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Wstep

Do rak Czytelnikéw oddajemy pierwsza z nowej serii monografii poswieconych za-
gadnieniom bezpieczeristwa i zarzadzania kryzysowego, przygotowanych przez
Instytut Bezpieczenstwa Narodowego Spotecznej Akademii Nauk w todzi.

Publikacja sktada sie z osmiu czesci pokazujacych wieloaspektowos¢ wyzwan
w obszarze bezpieczenistwa i zarzadzania kryzysowego. Monografie rozpoczyna
rozdziat odnoszacy sie do niezwykle aktualnych i coraz szerzej poruszanych w ba-
daniach naukowych kwestii cyberbezpieczeristwa i cyberzagrozen. Autorzy zwra-
cajg naszg uwage na nieustanng walke w Internecie miedzy tymi, ktérzy chcieliby
sledzi¢ dziatania jego uzytkownikdw, a tymi, ktérzy wierzg w anonimowos¢. Pod-
kreslaja oni, ze ostatnia debata ,,Right to be forgotten” (,,Prawo do bycia zapo-
mnianym”) pokazata, ze bardzo niewiele mozna ukryé w Internecie, a usuniecie
tych sladéw moze by¢ trudne. Z drugiej strony Internet jest réwniez miejscem,
w ktérym dzieki anonimowosci przestepczos¢ moze sie swobodnie rozwijaé. Obok
bezpieczeristwa w Sieci kolejnym istotnym zagadnieniem dla wiekszosci ludzi jest
bezpieczeristwo w srodowisku szkolnym. Wszyscy jestesmy bowiem zaintereso-
wani zapewnieniem naszym dzieciom bezpieczeristwa w szkole. Problemom za-
grozen w srodowisku szkolnym poswiecona jest kolejna czes¢ monografii, w kto-
rej wskazano czynniki mogace obnizy¢ poziom ewentualnych zagrozen i wptynac
na wzrost bezpieczeristwa ucznidw.

Nastepna czes¢ publikacji dotyczy problematyki zarzadzania kryzysowego.
Przedstawiono w niej propozycje struktury repozytorium dobrych praktyk, kté-
re bedzie mozna zastosowad w publicznym zarzadzaniu kryzysowym. W ramach
opracowania Autorzy okreslili strukture repozytorium dobrych praktyk, zapropo-
nowali przyktad charakterystyki metody wedtug wzorca zaimplementowanego
w repozytorium oraz rekomendacje technologii wykonania repozytorium.

Jedna z istotnych dla wspdtczesnego bezpieczeristwa dziedzin jest bezpie-
czenistwo ekologiczne, ktdre stato sie przedmiotem rozwazan w czwartej czesci
pracy. Autorka opracowania starata sie ukazac korzystny wptyw wykorzystania
energii geotermalnej na bezpieczenstwo ekologiczne. Przedstawione w pracy
propozycje i rozwigzania moga stanowic inspiracje dla parfistw borykajacych sie
z powaznym wyzwaniem dla ekologii, jakie stanowi niska emisja.

Kolejna czes¢ pracy poswiecona jest innemu, waznemu zaréwno dla bezpieczen-
stwa wewnetrznego paristwa, jak i bezpieczeristwa miedzynarodowego, zagad-
nieniu wojny hybrydowej i wykorzystaniu w niej dziatan o charakterze zamachdéw
z uzyciem urzadzert wybuchowych. Sfery bezpieczerstwa miedzynarodowego



dotyczy réwniez kolejne opracowanie, ktdre, obok przedstawienia miedzynarodo-
wych przepisdw prawnych dotyczacych zwalczania handlu ludZmi, stara sie wska-
za¢ mozliwosci doskonalenia obecnie funkcjonujacych narzedzi prawnych w celu
skuteczniejszego zwalczania tej formy przestepczosci. Poprawa bezpieczeristwa
miedzynarodowego jest zwigzana nie tylko ze statymi staraniami spotecznosci mie-
dzynarodowej o poprawe istniejgcych narzedzi prawnych, ale réwniez z dziataniami
o charakterze wojskowym, takimi jak np. misje pokojowe i stabilizacyjne. W misjach
tych od kilku dekad uczestniczg takze zotnierze polscy. Autor kolejnej pracy, wyko-
rzystujgc osobiste doswiadczenia uczestnika misji UNIFIL w Libanie, SFOR w Bosni
i Hercegowinie oraz Iraqgi Freedom w Iraku, stara sie sktoni¢ Czytelnika do dysku-
sji, ktdra sprawitaby, ze spoteczenstwo polskie doceni znaczenie udziatu polskich
sit zbrojnych w tego rodzaju dziataniach i ich role w zapewnieniu bezpieczeristwa
miedzynarodowego. Autor ostatniej czesci pracy na podstawie badar i obserwacji
przeprowadzonych w czasie wizyt studyjnych w Indiach prezentuje wstepna anali-
ze wyzwan, przed jakimi staje ten kraj zaréwno na szczeblu ogdlnokrajowym, jak
i stanowym.

Monografia jest owocem wspdtpracy srodowiska naukowego oraz oséb zaj-
mujgcych sie bezpieczeristwem i zarzadzaniem kryzysowym, skupionych wokdt
odbywajacej sie od 2011 roku w todzi Konferencji Naukowej ,,Bezpieczeristwo
i zarzadzanie kryzysowe”. Redaktorzy majg nadzieje, ze szerokie spektrum prob-
leméw podejmowanych w prezentowanej monografii bedzie inspiracjg zaréwno
do uwaznej lektury prezentowanych tresci, jak i zachetg do podjecia dalszych wy-
zwan badawczych w obszarze bezpieczenstwa i zarzadzania kryzysowego. Jedno-
czesnie liczymy na to, ze oddawana do rak Czytelnikdw publikacja zacheci kolejne
osoby do podjecia wspétpracy przy nastepnych tomach serii.

Zofia Wilk-Wo$
Roman Stawicki
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Technical and Critical Review of Tor Fingerprinting

Introduction

To investigation agencies the access to Internet-based information can provide
a rich source of data for the detection and investigation of crime, but they have
struggled against the Tor network for over a decade. Its usage has been highlig-
hted over the years, when, in June 2013, Edward Snowden [MacAskill 2013], used
it to send information on PRISM to the Washington Post and The Guardian. This
has prompted many government agencies around the World to prompt their best
researchers to target cracking it, such as recently with the Russian government
offering $111,000.

At the core of Tor is its Onion Routing, which uses subscriber computers to rou-
te data packets over the Internet, rather than use publically available routers. One
thing that must be said is that Tor aims to tunnel data through public networks

' Prof William J Buchanan is a Professor in The Cyber Academy, Edinburgh Napier University (e-mail:
w.buchanan@napier.ac.uk). Richard Macfarlane is a lecturer in The Cyber Academy. Andrew Young is
aresearcher in The Cyber Academy.
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and keep the transmission of the data packets safe, which is a similar method that
Google uses when you search for information (as it uses the HTTPS protocol for
the search).

One of the most widely debated questions in today’s society is: “To what ex-
tent should we be anonymous online?” [Paine et al. 2007, pp. 526-536]. Regardless
of personal stance, it is widely agreed that the matter of online anonymity is of
utmost importance as we are now living in a world where an entire generation
has been born and raised with the Internet at its fingertips [Prensky 2001, pp. 1-6].

The World Wide Web, however, was not designed with anonymity in mind. In
recent times, we have seen a marked rise in the desire to browse and communica-
te online without any trace being left behind. This demand has led to the develop-
ment of anonymity networks such as JAP/JonDonym, 12P and specifically, Tor [Tor
Research Home; Bradbury 2014, pp. 14-17].

Tor is the most secure form of anonymous communication available in current ti-
mes. Its purpose is to conceal a user’s activity on the web from surveillance and traf-
ficanalysis. The process it uses to achieve this is known as “onion routing”, as shown
in Figure 1: data is encrypted upon leaving a device and is then routed through a ne-
twork of three relays, ran by volunteers, all over the globe. As the data reaches are-
lay, a layer of encryption is removed from the data and forwarded to the next node
in the network, thus providing anonymity to the source of the data and protection
against traffic analysis through its encryption.

As we can see in Figure 1, not only does Tor mask a user’s IP address but it also
encrypts data throughout the process. What this means is that standard traffic
analysis can only be conducted on the unencrypted, final relay point (also known
as the exit node) in the network.

The purpose of this paper is to investigate the security of the Tor network,
evaluate the effect of user profiling through website-fingerprinting attacks and
explore improvements which can be made to further secure Tor against them, if
any. It will show that while current research in matching users and Web activity
to traffic profiles works fairly well in a controlled environment, its performance is
often poor in real-life environments.
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Figure 1. Simplified view of the Tor network
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Technical review

To truly delve deep into the idea of a website-fingerprinting attack, we must first
understand the Tor model and the concepts it is built upon. Throughout this chap-
ter we will explore the world of the deep web, anonymous networking and the
core technological components which make it work.

The topic of online privacy has been routinely brought to the public eye over
the past few years but very rarely do we see any deep, technical analysis.

A. Anonymity Networks

The purpose of an anonymity network is to provide users with increased privacy
while accessing the Internet with various applications providing anonymous com-
munication: Tor, 12P, JAP/JonDonym and Freenet to name a few.

Circumvention of censorship is one of the main uses of anonymity networks
with countries such as Belarus, China, Iran and North Korea ranking among the
most prolific users of censorship on the web [Morillon, Julliard 2010]. Without the
use of these applications, citizens living in these countries would be unable to
have the same access to information as those of us in the western-world.

Secure and unidentifiable communication can be critical to those working in
politics or journalism, particularly in regions where the state attempts to suppress
freedom of the press or any kind of opposition to their government [Cox].

As we become further reliant on the internet and networking technologies,
many find that anonymity networks provide protection against various network
attacks, traffic analysis or forms of commercial fingerprinting.
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An interesting trend shown above is how prevalent Tor usage is in Western co-
untries and specifically, western Europe, where there was public outcry regarding
the 2013 security leaks [MacAskill 2013]. We see very high usage of Tor in Saudi Ara-
bia, Israel, Iran and Syria: countries where the current socio-political climate does
not enable mass freedom of information but also have ties to the western world
due to the presence of journalists, diplomats and military personnel: Tor usage
could be from those already in the know or spread via word-of-mouth.

Figure 2. Geographies of Tor — Average number of daily Tor users per day
(courtesy of Mark Graham, University of Oxford)
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Source: own work.

These applications provide a valuable service to users around the globe, howe-
ver, they can also be used by malicious people’s acts of varying legality.

1. Regions of the Internet

An important first step to understanding the world of internet anonymity is to
understand the various terminologies, specifically: the World Wide Web, the
Surface Web, the Deep Web and the Dark Web. The World Wide Web is simply
defined as the system of interlinked documents which are accessible through
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the Internet. The “surface”, “deep” and “dark” web are all sub-categories of
the World Wide Web.

When a standard user of a web-browser such as Chrome, Firefox, Safari or In-
ternet Explorer uses a search engine for their request, they are accessing what is
known as the surface web (also known as the; visible web, indexable web, clear-
net or surfacenet).

Any content which is not indexed by standard search engines and therefore
not accessible through traditional means is categorised as belonging to the deep
web. The deep web is effectively the foundation which the rest of the World Wide
Web is built on. It is the largest region of the internet and holds the majority of
data we use on a day-to-day basis. Much of this is held on servers used by websi-
tes, holding data and code used to access pages and documents or on dynamically
generated websites which standard search engines do not pick up.

The deep web can be thought of as an all-encompassing region of the internet
containing everything from academic journals, private servers and cloud services
to online black markets [8] and illegal file-sharing sites. What the deep web is not,
is exclusively these services which exist on the fringes of legality.

The main difference between the deep and dark web is that although they are
not indexed by standard search engines, the dark web is indexable by Tor. These
sites generally take the form of hidden services [Mansfield-Devine 2009] which are
only available for use through the Tor browser, which will be covered in greater
depth in the following section.

Figure 3. Distribution of deep web sites
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Source: own work.
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2. Tor

Tor is an open-source, cross-platform application which provides its users with on-
line anonymity by redirecting and encrypting traffic through a global network of
dedicated relays, ran by volunteers. This distributed network is almost completely
reliant on volunteers to donate bandwidth to the project by configuring their Tor
client to set up their system as a relay. These volunteered systems are the various
nodes which make up the Tor network.

The underlying technique behind it’s anonymity is a process called onion rou-
ting which was initially developed by researchers at the Naval Research Labs in 1998
[Reed, Syverson, Goldschlag 1998, pp. 482-493] as a TCP-based, distributed networ-
king system which capable of anonymizing web-browsing and instant messaging
and therefore, providing the US military to communicate securely over the internet
without the need to establish infrastructure for a dedicated, private network. The
term onion routing derives from the encryption process of the system. At various
points along a circuit, a layer of encryption is peeled back before being passed down
the line until it reaches its end-point in the network and is readable to the system.

Figure 4. Layers of an onion packet (courtesy of WikiMedia)
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Transit Node Key.
Exit Node Key — |
Source Destination
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Source: own work.

A typical Tor circuit consists of six parties: a directory server, a source, a desti-
nation and three relays; guard (also known as entry), transit (also known as relay),
and an exit node. The details are:

+ The directory server exists to provide the Tor client running on the source with
a list of currently available relays.
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+ Once the source has a list of available nodes to route traffic through, it ran-
domly picks a path consisting of three nodes to route traffic through.
- Before a packet (referred to as an onion over Tor) is sent, it is encrypted
in multiple layers to prevent analysis.
+ With the pathway set, data is sent to the guard node which then decrypts the
first layer, allowing it to read the source address and destination of the transit node:
+ The transit relay decrypts the second layer and passes the results to the
exit node.
« The exit relay decrypts the third and final layer and passes the results to
the destination.
- Dataleaving the exit relay and arriving at the destination is unencrypted, howev-
er, anyone monitoring this connection will only see a link between the exit node’s
IP address and the destination’s IP address, leaving the source anonymous.
- By default, the Tor client will generate a new, random pathway every ten min-
utes or when a source changes the destination they wish to access.

The entire process is hidden from the user, who is able to use Tor much like
commonly used web-browsers. However, while onion routing itself is an extre-
mely effective way to prevent unwanted persons monitoring traffic, the security
of a system is highly dependent on the operator. Tor recently released a sta-
tement regarding the use of file-sharing services (specifically; uTorrent, BitTor-
rent, BitSpirit and libTorrent) on the same system as a user runs a Tor client as
researchers from the French Institute for Research in Computer Science and
Automation had developed an attack targeting peer-to-peer application users
[Manils et al. 2010]. The vulnerability highlighted here was due to torrent traffic
being sent over the surface net rather than being diverted through the Tor pro-
Xy, an issue which prompted BitTorrent to make use of a Tor network connection
by default if detected.

While the likes of 12P and Freenet are decentralised dark nets, Tor relies on its
central directory servers to provide information regarding the location of avai-
lable nodes. While it could mean a network meltdown if these servers go down, it
is much easier to secure and monitor a small set of safe servers than to trust this
critical routing information to the distributed network.

3. Encryption and path construction

The Tor network transfers data between nodes via TLS connections with a 1024-bit
RSA keys [Mathewson]. Inter-relay traffic and the client to guard traffic is done using
a single TLS connection which is referred to as a channel in the documentation. By

13
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making use of the TLS protocol, Tor conceals the data on the network and prevents
an attacker from modifying data on the connection or spoofing the identity of a ro-
uting node. Typically, a Tor entry node will be configured to accept these transport-
layer frames on ports 9011, 9030 and 9050, also.

Two types of onions are used in the transmission of data: control cells and relay
cells. The control cells can be used to bring down, rebuild or create a connection,
whereas the relay cells carry the data in a 256-bit AES stream.

+ The originator accesses a public key from the directory server to use in coope-
ration with the guard node.

- Source sends arequest to generate a connection and private key with guard node.
+ The guard node will then receive an onion from the source in order to choose
the next hop destination along with a new public-key to use with the transit node.
- Once the transit-exit node connection is established, the exit node will con-
nect to the end destination specified by the source.

- This final link in the network is not encrypted by Tor but may be secured via HTTPS
(as is becoming more common) if the destination supports SSL.

This process is defined as second-generation onion routing [Dingledine 2011].
A major issue in first-generation onion routing was that each node in the network
could identify each other node. This vulnerability could be used to threaten an
entire system’s anonymity should a single node be compromised.

Figure 5. Tor retrieving node listings
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Figure 6. Tor Circuit Connection
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Figure 7. Tor Circuit Reconfiguration
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Tor traffic uses fixed length cells which flow across the network, and create

a circuit, and where each relay node only knows its predecessor and its successor.

Each relay node then stores its own symmetric key for the connection and uses

this to decrypt cells that are routed through it. For a connection between a client

and a server we thus have [Mathewson]:

« A stream cipher. This is symmetric key encryption (typically 128-bit AES in co-

unter mode with an 1V) for encrypted traffic, and where each relay node has
negotiated its key with the server (and which the client will also know).

- Public-key key encryption. This uses either 1,024/2,048 bit RSA or Elliptic Curve

for identity provision of the relay node.

15
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Elliptic-Curve Diffie-Hellman method for key negotiation. With this only the
client and the server will know the keys involved for each of the relay nodes. It
uses Curve25519 for the negotiation of the key and which uses the high-speed EI-
liptic-curve Diffie-Hellman method [Bernstein 2006, pp. 207-228].

+ A hash function. This is typically SHA-1, and is used to check the integrity of
the data cells.

The client or server will initially send a cell and which is encrypted with each of
the symmetric keys used in the Tor relay nodes, and encrypted in the sequence
where the first relay node has the last encryption key applied (the outer layer
of the onion), and the first one used has the key of the last relay node (the inner
most layer of the onion). The negotiation of the key that each relay node uses is
done on the creation of the circuit with the ntor handshake. This uses the Cur-
ve25519 method [Bernstein 2006, pp. 207-228] and where the network shares
the G and N value.

Along the route, each Tor relay node takes the cell from its predecessor and
decrypts with the negotiated symmetric key. It then passes the cell onto its suc
cessor. With Curve25519 we generate a 32-byte secret key (256 bits) and a 32-byte
public key. A hash of the shared secret is then created as a 32-byte secret key:

(Curve25519(a,Curve25519(b,9))

This isillustrated in Figure 8, and is used to generate a 128-bit AES key.

Figure 8. Key generation for relay nodes

m
Bob

Public string 9 g

Public function

Curve25519
Alice’s secret key (a) Bob’s secret key (b)
Alice’s Publlc Key Bob’s Public Key
Curve25519(a,9 Curve25519(b,g)
Shared key: Shared key:
Curve25519(a,Curve25519(b,9) Curve25519(b,Curve25519(a,9)

Source: [Bernstein 2006, pp. 207-228].



Technical and Critical Review of Tor Fingerprinting

There are two major vulnerabilities in this process which have been exploited
in the past and are still an area of research and development for the Tor Project.
The first vulnerability concerns the connection to the directory server wherein if
the connection is compromised, an attacker can acquire the address of the guard
node to be used in the upcoming Tor chain. While the data being sent to this node
will be encrypted, by knowing the IP address an assailant could attempt to bring it
down or even be able to correlate the data passing through the node to the source
if they have own the guard [Murdoch, Danezis 2005, pp. 183-195]. While this threat
has been highlighted in the past, it is highly unlikely to cause any major concern.
In the situation where a node is brought down (via DDoS, for example), the Tor
circuit will simply reconfigure itself with a new trio of nodes.

The second threat which has caused more drastic damage recently is the chance
that of an unsecured guard and exit node. Due to the exit node decrypting the last lay-
er of Tor’s encryption, any data sent from it to the destination can be seenin plaintext
(as long as the destination does not implement HTTPS). If an adversary has establis-
hed both a guard and exit node [Cai et al. 2014, pp. 227-238], they could then not only
see the contents of the source’s packets but also obtain the source’s IP address.

4. Tails

While Tor is secure, the types of activities its users engage in are generally the root
cause of compromised anonymity. To take secure anonymity a step further, The Tor
Project is also developing a live, bare-bones Debian-based distribution which can
be booted from a USB or DVD [Loshin 2013; Tails — Privacy for anyone anywhere] in
the form of Tails: the amnesic, incognito live system. While Tails is generally aimed
at typical Tor users, since it is a live operating system, it functions well as a tool for
the likes of penetration testers who are seeking an alternative to Kali Linux.

On boot, a system with a mounted version of Tails can choose to run its be-
spoke operating system instead of the native environment. Tails is delivered as
a package which contains various applications a user may wish to use for general
computer use, such as; Open Office, Pidgin, Audacity, and GIMP [Loshin 2013].
The requirement for Tails stems from the concept that Tor is only as effective as
a user allows it to be. If a system is running various applications such as instant
messaging, torrents [Manils 2010], or cloud storage services, the chances that
an attacker is able to gain some information greatly increases by using these
applications as vulnerabilities and bypassing Tor’s security measures. Applica-
tion leakage is one of the biggest vulnerabilities to onion router users and much
of the time it’s not the Tor Browser at fault but rather a user not routing their

17
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various data channels through Tor. Alternatively, by using Tails’ pre-configured
applications only, the security of a system can be vastly improved.

5. Bridges

For most users, the default configuration of the Tor client will suffice, however, it is
also capable of routing traffic around firewalls, most notably the “Great Firewall of
China” [Winter, Lindskog 2012, pp. 1-2]. In this case, what we see is a two-pronged
approach that the Chinese government took to attempt and halt all Tor usage in
the country. Firstly, the Tor Project website was censored from Chinese IP addres-
ses, making it very difficult for the news or acquisition of Tor to spread. Secondly,
they identified the directory servers used by Tor to inform clients of available no-
des which could go on to construct a pathway. The developers of Tor have since
implemented a system to bypass the filters imposed on Chinese users: Tor bridges.
These bridges act in a similar way to standard relays, however, they are privately
and dynamically listed and are only used as a gateway to the greater network.

The deployment of the “Great Firewall of China” has been a clear success for
the government. As seen in Figure 2, there are a very small number of daily Tor
users in China compared to western nations which share a much higher degree of
information freedom. It is clear that when China and Ireland share similar levels of
daily Tor users, their firewall has clearly worked in stunting its penetration rates
regardless of the development of bridges.

6. Obfsproxy

Used in conjunction with Tor bridges, obfsproxy is a component in the Tor brow-
ser bundle which obfuscates the traffic flowing between the client and the desired
bridge connection. By doing so, user’s in regions such as China, can connect to a Tor
bridge and then create a Tor circuit to browse anonymously.

While the Tor network encrypts and proxies traffic, obfsproxy instead transforms
network data to appear less suspicious. An area of much development for the Tor
Project, obfsproxy supports various plug-ins which allow the user to change the form
their traffic will take [Tor Research Home] such as transforming onion-routed packets
to look like standard HTML, javascript, pdf [Weinberg et al. 2012, pp. 109-120] or even
Skype Video packets [Moghaddam, Li 2012, pp. 97-108].

7. Hidden Services
Tor’s main aim is to provide users with anonymous access to the surface web, howe-
ver, it does enable access to areas of the Internet which are generally unreachable.
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The region of the dark net visited by Tor user’s are home to onion sites: websites
who run the Tor Project’s hidden services protocol and can be identified by their
16-bit prefix and a URL suffix “.onion” (e.g. 3g2upl4pg6kufc4m.onion). Compared
by Tor to “rendezvous points”, various Tor users can connect to these hidden servi-
ce websites, without needing to know any other user’s IP address.

A node running a hidden service will first require to advertise its existence ac-
ross the network before user’s will be able to establish a connection to it. To meet
this end, the directory server chooses at random certain hidden service relays and
constructs routes to them before assigning them as introductory points. In order
to act as this first port of call, the node generates a hash table to act as a descrip-
tor containing its public key and a summary of other hidden service node’s loca-
tions. When a client wishes to access a certain onion site, they will be first routed
to the introductory node which holds that sites public key value in its hash table
before finally being redirected to their destination.

Simply searching for a list in the surface net brings up a list of various well-
-known hidden services but many are spread through word of mouth or other
offline methods. These hidden services have been marred with controversy in the
past [Guitton 2013, pp. 2805-2815; Elsevier Ltd 2013, pp. 1-2].

By the discovery of sites such as The Silk Road, The Marketplace, and illegal por-
nographic sites. One can imagine that it is the existence of these sites which causes
many to argue against further online anonymity. It has been documented in the past
[Dinev, Hart, Mullen 2008, pp. 214-233] that some people feel technology such as
Tor’s hidden services encourage criminal behaviour and provide a hiding spot for
drug dealers and sexual offenders, however, these are not new crimes which have
been brought on by the advent of the Internet. For every cyber-criminal there are
many more scientists, engineers and agents working to maintain the law.

8. Invisible Internet Project: I12P
The Invisible Internet Project is a distributed, overlay network with an emphasis
on providing access to its “eepsites” (similar in nature to Tor’s onion sites) rather
than incognito surface web-browsing, making it a dark web-browser [Zzz, Schim-
mer 2009, pp. 1-12]. Although 2P is based on onion-routing is actually uses a pro-
cess it coined “garlic-routing”, which is effectively the same in principle. 12P is still
under development and currently only the beta release is available (version 0.9.17
as of November 2014) leading to low adoption rates in comparison to its cousin Tor.
Unlike Tor, the I2P network is a de-centralized mesh, meaning that in there
are no weak-links which could compromise the security and anonymity of the
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system such as the directory servers used in onion routing. It is designed to sup-
port dynamic reconfiguration in response to the changing environment. In order
to support this distributed system design, the metadata required to route traffic
through system is held on a DHT called “netDB”. The main benefit of this appro-
ach opposed to Tor’s centralised directory servers is that the network can be
scaled up much easier without placing more pressure on a single node to handle
increased traffic as each 12P node carries a copy of the hash table. While this
method carries various benefits, it does have its own vulnerabilities such as the
“eclipse attack” [Egger et al.] which takes advantage of the Kademlia algorithm
used in the construction of the DHT. Earlier versions of I2P had the DHT store
data regarding each node involved in the 12P overlay, meaning that if just one
node was compromised, every node could be. While the same could be said that
in the event of Tor’s directory servers being hacked a similar result would occur,
it is much easier to secure a small number of nodes that you have full control of
than assuming your users will take the same precautions.

With regard to user anonymity, dissimilar to Tor, I12P does not provide asym-
metrical anonymity where a user’s identity is hidden but not the destination of
their traffic. 12P has been built to allow other end-users implementing the 12P
service to communicate totally anonymously: it is this symmetrical anonymity
which means 2P would not fall prey to the same common attacks that Tor does,
such as website-fingerprinting.

In order to implement this symmetrical anonymity, 2P must make use of two
unidirectional tunnels: one from source to destination and another from destina-
tion to source. In much the same way as Tor, 2P tunnels expire every ten minutes
by default in an attempt to lessen the chance that an older tunnel becomes a vul-
nerability, should a node become compromised.

While the Invisible Internet Project is an interesting take on the world of ano-
nymous networking, it will take some time before it catches up to Tor in terms
of security and scale [Moore 2010, pp. 103-117]. Tor simply has more resources at
hand and therefore more secure due to the turnaround on updates and larger
pool of experts for the peer review process.

9. Freenet

Another popular alternative to Tor is Freenet. Similar to 12P, it is also a distributed,
overlay network with an emphasis on peer-to-peer file-sharing. A true darknet, Fre-
enet only gives users the option to browse it’s “freesites” which in turn are similar
in nature to 12P’s eepsites.
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A unique provision of Freenet is that users have access to remote, encrypted
data storage which is spread out over several nodes which take the form of other
connected user’s desktops, laptops and mobile devices. Any device which makes
use of Freenet will partition a section of their hard-drive or SSD for use as remote
storage to the other use, meaning that not only can data be transmitted between
nodes securely but the entire system acts as a distributed cloud. The strong encryp-
tion used by the network prevents access to the media while also providing “plau-
sible deniability to the nature of the stored data” [Clark 2001, pp. 46-66].

While this could be seen as a fresh alternative to Tor in the event it’s encryption
has been broken, it is only a matter of time before the encryption used by Freenet
is crackable. When this occurs, potentially sensitive data will be stored on a remo-
te user’s computer. To mitigate against this threat should it occur, Freenet aims
to store files in parts so that no full file is cracked, however, even if partial data
recovery could lead to an issue.

10. Telegram

In 2016, the Afaaq Electronic Foundation (AEF), an arm of the Islamic State who are
dedicated to “raising security and technical awareness” [The 3T challenge for digital
forensics... ] among jihadists, published their advice on how to avoid law enforce-
ment surveillance. Their message was broadcast on Telegram, with a message of
“Stay calm and use strong encryption” (Figure 8).

Telegram provides the usage of heavy encryption, the broadcasting of messa-
ges, and in the self-destruction of messages. Within two years of them starting,
they had over 100 million active users per month (and over 350,000 new users
each day), with over 15 billion messages sent on a daily basis.

Overall Telegram integrates into mobile phone applications using API calls, and
converts messages in a binary stream. It then uses cryptography to encrypt the
communications before sending it over the network using a range of methods,
including for Web communications (HTTP or HTTPS) or network communications
(TCP and UDP).

In East Asia, Telegram saw a large number of adoptions for its service since
Park Geun-Hye (the South Korean President) announced that users could be pro-
secuted for insulting or generally rumor-mongering messages, including through
private message systems.
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Figure 8. Telegram message

INFORMATION SECURITY | | <loglzoll ool
Forwarded from Slogles)l o0l INFORMATION SECURITY 1
/A, Attentions for all our brothers in Belgium

Stay away from using Internet unless you are using encryption
Software such as ( Tor Network - i2P Network - VPN )

Encrypt all your jihadies Files and it's better to delete them
Permanently with Eraser or iShredder or kill disk

We highly recommend using Tails OS or Qubes OS and stay
away from Using any other products or systems unless you unplug
internet

Stay away from Social Media websites don't share any
information with your brothers right now, Keep low profile until the
heat dies down

Intelligence agencies will work all day and night to catch any
jihadi in Belgium So be ready to act

Try to change your location as soon as possible and don't tell
anyone about your location

Don't panic keep calm and concentrate on your next move and
don't Forget To warn your brothers to Take precautions

& @in_sec o

Source: own work.

Literature review

Several attacks have been mounted against the Tor network over the years [Manils
et al. 2010; Dyer et al. 2012, pp. 332-346; Panchenko, Niessen 2011, p. 103]. Most re-
cently, in the form of website-fingerprinting, peer-to-peer service leakage, and end-
to-end correlation attacks. Whilst these active attacks present a clear threat to the
security of Tor, another danger comes in the form of human error. No greater exam-
ple of this is the alleged founder of the Silk Road, Ross Ulbricht (a.k.a Dread Pirate
Roberts). What we see here is not a failure in the security of anonymity software but
law enforcement executing a system of social engineering to apprehend a suspect.
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Although Tor is one of the most secure form of anonymous communication
available to the public, there have been several vulnerabilities highlighted over the
past few years which have caused major issues. Generally these issues are more
prominent at the boundaries of the Tor network, where traffic leaves the security
of the relay cluster and ventures back to the surface web where man-in-the-mid-
dle, eavesdropping attacks can take place. The most likely circumstance where
this sort of threat occurs is if an attacker sets up their own Tor relay exclusively as
an exit-node where traffic is finally decrypted.

In the following sub-sections, we will review some of the most serious vulne-
rabilities of Tor and how the developers have attempted to mitigate their affects.

B. Website-fingerprinting attack

Arguably the largest threat to anonymity on Tor is the website-fingerprinting at-
tack. Whilst the Tor client ensures packets cannot be read using traditional traffic
analysis techniques through its onion-encryption process, the website-fingerprin-
ting attack has been proven to be able to accurately ascertain the website a user
is accessing.

Before reviewing the various studies regarding this attack, it is important to
understand the environment where they take place. Two conditions exist where
a website fingerprinting attack can take place: a closed-world and an open-world.
The use of open and closed world environments is a common trend in many pa-
pers evaluating traffic analysis.

In these scenarios, open world refers to conducting an experiment on the
world wide web with no restrictions on the websites a user can visit. A closed
world refers to conducting the attack where only a certain set of websites are
accessible. Closed-world environments are generally used during the testing pha-
se when conducting the website-fingerprinting attack, allowing developers to
review and further expand the program to an acceptable standard. There are se-
veral reasons why we make use of both a closed and open world settings, such as
to avoid any kind of bias from researchers or simulate the strength of the attack
in highly-censored regions.

An important issue to note is the terminology used in most of these papers va-
ries and unless specifically stated when the authors claim that they have developed
a system to determine the website accessed while using Tor, it is, in fact, an indivi-
dual web-page. Due to the nature of the attack and Tor’s encryption process, it is
extremely to identify entire websites based on the pattern of data and no study has
accomplished such, however, it has been possible to identify individual web pages.
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If the example shown in Figure 10 was used as a closed world environment, we
assume that the only destinations a victim can visit is limited to Instagram, LinkedIn,
Facebook, Tumblr and Twitter. The classifier used to determine a hit from a website-
fingerprinting attack could then be tailored to social media sites only, which results
in a higher level of accuracy as many of their characteristics will be similar. If the
victimis able to access these sites as well as the examples shown to exist in the open
world then we will see a drop in accuracy when using the same classifier.

Figure 10. Closed world data set compared to an example of the open

world/surface web
Closed World y .
sutagow Linked [l YoullB 5 reddit
M

S Google

tumblr, twitter ¥ clsthvartion
w0 BEE
amazon

Source: own work.

Website-fingerprinting can be performed by a local adversary and can simply
be described as a form of complex traffic analysis on encrypted data (Figure 11).
The attacker will look for trends in the volume, size, direction of the frequency of
bursts of packets to try and obtain information otherwise hidden to them. The
attack requires an adversary to monitor traffic flow between a system running the
Tor client and the guard node without attempting to break Tor’s cryptographic
defences. If successful, website-fingerprinting seriously harms the protection and
anonymity provided by Tor as it can be carried out by individuals monitoring a lo-
cal system: instead of dealing with the issue of end-to-end correlation through the
distributed relay-network, an attacker can target a user’s end system.
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Figure 11. Simplified website-fingerprinting attack performed by Eve on Bob

Bob Tor network

Destination

Eve

Source: own work.

In various papers investigating website-fingerprinting attacks [Wang, Goldberg
2013, pp. 201-212; Cai et al. 2014, pp. 227-238; Dyer et al. 2012, pp. 332-346; Herrmann,
Wendolsky, Federrath 2009, pp. 31-41; Panchenko, Niessen 2011, p. 103] closed-world
and open world environment were implemented. An open-world scenario is where
a user can access any web-page that is online. Typically, we may see malicious Tor
nodes who are sniffing traffic flowing through them. This is a passive attack and may
be used by ISPs or government authorities to monitor people accessing censored
URLs. In this case, attacks may not be interested in other websites visited by the
victim and these can be filtered from results which raise a flag. In order to develop
this attack, developers require training data which contains both censored and un-
censored instances.

The concepts behind the website-fingerprinting attackis relatively simple. Moun-
ting such an attack is not the largest issue facing those conducting it but rather the
development of a profiling system to recognise patterns and disregard packets such
as TCP handshakes or those related to websites which are not censored or worthy of
surveillance. It is important to develop these filters as the capture would otherwise
be flooded with useless data, resulting in less accurate profiling, as discussed in the
paper by [Panchenko, Niessen 2011, p. 103]. In this situation, the author’s disregarded
any packets of a size of 52-bytes from their website-fingerprinting software as the
SYN and ACK packets skewed results due to their large numbers.

In 2011, Panchenko and Niessen [2011, p. 103] Figure 12, published their paper
on website-fingerprinting on the Tor and JAP networks showing that they could

25



26

William J. Buchanan, Andrew Young, Richard Macfarlane

recognise which website a system using Tor was accessing with a 55% true-positive
rate on a sample of 775 URLs by classifying a website based on several metrics:
volume, timing, and direction of packets. Having conducted their closed-world
study with such a large set of web pages, they have shown that their specific at-
tack is much more reliable than those present in other papers, meaning that this
study was the largest and most comprehensive to date and has since been used
as a basis for research in the papers by [Dyer et al. 2012, pp. 332-346; Cai et al.
pp. 227-238], in 2012.

Figure 12. Bar graph showing initial success rate against iterations
of website-fingerprinting designed by Panchenko and Niessen in an open-world
environment (courtesy of Panchenko, Niessen)
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Source: [Panchenko, Niessen 2011, p. 103].

While not reporting the highest levels of accuracy, Panchenko’s paper [Pan-
chenko, Niessen 2011, p. 103] is by far the most reliable. Not only have they used the
same, large data-set as Herrman, Wendolsky and Federrath [2009, pp. 31-41] but
have used a large 4,000 URL data-set taken from Alexa’s web statistics service as
well as a random 1,000 URLs at their discretion for their open-world experiment.
The advantage for using such a large set of web pages is that various types of
website can be analysed: it is much harder to identify destinations with dynamic
content such as news and media websites than those with static or near-static
content such as search engine homepages.
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Although more recent papers have reported a much higher success rate when
correctly identifying the web page a victim was visiting whilst using the Tor sy-
stem, significantly smaller sample sizes have been used. Building on this work,
Dyer et al offer an analysis of website-fingerprinting attack countermeasures. Al-
though not explicitly reviewing the attack’s effect on Tor, we can draw many com-
parisons as they investigate the use of WPA encryption along with proxy servers
relaying HTTP traffic through an encrypted tunnel back to a user as well as the use
of Tor alongside other defensive solution.

An unfortunate downside to the work done by Dyer et al. [2012, pp. 332-346], is
that they have only conducted their experiment in a closed-world environment me-
aning that their results are open to bias as the system they were attacking could have
been operated by one of the team and their code could be tailored to specifically
detect a true-positive result. While this somewhat discredits their findings to a de-
gree, they are the only paper which has looked at conducting a website-fingerprin-
ting attack in relation to such a variety of defensive conditions. Moreover, Dyer et al.
[2012, pp. 332-346] claim that at the time of publication: “...in the context of website
identification, it is unlikely that bandwidth-efficient, general purpose traffic analysis
countermeasures can ever provide the type of security targeted in prior work”.

While this may be a strong statement for their research, it is incredibly speci-
fic with its wording and is clearly there to reinforce a bias to their paper. By spe-
cifying that bandwidth-efficient countermeasures to website-fingerprinting will
never work, they disregard options such as traffic morphing and extreme packet
flooding [Coull et al. 2007, pp. 35-47] where a Tor circuit floods the network with
useless data in order to throw off a traffic analysis attack’s classification. However
inefficient this may be, under the right circumstances it could provide a level of
security high enough to defend against user-profiling. While also stating that they
are referring to general purpose analysis this also ignores the fact that many de-
termined assailants could develop a bespoke website-fingerprinting classifier to
fit the already known browsing habits of a chosen user.

Following on from the work done by Dyer et al. [2012, pp. 332-346], a further
study was carried out the next again year by Cai et al. [2014, pp. 227-238] who
reported a 77% success rate when implementing a website-fingerprinting attack.
Due to the significantly smaller size of their closed-world sample and no evidence
of a study using an open-world environment, the work done by Panchenko and
Niessen [2011, p. 103] still appears much stronger in comparison. Despite this, they
have tackled the newly implemented defence developed by Tor to pad packets to
512-bytes as standard (which Tor now refer to as cells or onions interchangeably).

27



28

William J. Buchanan, Andrew Young, Richard Macfarlane

From this they have determined that the evaluation of packet sizes for website
fingerprinting attacks yields no benefit and have instead focused on the rema-
ining metrics which can be passively eavesdropped: packet timing, flow direction,
packet count and packet density.

In 2013 Wang and Goldberg [2013, pp. 201-212] published their paper regarding
a modified website-fingerprinting attack which was based on the source code
published by Cai et al. [2014, pp. 227-238] the previous year. This study was the
first time that Tor control onions were removed from the web page classification
algorithm and has shown that more accurate results are achievable when they
are disregarded as they claim to have a true-positive rate of 91% in their 100-page
closed-world environment. The control packets were noted to be of 52-bytes only,
rather than the standard 512-bytes for transmission packets.

In order to further evaluate the effectiveness of their attack, Wang and Goldberg
[2013, pp. 201-212] looked at some of the more difficult sites to identify using current
classifiers in an attempt as to why these had such low detection rates. News and
media websites were proven to be the hardest to classify, especially those with loca-
lised content for users in other countries (e.g. BBC News displays different headlines
to Brits than to Americans). The difficulty occurs due to the fact that the website-
fingerprinting classifier has been developed to identify a static web page whereas
news and media websites frequently update their content. They suggest that webs-
ite-fingerprinting attacks could be mitigated against if a website is designed with
more dynamic content on display. With this in mind, we can come to the conclusion
that the less frequently a website updates its content, the more vulnerable it is to
identification through website-fingerprinting fingerprinting.

The surface web, the deep web, and the dark web are inherently different en-
tities. In none of the papers investigating website-fingerprinting attacks do they
state that the web-pages which are being identified are exclusive to the dark web
(such as .onion pages) and thus only reachable through the Tor network. This
shows that although this attack is a threat to the majority of Tor users, those who
are using it as a means to access sites such as The Silk Road or various hidden ser-
vices are not affected.

Along with analyzing timings within accesses to Web sites, researchers have
identified patterns of activity within the usage of standard Web page components,
such as with JavaScript. In [Mulazzani et al.] the researchers identify UserAgent
string modifications in order to detect the JavaScript engine fingerprinting, and
which is used in the Tor browser bundle as it uses a uniform UserAgent string.
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Table 1. Comparison of results from previous website-fingerprinting attack papers

Wang and . Panchenko
Caietal. Dyer et al. .
Goldberg and Niessen
Publication
2013 2013 2012 2011
date
Success rate 91% 77.5% 82% 55%
Closed world
100 100 2
data set 75
Open world
None None None 5,000
data set

Source: own work.

C. Peer-to-peer leakage

Outwith the threat of calculated attacks on the Tor network, many of the failu-
res to the network’s security comes from the end users themselves. Although the
dangers of peer-to-peer information leakage are not entirely derived from human
interaction, they can be mitigated against through the secure configuration of an
operating system and the adoption of browsing habits uncommon to many users.
Peer-to-peer leakage has been proven to provide an assailant with a victim’s IP ad-
dress and can be used as a precursor to performing a website-fingerprinting attack,
should the requirement arise.

The peer-to-peerinformation leakage vulnerability was brought to light for the
Tor community in 2014 through the paper authored by Manils et al. [2010]. The
paper itself stemmed from reports from Chinese users that the Great Firewall of
China had begun shutting down Tor bridge relays, further increasing the level of
censorship in the region. The attack itself does not directly target Tor but instead
aims to deanonymize users by attacking peer-to-peer file-sharing applications in
order to acquire information which would otherwise by hidden through the use
of Tor. While the paper looks specifically at BitTorrent, it does touch on those who
use other similar applications such as uTorrent or libTorrent.

For peer-to-peer connections to work, IP addresses must be exchanged in or-
der to create a connection. When a user wishes to share a file they establish a seed
which is indexed and searchable through various torrent search sites. The BitTor-
rent application makes use of directory servers known as trackers which pair up
a user’s request with known seeds, leading to a P2P connection. What this means
for those wishing to hide their identity is that of a tracker is compromised, the
attacker has a list of all the IP addresses who are downloading a specific file; this
could have severe consequences in situations where the data being downloaded
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is deemed as contraband. A natural step to prevent this would be to use Tor to
proxy a system’s address [Brian, McDermott, Weins 2011, pp. 135-136].

By default, BitTorrent will operate on the surface web but can be configured
to make use of the Tor network to mask the details of whatever files are being
transferred and who is involved, however, the tracker will always require a user’s
IP address in order to match it to a seeder. BitTorrent implements a system whe-
rein it selects a random, ephemeral port (typically in the range of numbers 49,152
to 65,535) designated for each file transmission and sends this information to the
tracker. In doing so, the tracker now has an IP address and a port which has a high
likelihood of being unused by any other peer establishing a connection to the spe-
cific seeder.

With this in mind, if a tracker has been compromised or a malicious exit node
exists between a Tor user and a seeder, an attacker can identify a user’s IP address
and although the TCP connection is anonymised through Tor, can scan the systems
open ports and correlate this to determine what and where you are transferring.

While they exist as two very different threats to Tor, if an individual is subject to
asuccessful P2P leakage attack it can be just the stepping stone to the destruction
of anonymity. All an adversary needs to perform a website-fingerprinting attack is
the IP address of a user.

D. User profiling

One of the challenges for investigators is to pin-point the traffic that relates to gi-
ven users. In [Gonzalez, Soriente, Laoutaris 2016, pp. 373-379] the research team
tracked within HTTPS and found that match network traffic analysis to user inte-
rests, demographic types, and other information. They did this, though, by inve-
stigating the destination address, which is not possible within a Tor network. For
sites which have a strong signature for its network activity, it was possible to match
users to their interests. Along with this users can often be matched from the Inter-
net behaviors, and which match to the activity footprint. In[Wang 2013 et al.] users
were successfully matched using the behaviors of 16,000 real and Sybil users from
Renren [Yang et al. 2014].

E. Current work

Juarez et al. [2014, pp. 263-274], in 2014, carried out a critical approach on Webs-
ite Fingerprinting (WF), and outlined that user’s browsing habits and differences
in location and version of Tor Browser Bundle, were normally omitted from at-
tack models.
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Recently Wang [Wang, Goldberg 2016, pp. 21-36] outlines that while researchers
have managed to fingerprint Tor traffic under lab conditions, there are significant
differences with a realistic environment. In particular, they highlight that it may not
be possible for an attacker to continually update their training set, and also where
trained sequences in the lab will relate to single Web pages and trained on the first
packet sent, and where noise is often added to the captured traffic due to network
traffic from other pages. They present several new methods which are able to ad-
dress the problems they highlight, and where packets can be collected in the wild.

He et al. [He et al. 2014, pp. 112-117] also outline the problems related to the
overlapping of Web accesses, and propose a method where the attacker delays
HTTP requests that originated from users, in order to isolate their requests. For
this they manage to identify access to the Alexa Top 100 top websites with a grea-
ter success than previous work.

Within [Kwon et al. 2015, pp. 287-302], the authors defined weaknesses in the
creation of hidden services that can reveal their operation. This, they propose,
is because these circuits - the paths established within the Tor network — beha-
ve differently to general circuits. For this they define two attacks that can reveal
a hidden service client., with a true positive rate of 98% true positive rate.

The POSTER [Mitseva et al. 2016] attack uses a two-phase fingerprinting ap-
proach to discover hidden services. They outline that most of the methods used
to the present have depended on attacking different version of Tor, and that in
their system, the attacker on the link between the client and the first anonymi-
zation node, and can attack the connection to any hidden service. To overcome
the placement of the attacker on the first connection between the client and the
first node, the PIVOT system [Yang Xue, Vasserman 2016, pp. 765-773] can be pla-
ced anywhere in the route and fingerprints using traffic volume and timing infor-
mation. They work has been assessed against real human behavior than against
scripted traffic activity.

Within TORBEN [Arp, Yamaguchi, Rieck 2015, pp. 597-602], an attack involves
web pages being manipulated to load content from untrusted origins identifies
the request-response traffic flows. They sourced 60,000 web pages, and detected
over 91% of the access pages, with no false positives.

While most of the work has focused on attacking the Tor network, some re-
searchers have focused on reducing the opportunities for attack. In [Juarez et al.
2016, pp. 27-46], the researchers uses an adaptive Padding method that protects
against website fingerprinting, and reduces the chances of detection from 91% to
20%, while adding in zero latency, and less than 60% bandwidth overhead.
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While analyzing timings is still a focus for many detection systems, [Jahani, Ja-
lili 2016, pp. 43-51] uses a Fast Fourier Transform to convert timing information
into the frequency domain, and where the feature extraction overhead can be
reduced by a factor of 400. Within a closed-world simulation, they gain a minimum
success rate of 95%.

Conclusions

The challenge of the Tor network provides a major challenge for investigators, and
while researchers have managed to compromise it, it has managed to heal itself.
The usage of fingerprinting techniques thus seems to be one of the few methods
left which can effectively discover hidden services, but these have perhaps not
scaled well from the lab environment to a real-life investigation. Within [Wang,
Goldberg 2016, pp. 21-36] the authors defined the main problems within finger-
printing as:

+ Conducted in a closed world. This world often does not match a realistic inve-

stigation scenario.

« Lack of replicability. Data capture often matches to the methods used in the

fingerprinting process.

+ Non-realistic browsing behaviour. Users often load page after page in a seque-

ntial manner.

+ Non-realistic page load parsing. The methods often know where page loads

start and end.

+ No background traffic. Often there is no background traffic which significantly

improves detection rates.
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Bezpieczenistwo w szkole - na podstawie opinii
maturzystéow

Wstep

Zapewnienie bezpieczenstwa i poczucia bezpieczeristwa stanowi istotne zadanie
dla kazdego cztowieka, grupy spotecznej czy paristwa. W tym kontekscie srodowi-
sko szkolne, w ktérym wzrasta przyszte pokolenie, stanowi wspdlng sfere odpowie-
dzialnosci, lecz przede wszystkim wyzwanie stojgce przed rodzicami oraz nauczycie-
lami. Prawidtowy przebieg procesu ksztatcenia i rozwoju wymaga wspdtdziatania
réznych podmiotéw w celu wyeliminowania wszelakich zagrozen wystepujacych
w przestrzeniach prywatnych i publicznych, w tym w szkole. Dorosli powinni nauczy¢
dzieci i mtodziez przewidywania zagrozen, unikania ich, a w sytuacjach kryzysowych
- radzenia sobie z trudnosciami. Bezpieczenstwo jest zobiektywizowanym stanem
braku zagrozen, a poczucie bezpieczeristwa stanowi subiektywny, niekiedy wrecz
emocjonalny aspekt zycia kazdego cztowieka. Dlatego analizujac zjawiska krymino-
genne, nalezy wyrdzni¢ dwa kierunki dziatania. Pierwszy wykorzystuje ,,obiektywne”
dane statystyczne gromadzone przez stuzby, straze, inspekcje itp. Natomiast drugi
kierunek obejmuje badania opinii spotecznej nad postrzeganiem tych zjawisk i lekiem
przed nimi na podstawie czesto subiektywnych przestanek.

Z kolei analizujgc pojecie zagrozen bezpieczeristwa, zwtaszcza na poziomie lo-
kalnym, mozna je okresli¢ jako réznego rodzaju czynniki, ktére m.in. godzg w war-
tosci, warunki zycia i zdrowia, mienie czy sSrodowisko cztowieka. W dotyczacej
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bezpieczenstwa literaturze przedmiotu wystepuje wiele klasyfikacji zagrozen,
w zaleznosci od przyjetego kryterium, skali zagrozen, ich Zrédet oraz skutkdw.
Warto tez podkresli¢, iz zapewnienie bezpieczenstwa i poczucia bezpieczeristwa
w szkole to nie tylko wyzwania dla szkoty, a takze innych podmiotdéw odpowie-
dzialnych za te obszary zycia mtodego pokolenia. Stad tez realizacja projektu ba-
dawczego pt. Bezpieczeristwo w szkole — wspdlnym dobrem, ktérego wyniki i wnio-
ski zaprezentowano w niniejszym artykule.

Celem gtéwnym przeprowadzonych badar byto zdiagnozowanie bezpieczen-
stwa i poczucia bezpieczenistwa maturzystéw w srodowisku szkolnym, jak réw-
niez okreslenie najwazniejszych czynnikdw mogacych obnizy¢ poziom ewentual-
nych zagrozen. Realizacji tak sformutowanego celu stuzyty nastepujace problemy
badawcze:

1. Jakie funkcje petni szkota jako srodowisko edukacyjne oraz spoteczno-wy-

chowawcze?

2. Jakie poczucie bezpieczenistwa w Polsce, w miejscu zamieszkania i w diag-

nozowanych szkotach maja uczniowie?

3. Coidlaczego stanowi szczegdlne zagrozenie dla maturzystéw w szkole?

4. Jakie sg deklaracje uczniéw zwigzane ze wspdtuczestnictwem w ksztatto-

waniu bezpieczeristwa?

Podstawowg metoda wykorzystywana w przygotowaniu artykutu byt sondaz
diagnostyczny. Ponadto zastosowano analize ilosciowo-jakosciowg dokumentacji
oraz literatury naukowej, a takze wnioskowanie. Przedmiotem badarn objeto funk-
cjonowanie wybranych szkét ogdlnoksztatcacych i technikdw, ktdrych uczniowie
brali udziat w kursach przygotowujacych do egzamindw dojrzatosci z przedmiotu
matematyka, realizowanych przez Spoteczng Akademie Nauk.

Funkcje szkoty jako srodowiska edukacyjnego
oraz spoteczno-wychowawczego

Szkota jako wartos¢ spoteczna oraz podstawowa instytucja ksztatcenia, zajmowata
i nadal zajmuje przewazajacg pozycje w wychowaniu oraz zapewnieniu odpowied-
nich warunkéw rozwoju uczniom, sposrdd instytucji i placdwek prowadzacych bez-
posrednia dziatalnos¢ oswiatowo-wychowawcza. Termin ,,szkota” wywodzi sie z je-
zyka greckiego od ,,skhole”, ktdry oznaczat ,,wczasy”, ,,spokdj”, ,,czas poswiecony
nauce”, zas czasownik ,,szkoli¢” miat dos¢ uszczuplone znaczenie, gdyz wiazat sie
tylko z czynnosciami, takimi jak: nauczanie, prowadzenie wyktaddéw, poswiecanie sie
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czemus [Kupisiewicz 2005, s. 177]. Prawdopodobnie w czasach nowozytnych szkota
stata sie przeciwieristwem tego, za co uwazali jg starozytni Grecy: charakteryzowata
sie napietg atmosfera, pracg, strofowaniem oraz swiadomymii systematycznymi pro-
cesami, ktdérych celem byto wpojenie cztowiekowi okreslonych ideologii i doktryn,
zwiaszcza politycznych i spotecznych [http://www.sjp.pwn.pl]. Definicje leksykalng
szkoty zawieraja réznego rodzaju stowniki i opracowania encyklopedyczne. Zgodnie
z wyjasnieniem zawartym w Encyklopedii Popularnej, szkota oznacza:

1) instytucje oswiatowo-wychowawczg;

2) budynek szkolny;

3) system instytucji;

4) wyksztatcenie osiggniete w takiej instytucji;

5) kierunek w nauce, filozofii, literaturze itp., ktdrego przedstawicieli t3cza

wspdlne podstawowe poglady i metody pracy twdrczej (np. polska szkota ma-

tematyczna, krakowska szkota historyczna, szkota kantowska w filozofii [Ency-

klopedia Popularna, t. 1, s. 58].

Wspdtczesnie oswiata odgrywa bardzo wazng role i stanowi wspdlne dobro
catego spoteczeristwa. Fundamenty edukacji stanowig zasady zawarte w Konsty-
tucji RP z 1997 r. [Dz. U. z 1997 1. nr 78 poz. 483], a takze zalecenia wynikajgce
z Powszechnej Deklaracji Praw Cztowieka, Miedzynarodowego Paktu Praw Oby-
watelskich i Politycznych oraz Miedzynarodowej Konwencji o Prawach Dziecka.
Szkota jest jednostka oswiatowo-wychowawcza, ktdra zajmuje sie ksztatceniem
oraz wychowaniem mtodych ludzi zgodnie z podstawa programowa oraz Usta-
wa z dnia 7 wrzesnia 1991 r. o systemie oswiaty [Dz. U. z 2018 r. poz. 1457, 1560].
Wychowanie ksztattuje i rozwija u dzieci poczucie odpowiedzialnosci, mitosci do
ojczyzny oraz poszanowania dla polskiego dziedzictwa kulturowego. Dlatego tez
szkota odpowiedzialna jest za przygotowanie do petnienia obowigzkdw rodzin-
nych i obywatelskich. Szkota jako instytucja oswiatowo-wychowawcza oznacza
zatem miejsce, w ktérym dziecii mtodziez przebywajg razem przez okreslony czas
i poddawane sg regularnym procesom nauczania, wedtug opracowanego wczes-
niej planu, ktdry zostat sporzadzony w ramach funkcjonujacego systemu oswiaty.

Obecnie szkota wspdlnie z rodzing i grupa réwiesniczg w najwigkszym stop-
niu oddziatuje na zachowanie mtodziezy. Zasadnicza jej funkcjg jest przygoto-
wanie cztowieka do dorostosci poprzez wdrazanie do czterech rodzajéw norm
spotecznych: niezaleznosci, dokonan, uniwersalnosci i szczegdélnosci [Karkowska
2010, s. 182]. S3 to normy umozliwiajgce kazdemu cztowiekowi funkcjonowanie
w spoteczeristwie. Jednoczesnie szkota moze przyczyniac sie do zagrozenia uni-
formizacja, konserwacjg zastanych warunkéw spotecznych [Aronson, Wilson,
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Akert 2006, ss. 216, 223, 227]. Wydaje sie, ze zadna z teorii prébujacych opisad role
szkoty w spoteczenstwie nie jest w stanie ukazad ztozonosci jej oddziatywania
na jednostke, jak réwniez wptywu blizszego i dalszego otoczenia spotecznego na
cztowieka. Od szkoty oczekuje sie, ze bedzie skupiona na uczniu, ze jej dziatalnos¢
bedzie zwigzana ze spoteczenstwem, a ona sama jednoczesnie bedzie stanowi¢
okreslony system spoteczny (uczniowie, nauczyciele, kierownictwo, pracowni-
cy administracyjni), poddawany silnemu oddziatywaniu rodzicéw, systemu poli-
tycznego, réznych ideologii, mediéw, gospodarki i innych osrodkéw spotecznego
wptywu.

Wsrdd funkcji szkoty najbardziej oczywista i wywotujgca prawdopodobnie
najmniej kontrowersji jest funkcja dydaktyczna, polegajgca na systematycznym
uprzystepnianiu wiedzy spetniajacej kryteria naukowe, spoteczne i dydaktycz-
ne, rozwijaniu zdolnosci i ksztattowaniu zainteresowan ucznidw. Szkota, wy-
jasniajac i stosujgc w praktyce uznane wartosci, normy i zasady wspdtzycia,
uniwersalne i akceptowane w danym kregu kulturowym, spetnia tez funkcje
wychowawcza. Poktadane s3 w niej nadzieje na uksztattowanie osobowosci
ucznidw opartych na systemie wartosci, a przejawiajacych sie w postawach, od-
grywaniu rél i zachowaniach. W szkole zachodz3 silne procesy instytucjonalne
i grupowe, to w nich, poprzez masowos¢, wzgledna jednolitos¢ oddziatywan
uczniowie zapoznawani s3 z kulturg, ideami, ale doznajg réwniez spotecznej
kontroli, przymusu, réznych form przemocy i podporzadkowania, hierarchii,
konfliktéw - catego bogactwa zycia spotecznego i jednostkowego [Aronson,
Wilson, Akert 2006, ss. 179, 245].

Z kolei funkcja opiekuricza realizowana jest poprzez zapewnienie dzieciom
opieki, zwtaszcza w czasie pozalekcyjnym i pozaszkolnym (Swietlica i organizowa-
ne tam formy aktywnosci, kota zainteresowan), co nie oznacza, iz funkcja ta nie
bywa sprawowana w czasie lekcji razem z funkcjg wychowawcza (np. interwencja
w razie pojawienia sie konfliktu). Ponadto funkcja opiekuricza szkoty jest Scisle
skorelowana z odpowiedzialnoscig szkoty za zapewnienie uczniom bezpieczeni-
stwa (rys. 1).
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Rysunek 1. Bezpieczeristwo na tle funkgcji szkoty

Funkcja Funkcja Funkcja Funkcja Funkcja
dydaktyczna wychowawcza opiekuricza selekcyjna egalitaryzacyjna

udzielania pierwszej pomocy, umiejetnosci ratownicze)
Wyjasnianie i stosowanie w praktyce uznanych wartosci,
ksztattowanie m.in. postaw zaangazowania, wrazliwosci
w sytuacjach zagrozenia bezpieczeristwa

zapewnienie uczniom bezpieczeristwa, ograniczanie
mozliwosci wystapienia zagrozen w infrastrukturze
niemoznos¢ osiggniecia celéw edukacyjnych i zyciowych,

szkoty, organizacji jej dziatalnosci i Srodowisku

zakresie bezpieczeristwa (m.in. wiedza o zagrozeniach,
spotecznym

Wiedza i umiejetnosci, w tym wiedza i umiejetnosci w
znajomos¢ procedur powiadamiania, umiejetnosé
Scidle skorelowana z odpowiedzialnoscig szkoty za
rywalizacji, przypadki niesprawiedliwego oceniania,

Rzeczywiste mozliwosci wyréwnywania szans

ograniczenia. Negatywne skutki Zle rozumianej
edukacyjnych (ograniczenia ekonomiczne,
organizacyjne, kompetencyjne i inne)

norm i zasad wspéizycia, uniwersalnych jak i
akceptowanych w danym kregu kulturowym,

Jakos¢ ksztatcenia w danej szkole — mozliwosci i
oceniana

G
—
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l l

Silne procesy instytucjonalne i grupowe — masowos¢, wzgledna jednolitos¢ oddziatywar
zapoznawania z kulturg, ideami. Doznawanie przez uczniéw spotecznej kontroli, przymusu,
réznych form przemocy i podporzadkowania, hierarchii, konfliktéw - catego bogactwa
zycia spotecznego i jednostkowego.

!

JAKOSC POCZUCIA BEZPIECZENSTWA

Zrédto: opracowanie wiasne.

Dyrekcja szkoty, wychowawcy, wtasciwie wszyscy pracownicy szkoty powinni,
stosownie do kompetencji i uwarunkowarn sytuacyjnych, podejmowa¢ dziatania
dla bezpieczenstwa srodowiska szkolnego. Wspdtdziatanie wymienionych oséb
jest konieczne chociazby z tego wzgledu, ze przyczynami wypadkdéw w szkotach
sg najczesciej [https://bezpiecznaszkola.men.gov.pl/...]:
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1. braki w wiedzy o stanie i potrzebach szkoty w dziedzinie bezpieczeristwa

i higieny, nieprzeprowadzane przeglady i pomiary, lekcewazone zagrozenia

i nieznajomos¢ przepiséw;

2. niewystarczajgce finansowanie infrastruktury szkoty ograniczajacej zagrozenia;

3. zaniedbania w organizacji czasu spedzanego przez ucznia w szkole: (pod-

czas lekgji i przerw);

4. zageszczenie, nadmiar bodZzcdw, hatas;

5. nieadekwatny do potrzeb system norm wewnatrzszkolnych;

6. niekonsekwentne reagowanie, czy wrecz bagatelizowanie niepozadanych

zachowar 0séb z srodowiska szkolnego, nieudolne rozwigzywanie konfliktéw;

7. pojawianie sie nowych zagrozen, jak zagrozenia w cyberprzestrzeni czy ter-

roryzm.

Wypetnianie funkcji opiekuriczej wigze sie nieroztgcznie z potrzebg podejmo-
wania odpowiednich dziatar profilaktycznych w srodowisku fizycznym szkoty
i terenie bezposrednio do niej przylegtym (monitorowanie, nadzdr) oraz wsréd
uczestnikdw procesu dydaktyczno-wychowawczego. Wymieniane w literaturze
socjologicznej, pedagogicznej i psychologicznej [Karkowska 2010, s. 187; Kowalik
2011, s. 274; Konarzewski 2005, s. 84] inne funkcje szkoty, to jest selekcyjna i ega-
litaryzacyjna, tylko z pozoru maja znacznie mniejsze oddziatywanie na powsta-
wanie zagrozen w srodowisku szkolnym. Ocenianie, nieodtgczny element procesu
ksztatcenia, jest bardzo silnym przejawem funkgji selekcyjnej szkoty. Mozliwosci
sprawowania przez szkote funkgji egalitaryzacyjnej (wyréwnywania szans edu-
kacyjnych) sa ograniczone dostepnymi srodkami finansowymi, rozwigzaniami
organizacyjnymi, kompetencjami nauczycieli, motywacjg i innymi czynnikami.
W rezultacie, uzyskiwane oceny i rzeczywiste mozliwosci wyréwnywania szans
przyczyniaja sie do ksztattowania jakosci poczucia bezpieczeristwa.

Z jednej strony, szkota wyposazajac uczniéw w wiedze i umiejetnosci pozwa-
lajace poznawac i rozumie¢ rzeczywistos¢ przyrodnicza, spoteczng, poznawacd
innych ludzi i samego siebie — sprzyja realizacji celéw zyciowych [Niemczyriski
1988, s. 224], wptywa tym samym na poczucie bezpieczerstwa z perspektywy
catego zycia. Z drugiej strony, szkota jest odzwierciedleniem spoteczeristwa,
w ktérym funkcjonuje. Zachodzg w niej silne procesy instytucjonalne i grupowe,
uczniowie doznajg spotecznej kontroli, przymusu, réznych form przemocy i pod-
porzadkowania, hierarchii i konfliktdw. W petni uzasadnione zatem jest ujmowa-
nie poczucia bezpieczeristwa réwniez w bardzo krétkiej perspektywie czasowe;j,
nawet sytuacyjnej. Szkota, zwtaszcza poprzez nauczycieli i réwiesnikéw, sprawia
iz wszystkie sukcesy i porazki, temperament, emocje, osobowos¢ ucznia i innych
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uczestnikdw proceséw dydaktyczno-wychowawczych, maja publiczny wydzwiek
[Ratajek 2007, ss. 23-28], a poczucie bezpieczenistwa jest nastepstwem relatywnej
deprywacji, osobistych i przez to subiektywnych poréwnan wtasnych osiggniec
z sukcesami i porazkamiinnych.

Charakterystyka respondentéw — wybrane cechy
socjodemograficzne

Badania zostaty przeprowadzone w okresie od poczatku kwietnia do korica maja
2018 r. wsrdéd ucznidw klas maturalnych, ktdrzy brali udziat w kursach przygoto-
wujacych do egzaminéw dojrzatosci z przedmiotu matematyka, realizowanych
przez Spoteczng Akademie Nauk. Ogdétem w badaniach uczestniczyto, na zasadzie
dobrowolnosci, 203 respondentéw. Po wstepnej weryfikacji zgromadzonego ma-
teriatu badawczego do dalszych analiz wykorzystano 171 kwestionariuszy ankiety,
pozostate odrzucono ze wzgledu na braki odpowiedzi na niektére pytania. Dobdr
badanych miat charakter losowy, a wielkos¢ préby badawczeji jej struktura nie byty
reprezentatywne w stosunku do populacji 0séb przystepujacych do egzamindw
maturalnych. Do matury w 2018 roku przystapito okoto 272 600 zdajacych, ktdrzy
ukoniczyli liceum ogdlnoksztatcace lub technikum w roku szkolnym 2017/2018 [htt-
ps://cke.gov.pl/images/ KOMUNIKATY...]. WSréd ankietowanych byto: 114 kobiet
(66,6%) i 57 mezczyzn (33,3%).

Badaniami objeto mtodziez uczeszczajacg do dwdch rodzajéw szkdt srednich
tj. liccum ogdlnoksztatcgce (73%) oraz technikum (23% uczestniczacych w bada-
niach). Kolejng zmienng opisujgcag respondentéw byt profil ksztatcenia (wykres 1).
Przedstawiciele klas mundurowych stanowili 22% ankietowanych. Natomiast pro-
fil matematyczno-fizyczny reprezentowato 18% osdéb. Kolejne profile wedtug wiel-
kosci procentowego udziatu to biologiczno-chemiczny (14%) i ogdlny (6%). Jednak
dominujaca kategorie, bo az 40%, stanowili uczniowie, ktérzy zaznaczyli odpo-
wiedz ,,inny profil ksztatcenia”.
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Wykres 1. Profil ksztatcenia respondentéw

Zrédto: opracowanie wiasne.

Grupe najliczniejsza (36%) ze wzgledu na miejsce zamieszkania badanych sta-
nowili mieszkaricy wsi (wykres 2). Druga co do wielkosci czescia préby badawczej
(29%) byty osoby, ktdére zdeklarowaty jako miejsce zamieszkania miasto powyzej
500 tys. Nieco mniej (27%) przebywato w miescie od 20 do 100 tys. Tylko 10 ankie-
towanych (6%) zamieszkiwato w miastach do 20 tysiecy.

Wykres 2. Miejsce zamieszkania badanych

= M 100-500 tys; 3;
2%

® Mdo
20 tys; 10; 6%

Zrédto: opracowanie wiasne.

Jak juz wspomniano, préba badawcza nie byta reprezentatywna, ponadto byli
to wytacznie uczestnicy kursu przygotowujgcego do egzaminu dojrzatosci z ma-
tematyki. Pomimo tych ograniczen opinie badanych moga stanowi¢ podstawe do
poznania okreslonych trenddéw, a co za tym idzie, wyciggania wnioskéw i uogol-
niert formutowanych z mysla o podniesieniu jakosci szeroko rozumianej edukacji
dla bezpieczenstwa.
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Ocena poczucia bezpieczeristwa w Polsce, w miejscu zamieszkania
i w diagnozowanych szkotach

Definicje leksykalne utozsamiaja bezpieczeristwo z brakiem zagrozenia i poczu-
ciem pewnosci. W stowniku jezyka polskiego ,,bezpieczeristwo” zdefiniowano jako
stan psychiczny lub prawny, w ktérym jednostka ma poczucie pewnosci, oparcie
w drugiej osobie, lub w sprawnie dziatajagcym systemie prawnym, przeciwieristwo
zagrozenia [Uniwersalny Stownik Jezyka Polskiego 2007, s. 50]. Z kolei poczucie bez-
pieczenstwa ma charakter indywidualnego odczuwania najrozmaitszych standw,
odnosi sie nie tylko do bezpieczeristwa, ale takze poczucia istnienia, stanu zadowo-
lenia czy tez szczescia. Najogdlniej poczucie bezpieczeristwa mozna okresli¢ jako fi-
zyczne i psychiczne odczuwanie spokoju i pewnosci. Do subiektywnych czynnikéw
i jednoczesnie elementéw poczucia bezpieczeristwa najczesciej zalicza sie: poczu-
cie stabilnosci sytuacji zyciowej i mozliwos¢ jej przewidzenia, poczucie poinformo-
wania (rezultat edukacji i dostep do biezacych informacji), odczuwanie sensu wtas-
nego zycia, posiadanie plandw i perspektyw zyciowych, bliskie relacje i silne wiezi
z bliskimi i okreslonymi kregami spotecznymi, odczuwanie istnienia norm prawnych
i moralnych dotyczacych sprawiedliwosci, tadu i porzadku (nie tylko publicznego),
umiejetnos¢ identyfikowania zagrozen [Dziurzynriski, Sawicki 2009, ss. 8-9; Marci-
niak 2009, ss. 60-61; Szweda 2016, s. 137, 158].

Jedna zistotnych cech poczucia bezpieczeristwa jest jego zmiennos¢. Po pierwsze,
zwigzane jest ono scisle z poszczegdlnymi etapami zycia, doktadniej — przechodze-
niem z jednych do kolejnych. Dodatkowo jest ono skorelowane z postepowaniem in-
stynktownym, redukujgcym niepewnos¢ poprzez dziatania orientacyjno-nawykowe,
ograniczanie mozliwosci bycia zaskoczonym. Poczucie bezpieczeristwa, jego poziom
i ewolucja w przebiegu catego zycia, jest uwarunkowane wzrastajagcymi wraz z roz-
wojem jednostkowym mozliwosciami dziatari percepcyjnych, wspieranymi procesa-
mi poznawania i rozumienia otoczenia przyrodniczego, rzeczywistosci spotecznej,
poznawania innych ludzi oraz siebie samego. Procesy poznawcze s3 tez wzbogacane
postepujacym doswiadczeniem zyciowym. W efekcie dazenia cztowieka do ksztat-
towania bezpiecznych interakgcji ze Srodowiskiem przyrodniczym i szeroko rozumia-
nym spotecznym powoduja, ze jest on skuteczny w realizacji swoich celéw zyciowych
[Niemczyniski 1988, s. 224]. Po drugie, dynamika poziomu poczucia bezpieczeristwa
wynika z uwarunkowan sytuacyjnych i jej perspektywa czasowa moze by¢ krdtka,
poczucie bezpieczeristwa zalezy od stanu emocjonalnego, stresu, strachu, ale tez od
temperamentu i osobowosci. Poczucie bezpieczeristwa zatem jest nastepstwem rela-
tywnej deprywaciji, subiektywnych poréwnar wtasnych sytuacji z sytuacjami innych.
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Zaréwno w perspektywie catozyciowej, jak i ograniczonej wydarzeniami krot-
kotrwatymi, przejsciowymi, nawet epizodami sytuacyjnymi, niezwykle wazne jest
dysponowanie adekwatna wiedza. Wiedza o réznych rodzajach i aspektach bezpie-
czenstwa jest czynnikiem zmiany jakosci poczucia bezpieczeristwa. Przy czym, co
nalezy zaznaczy¢, wzrost poziomu i zakresu posiadanej wiedzy nie tylko pozytywnie
oddziatuje na jakos¢ poczucia bezpieczeristwa, w pewnych warunkach moze przy-
czyni¢ sie do zwiekszonego odczuwania zagrozen. Jednak co do zasady, poczucie
bezpieczenistwa zalezy nie tyle od stwierdzania okreslonych zdarzen i proceséw, co
od ich trafnej oceny, a w dokonywaniu oceny (poréwnan) konieczne jest odwoty-
wanie sie do posiadanej wiedzy jako formy reprezentacji rzeczywistosci przyrod-
niczej i spotecznej, w ktdrej wystepujg rézne zagrozenia. Poprzez to, ze wiedza ta
jest spersonalizowana, przyjmuje posta¢ wzglednie uporzadkowanej i wzajemnie
powiazanej struktury [Necka, Orzechowski, Szymura 2008, s. 137].

Instytucjonalne i osobiste ksztattowanie poczucia bezpieczeristwa jest zwigza-
ne z przetwarzaniem wiadomosci w umysle ludzi. Odnosi sie do cyklu poznawczego
oraz tworzenia poznawczej rzeczywistosci. Sposéb postrzegania rzeczywistosci
spotecznej oraz innych ludzi jest zalezny od zdobytych doswiadczen, potrzeb i ak-
tualnych celdw zyciowych, od wtasciwosci umystu, standw emocjonalnych odczu-
walnych w danym miejscu i czasie. Zatem poczucie bezpieczeristwa ma charakter
emocjonalny oraz intelektualny, ktéry mozna ksztattowad poprzez zastosowanie
mechanizméw dziatania spotecznosci [Sulowski, Brzeziriski 2009, s. 59].

Poczucie bezpieczeristwa maturzystéw zbadano na trzech poziomach: krajo-
wym, lokalnym i w miejscu nauki. Wyniki uzyskane podczas badania prezentujg
kolejne wykresy (3-5). W przypadku poczucia bezpieczeristwa w skali Polski domi-
nowata odpowiedz ,,Tak” - 61%. Kolejna grupa respondentdw wybrata odpowiedz
»Zdecydowanie tak” - 19%. Odpowiedz ,,Raczej tak” zaznaczyto 18% ankietowa-
nych. Zatem suma pozytywnych ocen dotyczacych indywidualnego odczuwania
stanu bezpieczenstwa w Polsce uksztattowata sie na poziomie az 98%. Warto pod-
kresli¢, iz nikt z badanych nie wybrat odpowiedzi,,Zdecydowanie nie”.
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Wykres 3. Czy czujesz sie bezpiecznie w Polsce?

B Raczej nie; 25 1%
B Nie; 2;1%

©  Zdecyd nie; 0; 0%

Zrédto: opracowanie wiasne.

Natomiast analizujgc procentowy rozktad odpowiedzi dotyczacych poczucia
bezpieczeristwa w miejscu zamieszkania, nalezy zauwazy¢ znaczgcy wzrost udzia-
tu odpowiedzi ,,Zdecydowanie tak” w porédwnaniu do pytania nr 1 —,,Czy czujesz
sie bezpiecznie w Polsce?”. W odniesieniu do miejsca zamieszkania respondenci
ponaddwukrotnie czesciej deklarowali zdecydowane poczucie bezpieczeristwa.
Przy czym skumulowane pozytywne odpowiedzi byty takie same jak w odniesie-
niu do poziomu ogdlnokrajowego. Tylko 1% badanych zaznaczyt kategorie ,,Zdecy-
dowanie nie”. Najprawdopodobniej byto to spowodowane wtasnymi doswiadcze-
niami lub opiniami cztonkdw spotecznosci lokalne;j.

Wykres 4. Poczucie bezpieczeristwa w miejscu zamieszkania

= Raczej tak; 13; 8%
¥ Raczej nie; 15 0%

= Nie; 1; 1%

W Zdecyd nie; 15 1%

Zrédto: opracowanie wiasne.
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Nieco inne wyniki uzyskano w odniesieniu do srodowiska szkolnego. W nim
az 96% ankietowanych czuto sie bezpiecznie. Jednak udziat kategorii odpowiedzi
,,Zdecydowanie tak” (33%) byt o0 9% nizszy niz w przypadku poczucia bezpieczen-
stwa w srodowisku lokalnym. Nastapit tez wzrost liczby respondentdw wybieraja-
cych odpowiedz ,,Raczej nie” do 3%, porédwnujac z pytaniem nr 1.

Wykres 5. Poczucie bezpieczeristwa w szkole

= Raczej nie; 6; 3%

= Nie; 0; 0%

= Zdecyd nie; 1; 1%

Zrédto: opracowanie wiasne.

Analize zaleznosci pomiedzy poczuciem bezpieczenstwa na réznych poziomach
a ptcig badanych prezentuje tabela nr 1. Dane w niej zawarte wskazuja na to, iz ptec
nie miata wiekszego wptywu na poczucie bezpieczeristwa maturzystéw, zwtaszcza
w szkole.

Tabela 1. Poczucie bezpieczeristwa w Polsce, w miejscu zamieszkania i w szkole
w zaleznosci od pkci respondentéw

. . . . S tgcznie
Poczucie bezpieczeristwa Kobiety Mezczyzni badani
N=171
n % n Z n %
zlicz. z licz.
Skumulowane odpowiedzi 66,47 33,53
,,zdecydowanie tak”, ,,tak”, ’1L . ’J( ;
3 ,,raczej tak” 11 | EPT I gg | 2P e | g8
2 97,37 98,24
; z licz. z licz.
Skumulowane odpowiedzi ,,raczej 75,00 ; 25,00 5
nie”, ,,nie”, ,,zdecydowanie nie” 3 z pici z pkdi 4
2,63 1,76
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. N tgcznie
Poczucie bezpieczeristwa Kobiety Mezczyzni b?}dani
N=171
n Z n Z n Z
zlicz. z licz.
Skumulowane odpowiedzi 66,07 33,93
K ,,zdecydowanie tak”, ,,tak”, M L 57 2= 168 98
3°c Sy z ptai z pici
) ,raczej tak
o 97,37 100
g9 z licz. z licz.
= g Skumulowane odpowiedzi ,,raczej 100,00 0,00
N ia” ia” H a2 3 . o . 3 2
nie”, ,,nie”, ,,zdecydowanie nie z pici z pkci
2,63 0,00
Skumulowane odpowiedzi 22(:62 zlicz.
,,zdecydowanie tak”, ,,tak”, 112 157 56 33,33 168 98
< ,raczej tak” 98,24 98,24
5
n zlicz. z licz.
= Skumulowane odpowiedzi ,,raczej 5 66,67 ] 33,33 ,
nie”, ,,nie”, ,,zdecydowanie nie” z pici z pidi 3
1,76 1,76

Zrédto: opracowanie wiasne.

W kontekscie poczucia bezpieczeristwa na poziomie szkoty interesujace moze
by¢ poznanie czynnikdw, ktdre zdaniem badanych majg najwieksze znaczenie dla
ich bezpieczenstwa w srodowisku szkolnym. Wydaje sie, ze najlepszym sposobem
ukazania istotnych determinantdw bedzie ich zestawienie z uwzglednieniem pro-
centowego udziatu zaréwno pod wzgledem liczby odpowiedzi, jak i liczby bada-
nych/przypadkdéw. Zaakcentowania wymaga fakt, ze ankietowani mogli wskaza¢
maksymalnie trzy czynniki. Z tego powodu dane dotyczace badanych/przypad-
kéw nie sumuija sie do 100%.

Tabela 2. Liczbowy i procentowy udziat czynnikdw o najwazniejszym znaczeniu
dla bezpieczeristwa w szkole (badani mogli wskaza¢ maksymalnie trzy czynniki)

Procent
Procent wzeledem
Czynniki znaczace dla bezpieczeristwa w szkole n wzgledem Iigc qu
N=171 liczby y
o badanych/
odpowiedzi .
przypadkéw
Dobre relacje miedzy nauczycielami i uczniami 112 25,06 65,50
System kontroli wchodzgcych do szkoty 45 10,07 26,31
Monitoring wewnatrz szkoty 62 13,87 36,26
Monitoring wokét szkoty 30 6,71 17,54
Dobre relacje pomiedzy uczniami 103 23,04 60,23
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Procent
Procent wzeledem
Czynniki znaczace dla bezpieczeristwa w szkole n wzgledem Iigcjb
N=171 liczby y
. badanych/
odpowiedzi ,
przypadkéw
Dyscyplinujgca dziatalnos¢ nauczycieli 28 6,26 16,37
Dziatalnos¢ samorzaddéw uczniowskich 18 4,03 10,53
Profilaktyka 49 10,96 28,65
Razem| 447 100,00 261,39

Zrédto: opracowanie wiasne.

Najwiecej oséb (112) wybrato czynnik ,,Dobre relacje miedzy nauczycielami
i uczniami”. Stanowili oni 65,5% w stosunku do ogdlnej liczby badanych oraz
25,06% wzgledem liczby odpowiedzi. Tuz za t3 relacja znalazty sie dobre wiezi
pomiedzy samymi uczniami (103 wskazania), czyli 60,23% wobec liczby badanych/
[przypadkdw, a takze 23,04% wzgledem liczby odpowiedzi. Zdecydowanie mniej-
sze znaczenie przypisywano nastepujagcym czynnikom: monitoringowi wokdt
szkoty, dyscyplinujacej dziatalnosci nauczycieli i dziatalnosci samorzaddéw ucz-
niowskich.

Zagrozenia bezpieczeristwa w szkole w opiniach maturzystéw

W ostatnich latach termin ,,zagrozenie” rozwinat sie na szeroka skale, co wigze
sie z jego wystepowaniem w literaturze, poswieconej edukacji, psychologii, eko-
nomii czy medycynie. Geneza tego terminu nie jest doktadnie sprecyzowana. Cze-
sto nauczyciele postuguja sie nim do opisu dzieci, ktdre s3 narazone na niebezpie-
czenistwo wypadniecia z systemu edukacyjnego, czy do opisu mtodziezy, ktdra nie
opanowata umiejetnosci potrzebnych do radzenia sobie po ukoriczeniu nauczania
badz do scharakteryzowania dzieci, ktérych poziom nauczania prawdopodobnie
jest zbyt staby, aby kontynuowac¢ nauczanie w szkole. Inni zas uwazaja, ze termin
»zagrozenie” nierozerwalnie faczy sie z ,,ryzykiem”, ktdre opisuje zespét mecha-
nizmdéw przyczynowo-skutkowych. Narazajg one dzieci i mtodziez na negatywne
sytuacje w przysztosci. Jesli dziecko pali papierosy, istnieje prawdopodobieristwo,
Ze po pewnym czasie bedzie spozywato alkohol. Jezeli pije alkohol, prawdopodob-
nie zazyje miekkie narkotyki. Mtodziez, ktéra odwazyta sie wzig¢ miekkie narkotyki,
w przysztosci moze by¢ zagrozona uzaleznieniem od narkotykdw. Dlatego tez uwa-
za sie, ze zachowanie czy postawa dzisiaj jest wyznacznikiem tego, co bedzie jutro
[McWhirter, McWhirter, McWhirter 2001, ss. 34-36].
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Z uwagi na to, ze szkota we wspdtczesnych czasach nie jest miejscem bezpiecz-
nym, trzeba starac sie eliminowac ewentualne zagrozenia. Wigze sie to z tym, ze
niezbedne jest w pierwszej kolejnosci rozpoznanie Zrddta ich pochodzenia. Przy
czym nalezy pamieta¢, ze niebezpieczeristwa grozace dzieciom w szkole moga po-
chodzi¢ z réznych Zrédet. Zagrozenia generalnie mozemy podzieli¢ na: wewnetrz-
ne, zewnetrzne i posrednie:

1) zagrozenia wewnetrzne charakteryzujg sie tym, iz stwarzajg je sami ucznio-

wie, s3 to jedne z najczesciejignorowanych zagrozen wystepujacych w instytu-

cji szkolnej: ucieczki z lekgcji, bdjki, wymuszenia pieniedzy;

2) zagrozenia zewnetrzne: ataki terrorystyczne, podtozenia bomby, zagroze-

nia przyrody. Do tych zagrozen potrzebne jest zabezpieczenie placédwki przed

osobami postronnymi oraz odpowiednie przeszkolenie w zakresie zagrozen
wywotanych sitami przyrody;

3) zagrozenia posrednie — mamy z nimi do czynienia, kiedy biorg w nich udziat

osoby z zewnatrz oraz uczniowie: narkotyki, bron, dziatalnos¢ gangéw [Kawu-

la, Konieczny 2005, ss. 57-58].

Stad niezwykle wazne sg wszelkie dziatania o charakterze zapobiegawczym
i profilaktycznym. W tym kontekscie opracowany w Ministerstwie Edukacji
Narodowej dokument Bezpieczna szkota. Zagrozenia i zalecane dziatania profi-
laktyczne w zakresie bezpieczeristwa fizycznego i cyfrowego uczniéw jest zbio-
rem wartosciowych informacji i zalecert w zakresie dziatalnosci profilaktycznej
w zwigzku z ryzykiem pojawienia sie réznorakich zagrozen w szkole [https://
bezpiecznaszkola.men.gov.pl...]. Autorzy uwzglednili tez zagrozenia wewnetrz-
ne srodowiska szkolnego, do ktdrych zaliczyli zachowania agresywne, kradzieze
i wymuszenia, srodki psychoaktywne, przypadki prostytucji, rozpowszechnianie
pornografii, niepokojace zachowania seksualne, niebezpieczne i szkodliwe ko-
rzystanie z cyberprzestrzeni.

Z tych wzgleddéw jednym z celéw badawczych byto rozpoznanie ilosciowe
i jakosciowe zagrozen wystepujacych w srodowisku szkolnym. Odczuwanie za-
grozenia w szkole, na podstawie uzyskanych wynikédw badan, zobrazowano na
wykresie 6.
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Wykres 6. Przypadki poczucia zagrozenia w szkole w czasie edukacji respondentéw

= Tak, b czesto;
2;1%

= Tak, cz¢sto; 7; 4%

Zrédto: opracowanie wiasne.

Az 53% ucznidw podaje, ze nigdy nie odczuwato zagrozenia w szkole (réznice
z uwzglednieniem procentowego udziatu odpowiedzi ze wzgledu na pte¢ bada-
nych s3 niewielkie — kobiety okoto 52%, mezczyzni okoto 54%), zaledwie 1% twier-
dzi, Zze bardzo czesto je odczuwato, a 4% czesto. Zastanawiajace mogg by¢ rdznice
w poczuciu bezpieczeristwa w szkole (wykres 5) i odczuwaniu zagrozenia w niej
(wykres 6). Przyczyn rozbieznosci w ocenach najprawdopodobniej nalezy upatry-
wad w tym, iz przypadki poczucia zagrozenia mogty mie¢ zwigzek z osobistym do-
Swiadczaniem zagrozen, a w mniejszym stopniu ich zaobserwowaniem.

Zachowania mtodziezy ostatniego roku nauki w szkole sredniej, skonfronto-
wane z etapem rozwoju psychospotecznego (m.in. subiektywna postawa wobec
wartosci, indywidualna waloryzacja spotecznych sposobéw dochodzenia do uzna-
nych za wartosciowe celéw — wyksztatcenie, zawdd, pozycja spoteczna, coraz bar-
dziej wyrazista koncepcja wtasnej tozsamosci i relacji z innymi), u czesci mtodziezy
s3 manifestowane w sposdb oceniany jako zagrazajacy poczuciu bezpieczeristwa
ich najblizszego otoczenia spotecznego - rédwiesnikdw. Przeklerstwa i wyzwiska,
psychiczne znecanie sie oraz popychanie lub bicie i niszczenie cudzej wtasnosci
(wykres 7), to najczesciej wymieniane przez badanych zachowania odbierane jako
zagrozenia. Mozna je uznac za przejawy réznych form agresji w kontaktach spo-
tecznych [Matusewicz 2006, s. 312, 313; Obuchowska 2009, ss. 388-390]. Przyczy-
ny tego typu zachowar agresywnych s3 ztozone i moga by¢ uwarunkowane m.in.
ograniczeniem powodzenia w osigganiu zamierzonych celéw, posiadania rzeczy
czy checia zwrdcenia na siebie uwagi. Srodowisko szkolne, zwtaszcza jego war-
stwa instytucjonalna (role, normy, zakazy), znaczaco ogranicza, a przynajmniej
kierunkuje aktywnos¢ uczniéw, ponadto skutki rozwarstwienia spoteczernstwa,
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bezradnosc i apatia, brutalizacja oddziatujg na spotecznos¢ szkolng dewaluacja,
a nawet gtoszeniem pogardy dla spotecznie waznych zasad.

Wykres 7. Kontakt z zagrozeniami na terenie szkoty (przypadki, ktére wystapity
w ostatnim czasie)

- H® Inne; 5
- B Wymuszanie
pieniedzy; 7

enstwa i
iska; 111

_ H Cyberprzemoc; 15

B = Norkotyki; 18

I = Allohol; 19

- B Dopalacze; 8

I © Py chiczne mecanie si; S0

— B Niszczenie cudzej wlasnoscei; 33

I = Popychanic lub bici; 4

Zrédto: opracowanie wiasne.

Tabela 3. Liczbowy i procentowy udziat zagrozeri spotkanych w szkole (badani
mogli wskazaé wszystkie 10 odpowiedzi)

Zagrozenia z ktérymi respondenci spotkali si
& wszkzle zagrpoieniach P ; n Proce.nt . Procent’
N=171 odpowiedzi | przypadkéw
Popychanie lub bicie 48 15,29 28,07
Niszczenie cudzej wiasnosci 33 10,51 19,30
Psychiczne znecanie sie 50 15,92 29,24
Dopalacze 8 2,55 4,68
Alkohol 19 6,05 1,1
Narkotyki 18 5,73 10,53
Cyberprzemoc 15 4,78 8,77
Przeklenstwa i wyzwiska m 35,35 64,91
Wymuszanie pieniedzy 7 2,23 4,09
Inne 5 1,59 2,92
Razem| 314 100,00 183,62

Zrédto: opracowanie wiasne.
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Nie tylko przekleristwa i wyzwiska (35,35% odpowiedzi), ale psychiczne znecanie
sie (15,92% odpowiedzi), popychanie lub bicie (15,29% odpowiedzi) i cyberprzemoc
(4,78% odpowiedzi), majg bezposredni zwiazek z jakoscia komunikacji wzajemnej
i poczuciem bezpieczeristwa w szkole [Strumska-Cylwik 2011, ss. 54-55]. Uczniowie
rzadko pozwalaja sobie na bunt wobec nauczycieli i ich wymagan zwigzanych z pro-
gramem ksztatcenia, lecz jak ukazujg wyniki badan, w stosunku do réwiesnikéw
wecale nierzadko demonstruja réznego rodzaju zachowania agresywne.

Ciekawym poznawczo, ale rédwniez z perspektywy mozliwosci poprawy stanu
bezpieczeristwa w szkole, moze by¢ badanie sposobdw radzenia sobie przez ucz-
nidw z zagrozeniami. Jednym z takich sposobdw jest zwracanie sie do innych osdb
0 pomoc w sytuacji zagrozenia, co wigze sie z zaufaniem do instytucjonalnych
i nieformalnych przedstawicieli szkoty oraz srodowiska pozaszkolnego [Sztompka
20009, ss. 318-324].

Wykres 8. Osoby, do ktérych zwréciliby sie badani w sytuacji zagrozenia ich
bezpieczeristwa

soba; 16; 9%

Zrédto: opracowanie wiasne.

Na wykresie 8 prezentowany jest procentowy rozktad odpowiedzi responden-
téw na pytanie o to, do kogo zwrdciliby sie w sytuacji zagrozenia ich bezpieczen-
stwa. Najwiecej oséb wskazato wychowawce klasy (41%) jako osobe, do ktdrej
zwrdca sie w przypadku zagrozenia bezpieczenstwa, prawie tyle samo badanych
(40%) skierowatoby prosbe o pomoc do kolegéw/kolezanek (w tym przypadku
czesciej wskazywali na kolegdw uczniowie — prawie 44% z nich — niz uczennice
- niespetna 39% z nich - tabela 4). Raczej nalezato oczekiwad, ze na tym etapie
rozwoju psychicznego i spotecznego (koricowa faza ksztatcenia w szkole sredniej)
mtodziez bedzie oczekiwata wsparcia w zakresie bezpieczeristwa przede wszyst-
kim wsréd réwiesnikdw. Uzyskane w trakcie badar dane nie dajg wystarczajacych
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podstaw do wyciggania wielu wnioskéw, np. czy grupy edukacyjne/klasy szkolne
s3 wystarczajgco zintegrowane. Niemniej mozna zauwazy¢, ze w stosunku do
podmiotdw instytucjonalnych srodowiska szkolnego, czyli wychowawcéw klasy
i pedagogoéw szkolnych tgcznie miato zaufanie 51% uczniéw (czesciej byty to uczen-
nice — prawie 53% niz uczniowie — prawie 46% uczniéw), prawdopodobnie ma to
scisty zwigzek z oczekiwaniami badanych, Zze to przede wszystkim szkota jako in-
stytucja ma zapewnic im bezpieczeristwo oraz z przypisywaniem wychowawcom
i pedagogom szkolnym atrybucji sprawczych rozwigzywania sytuacji kryzysowych
[Kubacka-Jasiecka 2010, ss. 368-377].

Tabela 4. Zaufanie respondentéw (w zaleznosci od ich pici) do 0séb z srodowiska
szkolnego w zwiazku z sytuacja zagrozenia

Kobieta Mezczyzna Razem
Osoby do ktérych - —
zwrociliby sie badani ~§ ~§
tuacii senia ich e e
w sybuaq.l zagr?zema |[¢ n % N % n %
ezpleczenstwa N ‘0 N ‘O
v e (%) ==
N=171 = o = [-%
N N N N
3 BN B B
Wychowawca klasy 50 29,24 | 43,86 20 1,69 | 35,09 70 40,93
Pedagog szkolny 10 5,85 | 8,77 6 3,51 | 10,53 16 9,36
Kolega/kolezanka 44 25,73 | 38,60 25 14,62 | 43,86 69 40,35
Inna osoba 10 585 | 8,77 6 3,51 | 10,53 16 9,36
Ogoétem 14 | 66,67 | 100 57 33,33 | 100 171 100

Zrédto: opracowanie wiasne.

Deklaracje uczniéw zwigzane ze wspoétuczestnictwem
w ksztattowaniu bezpieczeristwa

Wspdtczesnie mozna wyraznie dostrzec, ze ,,bezpieczeristwo” to przede wszyst-
kim pewien stan i proces. Oznacza to, ze bezpieczeristwo jako stan ma charakter
tymczasowy i cechuje sie duzg dynamika. Dlatego tez zapewnianie bezpieczerstwa
jest procesem ciggtym i wymaga zaangazowania wielu podmiotdw, od pojedyncze-
go cztowieka poprzez réznorakie grupy spoteczne, az do paristwa. Inng przestanka
do zbadania deklaracji maturzystéw dotyczacych ich gotowosci do ewentualnego
wspétuczestnictwa w dziataniach na rzecz bezpieczeristwa, byto okreslanie go
jako ,,dobra wspdlnego”. Mozna réwniez nazwac je ,,dobrem publicznym”” — czyli
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ogodlnodostepnym, ktdre stuzy wszystkim, stanowigc pozytywna wartos¢. Z tych
wzgleddw podjeto prdbe zbadania swiadomosci, wiedzy i nabytego przez respon-
dentéw doswiadczenia zyciowego w kontekscie ksztattowania bezpieczeristwa.
W nawiazaniu do opisywanych w podrozdziale trzecim dwdch perspektyw
czasowych (catozyciowej i epizodycznej) zmiennosci poczucia bezpieczeristwa
i znaczenia wiedzy w zdolnosci dokonywania adekwatnych ocen, wymieniane w li-
teraturze przedmiotu [m.in. Dziurzyriski, Sawicki 2009, ss. 8-9; Marciniak 2009,
ss. 60—61; Strumska-Cylwik 2011, s. 41; Zaleski 1991, ss. 128, 225; Moczuk 2009, s. 43]
subiektywne czynniki okreslajgce zycie jednostki jako bezpieczne, mozna podzie-
li¢ na kilka wzajemnie zaleznych grup:
1) poczucie stabilizacji zyciowej, mozliwos¢ jej przewidzenia, co zwigzane jest
niezwykle silnie z odczuwaniem sensu wtasnego zycia oraz posiadaniem pla-
ndw i perspektyw zyciowych, ale jednoczesnie identyfikowanie istniejacychre-
alnych zagrozen dla plandw zyciowych. W catozyciowej perspektywie na dyna-
mike poczucia bezpieczeristwa wptywa odczuwanie w przestrzeni spotecznej
istnienia norm moralnych i prawnych odnoszacych sie zwtaszcza do trudnej
w okresleniu sprawiedliwosci, tadu i porzadku. Maturzysci to czes¢ spoteczen-
stwa, ktdra w sensie biologicznym (zblizony wiek), prawnym stanowi jego do-
rosta czes¢, ale pozostaje w stadium przejsciowym pomiedzy okresem dzie-
cinstwa a dorostoscig (brak samodzielnosci ekonomicznej i spotecznej), co
powoduje u mtodziezy na tym etapie zycia uczucie niepewnoscii dezorientacji;
2) dobre relacje i silne wiezi z bliskimi (m.in. rodzina, krewni) i okreslonymi
kregami spotecznymi. Bezpieczeristwo jednostki i, co za tym idzie, poczucie
bezpieczenistwa, w znacznej mierze zaleza od bezpieczeristwa grupy spotecz-
nej, bezpieczeristwa lokalnego, bezpieczeristwa paristwa i bezpieczenstwa
miedzynarodowego. W koricowej fazie przechodzenia od okresu dzieciristwa
do dorostosci, mtodziez w wiekszym stopniu niz w srodowisku rodzinnym
[Szewczuk 2010, ss. 143-162; Kawula 2009, s. 210] i w szkole jako instytucji dy-
daktyczno-wychowawczej [Wilski 2011, s. 143], poszukuje mozliwosci zaspoko-
jenia potrzeb psychicznychispotecznych w grupie réwiesniczej, m.in. poczucia
pewnosci, spotecznego uznania, afiliacji, zrozumienia, co zapewnia poczucie
bezpieczenstwa;
3) poczucie poinformowania, rozumiane jako nabycie usystematyzowanej
wiedzy o bezpieczeristwie w toku edukacji dla bezpieczeristwa, organizowa-
nej przede wszystkim w szkole, ale tez chodzi tutaj o dostep i otrzymywanie
biezgcych informacji o stanie bezpieczeristwa, udostepnianych przez media
i instytucje odpowiedzialne za zapewnianie bezpieczenstwa.
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Tak rozumiane oddziatywanie wiadomosci, szerzej — wiedzy — na poczucie bez-
pieczeristwa sprawia ze wiedza funkcjonuje w umiejetnosciach i cenionych war-
tosciach. Przy czym umiejetnosci obejmujg zaréwno postugiwanie sie konkretny-
mi, wzglednie prostymi w obstudze srodkami zapewniajgcymi bezpieczeristwo,
jak tez zastosowanie wiadomosci w sytuacjach zagrozenia bezpieczenstwa.

Wiadomosci i umiejetnosci w obszarze bezpieczeristwa to niewytacznie
wiedza deklaratywna (wiedza ,,ze”) i proceduralna (wiedza ,,jak”) oraz wiedza
kontekstowa (wiedza ,,kiedy i dlaczego”), s3 one tez uobecnione w wartosciach
i postawach, wyrazajgcych sie w aktywnym ksztattowaniu bezpieczenstwa,
przynajmniej deklarowanym. Opinie respondentéw o udziale poszczegdlnych
Zzrédet wiedzy o wspdtczesnych zagrozeniach, uzyskanej w szkole, zestawiono
w tabeli 5.

Tabela 5. Liczbowy i procentowy udziat Zrédet uzyskanej w szkole wiedzy
o wspoétczesnych zagrozeniach (badani mogli wskaza¢ maksymalnie dwie
odpowiedzi)

Zrédta uzyskanej w szkol‘e w.ledzy o wspotczesnych Procent Procent
zagrozeniach n .. .
odpowiedzi | przypadkéw
N=171

Zajecia przedmiotowe 87 37,02 50,88
Zajecia z udziatem wychowawcy klasy 57 24,26 33,33
Inne zajecia/spotkania 91 38,72 53,22
Razem | 235 100,00 137,43

Zrédto: opracowanie wiasne.

Wiedza nabywana w ramach systematycznej edukacji przedmiotowej (eduka-
cja dla bezpieczenstwa) zostata wskazana w prawie 51% przypadkdw, jeszcze nieco
wieksze znaczenie uczniowie przypisali innym zajeciom i spotkaniom organizowanym
w szkole (53% przypadkdw) i poza nia. Byty to formy zaje¢ dotyczace réznych aspek-
téw bezpieczeristwa, w ktdrych brali udziat m.in. funkcjonariusze policji, strazy pozar-
nej, strazy miejskiej. taczac wiedze teoretyczng z praktyka, ponad potowa badanych
(59%— wykres 9) miata mozliwos¢ angazowania sie w dziatalnos¢ na rzecz bezpieczen-
stwa ucznidw.
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Wykres 9. Mozliwos¢ angazowania sie respondentéw w dziatalnos¢

" Zdecyd nie; 3; 2%
u Zdecyd tak; 10; 6%

Zrédto: opracowanie wiasne.

Trudno oceni¢, w jakim stopniu wiedza i umiejetnosci nabyte w okresie
edukacji w szkole sredniej, wptynety na zamiar podjecia studiéw zwigzanych
z bezpieczeristwem. Na deklaracje uczniéw mozna spojrze¢ poprzez trudne
do okreslenia granice wieku i uczestnictwa spotecznego. Nadzieje poktadane
w edukacji (przynajmniej te deklarowane), sprawiajg ze juz w fazie przeddecy-
zyjnej maturzysci wykonuja mniej czy bardziej konsekwentnie dwie czynnosci:
okreslaja problem do rozwigzania (czy podejma studia, czy rozpoczng prace za-
wodowa, a moze jednoczesnie bedg studiowali i pracowali, w kazdym wyborze
konieczne jest dookreslenie ,,jakie?”, ,jaka?” i ,,gdzie?””), jak réwniez zbieraja
informacje o dostepnych mozliwosciach. Ze wzgledu na ztozonos¢ problemu,
m.in. potrzebe rozpoznania i powigzania indywidualnych cech osobowosci jako
predyspozycji zawodowych, pomocne s3g rézne formy orientacji i doradztwa za-
wodowego [Wilsz 2009, s. 261].

Zamiar dalszej edukacji sprawia, ze petne uczestnictwo w zyciu spotecznym
jest odsuwane w czasie [Karkowska 2010, s. 138], ale jednoczesnie poprzez zdo-
bycie odpowiedniego wyksztatcenia mtodziez dazy do poszerzenia wptywu na
swojg sytuacje i mozliwosci swiadomego kierowania przebiegiem zycia. We wtas-
ciwym procesie decyzyjnym co do dalszej drogi zyciowej (w tym wyboru rodza-
ju studidw), uczniowie ostatniego roku nauki w szkole $redniej wyrdzniaja jedna
z mozliwych opcji [Necka, Orzechowski, Szymura 2008, ss. 584, 585] i stopniowo
gromadzg wiedze na temat wybranej mozliwosci. Gtéwnym elementem procesu
decyzyjnego jest ocena waznosci zebranych wczesniej informacji, ktére w przy-
padku maturzystéw moga ulec nawet znacznym przewartosciowaniom juz po
egzaminie maturalnym i ponownej ocenie szans realizacji podjetych wczesniej
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wybordw. Jednym z deklarowanych wyboréw byto podjecie studiéw w dziedzinie
zwigzanej z bezpieczeristwem. Deklaracje badanych maturzystéw zestawiono na
wykresie 10.

Wykres 10. Deklarowane podjecie studiéw zwigzanych z bezpieczeristwem

" Zdecyd nie; 11; 6%

B Zdecyd tak; 7; 4%

Zrédto: opracowanie wiasne.

Doktadnie potowa respondentéw deklaruje (przy najwiekszym udziale odpo-
wiedzi ,,raczej tak” — 32%), ze podejmie studia z zakresu bezpieczeristwa. Nieco
czesciej taka gotowos¢ zgtaszali uczniowie licedw ogdlnoksztatcacych (50,81%
z rodzajow szkoty) niz uczniowie technikum (46,81% z rodzajéw szkoty) - tabela 6.

Tabela 6. Deklarowane podjecie studiéw zwiazanych z bezpieczeristwem w zaleznosci
od rodzaju szkoty sredniej

Podjecie studiéw zwigzanych Lo Technikum tacznie
z bezpieczeristwem badani
N=171 n % n % n %
zlicz. z licz.
12 25,88
Skumulowane odpowiedzi ,,zdecydowanie % 2 22 85 | 49,71
” ” N 63 |zrodz. zrodz.
tak”, ,,tak”, ,,raczej tak
szkoty szkoty
50,81 46,81
z licz. z licz.
- Ly 70,93 29,07
Skyr,r:ulowane odpoYVIecliz,l,,,racze] nie”, 61 |2 r,odz. 25 [ r,odz. 86 | 50,29
,hie”, ,,zdecydowanie nie
szkoty szkoty
49,19 53,19

Zrédto: opracowanie wiasne.
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Petniejszy obraz deklaracji wyboru studidéw zwigzanych z bezpieczeristwem
ukazujg wyliczenia zgromadzone w tabeli 7, obrazujgce zaleznos¢ zadeklarowa-
nych wyboréw od profilu ksztatcenia. Zdecydowanie najwiekszy procentowy
udziat skumulowanych odpowiedzi pozytywnych (86,49%) byt dokonany przez
uczniéw klas mundurowych, na drugim miejscu, lecz juz znacznie mniej (54,55%)
takich deklaracji ztozyli uczniowie ogdlnego profilu ksztatcenia. Udziaty skumu-
lowanych pozytywnych deklaracji respondentéw profilu matematyczno-fizycz-
nego, biologiczno-chemicznego i innych s na zblizonym poziomie (odpowiednio:
40%, 41,67%137,68%). Nalezy jednak mie¢ na uwadze, iz zaréwno w przypadku sku-
mulowanych deklaracji pozytywnych, jak i negatywnych, najczesciej (wykres 10)
deklarowano ,,raczej tak” (32%) i ,,raczej nie” (31%).

Tabela 7. Deklarowane podjecie studiéw zwigzanych z bezpieczeristwem w zaleznosci
od profilu ksztatcenia

Profil ksztatcenia
Deklaracja
podjecia studiéw , o ©
w dziedzinie £ § € 5 Razem
bezpieczeristwa z E g R I 2
3 g 3 S E g B >
o E R o 8 5 g
N=171 ) s ¢ o C ¥ E £
n % n % n % n % n % n %
Tak - z licz. z licz. z licz. z licz. z licz.
6,97 13,95 11,63 37,21 390,23
skumulowane
odpowiedzi
6 12 10 2 26 86 |50,
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Bezpieczeristwo w szkole — na podstawie opinii maturzystéw

Wybdr kierunku studidw przez maturzystdw jest poprzedzany analizg za-
rowno wtasnych predyspozycji, niezbednego wysitku, jak tez czynnikdw ze-
wnetrznych (trudnos¢ danego kierunku studiéw, perspektywy pracy zawodo-
wej i wiele innych uwarunkowarn). Niewatpliwie znaczacym elementem tego
rodzaju analiz i dokonywanych wyboréw s3 wybrane na poziomie edukac;ji
w szkole sredniej profile ksztatcenia. Bardzo wyraznie widoczne byto to w przy-
padku ucznidw klas mundurowych, posréd ktérych prawie 60% deklarujgcych
podjecie studidw zwigzanych z bezpieczeristwem, wskazato odpowiedz ,,zde-
cydowanie tak” i ,,tak”.

Deklaracje maturzystéw sg bezposrednio zwigzane z ich aspiracjami, dazenia-
mi i planami na przysztos¢. Trudno jednoznacznie oceni¢ — ze wzgledu chociazby
na dynamike zmian spoteczno-ekonomicznych, procesy globalizacji, jak i ztozo-
nos¢ badania problematyki wspdtczesnej mtodziezy - jaka jest hierarchia cenio-
nych przez nich wartosci i zwigzanych z nimi aspiracji. Dla celéw poznawczych wy-
mienia sie [Karkowska 2010, s. 155] m.in.:

1) aspiracje oswiatowe (madros¢, wiedza, inteligencja, rozwdj zainteresowan);

2) aspiracje zawodowo-bytowe (sposéb zycia, jego poziom, pozycja spotecz-

na i zawodowa, praca zgodna z predyspozycjami osobowosciowymi, zaintere-

sowaniami, sposoby spedzania czasu wolnego);

3) aspiracje do podmiotowosci (wptyw staran i wysitkdw na zycie).

Na aspiracje uczniéw wptywajg wtasne plany, opinie rodziny, media, rynek pra-
cy, ale takze szkota [Karpiriska 2003, s. 13], w ktérej edukacja powinna przywracad
cztowiekowi mozliwos¢ decydowania o swoim losie. W tym celu szkote srednia
i wyzszg nalezy traktowac jako etapy edukacji przez cate zycie.

Zakonczenie

Dynamiczny rozwdj cywilizacyjny skutkuje wzrostem liczby czynnikéw przy-
czyniajgcych sie do rozwoju wielu zagrozen. Szkota stanowi drugie, po rodzi-
nie, sSrodowisko wychowawcze w zyciu cztowieka. Jest podstawowg jednostka
oswiatowo-wychowawcza w systemie edukacji. W oparciu o zrealizowany pro-
jekt badawczy, zasadnym jest stwierdzenie, ze bezpieczeristwo i poczucie bez-
pieczenistwa nalezg do kluczowych obszaréw srodowiska szkolnego. Przypadki
zagrozen, chociaz nie wystepowaty nagminnie, byty sygnalizowane przez matu-
rzystédw. Ponadto przeprowadzone badanie ankietowe pozwala na sformutowa-
nie ponizszych wnioskéw:
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1. Poczucie bezpieczeristwa w diagnozowanych szkotach ksztattowato sie
na wysokim poziomie. Byto ono nawet wyzsze niz poczucie bezpieczenstwa
w wymiarze krajowym i lokalnym. Zatem im blizsze byto otoczenie spotecz-
ne badanych (kraj, spotecznos¢ lokalna, szkota), tym wieksze poczucie bez-
pieczeristwa. Warto podkresli¢, ze badane cechy demograficzne uczniéw nie
miaty wiekszego znaczenia dla ich wskazan.
2. Sposrdd wielu czynnikdw o réznym charakterze ankietowani najczesciej
przyznawali najwyzsze znaczenie relacjom nauczyciele-uczniowie oraz ucznio-
wie-uczniowie. Pozostatym czynnikom przypisywano duzo mniejsze znaczenie
(m.in. monitoring wewnetrzny szkoty, profilaktyka czy system wchodzacych do
szkoty). Zdecydowanie najmniejsze znaczenie miat monitoring wokét szkoty, dy-
scyplinujace dziatania nauczycieli oraz dziatania samorzaddw uczniowskich.
3. Dominujgcym zagrozeniem w opiniach respondentéw okazaty sie przede
wszystkim przekleristwa i wyzwiska. Kolejnymi zagrozeniami o dwukrotnie
mniejszej czestotliwosci byty: psychiczne znecanie sie oraz popychanie lub bi-
cie. W najmniejszym stopniu maturzysci obawiali sie niszczenia cudzej wtas-
nosci, réznego rodzaju srodkéw odurzajacych, a takze wymuszania pieniedzy.
4. Wyniki uzyskane z przeprowadzonych badari pozwalajg sformutowacd
teze, iz obecnie maleje znaczenie funkcji opiekuriczej szkoty (w zaleznosci
od poziomu edukacji), a zdecydowanie wzrasta oczekiwanie zapewnienia
bezpieczeristwa spotecznosci szkolnej. Potwierdzeniem stusznosci tej tezy
sg wyniki dotyczgce zaufania do ucznidw i wychowawcdédw w sytuacji wysta-
pienia zagrozenia.

W kontekscie badanej problematyki wazna byta tez deklaracja ponad potowy
ankietowanych, zwigzana z ich gotowoscig do wspdtuczestnictwa w ksztattowa-
niu bezpieczeristwa. Swiadczytoby to o rozumieniu jego istoty i znaczenia przez
maturzystdw.
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Struktura repozytorium dobrych praktyk
wykorzystywanych w publicznym zarzadzaniu
kryzysowym

Wprowadzenie

Dobre praktyki towarzyszg dziataniom podejmowanym przez organizacje we
wszystkich obszarach zarzadzania. Stanowig one dorobek nauk o zarzadzaniu, wy-
pracowany przez naukowcdw i praktykdw w celu poprawy skutecznoscii efektyw-
nosci funkcjonowania organizacji.

W wyniku badan prowadzonych w ramach projektu rozwojowego’, poszuku-
jac koncepcji, metod i technik do zastosowania w publicznym zarzadzaniu kry-
zysowym, zauwazono dwojakie rozumienie pojecia dobrych praktyk. Z jednej
strony dobre praktyki definiowane s3 jako zbiér metod i technik mozliwych do

' Publikacja bazuje na wynikach z analiz zrealizowanych w toku projektu pt. ,,Wysokospecjalistyczna
platforma wspomagajaca planowanie cywilne i ratownictwo w administracji publicznej RP oraz w jed-
nostkach organizacyjnych KSRG”, realizowanego w ramach konsorcjum Politechnika Warszawska
Wydziat Zarzadzania oraz Medcore Sp. z 0.0., konkurs nr 7/2015.
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zastosowania przy rozwigzywaniu danego problemu decyzyjnego, przy czym cze-
sto narzedzia te sg znane i stosowane réwniez w réznych obszarach zarzadzania,
nie tylko w zarzadzaniu kryzysowym. Drugie podejscie przedstawia dobre prak-
tyki jako wzorce dziatan — gotowe rozwigzania, mozliwe do wdrozenia w przy-
padku wystapienia sytuacji kryzysowej, ktérych zastosowanie pozwoli osiggnad
zadowalajace rezultaty, a wiedza ta jest czerpana z dotychczasowych doswiad-
czen i obserwacji przebiegu sytuacji kryzysowych i zastosowanych w nich roz-
wigzan. W tym rozumieniu dobre praktyki nie obejmujg zestawu metod i technik
wspomagajgcych analize problemu, ocene i wybdr najlepszego rozwiazania, lecz
przedstawiajg zestaw konkretnych zadan, koniecznych do podijecia przez powo-
tane do tego podmioty [Wisniewski, Kunikowski, Kisilowski 2017].

Niniejsze opracowanie skupia sie na pierwszym z powyzszych podejs¢, to zna-
czy, na dobrych praktykach, rozumianych jako metody i techniki stosowane w roz-
wigzaniu problemu decyzyjnego z obszaru zarzadzania kryzysowego.

W obszarze publicznego zarzadzania kryzysowego obowigzuja przepisy re-
gulujace dziatania podejmowane przez poszczegdlne jednostki administracji
publicznej, jednakze w przepisach tych istnieje duza dowolnos¢ w zakresie do-
boru metod i technik stosowanych do osiggania celdw wyznaczonych w ramach
proceséw planowania cywilnego i zarzadzania kryzysowego [Tyburska 2009,
s. 96; Krupa, Wisniewski 2015, s. 94; Lidwa 2015, ss. 165-176]. Z jednej strony
dziatania prowadzone w ramach obydwu proceséw s3a obarczone duza odpo-
wiedzialnoscig za bezpieczeristwo narodowe, a jednoczesnie z drugiej strony
nie zostata zdefiniowana baza wiedzy klasyfikujgca narzedzia wspomagajace ich
realizacje.

Celem niniejszego artykutu jest zaproponowanie struktury repozytorium do-
brych praktyk, ktére bedzie mozna zastosowac w publicznym zarzadzaniu kry-
zysowym. W ramach opracowania autorzy przedstawig strukture repozytorium
dobrych praktyk opracowang na potrzeby publicznego zarzadzania kryzysowego,
przyktad charakterystyki metody wedtug wzorca zaimplementowanego w repo-
zytorium oraz rekomendacje technologii wykonania repozytorium.

Metoda badawcza
Koncepcja repozytorium dobrych praktyk na potrzeby publicznego zarzadzania

kryzysowego opiera sie na dwdch filarach. Jednym z nich jest tzw. metryka opisu
dobrej praktyki, a drugim — wieloprzekrojowa klasyfikacja zbioru dobrych praktyk.
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W celu identyfikacji najlepszych praktyk dedykowanych dla publicznego zarza-
dzania kryzysowego skorzystano z opracowan zawierajgcych klasyfikacje narzedzi
stosowanych w réznych obszarach nauk o zarzadzaniu. Byty to przede wszystkim:

- klasyfikacja metod i technik organizatorskich [Lis 1999],
- klasyfikacja metod stosowanych w procesie oceny ryzyka [ISO 31010],
- klasyfikacja norm i standardéw z zakresu zarzadzania ryzykiem [Kosieradzka,
Zawita-Niedzwiecki 2016, ss. 19-34],
« klasyfikacja metod wykorzystywanych w procesie foresightu, dedykowanych
do wykorzystania w procesie zarzadzania ryzykiem [Skomra 2015, ss. 48-81],
- klasyfikacja metod twdrczego myslenia [Kosieradzka 2013],
- wykaz dobrych praktyk stosowanych w metodykach zagranicznych [Wisniew-
ski, Ostrowska 2016, ss. 111-123].
Kazda metoda zostata scharakteryzowana w ujednolicony sposéb, obejmujacy:
+ nazwe metody,
+ opis metody oraz mozliwych zastosowan,
- etapy metody,
« procedure stosowania,
- narzedzia wspomagajace (np. komputerowe),
+ przynaleznos¢ danej metody do poszczegdlnych klasyfikacji,
+ wymagania wstepne,
- odwotania do zrédet omawiajgcych metode,
+ ocene uzytecznosci danej metody w ramach wskazanego obszaru.

W celu identyfikacji przekrojéw klasyfikacyjnych i wymiaréw w obrebie po-
szczegdlnych przekrojdw dokonano analizy dokumentéw normatywnych zwig-
zanych z procesem planowania cywilnego i zarzadzania kryzysowego. Wyniki
uzyskane w ramach realizowanego projektu rozwojowego wskazaty, ze zostaty
przyjete nastepujace przekroje klasyfikacji dobrych praktyk:

+ dziatania podejmowane w ramach UMOL,

- dziatania podejmowane w procesie planowania cywilnego,

- dziatania podejmowane w procesie zarzgdzania kryzysowego,

- dziatania podejmowane w procesie zarzgdzania ryzykiem,

+ dojrzatos¢ organizacji w obszarze publicznego zarzadzania kryzysowego.

W ramach wskazanych przekrojéw okreslono kluczowe wymiary, stanowiace
podstawe opisu dobrej praktyki w ramach klasyfikacji. Wspomniane przekroje kla-
syfikacji zostaty szczegétowo omdwione w publikacji [Kosieradzka, Smagowicz,
Wisniewski 2019].
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Struktura repozytorium dobrych praktyk dla publicznego
zarzadzania kryzysowego

Wymiary klasyfikacji dobrych praktyk postuzyty do opracowania struktury repozy-
torium, skupiajagcego metody mozliwe do wykorzystania w publicznym zarzadza-
niu kryzysowym (rysunek 1). Podstawowa funkcjonalno$¢ repozytorium zakfada,
ze wybdr metody bedzie sie odbywat poprzez podanie zestawu kryteriéw pozwa-
lajgcych na dobranie odpowiedniego narzedzia do zatozonego celu, np.:

+ realizowanego procesu,

- etapu dziatania w procesie,

+ poziomu administracyjnego,

+ poziomu dojrzatosci organizacji itp.

Rysunek 1. Przekroje klasyfikacji dobrych praktyk wystepujace w publicznym
zarzadzaniu kryzysowym

Ocena uiytecrnoici Drialania podejm ow anie w ramach procesu Drinlania podejmowanie w ramach zarzadz ania
planowani cywilnego kryrysowego
Zgodnodé z Intuicyjnod | Ojre zacji ” Olkressealizacji |
celem stosow ania Etapy cyklu planowania cywilnazo
Fazal Raza IV
zspobieganie odbudows
Dratania Dristanis Drstanis l T
zwiszanez wiszame z zwiszanez
pZK RZEN 0K

Fazall Fazalll
przygotowanis r2agowanie

< Dobre praktyki >

Diinlanin podejmowanie w ramach UMOL Drinlania podejmowanie w ramach procesuzarzadzania Ocena dojrzaloiciorganizacii
ryzyka
Ustalenie konekstu Praktyki ozdine
= .
zspobiezania gatowoici Idenyfikacjs zagroied
feagowania Y
— speczyficzne
Postepowanis 2 ryzykiem Poziom 5

Zrédto: [Kosieradzka, Smagowicz, Wisniewski 2019].
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Opis metod wedtug wzorca charakterystyki dobrej praktyki

W dalszej czesci artykutu przedstawiono opis dwdéch wybranych metod zakwalifi-
kowanych jako dobre praktyki w publicznym zarzadzaniu kryzysowym. Pierwszg
z nich jest metoda wstepnej analizy zagrozenri (ang. Preliminary Hazard Analysis),
stanowigca matrycowg metode oceny ryzyka bazujgcg na okresleniu prawdopo-
dobienistwa (wystapienia szkody) oraz skutku wywotanego rozpatrywanym zagro-
zeniem. Druga metoda jest jedna z metod pobudzania kreatywnosci opracowana
przez de Bono - metoda ,,6 kapeluszy”.
Podstawowe charakterystyki metody wstepnej analizy zagrozen to:

- Nazwa metody: Metoda Preliminary Hazard Analysis (PHA),

- Zakres stosowania: Metoda umozliwia identyfikacje zaréwno pojedynczych

zagrozen, jak i rozpatrywanie scenariuszy zdarzen niekorzystnych dla rozpatry-

wanego obiektu, np. IK.

- Etapy metody: a) okreslenie przyczyny wystgpienia rozpatrywanego skutku,

b) okreslenie srodkéw kontroli, ¢) oszacowanie prawdopodobieristwa wysta-

pienia zagrozenia, d) okreslenie wptywu zdarzenia na rozpatrywany obiekt,

e) okreslenie poziomu ryzyka.

+ Wskazéwki stosowania: Metoda PHA jest wykorzystywana w sytuacjach, gdy

zestaw danych dotyczacy procesdw realizowanych w przedsiebiorstwie jest nie-

kompletny lub dane nie sg szczegdtowe. Wyniki metody stanowia wstepny etap

dla wtasciwego oszacowania poziomu ryzyka.

- Narzedzia wspomagajace: Arkusz kalkulacyjny.

- Wymagania wstepne: Brak.

- Zrédto: Kosieradzka A., Zawita-Niedzwiecki J. (red.) (2016), Zaawansowana me-

todyka oceny ryzyka w publicznym zarzgdzaniu kryzysowym.

W tabeli 1 zostat przedstawiony opis metody wstepnej analizy zagrozen zgod-

nie z przyjetym wzorcem charakterystyki dobrej praktyki.
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Tabela 1. Przyktad opisu metody PHA zgodnie z wzorcem opisu dobrych praktyk

. . . . . Wartos¢
Nazwa wymiaru Opis wymiaru wymiar Atrybut opisu atrybutu
UMOL Ezadpe)}:wzlj\faa:leaw UMOL Obszar zapobiegania TAK
Okresy dziatan
Dziatania podejmowanych w procesie | Okres stabilizacji TAK
podejmowane zarzadzania kryzysowego
w ramach zarzadzania | Fazy dziatania Faza zapobieganie TAK
kryzysowego podejmowanie w procesie .
zarzadzania kryzysowego Faza przygotowanie TAK
Poziom dziatani Poziom powiatowy TAK
podejmowanych w procesie | Poziom gminny TAK
planowania cywilnego Poziom operatora IK TAK
Etapy dziatari podejmowane
w procesie planowania Analizowanie TAK
cywilnego
Plan Zarzadzania
Kryzysowqego TAK
Rodzaje dokumentéw Plan Ochrony
powstajgce w ramach Infrastruktury TAK
procesu planowania Krytycznej
cywilnego Raport o Zagrozeniach
Bezpieczeristwa TAK
Narodowego
Dziatania | Charakterystyka TAK
podejmowane Elementy Planu Zarzadzania |zagrozen
w ramach procesu Kryzysowego .Z?stawienie sit TAK
planowania cywilnego i srodkéw
Zagrozenia TAK
Elementy Raportu Analiza skutkéw TAK
o Zagroi);niazh Narodowych Ocena.ryzyk‘a TAK
Zapobieganie TAK
Przygotowanie TAK
Elementy Raportu Zagrozenia TAK
Czqstkowego Zapobieganie TAK
0 Zagrozeniach Przygotowanie TAK
Bezpieczenstwa Reagowanie NIE
Narodowego Dane historyczne NIE
Dane ogdlne TAK
Elementy Planu Ochrony Dane IK TAK
Infrastruktury Krytycznej Charakterystyka TAK
zagrozen
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. . . . . Wartos¢
Nazwa wymiaru Opis wymiaru wymiar Atrybut opisu atrybutu
Wymiar opisujacy poziom Poziom 1 TAK
. L. dojrzatosci podmiotu Poziom 2 TAK
Ocena dojrzatosci -
organizacji Charak’Ferystyka zasiegu ]
metod i technik uznanych za | Praktyka ogdlna TAK
dobre praktyki
Etapy dziatar wystepujace Ustalenie kontekstu TAK
w procesie zarzadzania
pro 2 Identyfikacja zagrozen TAK
ryzykiem
Oplls charakterystyki TAK
obiektu
) ) Okreslenie zagrozen TAK
Dm;’r.anla Ustalenie powiazar TAK
podejmowane . . . Ocena skutkéw TAK
w ramach procesu Dziatania podejmowane o
zarzadzania ryzykiem | w ramach etapéw procesu cena L TAK
. . prawdopodobieristwa
zarzadzania ryzykiem - - —
Obliczenie wartosci
TAK
ryzyka
Wyznaczenie poziomu TAK
ryzyka
Plan ciggtosci dziatania TAK
Parametry stuzace Zgodnos¢ z celem 5
. , . subiektywnej ocenie o,
Ocena uzytecznosci . P Intuicyjnosé
uzytecznosci metody lub ; 4
o s stosowania
techniki

Zrédto: opracowanie wiasne.

Dane dotyczace charakterystyki rozpatrywanej metody pozwalajg uzytkowni-
kowi na zapoznanie sie z podstawowymi wiadomosciami, ktére umozliwiajg za-
stosowanie metody. Z kolei dane zebrane w tabeli 1 pozwalajg okresli¢, dla jakich
elementdw procesu planowania cywilnego ratowniczego lub zarzadzania kryzy-
sowego metoda jest rekomendowana.

Zrozpatrywanego przyktadu wynika, ze metoda PHA moze by¢ stosowana w ramach:

+ UMOL w obszarze zapobiegania zagrozeniom,

« procesu zarzadzania kryzysowego do dziatart podejmowanych w okresie sta-
bilizacji w obu jego fazach,

+ procesu planowania cywilnego na poziomie operatora IK, gminy i powiatu do
dziatan analitycznych zwigzanych z przygotowaniem Planu Zarzadzania Kryzy-
sowego (w obszarze: ustalania charakterystyki zagrozen, wskazywania zestawu
sit i srodkéw reakgji na zagrozenie), Planu Ochrony IK (w obszarze: zebrania da-
nych ogdlnych, danych dotyczacych IK, charakterystyki zagrozer) oraz Raportu
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0 Zagrozeniach Bezpieczeristwa Narodowego (w obszarze: wskazywania zagro-
zen, analizy ich skutkdw, oceny ryzyka, rozpoznania dziatant zapobiegawczych
i przygotowawczych na wypadek wystapienia zagrozenia),

- procesu zarzadzania ryzykiem na etapie identyfikacji podmiotu chronionego
oraz mozliwych do wystapienia zagrozen, a nastepnie okreslenia zwigzanego
z nimi ryzyka.

- ciggtego doskonalenia, w postaci budowania dojrzatosci organizacji z wyko-
rzystaniem danej metody przez wybranych pracownikdw.

Ponadto metoda PHA nalezy do grupy metod ogdlnych pochodzacych z obsza-
ru metod stosowanych do zarzadzania ryzykiem. Moze by¢ stosowana do usta-
lenia kontekstu, identyfikacji zagrozen, opisu charakterystyki obiektu, ustalenia
powigzan zagrozen, oceny skutkéw i prawdopodobienstwa ich wystgpienia oraz
wyznaczenia poziomu ryzyka w ramach procesu zarzgdzania ryzykiem.

Srednia ocena uzytecznosci metody PHA w obszarze zgodnosci z celem wynosi
5, co jest maksymalnym wynikiem, a ocena uzytecznosci w obszarze intuicyjnosci
stosowania wynosi 4, co sugeruje, ze stosowanie metody nie sprawia ktopotdw
uzytkownikom.

W ramach realizowanego projektu badawczego autorzy opracowania dokona-
li charakterystyki wszystkich metod rekomendowanych przez norme ISO 310010
zgodnie z wzorcem charakterystyki dobrej praktyki. Materiat ten stanowi wktad
merytoryczny gotowy do implementacji w repozytorium dobrych praktyk z zakre-
su publicznego zarzadzania kryzysowego.

Kolejng grupa metod mozliwg do zaimplementowania we wspomnianym repo-
zytorium jest metoda,,6 kapeluszy”.

Podstawowe charakterystyki metody ,,6 kapeluszy” to:

- Nazwa metody: Metoda ,,6 kapeluszy”.

- Zakres stosowania: Metoda umozliwia identyfikacje zaréwno pojedynczych
zagrozen, jak i rozpatrywanie scenariuszy zdarzen niekorzystnych dla rozpatry-
wanego obiektu.

- Etapy metody: a) okreslenie mozliwych zagrozen, b) okreslenie skutkéw wy-
stapienia zagrozen, ¢) okreslenie powiazar pomiedzy zagrozeniami oraz scena-
riuszy zdarzen, d) wybdr mozliwych rozwigzan.

- Wskazéwki stosowania: Metoda ,,6 kapeluszy” umozliwia spojrzenie na dany
problem z réznych perspektyw, w zwigzku z tym powinna by¢ stosowana do
identyfikacji i systematyzacji zagrozen oraz okreslenia mozliwych skutkéw jej
wystgpienia. Wyniki metody stanowig wstepny etap dla wtasciwego oszacowa-
nia poziomu ryzyka.
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- Narzedzia wspomagajace: Arkusz kalkulacyjny.
- Wymagania wstepne: Brak.
- Zrédto: Kosieradzka A. (2013), Metody i techniki pobudzania kreatywnosci w or-
ganizacji i zarzqdzaniu.
W tabeli 2 zostat przedstawiony opis metody ,,6 kapeluszy” zgodnie z przyje-
tym wzorcem charakterystyki dobrej praktyki.

Tabela 2. Przyktad opisu metody ,,6 kapeluszy” zgodnie z wzorcem opisu dobrych

praktyk
. . . . . Wartos¢
Nazwa wymiaru Opis wymiaru wymiar Atrybut opisu atrybutu
UMOL Etapy dziatania podejmowane Obsza!‘ . TAK
w UMOL zapobiegania
Okresy dziatart podejmowanych
Dziatania w procesie zarzadzania Okres stabilizacji TAK
podejmowane kryzysowego
w ramach zarzadzania | Fazy dziatania podejmowanie Faza zapobiegania TAK
kryzysowego w procesie zarzadzania
kryzysowego Faza przygotowanie TAK
Dziatania
podejmowane
w ramach.procesu Poziom dziatart podejmowanych Poziom powiatowy TAK
planowania . .
. w procesie planowania
cywilnego -
cywilnego
Poziom gminny TAK
Poziom operatora IK TAK
Etapy dziatart podejmowane Analizowanie TAK
w procesie planowania :
cywilnego /Oijﬁgagigvn:znle planu/ TAK
Dziatania
podejmowane Plan Zarzadzania
w ramach procesu Kryzysowego TAK
planowania
cywilnego ) ] Plan Ochrony
Rodzaje dokumentow Infrastruktury TAK
powstajgce w ramach procesu Krytycznej
planowania cywilnego
Raport
o Zag'rozerjlach TAK
Bezpieczenstwa
Narodowego
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. . . . . Wartos¢
Nazwa wymiaru Opis wymiaru wymiar Atrybut opisu atrybutu
Charalftelrystyka TAK
zagrozen
.Z,estaw!enle sit TAK
Elementy Planu Zarzadzania i srodkéw
Kryzysowego Okreslenie trybu
i qusob'u 9g+aszan|a TAK
0 zaistnieniu
przekroczen
Zagrozenia TAK
Elementy Raportu Scenariusze TAK
0 Zagrozeniach Narodowych Analiza skutkéw TAK
Zapobieganie TAK
Zagrozenia TAK
Dziatania Elementy Raportu Czgstkowego
podejmowane 0 Zagrozeniach Bezpieczeristwa | Zapobieganie TAK
W ramach‘procesu Narodowego Przygotowanie TAK
planowania
cywilnego Dane ogdlne TAK
Dane IK TAK
Charalfte’rystyka TAK
zagrozen
Chlar.aktgr'ystyka TAK
Elementy Planu Ochrony zaleznosdi
Infrastruktury Krytycznej Warianty dziatania
w sytuacji TAK
zagrozenia
Warianty
zapewnienia TAK
ciggtosci dziatania
Warianty
odtwarzania IK TAK
Wymiar opisujacy poziom Poziom 1 TAK
dojrzatosci podmiotu Poziom 2 TAK
Ocena dojrzatosci
organizadji Charakterystyka zasiegu metod
i technik uznanych za dobre Praktyka ogdlna TAK

praktyki
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Wartos¢

Nazwa wymiaru Opis wymiaru wymiar Atrybut opisu atrybutu

Ustalenie kontekstu TAK

g | ra
Etapy dziatart wystepujace g
w procesie zarzgdzania ryzykiem | Analiza ryzyka TAK
Postepowanie TAK
. . z ryzykiem
Dziatania
podejmowane Opis charakterystyki TAK
w ramach procesu obiektu
zarzadzania ryzykiem Okreslenie zagrozeni | TAK
Dziatania podejmowane Ustalenie powigzar TAK
w ramach etapdw procesu Ocena skutkéw TAK

zarzadzania ryzykiem

Zapobieganie ryzyku TAK

Plan ciggtosci

dziatania ThE
Parametry shuzace subiektywnej Zgodnos¢ z celem 4
Ocena uzytecznosci | ocenie uzytecznosci metody lub Intuicyjnos¢
techniki stosowania >

Zrédto: opracowanie wiasne.

Dane przedstawione w powyzszej tabeli wskazuja, w ktdrych elementach pro-
cesu publicznego zarzadzania kryzysowego mozliwe jest zastosowanie metody
,,6 kapeluszy”. W poréwnaniu z opisang wczesniej metoda PHA nie pozwala ona
na dokonanie oceny ryzyka pod wzgledem prawdopodobieristwa niekorzystnych
skutkdw czy okreslenia poziomu ryzyka, jednakze jest uzyteczna na etapie ustala-
nia powigzan migedzy zagrozeniami czy okreslania mozliwych ciggéw zdarzer oraz
dziatan zapobiegawczych. Z rozpatrywanego przyktadu wynika, ze metoda ,,6 ka-
peluszy” moze by¢ stosowana w ramach:

+ UMOL w obszarze zapobiegania zagrozeniom,

+ procesu zarzadzania kryzysowego do dziatari podejmowanych w okresie sta-
bilizacji w obu jego fazach,

+ procesu planowania cywilnego na poziomie operatora IK, gminy i powiatu do dzia-
tan analitycznych zwigzanych z przygotowaniem Planu Zarzadzania Kryzysowego,
Planu Ochrony IK oraz Raportu o Zagrozeniach Bezpieczeristwa Narodowego,
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+ procesu zarzadzania ryzykiem na etapie identyfikacji podmiotu chronionego

oraz mozliwych do wystgpienia zagrozen, a nastepnie okreslenia dziatan po-

dejmowanych w ramach postepowania z ryzykiem,

- ciggtego doskonalenia, w postaci budowania dojrzatosci organizacji z wyko-

rzystaniem danej metody przez wybranych pracownikdw.

Srednia ocena uzytecznosci metody PHA w obszarze zgodnosci z celem wynosi

4, co oznacza, ze moze by¢ stosowana w wiekszosci jednostek samorzadu tery-
torialnego, a ocena uzytecznosci w obszarze intuicyjnosci stosowania wynosi 3,
co sugeruje, ze uzytkownicy metody musza zapoznac sie z warunkami i zasadami
stosowania tej metody.

Technologia implementacji repozytorium

Realizacja proceséw zwigzanych z publicznym zarzadzaniem kryzysowym (plano-
wania cywilnego, ratowniczego i zarzadzania kryzysowego), w ramach ktdrych po-
wstaja Raporty o Zagrozeniach Bezpieczeristwa Narodowego, Plany Zarzadzania
Kryzysowego i Plany Ochrony IK, jest mozliwa bez wsparcia narzedzi informatycz-
nych. Jednak w tym przypadku efektywnos¢ procedur, mierzona czasem potrzeb-
nym na ich realizacje, bedzie niska.

Argumentem przemawiajacym za wprowadzeniem systemu informatyczne-
g0 wspomagajgcego przygotowanie plandw ratowniczych i plandw zarzadzania
kryzysowego jest koniecznos¢ budowania bazy wiedzy na temat metod i tech-
nik przyspieszajgcych ich powstawanie oraz podnoszacych jakos¢ tresci w nich
zawartych. Dane dotyczgce dobrych praktyk powinny pochodzi¢ z wielu Zrédet,
a ich uzytecznos¢ powinna by¢ oceniana przez wielu uzytkownikéw. Zapewni to
mozliwos¢ poréwnywania wielu metod i technik stosowanych dla tych samych
obszardéw dziatan. Z czasem zebrane oceny pozwola na wskazanie najskutecz-
niejszych rozwiazan, zawezajgc ich zbiér do niezbednego minimum - wdéwczas
repozytorium moze zosta¢ rozbudowane o elementy wymagane do utworzenia
systemu eksperckiego [Wisniewski 2013]. Brak wspdlnego narzedzia informatycz-
nego, umozliwiajgcego przechowywanie tych danych, utrudni ich gromadzenie,
co bedzie rzutowato na efektywnos¢ realizowanych dziatan w ramach procesu
planowania cywilnego, ratowniczego i zarzadzania kryzysowego.

W zwigzku z koniecznoscig wsparcia procesu gromadzenia opiséw dobrych
praktyk z zakresu planowania cywilnego oraz budowy planéw ratowniczych
i plandw zarzadzania kryzysowego narzedziem informatycznym przedstawiono
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wymagania niefunkcjonalne? (tabela 3) dla projektowanego repozytorium, ktére
warunkujg technologie jego implementacji.

Tabela 3. Wykaz wymagan niefunkcjonalnych

Symbol . .
wymagania Opis wymagania
Dostep do narzedzia
WN1 ‘ interfejs uzytkownika dostepny przez aplikacje webowg?
Skalowalnos¢

zapewnienie sprawnosci i ciggtosci dziatania projektowanego narzedzia
informatycznego

WN2 w sytuacji eksploatacji przez zwiekszong liczbe uzytkownikéw oraz
zwalnianie zasobdw sprzetowych w sytuacji eksploatacji przez
zmniejszong liczbe uzytkownikdw

WN zapewnienie braku pojedynczego punktu awarii systemu — wszystkie
elementy infrastruktury powinny by¢ odpowiednio zwielokrotnione

Kompatybilnos¢
WN zgodnos¢ narzedzia z popularnymi systemami operacyjnymi Windows 8.1
4 i nowszymi, Linux, Fedora, Ubuntu, Debian, openSUSE
Dostepnosé

WN wszystkie elementy aplikacji powinny zapewnia¢ funkcjonowanie
aplikacji z dostepnoscia nie mniejsza niz 98% w ciggu roku
prace administracyjne powodujace niedostepnos¢ aplikacji lub jej

WN6 czesci powinny by¢ wykonywane w taki sposéb, aby nie uniemozliwiaty
korzystania z portalu przez uzytkownikéw
powinno by¢ zapewnione ciagte (bez koniecznosci wprowadzania przerw

WN7 technicznych) dziatanie catosci aplikacji (wszystkich jej komponentéw
i realizacja wszystkich jej funkcji)

* Wymagania niefunkcjonalne dotyczg tego jak budowane narzedzie informatyczne powinno realizo-
wac swoje zadania np. opis wymagar dotyczgcych niezbednych zasobéw informacyjnych, ogranicze-
nia czasowe, wymagania dotyczgce niezawodnosci, wymagania dotyczace bezpieczeristwa, przenos-
nosci, wspétpracy z okreslonymi narzedziami i sSrodowiskami, zgodnosci z normami i standardami,
a takze przepisami prawnymi, w tym dotyczacymi tajnosci i prywatnosci itp. [Socha 2010, s. 53].

3 Program komputerowy, ktdry pracuje na serwerze i komunikuje sie poprzez sie¢ komputerowa z ho-
stem uzytkownika komputera z wykorzystaniem przegladarki internetowej uzytkownika, bedacego
w takim przypadku interaktywnym klientem aplikacji internetowe;j.
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Symbol . .
wymagania Opis wymagania
Bezpieczeristwo
wymagania dotyczace bezpieczeristwa dotyczag obszaréw:
e uwierzytelniania
e  zarzadzania sesjg
e  kontroli dostepu
WN8 e  obstugi btedéw ilogowania
e ochrony danych
e  bezpieczeristwa komunikacji
e  bezpieczeristwa http
e  konfiguracji zabezpieczen
Integracja
zapewnienie mozliwosci integracji z istniejagcymi bazami danych
WN9 dotyczacymi zdarzen niekorzystnych, np. baza danych Paristwowej
Strazy Pozarnej, Centralnej Aplikacji Raportujacej.

Zrédto: opracowanie wiasne.

Wymagania niefunkcjonalne, dotyczace skalowalnosci projektowanego narze-
dzia informatycznego, sugeruja wykorzystanie technologii chmury obliczeniowej
(ang. Cloud Computing - CC) do implementacji struktury repozytorium.

Ze wzgledu na utatwienie procesu administrowania narzedziem informatycz-
nym, ktére ma wspomaga¢ gromadzenie wzorcéw dobrych praktyk, proponuje
sie wykorzystanie modelu Software as a Service (SaaS), ktéry umozliwia klien-
tom uzytkowanie oprogramowania hostowanego przez dostawce. Ustugobiorca
sam decyduje, z jakiego pakietu programdw oferowanych przez dostawce bedzie
korzystat i w jakim wymiarze funkcjonalnym. Model SaaS umozliwia przedsiebior-
com ptacenie tylko za te funkcje oprogramowania, ktdre rzeczywiscie eksploatujg
i ponoszenie optaty za rzeczywisty czas wykorzystania. Pakiet oprogramowania
dedykowany dla klienta funkcjonuje, przy zachowaniu ustalonego w umowie po-
ziomu bezpieczenstwa danych, obok pakietéw programowych innych klientéw na
wspdlnym serwerze dostawcy ustugi. Ustugobiorca ustala liczbe pracownikdw, ktd-
rzy majg dostep do udostepnionych programdw. Liczba pracownikdw i rzeczywisty
czas wykorzystywania jest podstawa do naliczania optaty [Wisniewski 2013, s. 78].

Zaletami ustugi w modelu SaaS s3 miedzy innymi: niskie koszty wdrozenia no-
wego oprogramowania, szybkos¢ wdrozenia, ograniczenie inwestycji w hardwa-
re, ograniczone koszty obstugi serwisowej, dostep do najnowszego oprogramo-
wania, brak koniecznosci aktualizacji oprogramowania, wreszcie, brak kosztéw
zakupu licencji na oprogramowanie.
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Biorac pod uwage istotnos¢ danych* przechowywanych w repozytorium, su-
gerowanym modelem wdrozenia projektowanego rozwigzania jest chmura pub-
liczna lub hybrydowa. Public Cloud jest najpopularniejszym i najmniej angazuja-
cym klienta rodzajem chmury. Charakteryzuje sie tym, ze ustuga jest dostepna
dla kazdego zainteresowanego za odpowiednia optata abonencka. Przyktadem
firm oferujacych tego typu ustugi sa miedzy innymi: Google, Microsoft, Amazon
oraz z polskiego rynku: Grupa Onet.pl S.A., ATM Systemy Informatyczne S.A. Or-
ganizacja korzystajaca z chmury publicznej nie musi dba¢ o zakup hardware’u,
nie musi go serwisowac i konserwowac, oszczedza na zakupie licencji programo-
wych, oszczedza powierzchnie biurowa, oszczedza energie elektryczng [Wisniew-
ski 2013, s. 79].

Alternatywa dla Public Cloud jest chmura hybrydowa (ang. Hybrid Cloud), ktéra
stanowi dowolne zestawienie rodzajéw modeli ustug CC oraz modeli wdrozenia
CC8, np.: Public Cloud i Private Cloud, w ktdrych czes¢ danych przetwarzana jest
w chmurze publicznej, a dane niejawne w chmurze prywatnej. Dzieki takiemu roz-
wigzaniu przedsiebiorstwo ogranicza rozmiar chmury prywatnej, przez co dziata
zgodnie z prawem i osigga oszczednosci finansowe, ktdre s3 jednak mniejsze niz
w przypadku catkowitego przeniesienia danych do chmury publicznej. Chmura hy-
brydowa moze mie¢ zastosowanie, jesli w procesie planowania cywilnego oraz
budowy planéw ratowniczych i planéw zarzadzania kryzysowego stosowane sa
metody i techniki specyficzne, ktdre nie powinny by¢ znane zbyt szerokiemu gro-
nu odbiorcdw.

Kolejnym zagadnieniem dotyczacym technologii implementacji repozyto-
rium jest realizacja samego repozytorium danych. W tym obszarze istnieje boga-
ty wachlarz systemdéw zarzadzania bazami danych. Ze wzgledu na zachowanie
mozliwosci réwnolegtego dostepu wielu uzytkownikéw do repozytorium nalezy
zastosowac jeden z serwerdw baz danych. W tym obszarze do zastosowania s3
mozliwe rozwiazania:

- darmowe: My SQL, Apache Derby, MariaDB, Firebird SQL,
- ptatne: MS SQL Server, D2B, Oracle, PostgreSQL.

* Dane ogdlnodostepne dotyczace znanych metod i technik.
5 Modele ustug CC: Software as a Service, Hardware as a Service, Platform as a Service.
® Modele wdrozenia CC: chmura publiczna, chmura prywatna, chmura wspdlnotowa, chmura hybrydowa.
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Podsumowanie

Wyniki badan przedstawione w artykule stanowia rezultat projektu rozwojowe-
go prowadzonego przez autoréw. Opracowana struktura repozytorium dobrych
praktyk umozliwia ich charakterystyke w aspekcie procesu planowania cywilnego
i zarzadzania kryzysowego.

Przedstawiony przyktad charakterystyki dwdéch metod: metody Preliminary
Hazard Analysis oraz ,,6 kapeluszy”, obrazuje sposéb postugiwania sie repozyto-
rium przez podmioty zaangazowane w publiczne zarzadzanie kryzysowe.

Wykonana analiza wymagan niefunkcjonalnych sugeruje technologie im-
plementacji repozytorium dobrych praktyk oraz model udostepniania go uzyt-
kownikom.
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Znaczenie energii geotermalnej wobec wyzwan
niskiej emisji i ubéstwa ciepta w strategii
bezpieczeristwa ekologicznego

Wstep

Niska emisja jest jednym z najbardziej istotnych, a wrecz priorytetowych tematéw
poruszanych w polityce i strategii bezpieczeristwa ekologicznego zaréwno w Pol-
sce, jak i w pozostatych krajach Unii Europejskiej i Swiata. Wigze sie to ze wzrostem
zagrozen w obszarze srodowiska naturalnego (powietrza, wody, gleby, ekosyste-
mu, zasobdw biologicznych, réznorodnosci ekologicznej i wielu innych). Zagroze-
nia te sg spowodowane niewtasciwym korzystaniem z owych naturalnych ddbr.
Ich Zrédtem jest przede wszystkim niska emisja z gospodarstw domowych, rolni-
ctwa, a takze przedsiebiorstw i transportu. Stosowany przez te podmioty system
zaopatrzenia w energie cieplng opiera sie gtdwnie na paliwach konwencjonalnych,
takich jak: wegiel kamienny, wegiel brunatny, ropa naftowa i gaz ziemny. Do pa-
liw najczesciej wykorzystywanych w gospodarstwach domowych nalezg jednak
wegiel i jego pochodne oraz stosowane - ze wzgledu na ubdstwo ciepta — odpa-
dy poweglowe, szczegdlnie tzw. miaty, muty czy floty weglowe, zawierajace duze
ilosci popiotdw i siarki, ktdre maja niskg wartos¢ energetyczna. Stosowanie niskiej
jakosci Zrddet ciepta powoduje state przekraczanie dopuszczalnych norm stezenia
emisji. Przekroczenia te dotyczg zaréwno standardu dobowego, jak i standardu
rocznego i wystepuja przede wszystkim w duzych aglomeracjach miejskich. Waz-
nym problemem w okresie lata jest zbyt wysokie stezenie ozonu troposferycznego,
zas w okresie zimy (tzw. sezonie grzewczym, trwajacym od pazdziernika do marca)
- ponadnormatywne stezenie pytéw PM10 (otéw, arsen, kadm, nikiel) i PM2,5 oraz
benzopirenu.
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Ze wzgledu na stale utrzymujacy sie na wysokim poziomie stan zanieczyszcze-
nia powietrza w Polsce oraz ze wzgledu na koniecznos¢ przestrzegania dopusz-
czalnych norm emisji zanieczyszczen, ktdre sg ustanowione dyrektywa Parlamen-
tu Europejskiego i Rady, okreslanej dyrektywa CAFE (Europejski Program Ochrony
Klimatu), przed naszym krajem caty czas stojg powazne wyzwania, wsrdd ktdrych
priorytetem jest poprawa jakosci powietrza. Zadaniu temu stuzy takze zobowia-
zanie Polski jako cztonka Wspdlnoty Europejskiej do realizacji w ramach pakietu
klimatyczno-energetycznego dziatan okreslanych mianem 3x20%, ktére obejmu-
jg: redukcjg emisji CO, 0 20% do 2020 r.; zwigkszenie efektywnosci energetycznej
020% do 2020 r. oraz wzrost zuzycia energii z odnawialnych Zrédet 0 20% do 2020 .
Majac na uwadze powyzsze zobowigzania wynikajace z przywotanych dokumen-
téw, jak réwniez wielu innych dokumentdéw unijnych (takich jak np. Strategia na
rzecz inteligentnego i zréwnowazonego rozwoju sprzyjajagcego wiaczeniu spo-
tecznemu do roku 2020; dyrektywy Parlamentu Europejskiego i Rady Europejskiej
odnosnie do stawianych celéw w zakresie gospodarki niskoemisyjnej; Plan dzia-
tania w celu poprawy efektywnosci energetycznej we Wspdlnocie Europejskiej;
Europejski Program Zapobiegajacy Zmianie Klimatu; Zielona Ksiega Europejskiej
Strategii Bezpieczenistwa Energetycznego) i dokumentdéw krajowych (takich jak
np. Zatozenie Narodowego Programu Rozwoju Gospodarki Niskoemisyjnej; Dtu-
gookresowa Strategia Rozwoju Kraju — Polska 2030; Strategia Rozwoju Kraju 2020;
Strategia Bezpieczerstwa Energetycznego i Srodowisko perspektywa 2020 r;
Polityka Energetyczna Polski do 2030 roku; Krajowy plan dziatari dotyczacy efek-
tywnosci energetycznej; Krajowy plan dziatania w zakresie energii ze zrédet od-
nawialnych; Program Operacyjny Infrastruktura i Srodowisko 2014-2020; Ustawa
o wspieraniu termomodernizacji i remontéw; Ustawa o efektywnosci energetycz-
nej), mozna uznad, ze jednym ze zrédet, ktére moze w petni sprostaé owym wy-
zwaniom, jest energia geotermalna. Autorka zatem w niniejszym artykule stawia
sobie za cel ukazanie, w jaki sposéb i w jakim zakresie energia geotermalna moze
by¢ wyzwaniem dla niskiej emisji, ktdra jest naturalng konsekwencjg ubdstwa cie-
pta gospodarstw domowych, w strategii bezpieczeristwa ekologicznego. Przed-
stawione propozycje i rozwigzania moga by¢ w jakims stopniu pomoca i inspiracja
dla innych panstw, dla ktérych zjawisko niskiej emisji réwniez jest niepokojacym
problemem ekologicznym.
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Definicja niskiej emisji i Zrédta jej powstawania

Termin ,,niska emisja’” mozna zdefiniowac jako emisje szkodliwych pytéw i gazéw,
ktdére wydobywaja sie z niskich emitoréw, najczesciej komindw znajdujacych sie na
wysokosciach do 40 m nad ziemia. Wprowadzane do powietrza na tej wysokosci
zanieczyszczenia kumulujg sie w jednym miejscu (szczegdlnie jezeli domy znajdu-
ja sie w kotlinach lub dolinach rzek), w miejscu ich wytwarzania, i majg szkodliwy
wptyw na zdrowie cztowieka i jego srodowisko, zardwno ozywione, jak i nieozywio-
ne, w tym infrastrukture. Wsrdd substancji tych mozna wymieni¢: pyty zawieszo-
ne typu: PM10 i PM2,5, dwutlenek siarki (502), tlenki azotu (NOx), metale ciezkie
(m.in. rte¢, kadm, otéw, mangan, chrom), wielopierscieniowe weglowodory aro-
matyczne (WWA), dioksyny oraz benzo(a)piren [Apte iin. 2017, s. 7009; Dong, Sun,
Jiang, Zeng 2018, s. 54].

Pojecia niskiej emisji nie nalezy myli¢ z mata emisjg czy tez gospodarka
niskoemisyjng, ktéra dazy do ograniczania emisji zanieczyszczen i jest obecnie
priorytetowym kierunkiem dziatan strategii bezpieczeristwa ekologicznego na
catym swiecie.

Aby uswiadomi¢ sobie znaczenie problemu niskiej emisji oraz umie¢ podjac
witasciwe dziatania zaradcze, trzeba réwniez zastanowic sie nad tym, co jest przy-
czyna niskiej emisji i ktére Zrédta jej powstawania wymagaja najwiekszej uwagi
ze wzgledu na szkodliwos¢ dziatania. Badania pokazuja, Ze niska emisja ma zasad-
niczo trzy podstawowe Zrddta. Sg nimi: gospodarstwa domowe i rolne, lokalne
kottownie oraz transport [Kumar Verma, Sangle 2015, s. 185]. Kazde z tych zrédet
zanieczyszczenia ma swoja specyfike i zwigzany z tym wptyw na srodowisko. Dla
przyktadu, indywidualne gospodarstwa domowe oraz gospodarstwa rolne jedno-
i wielorodzinne (ktdrych tgcznie w Polsce jest ok. 9 mIn) w zwigzku z potrzebg
zaspokajania swoich podstawowych celédw egzystencjalno-bytowych wymagaja
duzejilosci energii cieplnej, ktdra zuzywana jest gtéwnie do ogrzewania pomiesz-
czen (ok. 69% catej energii), do ogrzewania wody (ok. 15% catej energii) oraz przy-
gotowywania positkéw (ok. 9% catej energii). W tym celu gospodarstwa te wyko-
rzystuja podstawowy nosnik energii, jakim sg state paliwa grzewcze. W ok. 49%
sq to paliwa stabej lub ztej jakosci (szczegdlnie wegiel, drewno, brykiet, biomasa),
a nawet odpady, spalane w ilosci ok. 2 mIn ton w ciggu roku.

Okreslone zachowania mieszkaricdw gospodarstw domowych w zakresie wy-
korzystania paliw grzewczych wynikaja z dwdch przyczyn, pomiedzy ktérymi za-
chodzi korelacja. S3 nimi: wysoka cena energii cieplnej oraz niskie dochody finan-
sowe gospodarstw domowych. Powaznym problemem gospodarstw domowych,
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ktdry w istotnym stopniu wptywa na poziom niskiej emisji, jest zty stan techniczny
domdw, a méwiac doktadniej, niska efektywnos¢ energetyczna budynkdw, ktdra
zalezy od: jakosciizolacji cieplnej, stopnia szczelnosci okien, szczelnos¢ drzwi balko-
nowych, szczelnos¢ dachu, stanu urzadzen technicznych i instalacji, stopnia spraw-
nosci wentylacjiitp. Badania przeprowadzone przez autora w latach 2017-2018 z uzy-
ciem kamery termowizyjnej pokazuja, ze duza cze$¢ budynkdéw (jednorodzinnych,
kamienic, blokéw) jest catkowicie nieocieplona lub tez ocieplona niewystarczajgco
(ponad 70% z ok. 5 min domdéw jednorodzinnych - czyli ok. 3,6 min), pozostata czes¢
w dalszym ciggu wymaga gruntownej termomodernizacji oraz wymiany urzadzen
i systemu wytwarzania, regulacji, magazynowania, a takze transportu ciepta. Bu-
dynki te przynoszg bowiem duze straty energii cieplnej. Innymi stowy, nie stuza one
racjonalnemu poziomowi zuzycia ciepta. Dla przyktadu, w energochtonnym budyn-
ku jednorodzinnym straty ciepta wynosza: przez okna - 36,3%, niesprawng wenty-
lacje — 30,5%, przez sciany zewnetrzne - 13,3%, przez dach - 13,3%, przez podtoge na
gruncie - 4,9%, przez drzwi zewnetrzne — 1,8%. Dotyczy to szczegdlnie budynkdéw
wybudowanych w latach 90. i wczesniej [Swierszcz, Grenda 2018, s. 217]. Nie bez
znaczenia jest takze powierzchnia mieszkania. Im nizsza jest jakos¢ wyzej wymie-
nionych sktadnikéw efektywnosci energetycznej budynku, tym wyzsze musza by¢
wydatki — konieczne do zapewnienia komfortu ciepta w okresie zimy lub chtodu
w okresie lata. Sg one tym wyzsze, im wieksza jest powierzchnia mieszkania. Dla
przyktadu, mieszkanie wieksze o 10% zwieksza wydatki na ogrzewanie o 4%. Sto-
pieri efektywnosci energetycznej budynkdw i zwigzane z nig koszty ponoszone na
ciepto uzalezniony jest takze wyraznie od wieku budynkdéw. Im budynki sg nowsze,
tym wieksza jest ich energooszczednos¢, a tym samym nizsze koszty za ciepto. Dla
przyktadu, gospodarstwa domowe zamieszkujace budynki powstate po 2006 r. pta-
cg mniej az 0 17% w stosunku do budynkéw powstatych wczesniej [Swierszcz 2017a,
ss. 175-178; Swierszcz, Grenda, Szczurek, Chen, 2019, ss. 771-779]-

Kolejnym czynnikiem zwigzanym z gospodarstwem domowym majgcym wptyw
na poziom i intensywnos¢ niskiej emisji jest nieefektywna, czy wrecz niesprawna,
instalacja grzewcza [Swierszcz 2016b, s. 199], a takze zwigzane z nig przestarzate,
nieefektywne energetycznie piece, ktdrych - jak podaje Instytut Ekonomiki Srodowi-
ska — jest ok. 3,5 miIn. Korzysta z nich ponad 49% gospodarstw domowych. Przepro-
wadzone przez autora w latach 2017-2018 badania pokazujg, ze w gospodarstwach
domowych najwiecej jest: kottéw i kominkdw przeznaczonych na drewno i bioma-
se —13,7% (687 tys.); kottéw weglowych o nieustalonych parametrach - 2,4% (120 tys.);
kottéw weglowych retortowych majacych 10 lat i wiecej - 1,5% (75 tys.); kottdw we-
glowych retortowych ponizej 10 lat - 6,5% (325 tys.); kottéw weglowych zasypowych
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majacych ponizej 10 lat — 30,1% (1,5 min) [Swierszcz 20173, s. 180]. W domach tych s3
réwniez piece, tzw. kopciuchy (nazywane tez ,,Smieciuchami’), czyli piece gérnego
spalania, w ktdrych mozna spala¢ praktycznie wszystko, co jest do nich wrzucane.
Piece te charakteryzuje prosta konstrukcja, stosowana praktycznie w niezmienionej
wersji (technologii) od ponad 100 lat. ,,Zalet3” owych piecdw jest cena oraz moz-
liwos¢ spalania wszystkich wrzuconych do nich rzeczy, natomiast wada - ich duza
emisyjnos¢ i niska efektywnos¢ energetyczna, ktdra teoretycznie wynosi 50-60%,
jednakze w praktyce jest nawet dwa razy mniejsza [Sadlok 2014, s. 74].

Prezentowany powyzej problem niskiej emisji, dotykajacy na co dzieri mieszkan-
céw gospodarstw domowych, nalezy taczy¢ z innym problemem — ubdstwa cie-
pta gospodarstw domowych [Swierszcz 2017b, ss. 131-138; Poruschi, Ambrey 2018,
s.119]. Dane przedstawione w dotychczasowych rozwazaniach wyraznie pokazujg,
ze zjawisko niskiej emisji, bedacej skutkiem ubdstwa ciepta mieszkaricéw gospo-
darstw domowych, jest problemem nie tylko srodowiskowym, ale takze, a moze
przede wszystkim, problemem o charakterze spotecznym, ktdérego konsekwencje
niosa wiele zagrozen, zaréwno w ekosystemie, jak i infrastrukturze.

Wplyw niskiej emisji na jakos¢ srodowiska i infrastrukture

Skutki oddziatywania niskiej emisji na srodowisko naturalne s3 odczuwalne w Pol-
sce przez caty rok. Dotyczy to powietrza, wody i gleby, a tym samym wszystkich
zywych organizmdw, ktdre oddychajg i spozywaja skazong wode oraz zywnosc.
Skutki tego oddziatywania nie sg réwniez obojetne dla srodowiska materialnego,
ktdre tworzy i w ktérym zyje cztowiek.

Najbardziej odczuwalng konsekwencja niskiej emisji jest jej bezposredni wptyw
na kondycje i zdrowie cztowieka. Uwidacznia sie to najczesciej w chorobach: ukta-
du oddechowego (takich jak np. zapalenie btony sluzowej jamy ustnej, zapalenie
gardta, przewlekte zapalenie oskrzeli, nowotwory ptuc, przypadki chronicznego
kaszlu, niewydolnos¢ ptuc oraz astma oskrzelowa); zaburzeniach centralnego
uktadu nerwowego (jak np. bezsennos¢, béle gtowy, zte samopoczucie, zwiekszo-
na agresywnosc); chorobach oczu (jak np. zapalenie spojéwek); alergiach; choro-
bach uktadu krazenia; ostabieniu ptodnosci, ostabieniu uktadu immunologiczne-
go, a takze nowotworach. Wymienione powyzej czynniki — jak pokazujg badania
- maja nie tylko wptyw na ostabienie stanu kondycji i zdrowia cztowieka, lecz tak-
ze stanowia gtéwny czynnik Smierci cztowieka. Szacuje sie, ze w Polsce z powodu
niskiej emisji umiera 40-45 tys. 0séb rocznie [Ochoa-Hueso i in. 2017, s. 85].
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Niska emisja, ostabiajgc kondycje zdrowotng cztowieka, generuje takze koszty
ekonomiczne, tzw. koszty zewnetrzne, ktdre ponosi kazdy mieszkaniec. Koszty te
obejmujg w szczegdlnosci: wydatki na opieke zdrowotng, ponoszone bezposrednio
przez osoby chorujace z powodu niskiej emisji, jak réwniez wydatki w ramach sy-
stemu opieki zdrowotnej. Nalezy takze zwrdci¢ uwage na koszty, ktére wynikaja
z mniejszej produktywnosci pracownika, czy nawet jego nieobecnosci w miejscu
pracy z powodu choroby jego lub cztonkéw jego rodziny. Szacunkowe koszty ekono-
miczne ztej jakosci powietrza zwigzane z catkowitg emisjg pytu PM2,5 do powietrza
wyznaczone dla Krakowa, wedtug metodyki stosowanej w Unii Europejskiej w Pro-
gramie Czystego Powietrza dla Europy (CAFE-CBA), wynoszg 740 min ztrocznie [Ma-
tochleb 2017, s. 43; Rao i in. 2017, ss. 348-355].

Skutki niskiej emisji widoczne sg réwniez w jej oddziatywaniu na stanijakos¢ débr
materialnych. Uwidacznia sie to w niszczeniu czy wrecz degradacji zabytkéw (dzie-
dzictwa kulturowego) i fasad budynkéw zaréwno mieszkalnych, jak i uzytecznosci
publicznej. Kruszace sie i odpadajgce tynki czy tez pokryte ciemnym nalotem budyn-
ki, zmieniajgce sie zabarwienia scian i dachdéw to jeden z wielu przyktadéw dziatania
siarki i innych zwigzkéw chemicznych, ktére w sposéb istotny zmniejszajg atrakcyj-
nos¢ wizualng i inwestycyjna nie tylko budynkdw, ale takze catego miasta. Znaczaco
obnizajg tym samym réwniez jego walory turystyczne. Niska emisja, oddziatujac ne-
gatywnie na stan i jakos¢ budynkdw, takze i w tym przypadku zwieksza koszty eko-
nomiczne zwigzane z koniecznosciag podejmowania czestszych i bardziej rozlegtych
renowadji. Ich koszty liczone sg w milionach ztotych rocznie. Innym skutkiem niskiej
emisji jest korozja metali oraz zwiekszone zuzycie maszyn i urzadzen. Obecnos¢ ni-
skiej emisji (potaczonej siarki i tlenu w réznych zwiazkach oraz dwutlenku wegla)
znaczaco przyspiesza naturalny proces korozji metali, co w konsekwencji wptywa
na zwiekszone zuzycie maszyn i réznego rodzaju urzadzen, z ktérych codziennie ko-
rzysta cztowiek. Tym samym powoduje to skrécenie ich zywotnosci. Wyraznie od-
czuwalnymi skutkami niskiej emisji sa takze: przyspieszone niszczenie skdry, papieru
i odziezy, a takze wydtuzony czas wysychania farb i lakieréw [Sadlok 2014, s. 51].

Energia geotermalna jako wyzwanie wobec niskiej emisji
i ubdstwa ciepta

W dziataniu na rzecz skutecznego zmniejszania niskiej emisji i ubdstwa ciepta gospo-
darstw domowych zaréwno w miastach, jak i na wsiach wazng role obecnie zdaje sie
spetiac energia geotermalna. Przemawia za nig wiele argumentdw, wsréd ktérych
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szczegdlnie istotne sg dwa: znaczne ograniczenie ilosci emisji zanieczyszczen (zwtasz-
cza w sezonie zimowym) oraz stosunkowo niskie ceny energii cieplnej [ Swierszcz, Cwik
2017, s. 144; Swierszcz 2019, s. 83; Loppi, Nascimbene 2010, ss. 2635-2639]. Przyktadem
szerokiego wykorzystania energii geotermalnej jest miasto Zakopane. Dzieki zastoso-
wanym sieciom cieptowniczym podtgczonym do cieptowni geotermalnej ,,PEC Geo-
termia Podhalariska S.A.”, dostarczajacej ciepto catemu miastu i okolicznym mieszkan-
com, dotychczasowy poziom emisji zanieczyszczer ulegt wyraznej redukcji na catym
Podhalu. Potwierdzajg to ponizsze dane: CO, - redukgja az do 39,6 tys. ton/rok; SO, -
emisja jedynie 12 pg/md/rok; PM10 — emisja jedynie 32 pg/m3/rok. Dzieki temu w latach
19992016 ograniczono ilos¢ wykorzystania wegla — do 243,3 tys. ton oraz emisjg CO, -
do 488 tys. ton. Dane te zostaty udostepnione przez firme ,,PEC Geotermia Podhalan-
ska S.A.”. Cieptownia geotermalna dysponuje obecnie siecig cieptowniczg o dtugosci
ponad 100 km, przez ktdrg dostarczane jest ciepto do okolicznych wsi i mieszkaricéw
Zakopanego. Integralng czes¢ systemu cieptowniczego — jak méwi Prezes Zarzadu
Geotermii Podhalariskiej Wojciech Ignacok — stanowi znajdujaca sie w Zakopanym cie-
ptownia o mocy 42 MW. Kottownia peni role Zrddta szczytowego, ktdre wspétpracuje
z uktadem cieptowni geotermalnej. Cieptownia ta pozyskuje 70,7 MWt energii geoter-
malnej (catkowita moc — 80,5 MWt). U kazdego odbiorcy ciepta geotermalnego jest
zainstalowany indywidualny wezet grzewczy, ktdry jest dostosowany do potrzeb od-
biorcy, obejmujacy: centralne ogrzewanie (c.0.) i przygotowanie cieptej wody uzytko-
wej (c.w.u.). W sieci wystepujg trzy rodzaje indywidualnych weztéw z wymiennikami
omocach: 15 kW c.0./33 c.w.u.; 25 kW c.0./43 kWc.w.u. i 33 kW c.0./50 kW c.w.u. W za-
leznosci od wybranej grupy taryfowej ustalone sa okreslone taryfy cen i stawki optat.
Grupa taryfowa (M1, M2, M4) - cena ciepta to 19,01 z/GJ, zas cena nosnika ciepta
to 17,43 zt/m3; grupa taryfowa (G) — cena ciepfa to 16,52, zas cena nosnika ciepta to
3,35 zt/m3[Ignacok 2017, ss. 13-15; Decyzja 2018, s. 48].

W ostatnich latach wedtug danych ,,PEC Geotermia Podhalariska S.A.” poziom
sprzedazy energii cieplnej z geotermii ksztattowat sie nastepujgco: w 2010 r. -
376195 GJ; w2011r.—352 842 GJ; w20121. - 383 738 GJ; w2013 1. —393 117 GJ; w2014 1. —
361634 GJ; w2015 1. - 398 522 GJ; W 2016 1. — 421130 GJ. Dane te wyraZnie pokazuja, ze
sprzedaz energii cieplnej pozyskiwanej z energii geotermalnej stale rosnie, co wska-
zuje na ciggte zainteresowanie tym rodzajem ciepta wsrdd jej odbiorcéw. Ze wzgledu
na wymienione walory ciepto geotermalne jest szczegdlnym dobrem w strukturze
produkgji ciepta na tle pozostatych Zzrédet pozyskiwania ciepta. Dla przyktadu, pozy-
skiwanie ciepta w 2015 r. byto na poziomie: z energii geotermalnej - 90%; z gazu - 10%;
z oleju - 0%. Natomiast pozyskiwanie ciepta w 2016 r. ksztattowato sie na poziomie:
z energii geotermalnej — 91%; z gazu — 9%; z oleju — 0% [Ignacok 2017, s. 17].
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Klientami ciepta geotermalnego, jak méwi Prezes Zarzadu Geotermii Podhalan-
skiej, sa przede wszystkim mieszkaricy, instytucje i przedsiebiorstwa, w tacznejliczbie
1473. W tym z Zakopanego — 1135 odbiorcdw, czyli 77,1%; Biatego Dunajca — 164 odbior-
cOw, czyli 11,1%; Szaflar — 146 odbiorcéw, czyli 9,9% i Poronina - 28 odbiorcéw, czyli 1,9%.
Geotermia Podhalariska dostarcza energie cieplng do 1473 obiektdéw, z czego najwie-
cej stanowia budynki jednorodzinne — w liczbie 834, czyli 56,6%, i budynki pozostate
—-w liczbie 639, czyli 43,38%. Na te ostatnie sktadaja sie: budynki wielorodzinne - w licz-
bie 278, czyli 18,9%; budynki ustugowo-handlowe — w liczbie 122, czyli 8,3%; hotele, pen-
sjonaty, domy wczasowe — w liczbie 103, czyli 7,0%; szkoty, przedszkola, sale gimna-
styczne — w liczbie 35, czyli 2,4% oraz inne obiekty — w liczbie 101, czyli 6,9%. Najwiecej
ciepta geotermalnego PEC Geotermia Podhalariska sprzedaje do budynkdw wieloro-
dzinnych, ustugowych, uzytecznosci publicznej, hoteli itp. - 354 089 GJ, czyli 84,08%,
natomiast pozostata czes¢ energii jest sprzedawana do budynkdéw jednorodzinnych
—w ilosci 67 041GJ, czyli 15,92% [Ignacok 2017, s. 15; Swierszcz 2018, ss. 329-333].

Ze wzgledu na duze zainteresowanie energig ciepta geotermalnego wsrdéd
mieszkaricéw Zakopanego i jego okolic w 2016 r. po raz pierwszy w historii PEC GT
dokonata obnizki cen owego ciepta. Jednakze jeszcze rok wczesniej, tj. w 2015 1.,
ciepto to — wedtug zestawienia przygotowanego przez Urzad Regulacji Energe-
tycznej (URE) — byto drozsze od ciepta wytwarzanego z wegla brunatnego i kosz-
towato odpowiednio: 32,38 zt za GJ i 26,08 zt za GJ. Cena ta jednak byta nizsza niz
cena energii cieplnej powstatej z miatu wegla kamiennego (ktéra wynosita 37 zf)
oraz wytworzonej przy uzyciu gazu (ktéra wynosita ponad 50 zt za GJ). W tym cza-
sie w 2016 r. Zaktad Geotermii Podhalariskiej wytworzyt ponad 90% energii ciep-
Inej, pozostata czes¢ ciepta pochodzita z gazu (niecate 9%) i oleju (utamek 1%). Jak
pokazuja badania gospodarstw domowych, cena ogrzania domu o powierzchni
ok. 150m?wynosi ok. 400 zt miesiecznie. Analiza cen ciepta pozyskanego z innych
zrddet, takich jak: wegiel brunatny, wegiel kamienny, paliwa pozostate, olej opato-
wy, gaz ziemny — wyraznie pokazuje znaczacg réznice na korzys¢ ciepta uzyskiwa-
nego z zasobdw energii geotermalnej [Ignacok 2017, s. 17; Swierszcz 2016b, s. 203;
Swierszcz, Szczurek, Mitkow, Zalewski, Cwik 2019, s. 2173].

Korzystne wyniki osiggane w cenie ciepta rodzg state zainteresowanie poten-
cjalnych klientédw zaréwno gospodarstw domowych, instytucji, jak i przedsigbior-
cdw, szczegdlnie zajmujacych sie hotelarstwem. Ich obecna liczba wynosi ok. 77%
spotecznosci Zakopanego i okolic. Zainteresowanie cieptem geotermalnym wi-
doczne jest takze w pobliskich miejscowosciach, czego przyktadem jest Nowy
Targ, ktdry, chcac ogrzewac miasto bardziej ekonomicznie, podjat decyzje o przy-
t3czeniu sie do sieci cieptowniczej Geotermii Podhalariskiej.
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Zakonczenie

Dbanie o jako$¢ powietrza atmosferycznego jako jednego z elementdw srodowi-
ska naturalnego nalezy do priorytetowych zadan strategii i polityki bezpieczenstwa
ekologicznego Polski. Pomimo stopniowej poprawy jakosci powietrza w naszym
kraju problem niskiej emisji jako naturalnej konsekwencji ubdstwa ciepta wielu go-
spodarstw domowych jest nadal aktualny. Stale zwiekszajace sie zapotrzebowa-
nie na energie cieplng wsrdd mieszkaricdw gospodarstw domowych, ktdre wynika
z potrzeby podnoszenia jakosci zycia spotecznego, w tym zaspokajania potrzeb so-
cjalno-bytowych gospodarstw domowych, jest naturalng konsekwencja i ceng, jaka
ptacimi za wzrost gospodarczy i postep cywilizacyjny. Z drugiej strony, utrzymujace
sie zjawisko ubdstwa ciepta powoduje, ze gtdwnym Zrédtem owego ciepta jest pa-
liwo niskiej jakosci, a nierzadko wrecz odpady. Istotnym problemem sprzyjajgcym
niskiej emisji sg takze lokalne nieefektywne energetycznie kottownie weglowe
i domowe piece grzewcze, w ktdrych spalanie wegla dokonuje sie w nieefektywny
sposéb, najczesciej tanim weglem o niskich parametrach grzewczych.
Alternatywnym rozwigzaniem, umozliwiajgcym wyjscie naprzeciw wyzwa-
niom dotyczgcym ograniczenia niskiej emisji substancji szkodliwych do atmosfe-
ry w wyniku doswiadczanego ubdstwa ciepta gospodarstw domowych, wydajg
sie by¢ energia geotermalna oraz zwigzane z nig geotermalne cieptownie (sieci
cieptownicze), ktdre wpisuja sie w realizacje szeroko rozumianej gospodarki ni-
skoemisyjnej, stanowiacej priorytetowy cel polityki i strategii bezpieczeristwa
ekologicznego naszego paristwa. Potwierdzaja to liczne przyktady polskich miast,
takich jak: Pyrzyce, Uniejdw, Stargard, Mszczondw, Zakopane i okoliczne miej-
scowosci, Konin i wiele innych. Zastosowana tam energia geotermalna w bardzo
odczuwalnym stopniu nie tylko obniza cene energii ciepta, lecz takze poprawia
jakos¢ powietrza. Wynika to z tego, ze energia geotermalna jest ekologicznym
zrédtem energii, ponadto cena energii pozyskiwanej z zasobdw geotermalnych,
w przeciwienistwie do konwencjonalnych zZrédet energii, jest stosunkowo niska.
Wykorzystanie energii geotermalnej niesie wiele korzysci zdrowotnych i spotecz-
nych, takich jak: podniesienie jakosci zycia spoteczeristwa, stanu zdrowia ludno-
sci, poprawa srodowiska naturalnego, zwiekszenie atrakcyjnosci inwestycyjnych
danego obszaru, poprawa jego waloréw turystycznych i klimatycznych i wreszcie
ograniczenie kosztéw leczenia choréb oraz renowacji budynkdéw i zabytkdw.
Majac powyzsze na uwadze, nalezy zauwazy¢, ze waznym zadaniem staje
sie dzisiaj uswiadamianie, iz inwestycja w odnawialne Zrédta energii, do ktdrych
miedzy innymi nalezy energia geotermalna, stanowi inwestycje przysztosciowa.
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Inwestycje, ktéra umozliwia zréwnowazony rozwdj szeroko rozumianej konku-
rencyjnej gospodarki niskoemisyjnej, a takze wprowadzenie efektywnych i inteli-
gentnych geotermalnych sieci energetycznych ciepta.
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Zamachy z uzyciem urzadzen wybuchowych
w mozliwych scenariuszach wojny hybrydowej
w Polsce

Wstep

Problematyka formy konfliktéw nazywanych zbiorczo wojng hybrydowa stata sie
istotnym elementem narracji dotyczacej bezpieczeristwa paristwa w okresie po
kryzysie ukrairiskim (po roku 2014) i w sposdéb oczywisty dotyczy takze bezpieczen-
stwa Polski. Pojawia sie wiec oczywiste pytanie, ktére brzmi jakie s3 mozliwe sce-
nariusze wojny hybrydowej na terytorium naszego kraju. Pytanie to nadato ogdlng
forme artykutowi. Z uwagi na szeroki zakres problemu, w niniejszym tekscie ogra-
niczono sie jedynie do takich scenariuszy, w ktdrych istotng role odegra¢ moga
dziatania majgce forme zamachdéw terrorystycznych z uzyciem urzadzen wybu-
chowych. Analiza zagadnieri zwigzanych z innymi mozliwymi metodami dziatania
(sytuacje zaktadnicze, zamachy z uzyciem broni palnej, ataki w cyberprzestrzeni)
wymaga dalszych badar i analiz.

Wojna hybrydowa - problemy definicyjne

Termin wojna hybrydowa jest, jak juz wspomniano wyzej, szeroko uzywany od pie-
ciu lat, cho¢ czes¢ badaczy zwraca uwage na fakt, ze samo pojecie byto uzywane
wczesniej do opisania konfliktdw zbrojnych, ktérych specyfika i sposéb uzycia sity,
nie tylko sity zbrojnej, wykraczat poza ramy konwencjonalnego konfliktu miedzy-
paristwowego. Spory w srodowisku naukowym budzg takze inne kwestie, zwigzane
z sama genezg tego pojecia. Zostaty one szeroko omdwione w numerze specjalnym
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czasopisma ,,Przeglad Bezpieczeristwa Wewnetrznego”, wiec nie bedg one szerzej
omawiane w niniejszym tekscie [Przeglad Bezpieczeristwa Wewnetrznego 2015]

Warto natomiast zauwazy¢, majac na uwadze nakreslone we wstepie pytanie
badawcze, ze amerykariski badacz F.G. Hoffman juz w roku 2009 zdefiniowat za-
grozenia hybrydowe jako sytuacje, gdy ,,przeciwnik w sposéb jednoczesny i ad-
aptujac sie do pojawiajgcych sie w przestrzeni walki warunkdw stosuje zintegro-
wanga/potaczong mieszanke broni konwencjonalnej, taktyki nieregularnej, dziatan
terrorystycznych i przestepczych, celem osiggniecia wtasnych celéw politycznych”
[Hoffman 2009]. Z kolei analitycy dziatajgcego pod auspicjami NATO programu
Multinational Capability Development Campaign w raporcie na temat wojny hy-
brydowej proponuja nastepujaca definicje: ,,zsynchronizowane uzycie wielu instru-
mentdw sity dopasowane do okreslonych podatnosci w catym spektrum funkgji
spoteczenstwa dla osiggniecia efektu synergii” [Cullen, Reichborn-Kjennerud 2017]

W wymiarze praktycznym srodki jakie uzywane sg podczas dziatar hybrydo-
wych znamionuja sie wiec uzyciem w sposdb jednoczesny i wzajemnie powiaza-
ny roznych elementdéw potencjatu paristwa, od dziatari informacyjnych, poprzez
ekonomiczne, spoteczne, polityczne i wreszcie wojskowe. Oznacza to, ze zachodzi
woéwczas sytuacja odmienna niz podczas konwencjonalnego konfliktu zbrojnego,
gdy dziatania konwencjonalne (otwarte starcia sit regularnych) byty nadrzedne
wobec innych, takze niezbrojnych dziatan. Przyktadowo podczas Il wojny swiato-
wej wykorzystywano, czasem na duzg skale, dziatania partyzanckie, ale ich stra-
tegicznym celem byto stworzenie dogodnej sytuacji na konwencjonalnym polu
walki, na przyktad poprzez dywersje na liniach kolejowych, co utrudniato prze-
wdéz wojsk i zaopatrzenia na front, czy tez poprzez sabotaz w fabrykach zbrojenio-
wych, co obnizato zdolnos¢ bojowa jednostek, do ktdrych trafiaty niepetnowar-
tosciowe egzemplarze sprzetu wojskowego.

Majac na uwadze kwestie zagrozen terrorystycznych, nalezy takze zauwazyg,
ze w przypadku dziatari hybrydowych, lokuja sie one w szarej strefie pomiedzy
czasem pokoju a konwencjonalnej wojny i sg trudne do jednoznacznego okresle-
nia z uwagi na czynniki polityczne, strategiczne, prawne oraz zakres stosowanej
sity zbrojnej [Barno, Benshel 2015]. Miesci sie w tym uzycie przez agresora wojsk
specjalnych, sit nieregularnych oraz zorganizowanych grup przestepczych, w spo-
séb trudny do jednoznacznej identyfikacji przez swiatowa opinie publiczng, co
moze utrudni¢ udzielenie zaatakowanemu panstwu pomocy sojuszniczej lub re-
akcje organizacji miedzynarodowych, gdyz dziatania agresora bedg upozorowane
na aktywnos¢ podmiotdw nieparfistwowych, stwarzajgcg wrazenie ze zaistniaty
kryzys jest jedynie wewnetrzng sprawa zaatakowanego paristwa.
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Nalezy mie¢ przy tym na uwadze, ze hybrydowos¢ konfliktu nie polega tylko na
wykorzystaniu wszystkich stabosci przeciwnika i réwnoczesnym oddziatywaniu
wojskowym (skrytym lub, w pdzniejszej fazie konfliktu, jawnym), dyplomatycz-
nym, informacyjnym i gospodarczym. Aktywnos¢ agresora ma miejsce zaréwno
w srodowisku ladowym, morskim, przestrzeni powietrznej, cyberprzestrzeni, jak
i w sSrodowisku informacyjnym. Stwarza to dodatkowe problemy zwigzane z szyb-
ka identyfikacja faktycznych sprawcéw dziatar i podjeciem adekwatnej reakcji
[Chambers 2016]. Ogranicza to takze inne czynniki ryzyka zwigzane z podjeciem
otwartych dziatari zbrojnych, w tym redukuje czynnik przewagi technicznej - co
jest szczegdlnie istotne jesli rozwaza sie konflikt hybrydowy na kontynencie euro-
pejskim. Pozwala to takze agresorowi ograniczy¢ koszty i straty, jakie poniesione
bytyby na skutek przy uzycia sit konwencjonalnych.

W sposdb oczywisty wyznacza to kontekst podejmowania aktywnosci terro-
rystycznej w tego rodzaju konflikcie, w tym z uzyciem szeroko pojetych urzadzen
wybuchowych. Dziatalnos¢ terrorystyczng w tym kontekscie nalezy wiec rozpa-
trywac majac na uwadze ponizsze warunki brzegowe.

Po pierwsze, nie sg one celem samym w sobie. Sg one czescig dtugofalowej
i wieloaspektowej strategii, zatem pod wzgledem atakowanych celéw i sposobu
dziatania sprawcdw muszg by¢ jej podporzadkowane.

Po drugie, jest to element dziatart prowadzonych przez paristwo, w ramach
jego polityki. Oznacza to, ze majg one na celu realizacje polityki jednego paristwa
wobec drugiego. W zwigzku z tym atak bedzie miat na celu wywarcie wptywu
na funkcjonowanie catego aparatu paristwowego i spoteczeristwa, jak réwniez na
skomplikowanie sytuacji miedzynarodowe;.

Zamachy terrorystyczne w wojnie hybrydowej

Powyzej opisane czynniki oznaczajg, ze moga mie¢ miejsce dwa rodzaje zamachdw
terrorystycznych. Moga to by¢ zamachy ostabiajace panstwo, ktérych celem be-
dzie zaktdcenie funkcjonowania parstwa jako systemu (lub jego podsystemdw)
lub zamachy o charakterze prowokacji politycznej, majgce na celu skomplikowanie
sytuacji wewnetrznej, poprzez nasilenie istniejgcych konfliktéw politycznych i spo-
tecznych, co doprowadzi¢ moze do wywotania kryzysu politycznego o skali unie-
mozliwiajgcej podjecie przez rzad skutecznej reakcji na zagrozenie zewnetrzne.
Determinuje to cele, ktére bedg atakowane. W pierwszym przypadku beda
to obiekty wazne dla funkcjonowania paristwa, a wiec obiekty infrastruktury
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krytycznej, w tym wezty komunikacyjne i instalacje energetyczne - elektrownie,
rafinerie, sktady paliw, linie przesytowe, infrastruktura teleinformatyczna,
strategicznie wazne zaktady przemystowe' oraz obiekty wojskowe i policyjne.
W tym ostatnim przypadku celem ataku jest wykazanie nieudolnosci sit zbroj-
nych i stuzb bezpieczeristwa panstwa jako niezdolnych ochroni¢ samych siebie
- co moze zostac tatwo zdyskontowane propagandowo.

W drugim przypadku cele atakéw bedg miaty charakter symboliczny. Cho-
dzi tu zaréwno o osoby, jak i o obiekty i wydarzenia (np. demonstracje i imprezy
masowe), a intencja sprawcéw bedzie wywotanie silnych reakcji emocjonalnych
- strachu oraz oburzenia - przektadajacych sie na zachowania polityczne catych
grup spotecznych. Dziatania te moga by¢ podejmowane w sposdb sugerujacy, ze
sprawcami beda cztonkowie faktycznie istniejgcych miejscowych ugrupowan po-
litycznych, a moze sie okazad¢, ze organizacje takie zostang specjalnie stworzone
na potrzeby takiej dziatalnosci. Wspdtczesnie wystarczy do tego po prostu zatoze-
nie kont w mediach spotecznosciowych w celu zaistnienia, cho¢by szczgtkowego,
w przestrzeni medialne.

Mozna oceni¢, ze w tym przypadku cel i czas ataku wraz z towarzyszaca mu
aktywnoscig polityczng i medialng dobrane bedg w taki sposéb, aby wspomnia-
ne reakcje wywotaty wymierny efekt polityczny, na przyktad przektadajacy sie
na wynik wyboréw lub wystapienie masowych protestéw spotecznych. W szcze-
gdlnosci kluczowe jest doprowadzenie do sytuacji, w ktdrej rzad atakowanego
paristwa nie bytby politycznie zdolny do wprowadzenia stanu wyjatkowego lub
wojennego i siegniecia po zwigzane z tym narzedzia.

W obydwu przypadkach, w celu zachowania zdolnosci do wiarygodnego za-
przeczenia przez panstwo stojgce za tymi zamachami, mozliwe jest przeprowadze-
nie atakdw za pomocg 0sdb, ktdre nie bedg jednoznacznie identyfikowane z tym
paristwem. Najbardziej wygodna grupa sprawcdw w tym kontekscie sg oczywiscie
zwerbowani, z pobudek finansowych lub ideologicznych, obywatele paristwa be-
dacego celem, co pozwala nie tylko wykorzysta¢ w petni ich znajomos¢ lokalnych
warunkdw, ale réwniez w razie ujawnienia tozsamosci sprawcdéw daje szanse przed-
stawienia ich dziatan jako aktywnosci niezaleznego od obcych wptywdw i inspiracji
ugrupowania politycznego. Przyktadem takiej sytuacji byty dziatania prowadzone
przez rzad USA wobec Kuby we wczesnych latach szes¢dziesigtych dwudziestego

" Nie chodzi tu tylko o zaktady zbrojeniowe czy inne wazne zaktady w czasie konwencjonalnej wojny,
ale takze o takie przedsiebiorstwa (w tym oddziaty korporacji ponadnarodowych), ktére majg znacze-
nie dla dtugoterminowej stabilnosci ekonomicznej paristwa.
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wieku, z wykorzystaniem emigrantéw politycznych. Mozliwe jest takze wykorzysta-
nie w tej roli obywateli panstwa trzeciego, takze dziatajacych z pobudek ideologicz-
nych lub materialnych, co takze spetnia warunek wiarygodnego zaprzeczenia. Jest
to opcja szczegdlnie wygodna jesli atakowane panistwo jest podatne na zaktdcenie
relacji z panstwem trzecim, na przyktad na tle mniejszosci etnicznych. Mozliwe
jest wreszcie wykorzystanie obywateli paristwa wtasnego pozyskanych specjalnie
w tym celu — przyktadem moga by¢ préby zabicia Fidela Castro przez CIA z wyko-
rzystaniem cztonkéw zorganizowanych grup przestepczych (mafii wtoskiej). Moze
takze mie¢ miejsce wykorzystanie do zamachu Zotnierzy wojsk specjalnych lub
funkcjonariuszy stuzb wywiadowczych, oczywiscie ukrywajgcych swojg prawdziwa
tozsamos¢, a ataki bytyby przeprowadzone w sposéb sugerujacy, ze sprawcami sg
inni aktorzy (ludnos¢ miejscowa lub z paristwa trzeciego). Opcja ta jest politycznie
ktopotliwa w razie schwytania takich oséb, gdyz oznaczatoby, ze paristwo wysy-
tajace takich funkcjonariuszy lub Zotnierzy nie mogtoby otwarcie potwierdzi¢ ich
tozsamosci, a wrecz musiatoby przedstawic ich jako osoby, ktdre dziataty sprzecz-
nie z jego wolg lub w ogdle zaprzeczy¢, ze s3 to osoby majace jakiekolwiek powia-
zania ze stuzbami specjalnymi lub wojskiem [Kubiak, Makowski 1998]. Te czynniki
0znaczajg, ze najbardziej prawdopodobne jest wykorzystanie czynnych lub bytych
zotnierzy lub funkcjonariuszy w charakterze doradcdw lub instruktorédw. Znane s3
przypadki zdarzen, gdzie prawdopodobnie wykonawcami byli czynni lub (oficjal-
nie) byli oficerowie stuzb specjalnych, ale miaty one raczej charakter skrytobdjstw
(zwtaszcza z wykorzystaniem trucizn) niz zamachdw terrorystycznych, co ograni-
czato ryzyko szybkiej identyfikacji i ujecia bezposrednich wykonawcdw.
Jednoczesnie nawet posredni udziat sit i stuzb specjalnych oznacza, ze zagro-
zenie terrorystyczne w wojnie hybrydowej odbiega od trendéw obserwowanych
w ciggu ostatnich lat w dziatalnosci terrorystycznej w Europie. Zamiast agitacji
skutkujacej radykalizacjg i podjeciem préby dokonania zamachu przez sprawcéw
dysponujacych ograniczonymi zasobami, przy uzyciu tatwo dostepnych srodkéw
lub przystgpienia do aktywnej poza Europa organizacji terrorystycznej, mozli-
we jest podjecie przez stuzby wywiadowcze penetracji licznych srodowisk, wy-
typowanie podatnych na rdézne rodzaje zachet oséb i prowadzenie wobec nich
aktywnej dziatalnosci werbunkowej. Wytypowane i zwerbowane osoby moga
zosta¢ poddane procesowi szkolenia, prowadzonego w warunkach konspiracji
obejmujacego taktyki, techniki i procedury dziatan typowe dla wojsk specjalnych,
jak rowniez, jesli zajdzie taka potrzeba, zostac przeszkolone w obstudze specjali-
stycznego wyposazenia i uzbrojenia. Paristwo kierujgce takimi dziataniami moze
zapewni¢, oprécz owego wyposazenia i uzbrojenia, dostep do relatywnie duzych
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srodkdw finansowych, jak réwniez informacji rozpoznawczych. Mozliwe jest tak-
ze wykorzystanie wczesniej zwerbowanych agentéw uplasowanych w atakowa-
nych obiektach, w celu utatwienia do nich dostepu wykonawcom zamachu.

Ponadto, w przypadku oséb dokonujgcych atakdw, istotng zacheta moze by¢
obietnica uzyskania schronienia na terenie paristwa inspirujgcego atak. Taka sy-
tuacja przypomina oczywiscie znang z czaséw zimnej wojny kooperacje panstw
bloku wschodniego, zwtaszcza ZSRR, NRD i Czechostowacji z aktywnymi na Za-
chodzie organizacjami terrorystycznymi, gtdwnie skrajnie lewicowymi. Nie cho-
dzi tu tylko o sam schemat powigzan. Majgc na uwadze obecna sytuacje geopo-
lityczng, to wtasnie Rosja jest najbardziej prawdopodobnym aktorem mogacym
zastosowac narzedzia wojny hybrydowej w Europie Srodkowej i Wschodniej,
zwtaszcza w kontekscie doswiadczen z kryzysu krymskiego i walk na wschodzie
Ukrainy.

Polska jako cel atakéw hybrydowych

Takie rozwazania w kontekscie Polski oznaczajg koniecznos¢ uwzglednienia kilku
warunkéw brzegowych wynikajacych z sytuacji wewnetrznej i uwarunkowar mie-
dzynarodowych.

Nalezy przede wszystkim pamietac, ze Polska sama w sobie nie jest paristwem
posiadajgcym istotne dla Rosji zasoby naturalne, nie ma takze w Polsce - inaczej
niz w panistwach battyckich czy na Ukrainie - duzej mniejszosci rosyjskojezyczne;j.
W roku 2011 tylko trzynascie tysiecy oséb zadeklarowato identyfikacje z narodo-
woscig rosyjska [Ludnosc. Stan i struktura demograficzno-spoteczna. Narodowy Spis
Powszechny Ludnosci i Mieszkar 2011]. Bardziej prawdopodobne jest wykorzysta-
nie sity w celu wymuszenia na Polsce okreslonego, pozadanego przez Rosje za-
chowania, tak aby uniemozliwi¢ lub utrudnic reakcje NATO na sytuacje kryzysowe,
ktdre moga zaistnie¢ na wschdd od Polski, w obszarze bytego ZSRR, co obejmuje
zwtaszcza republiki battyckie bedgce paristwami cztonkowskimi NATO i Unii Euro-
pejskiej. Oprécz samego przejecia lub umocnienia kontroli nad tymi obszarami, co
ma swoj wymiar geopolityczny (szeroki dostep do Battyku, obecnie bardzo ogra-
niczony dla Rosji), pozwolitoby to wykaza¢ nieefektywnos¢ zachodnich struktur
bezpieczeristwa i obrony. W tym kontekscie Polska jest paristwem, przez ktdre
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moga przemieszczad sie sojusznicze sity wzmocnienia® i na ktérego terytorium
sity te moga bazowad. Nalezy takze mie¢ na uwadze wtasny potencjat militar-
ny Polski, mogacy by¢ w niektdrych aspektach dla Rosjan ktopotliwy, zwtaszcza
w perspektywie jego mozliwej modernizacji. Chodzi tu gtéwnie o systemy rakie-
towe eksploatowane w Marynarce Wojennej (pociski NSM i RBS-15) potencjalnie
mogace blokowac aktywnos¢ floty rosyjskiej na Battyku. Takze czterdziesci osiem
samolotéw F-16C/D moze miec istotne znaczenie w konflikcie konwencjonalnym,
zwtaszcza jako element sit koalicyjnych.

Celem rosyjskich dziatari hybrydowych bytoby wiec utrudnienie lub uniemoz-
liwienie odegrania przez Polske istotnej roli w sytuacji kryzysowej i zaktdcenie
dziatan koalicyjnych prowadzonych na terytorium Polski. Oddziatywanie to moze
miec réwniez na celu wymuszenie pozadanego przez Rosje zachowania w innych
aspektach polityki, zwtaszcza w zakresie importu surowcdw energetycznych. Jed-
nak caty czas celem dtugofalowym bytoby wykazanie nieefektywnosci NATO i UE
oraz odsuniecie od granic Rosji wojsk zachodnich. W jeszcze dtuzszej perspekty-
wie oznaczatoby to mozliwos¢ utozenia relacji politycznych i gospodarczych z pan-
stwami Europy Zachodniej na warunkach korzystnych dla Ros;ji.

W takim kontekscie geopolitycznym zamachy z uzyciem urzadzert wybucho-
wych moga miec na celu zaréwno ostabienie struktur panstwa, jak réwniez skom-
plikowanie sytuacji wewnetrznej, zatem mozliwe sg oba wspomniane powyzej
rodzaje atakéw.

W grupie pierwszej, majac na uwadze kontekst geopolityczny, mozna ocenig,
ze celem atakdw beda najprawdopodobniej obiekty infrastruktury krytycznej
oraz obiekty wojskowe. Wsréd obiektéw infrastruktury krytycznej, za najbardziej
prawdopodobne mozna uznad:

- system zaopatrzenia w energie, surowce energetyczne i paliwa,

+ system transportowy, stuzacy zaréwno do transportu drogowego, kolejowe-
go, morskiego, jak i lotniczego,

- systemy tacznoscii sieci teleinformatyczne.

Uderzenie w te trzy systemy moze spowodowad powazne zaktdcenie funk-
cjonowania panistwa i utrudni¢ przemieszczanie sie sit wzmocnienia oraz wtas-
nych sit zbrojnych w razie wystgpienia powaznego kryzysu. Przyktadowo istnieje

* Zwraca sie tu uwage zwtaszcza na tzw. przesmyk suwalski, czyli pogranicze Polski i Litwy. Jest to je-
dyny ladowy tgcznik pomiedzy paristwami battyckimi a resztg NATO, a takze mozliwy kierunek dziatan
rosyjskich nakierowanych na ustanowienie lgdowego potaczenia pomiedzy Obwodem Kaliningradz-
kim a Rosja (via Biatorus).
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obecnie dziesie¢ linii kolejowych tgczgcych Polske z Niemcami, ktére moga zostac
wykorzystane do transportu uzbrojenia (w tym ciezkiego sprzetu wojskowego)
i zaopatrzenia [Mapa Interaktywna Linii Kolejowych]. Wszystkie prowadzg do jed-
nego z weztédw kolejowych: Szczecin, Krzyz Wielkopolski, Kostrzyn, Rzepin, Czer-
wienisk, Zagan, Wegliniec. Dalej na zachéd wazng role w ruchu kolejowym odgry-
waja takie wezty jak: Wroctaw, Leszno, Ostréw Wielkopolski, Poznan, Biatogard,
Chojnice, Bydgoszcz czy Tczew.

Umieszczenie urzadzen wybuchowych, niszczacych tory (a w optymalnym sce-
nariuszu takze tory wraz z przejezdzajgcym po nich taborem), sie¢ trakcyjna na
liniach zelektryfikowanych, urzadzenia sterowania ruchem kolejowym w sposéb
skoordynowany, nawet tylko na czesci linii lub tylko w niektdrych weztach, mo-
gtoby sparalizowac transport kolejowy na znacznym obszarze kraju. Potencjalne
spore zaktdcenia mogtoby spowodowad samo tylko zniszczenie w wielu miejscach
elementdw sieci trakcyjnej — np. samych stupéw? lub, wymagajace wiekszych
srodkdw, podstacji trakcyjnych [Gérowski 2019]. Nawet po szybkim udroznieniu
toréw, do momentu odbudowy sieci trakcyjnej ruch transportéw bytby utrudnio-
ny z uwagi na dominacje liniowych lokomotyw elektrycznych w taborze PKP Car-
go i innych przewoznikdw kolejowych w Polsce?.

Odpowiednie zgranie takich dziatan z akcjg informacyjna i polityczng mogtoby
miec¢ daleko idace konsekwencje dla efektywnosci reakcji NATO na kryzys w oto-
czeniu Polski. W odpowiedzi na dziatania o charakterze militarnym (przerzut sit
wzmocnienia) Rosja zaatakowataby polska i zachodnia opinie publiczng zdjeciami
zatrzymanych na szlakach lub na przypadkowych stacjach transportéw wojsko-
wych. Do tego nalezy doda¢ zaktécenia gospodarcze (takze w transporcie pasa-
zerskim) wywotane atakami na linie kolejowe.

Zaktdcenia bytby jeszcze wieksze, gdyby celem ataku nie byta sie¢ kolejowa ale
sie¢ energetyczna jako taka. W szczegdlnosci podatna na atak moze by¢ sie¢ prze-
sytowa najwyzszych i wysokich napie¢. Podobnie jak w przypadku sieci kolejowej,
linie przesytowe s3 trudne do biezacego nadzoru. Stupy sieci sg zestandaryzowane
co utatwia przygotowanie odpowiednich urzadzert wybuchowych. Ponadto, jesli za
atakiem statoby obce paristwo, mozliwe bytoby wczesniejsze przygotowanie od-
powiednich urzadzen w formie tatwej do szybkiego umieszczenia na atakowanych

3 Stupy sieci sg w tym przypadku najtrudniejszym do ochrony elementem sieci, z racji ich rozproszenia
na dtugosci catego zelektryfikowanego odcinka

* Wiekszos¢ taboru spalinowego w Polsce to lokomotywy przeznaczone do pracy manewrowej lub
prowadzenia lekkich pociggdw towarowych, ciezkie lokomotywy (np. serii ST44) sa podczas normal-
nej eksploatacji rozproszone po Polsce, gtéwnie na szlakach niezelektryfikowanych
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obiektach. Z punktu widzenia politycznego najbardziej efektywng opcjg bytoby
przerwanie dostaw energii do jednej duzej aglomeracji, niszczac symultanicznie jak
najwiecej (optymalnie — wszystkie) linii przesytowych. Brak pradu oznaczatby unieru-
chomienie czesci transportu zbiorowego, wstrzymanie pracy zaktadéw produkcyj-
nych, brak dostepu do handlu i ustug (nie dziatajgce bankomaty, kasy fiskalne i inne
urzadzenia), zakfdcenia w pracy systemoéw telekomunikacyjnych i inne zaktdcenia
normalnego funkcjonowania wielu podmiotéw. Skale problemdéw dobrze ilustruje
awaria sieci przesytowych do ktdrej doszto w roku 2008 w Szczecinie, spowodowana
zjawiskami naturalnymi (silny wiatr i duze opady $niegu) [Raport Zespotu ds. Zbada-
nia Przyczyn i Skutkéw Katastrofy Energetycznej 2008].

Zademonstrowanie mozliwosci pozbawienia duzej aglomeracji, takiej jak
wroctawska czy poznaniska, zasilania w energie elektryczng, wywotania destabi-
lizacji lokalnej (i nie tylko) gospodarki, przy zastosowaniu odpowiednich narze-
dzi propagandowych, eksponujgcych drastyczne zdarzenia, do ktérych dosztoby
w takiej sytuacji (lub rozpowszechniajac odpowiednio przygotowane fatszywe
wiadomosci) pozwala wrecz na wywotanie ogdlnokrajowej paniki. Wystarczytoby
zasugerowac — chocby przez pojedynczy atak w innym miejscu — ze mozliwe jest
powtdrzenie tego scenariusza w innych aglomeracjach.

Jest to jednak scenariusz o tyle optymistyczny, ze przy wykorzystaniu wszyst-
kich dostepnych narzedzi prawnych (ze stanami wyjgtkowymi wtacznie) oraz za-
sobdéw stuzb policyjnych, ratowniczych, wojska oraz innych podmiotdéw (w tym
przedsiebiorstw) mozliwe jest przynajmniej czesciowe opanowanie sytuacji. Trud-
no jednak oszacowad, na ile koniecznos¢ zaangazowania tych siti Srodkdw (w tym
oddziatéw zwartych Policji, pododdziatéw wojska, sprzetu transportowego i inzy-
nieryjnego, rezerw strategicznych). Trzeba jednak mie¢ na uwadze, ze ich uzycie
moze ograniczy¢ lub wrecz wykluczy¢ mozliwosé reakcji na inne zagrozenia, co
ma oczywiste skutki polityczne.

Inny mozliwy scenariusz dotyczy ataku wymierzonego nie w ludnos¢, ale
w transport morski. Mimo ze Morze Battyckie jest morzem niewielkim, to jed-
nak jego znaczenie gospodarcze i militarne dla bezpieczeristwa Polski jest duze.
W roku 2017 przetadowano w portach polskich osiemdziesigt siedem milionéw
ton tadunkdéw, w tym drobnice oraz paliwa [Actia Forum 2018]. Mozliwos¢ im-
portu i eksportu wyrobdw przemystowych i débr konsumpcyjnych ma zasadni-
cze znacznie dla stabilnosci polskiej gospodarki, opartej na sieciach powigzan
z gospodarkami innych paristw, natomiast dostawy surowcéw energetycznych
(ropa naftowa i gaz ziemny) maja fundamentalne znaczenie jako alternatywa dla
dostaw z Rosji.
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Atak z uzyciem urzadzert wybuchowych umieszczonych na szlakach zeglugo-
wych na Battyku moze by¢ szczegdlnie efektywny wtasnie w sytuacji zastoso-
wania wobec Polski szantazu energetycznego. Urzadzenia te moga zostac roz-
mieszczone na dnie morza w sposdb skryty, przy uzyciu okretéw podwodnych lub
zmodyfikowanych cywilnych jednostek nawodnych (handlowych, badawczych,
rybackich lub jachtéw). Mozliwe jest wykorzystanie do tego celu takze bezzatogo-
wych pojazdéw podwodnych. Istnieje réwniez mozliwos¢ uzycia ptetwonurkdéw
bojowych, cho¢ z uwagi na mozliwosci srodkdw technicznych jest to mniej praw-
dopodobna opcja. Przyktadowo pojazdy podwodne z rodziny Hugin [Dabrowski
2019] s w stanie operowac autonomicznie, zgodnie z zadanym programem przez
okres od dwudziestu czterech do szes¢dziesieciu godzin, wykorzystujac inercyjny
system nawigacyjny. Bezzatogowe, autonomiczne pojazdy podwodne s3 to przy
tym urzadzeniami szeroko wykorzystywanymi w przemysle wydobywczym i ba-
daniach oceanograficznych, wiec pozyskanie komercyjnie dostepnych urzadzen
i ich modyfikacja w celach bojowych jest tatwa dla takiego paristwa jak Rosja [Sut-
ton 2018]. Uzycie pojazdéw pochodzenia zachodniego moze przy tym zapewnic
warunek wiarygodnego zaprzeczenia.

Takze same urzadzenia wybuchowe moga cechowac sie wysokim poziomem
zaawansowania technicznego. We wspdtczesnej walce morskiej rzeczag normalng
jest wyposazenie min w sensory akustyczne, ktére wraz z baza sygnatur (charak-
terystyk dzwiekowych) potencjalnych celéw moga, zamaskowane na dnie, oczeki-
wac jednostki okreslonego typu. Mozliwe jest wiec przyktadowo takie zaprogra-
mowanie miny ustawionej na podejsciu do Swinoujscia, aby ignorowata promy czy
masowce, ale eksplodowata w momencie wykrycia zbiornikowca zmierzajacego
w kierunku terminala gazowego. Co wiecej miny morskie moga zosta¢ postawio-
ne z duzym wyprzedzeniem czasowym, przyktadowo jedna z min oferowanych
przez rosyjski przemyst zbrojeniowy moze pozostawad w gotowosci przez co
najmniej rok [Rosobronoexport 2018]. Moze takze mie¢ miejsce przymocowanie
urzadzenia wybuchowego bezposrednio do kadtuba wybranego statku, przy po-
mocy ptetwonurkdéw lub pojazddw podwodnych.

Nalezy pamieta¢, ze uderzenie w transport surowcéw energetycznych jest
grozne z wielu powoddw. Zniszczenie zbiornikowca przewozacego rope naftowg
oznacza katastrofe ekologiczng (i wymierne straty finansowe, cho¢by dla turysty-
ki) i uniemozliwienie na dtuzszy czas normalnej zeglugi na znacznej czesci potu-
dniowego Battyku. Jeszcze gorsze s3 skutki zniszczenia gazowca. Skutki eksplo-
zji takiej jednostki s3 poréwnywalne z eksplozjg nuklearna, pomijajac oczywiscie
skazenie radioaktywne. Mowa bowiem o eksplozji, ktdra, jak wykazaty badania
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Sandia National Laboratory, spowodowaé moze zapton papieru w odlegtosci do
pieciuset metréw, a oparzenia drugiego stopnia u ludzi w odlegtosci pdttora ki-
lometra [Sandia National Laboratory 2004]. Zniszczenia moga by¢ jednak duzo
wieksze, jesli gaz po wycieku nie zacznie ptong¢ natychmiast, a bedzie sie ulatnia¢,
tworzac mieszanke wybuchowg, do detonacji ktdrej dojdzie po pewnym czasie.
Wtedy zagrozony jest obszar do trzech i pdt kilometra. Oczywiscie zniszczenia
w mieniu beda jeszcze wieksze, gdy dojdzie do eksplozji wtdérnych, na przyktad
kolejnych zbiornikdw gazus.

Atak tego rodzaju jest szczegdlnie grozny, gdy zostanie powiazany z dziatania-
mi ekonomicznymi (odciecie przez Rosje dostaw surowcéw energetycznych na
przyktad pod pozorem probleméw technicznych) i informacyjnymi. Spowodowa-
nie zagrozenia dla zeglugi, moze zostac¢ tatwo zdyskontowane propagandowo
jako zagrozenie ekologiczne, a jako sprawcy ataku moga zosta¢ wskazani rady-
kalni ekolodzy. Mozliwe jest wtedy wykorzystanie zachodniej opinii publicznej
i wywarcie przez nig nacisku na wstrzymanie dalszych dostaw surowcéw ener-
getycznych do Polski droga morska. Ponadto mozliwe jest przejscie do otwarte-
go uzycia sit zbrojnych poprzez wyprowadzenie rosyjskich sit morskich na Battyk
w charakterze swoistych sit stabilizujgcych - jak wskazuje kmdr M. Matuszewski
[2016]. Rosja mogtaby uzasadnic taki krok brakiem zdolnosci paristwa polskiego
do zapewnienia bezpieczeristwa zeglugi.

Niestety nalezy przy tym zauwazy¢, ze obecnie polskie mozliwosci przeciw-
dziatania takim zagrozeniom sg ograniczone. Marynarka Wojenna posiada w chwi-
li pisania tego tekstu w 13. Dywizjonie Tratowcdw trzy niszczyciele min projektu
206FM i jeden projektu 258 (,,ORP Kormoran’) mogace wykrywac, klasyfikowad
i zwalczad miny morskie dzieki szerokiej gamie srodkéw technicznych, w tym po-
jazdéw podwodnych lub poprzez zaokretowanych ptetwonurkéw-minerdéw. Duzo
liczniejsze (az 17 okretéw) tratowce bazowe projektu 207 eksploatowane w 12.i13.
Dywizjonie Tratowcdw majg w tym zakresie mniejsze mozliwosci (s3 to jednostki
przede wszystkim przeznaczone do klasycznego tratowania min kontaktowych
i niekontaktowych)®. Do tego w sktadzie obydwu dywizjonéw znajdujg sie Grupy
Ptetwonurkéw-Minerdéw. Sytuacja w tym zakresie jest o tyle dobra, ze w sktadzie

5> Na przyktad kolejnych gazowcéw lub zbiornikéw terminala LNG. Warto w tym momencie przywotac
powies¢ autorstwa bytego analityka marynarki wojennej USA, L. Bonda, pt. ,,Kociot”. Opisano w niej
szczegdtowo atak na gazowiec stojgcy w Zatoce Gdaniskiej, ktéry skutkuje wtérng detonacjg dwéch
kolejnych jednostek tego rodzaju, z katastrofalnymi dla Tréjmiasta rezultatami.

° Aczkolwiek mozliwe jest z ich poktadéw operowanie lekkimi pojazdami podwodnymi (typu Gavia),
moga takze przewozi¢ ptetwonurkéw-mineréw.
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sit przeciwminowych w ciggu najblizszych lat znajdg sie kolejne dwa nowoczesne
niszczyciele min projektu 258, co pozwoli zastgpic¢ okrety 206FM.

Duzo gorsza sytuacja panuje w zakresie sit zwalczania okretéw podwodnych.
Dwie fregaty, jedna korweta, trzy okrety podwodne uzupetnione przez smigtowce
Mi-14Pt i SH-2G to zbyt mate sity, zwtaszcza gdy wezmie sie po uwage, ze trapione
réznymi problemami technicznymi, nie sg w stanie efektywnie kontrolowac sytua-
cji na Battyku. Trzeba miec przy tym na uwadze, ze okrety podwodne (jak réwniez
bezzatogowe pojazdy podwodne) maja kluczowe znaczenie dla prowadzenia roz-
poznania i wspierania dziatart dywersyjnych, a rozpoznanie moze by¢ prowadzone
na dtugo przed podjeciem dziatar. W przypadku Morskiego Oddziatu Strazy Gra-
nicznej, posiada on wytacznie jednostki typowo patrolowe, w wiekszosci kutry,
todzie motorowe i poduszkowce. Ponadto wobec problemdw zwigzanych z iloscig
i mozliwosciami smigtowcéw poszukiwawczo-ratowniczych, problematyczne moze
by¢ takze efektywne reagowanie na sytuacje kryzysowe na morzu. Skuteczne prze-
ciwdziatanie zagrozeniom hybrydowym wymaga wiec daleko idgcej modernizacji sit
okretowych i lotnictwa morskiego oraz sit Strazy Graniczne;j.

Sposréd mozliwych sytuacji ataku na infrastrukture krytyczng oraz obiekty
wojskowe i policyjne, nalezy zwrdci¢ takze szczegdlng uwage na mozliwos¢ wy-
korzystania jako nosnikéw urzadzert wybuchowych bezzatogowych statkéw la-
tajgcych (drondw). Moga to by¢ pojazdy dostepne komercyjnie, zmodyfikowane
pod katem wykonania danego zadania lub tez urzadzenia zbudowane od pod-
staw. Mozna ich uzy¢ do jednorazowego ataku lub tylko przemiesci¢ (zrzuci¢) na
cel przenoszony przez nie fadunek. Ich uzycie pozwala oming¢ naziemne systemy
ochrony i mozliwe jest przy okazji pozyskanie dobrej jakosci zdje¢, co moze miec
wymiar propagandowy. Warto zauwazy¢, ze podobne zdarzenie miato juz miejsce
w roku 2015, gdy nad wojskowa czes¢ lotniska Krakéw-Balice wleciat bezzatogo-
wiec, z ktérego poktadu zrzucono flare [JK 2015]. Mozliwe jest takze uzycie bezza-
togowych statkdw powietrznych do innych zadan, zaréwno rozpoznawczych, jak
réwniez dezorganizacji ruchu lotniczego (takze na lotniskach wojskowych).

W zakresie drugiej grupy atakdéw, majacych charakter prowokacji politycznej,
szczegdlnie atrakcyjnym celem moga by¢ masowe zgromadzenia, takie jak de-
monstracje, uroczystosci podczas swiat panistwowych, ceremonii religijnych oraz
wizyt przywddcdw obcych panstw i obrad organizacji miedzynarodowych. W tym
przypadku atak moze by¢ mato wyrafinowany pod wzgledem technicznymimoga
by¢ uzyte improwizowane urzgdzenia wybuchowe. Atakowi bedzie towarzyszy¢
odpowiednio przygotowany przekaz medialny, sugerujacy ze sprawcami sg osoby
powigzane z jedng z miejscowych faktycznie dziatajacych organizacji politycznych
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(skrajnie lewicowych lub prawicowych). Mozliwy jest tez scenariusz, w ktérym do
zamachu zostanie dopasowana narracja sugerujaca, ze za zdarzeniem stojg pol-
skie lub zagraniczne stuzby specjalne lub osoby z nimi zwigzane, sugerujac w ten
sposOb dziatanie przeciwko opozycji. Mozliwych scenariuszy tego rodzaju jest
wiele, ale mozna oceni¢, ze bedg sie one miesci¢ w kliku obszarach konfliktéw.

Przede wszystkim, mozliwe jest uderzenie wykorzystujace konflikt pomiedzy
dwiema czesciami polskiego spoteczeristwa — bardziej konserwatywnga, z reguty
gtosujaca na partie konserwatywno-prawicowe, manifestujacg swoja religijnoscita
liberalng, gtosujaca na partie lewicowe i liberalne, sceptyczng wobec religii. Mozna
sadzi¢, ze ten konflikt, stanowiacy obecnie fundament podziatéw socjopolitycznych
w Polsce bedzie istotny przez wiele lat. Nietrudno wyobrazi¢ sobie sposdb na jego
zaostrzenie — eksplozja bomby podczas Parady Réwnosci, do ktdrej przyzna sie or-
ganizacja nacjonalistyczna czy zamach podczas obchoddw 11 listopada za ktéra me-
dialng odpowiedzialnos¢ weZmie na siebie organizacja skrajnie lewicowa. Podobnie
podatne na rozniecenie sie inne spory, w tym potencjalnie takze etniczne zwigzane
z naptywem do Polski duzej liczby oséb narodowosci ukrairiskiej lub sporéw doty-
czacych historii stosunkdw polsko-zydowskich i polsko-niemieckich. Nalezy mie¢
przy tym na uwadze, ze celem ataku nie muszg by¢ koniecznie wydarzenia tradycyj-
nie uwazane za wymagajace szczegdlnej ochrony, jak np. uroczystosci z udziatem
przywddcéw paristw. Beda to wszystkie imprezy, uroczystosci demonstracje i tym
podobne wydarzenia przyciagajace uwage opinii publicznej. Nie muszg by¢ one or-
ganizowane przez skrajnie lewicowe lub prawicowe organizacje. Mozliwe jest, ze
celami zamachdéw bedga konkretne osoby, symbolizujgce okreslone opcje polityczne
lub ideologiczne, ale niekoniecznie sprawujace w danym momencie funkcje pan-
stwowe. Przeciwnie, rola symboliczna jest czesto wieksza w przypadku oséb, ktére
takie funkcje sprawowaty w przesztosci. Nie mozna takze wykluczy¢, ze celami ata-
kéw beda media, zaréwno ich siedziby, jak i dziennikarze.

Podsumowanie

Opisane powyzej problemy ilustrujg catoksztatt zagadnient zwigzanych z zagro-
zeniem uzyciem podczas wojny hybrydowej urzadzert wybuchowych w réznych
formach.

Sposrdd nich nalezy wymieni¢:

1) Ataki z uzyciem urzadzert wybuchowych beda dobrze przygotowane

pod katem wywiadowczym, logistycznym i technicznym. Jest mozliwe, ze
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przygotowania te bedg prowadzone - zwtaszcza w wymiarze wywiadow-
czym - na wiele lat przed zaistnieniem sytuacji, w ktdrej mogtoby dojs¢ do
uzycia sity. Oznacza to koniecznos¢ zwracania szczegdlnej uwagi, zwtasz-
cza w aspekcie ochrony infrastruktury krytycznej, na ochrone przed obcy-
mi dziataniami wywiadowczymi.
2) Zamachy z uzyciem urzadzen wybuchowych beda dokonywane w sposéb
zaplanowany przez osoby posiadajagce odpowiednie przeszkolenie, by¢ moze
takze doswiadczenie praktyczne i znajace techniki i procedury dziatari miner-
sko-pirotechnicznych. Mozliwe jest wiec uzycie urzgdzen wybuchowych szcze-
gdlnie trudnych do wykrycia i neutralizaciji.
3) Bezposredni sprawcy zamachdéw beda mogli wykorzystad szereg srodkéw
utatwiajgcych im przeprowadzenie ataku. Dziatajgc ze wsparciem struktur wy-
wiadowczych, bedg mogli na przyktad tatwo udawac osoby, ktdrych obecnos¢
w danym miejscu nie budzi watpliwosci. Przyktadowo moga udawac personel
techniczny, serwisowy. Nie chodzi tu tylko o samo proste przebranie sie ale
o to, ze na uzytek dziatalnosci wywiadowczeji dywersyjnej moga zosta¢ wrecz
utworzone lub zinfiltrowane faktycznie dziatajace podmioty gospodarcze.
4) Jest takze mozliwe, ze zamachowcy beda w fazie przygotowarn lub same-
go zamachu wykorzystywac osoby podajace sie za dziennikarzy. Czesto osoby
akredytowane jako dziennikarze — a w praktyce bedgce freelancerami lub blo-
gerami nie zwigzanymi z zadnym tradycyjnym medium - uzyskujg dostep do
obiektédw wojskowych i 0sdb sie tam znajdujacych. Jest to wyzwanie zaréwno
dla stuzb ochrony, jak i stuzb prasowych.
5) Zamachy moga by¢ przeprowadzone z uzyciem szeregu srodkéw tech-
nicznych, w tym bezzatogowych statkdw latajacych i pojazdédw podwodnych.
Mozliwe jest takze siegniecie po inne srodki techniczne, umozliwiajgce umiesz-
czenie w pozgdanym przez sprawcéw miejscu urzagdzenia wybuchowego oraz
nagranie obrazu jego detonacji i spowodowanych przez nig skutkdéw.
6) Reagowanie na zamachy z uzyciem urzadzert wybuchowych wymaga uzy-
cia znacznych sit i sSrodkdw znajdujacych sie w dyspozycji Policji, Krajowego
Systemu Ratowniczo-Gasniczego, Sit Zbrojnych oraz cywilnych struktur admi-
nistracji publicznej, samorzgdowej oraz podmiotéw gospodarczych.
7) Nieodtaczng czescig zapobiegania i reagowania na te zagrozenia jest prowa-
dzenie aktywnej dziatalnosciinformacyjnej, wptywajacej skutecznie na postawy
opinii publicznej i przeciwdziatajgcej dezinformacji ze strony przeciwnika.
Nalezy przy tym mie¢ na uwadze, Zze dziatania te moga mie¢ charakter wy-
1o kraczajgcy poza samo tylko uzycie urzadzert wybuchowych i moga réwniez
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manifestowac sie w formie sytuacji zaktadniczych, zwtaszcza uprowadzer
0s06b, co zastuguje na odrebne omdwienie.
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Spoteczne aspekty udziatu Sit Zbrojnych RP w misjach
i operacjach poza granicami kraju w kontekscie
bezpieczeristwa miedzynarodowego

Wstep

Jednym z trzech rodzajéw misji realizowanych przez Sity Zbrojne Rzeczypospolitej
Polskiej, oprécz zapewnienia obrony kraju i przeciwstawienia sie agresji zbrojnej oraz
wspierania bezpieczeristwa wewnetrznego i pomocy spotfeczenstwu, jest udziat
w procesie stabilizacji sytuacji miedzynarodowej. Polscy zotmierze realizujg te misje,
biorgc czynny udziat w misjach i operacjach poza granicami kraju w réznych czesciach
Swiata. Zwolennicy naszego zaangazowania w misje zagraniczne twierdza, ze udziat
Sit Zbrojnych RP ma zawsze okreslone cele militarne i polityczne, ktére w mniejszym
lub wiekszym stopniu przyczyniaja sie do podniesienia poziomu bezpieczeristwa na-
rodowego oraz umacniajg pozycje paristwa na arenie miedzynarodowe;j.

Celem artykutu jest przedstawienie zréznicowanego postrzegania w spote-
czenistwie stuzby polskich zotnierzy w misjach i operacjach poza granicami kraju.
Zaprezentowane ponizej opinie oparte beda gtédwnie na wiedzy autora oraz jego
doswiadczeniu zawodowym Zotnierza-weterana poszkodowanego, wyniesionym
z udziatu w trzech misjach — UNIFIL w Libanie, SFOR w Bosni i Hercegowinie oraz
Iragi Freedom w Iraku. Autor przedstawit wizerunek polskiego Zzotnierza, ktdry
wyjezdzajgc na misje, wykonujac powierzone zadania, narazat wtasne zdrowie
i zycie dla Swiatowego bezpieczenstwa. Niniejszy artykut przyblizy potrzebe dys-
kusji na temat postrzegania w spoteczenstwie zotnierza-uczestnika misji i jego
roli w zapewnieniu bezpieczeristwa miedzynarodowego. Autor artykutu, jako Zzot-
nierz-uczestnik misji, stara sie szerzy¢ te tradycje oraz ksztattowad swiadomos¢
spoteczng w tym zakresie.
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Nie istnieje jednolita polska definicja misji stabilizacyjnej. Przyjmuje sie, ze
misje tego typu nie ograniczaja sie jedynie do zadar wojskowych. S3 to misje
kompleksowe, wieloaspektowe, obejmujace oprécz zadan wojskowych réwniez
kwestie polityczne, ekonomiczne, spoteczne oraz kulturowe, niemniej jednak klu-
czowa jest wspdtpraca cywilno-wojskowa, okreslana jako CIMIC (Civil-military Co-
operation) [Jurenczyk 2016, s. 229].

Zgodnie z terminologia Sojuszu Pétnocnoatlantyckiego (North Atlantic Treaty
Organization — NATO) celem tzw. misji (operacji) wsparcia pokoju moze by¢:

- zapobieganie konfliktom (conflict prevention),

- tworzenie pokoju (peace making),

- utrzymanie pokoju (peacekeeping),

- wymuszanie pokoju (pedce enforcement),

- budowanie pokoju (peacebuilding),

+ pomoc humanitarna (humanitarian aid) [Jurericzyk 2016, s. 229].

Z kolei ONZ definiuje operacje pokojowe jako sity pokojowe ONZ, ktdre to sa
czescig sit zbrojnych panistwa oddanych do dyspozycji ONZ w celu przeprowadze-
nia konkretnych misji pokojowych. Z zatozert ONZ wynika, ze sity pokojowe stano-
wig nieprzymusowy instrument kontroli konfliktéw zbrojnych [https://encyklope-
dia.pwn.pl/haslo/sily-pokojowe-ONZ;3975308.html].

Polski Kontyngent Wojskowy (PKW) to wydzielona jednostka Sit Zbrojnych
Rzeczypospolitej Polskiej, przeznaczona do udziatu w operacji wojskowej o cha-
rakterze wojennym, pokojowym lub stabilizacyjnym poza granicami kraju. Decy-
zje o wystaniu PKW za granice wydaje Prezydent RP na wniosek Rady Ministréw.
Organizacyjnie PKW podlega Ministrowi Obrony Narodowej, a operacyjnie do-
wdédztwu wyznaczonemu w postanowieniu o uzyciu PKW, jednak w praktyce jest
to wspdlne dowddztwo wyznaczone przez organizacje, pod ktdrej auspicjami pro-
wadzona jest dana misja [Jurericzyk 2016, s. 229].

Polscy zotnierze uczestnicza w misjach poza granicami na rzecz wygaszania kon-
fliktdw i przywracania badz utrzymania pokoju od 1953 r., kiedy to po raz pierwszy
zostali wystani do Korei w celu nadzorowania zawieszenia broni miedzy republikami
koreariskimi, az do chwili obecnej, gdy stuzg pod auspicjami ONZ, UE i NATO.

Dobrze postrzegana przez spoteczenstwo byta misja UNIFIL w Libanie pod au-
spicjami ONZ. Polskg obecnos¢ w Libanie traktowano jako bardzo cenng, a Polska
miata opinie jednego z wiekszych i bardziej solidnych partnerdw. Polscy zotnierze
w ramach tej misji, poza zadaniami mandatowymi, udzielali takze w szerokim za-
kresie pomocy humanitarnej mieszkaricom potudniowego Libanu. Dzieki udziato-
wi w tej misji polscy zotnierze zdobyli doswiadczenie w realizacji zadan nie tylko
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logistycznych, ale takze operacyjnych w trudnych warunkach terenowych i klima-
tycznych. Jednak nalezy pamieta¢, ze misje ONZ w wiekszosci refundowane byty
z budzetu Naroddéw Zjednoczonych.

Przez wiele lat polscy zotnierze w warunkach wielonarodowych grup bojo-
wych mogli zdobywa¢ doswiadczenie w dowodzeniu, planowaniu, dziataniach
operacyjnych, jak i szeroko pojetej logistyce. Weterani tych misji, ktérzy pdzniej
uczestniczyli w Polskim Kontyngencie Wojskowym w Iraku i Afganistanie, o wiele
szybciej odnalezli sie w nowych, ciezszych, bo w wojennych, warunkach stuzby.
W Polsce istnieje przekonanie, ze wojskowe zaangazowanie daleko poza granica-
mi kraju wzmacnia bezpieczeristwo naszego kraju oraz daje rekojmie bezpieczeri-
stwa w przysztosci.

Pomimo wspomnianej funkcji gwarancyjnej, jaka petnig misje stabilizacyjne,
w ciggu przeszto szescdziesieciu lat ewoluowat zaréwno charakter konfliktdw
zbrojnych, jak i misji oraz operacji prowadzonych w ich rezultacie. Wptyneto to
znaczaco na zintensyfikowanie pojawiania sie wyzwan i zagrozenl dla Zotnierzy
bioracych w nich udziat, a co za tym idzie, dostrzezenie szeregu problemdw zwig-
zanych z tym zagadnieniem [Krzemiriska 2016, s. 106]. Jednym z nich s3 relacje
zotnierz-weteran dziatan poza granicami paristwa a najblizsze otoczenie spotecz-
ne, z ktérego pochodzi.

Status prawny misji poza granicami kraju

Sity Zbrojne maja za zadanie nie tylko strzec bezpieczenstwa na obszarze prowa-
dzenia operacji, lecz takze uzywac sity zgodnie z przyznanym mandatem i zasadami
jej uzycia, co oznacza réwniez prowadzenie regularnych dziatart bojowych. Skut-
kiem takich dziatari s3 ranni, poszkodowani oraz polegli na misjach zotnierze mie-
dzynarodowych kontyngentdw. Powracajgcym z misji Zotnierzom z uszczerbkiem
na zdrowiu psychicznym i fizycznym nalezy nies¢ pomoc. Stuzy temu wprowadzenie
regulacji prawnej nadajacej tej grupie odrebny status i zwigzane z nim uprawnienia.
Pomimo aktywnego zaangazowania Sit Zbrojnych w dziatania na rzecz swiatowe-
go pokoju Polska dtugo pozostawata jedynym krajem NATO, w ktérym brakowato
regulacji prawnej dotyczacej uczestnikéw misji poza granicami paristwa. Pierwszy
akt prawny regulujgcy stuzbe polskich zotnierzy poza granicami kraju — Ustawa
z 19 lutego 1998 roku o zasadach uzycia lub pobytu Sit Zbrojnych Rzeczypospolitej
Polskiej poza granicami panstwa, weszta w zycie w 1998 r., co oznacza, ze przez
prawie pét wieku (misje SZ RP datuje sie od 1953 roku) polscy zotnierze nie mieli
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zadnych uprawnien z tytutu uczestnictwa w misjach. Priorytetem polskiego rzadu
stato sie unormowanie statusu prawnego uczestnikdw misji oraz wprowadzenie
szeregu uprawnien dla weterandw, ich rodzin oraz rodzin polegtych zotnierzy.
Ostatecznie rzad polski uregulowat te kwestie poprzez uchwalenie 19 sierpnia 2011
roku ustawy o weteranach dziatari poza granicami parnistwa’, ktéra weszta w zycie
30 marca 2012 roku. Ustawa ta okresla status weterana oraz weterana poszkodo-
wanego oraz warunki, zasady i tryb przyznawania oraz korzystania z tych upraw-
nien. Zasadng powinnoscia panstwa jest pomoc tym wszystkim zotnierzom, ktdrzy
maj3 status weterana badz weterana poszkodowanego, poprzez unormowanie ich
statusu prawnego i readaptacji do zycia w spoteczenstwie. Takim Zotnierzom, ktoé-
rzy doznali uszczerbku na zdrowiu fizycznym albo psychicznym, nalezy sie pomoc
ze strony panstwa, gdyz wykonywali oni swoje obowiazki, reprezentujgc Polske
poza jej granicami.

Spoteczeristwo wobec stuzby polskich zotnierzy
poza granicami kraju

Militarna obecnos¢ Polski poza jej granicami zawsze byta tematem zywych dyskusji
polskiego spoteczeristwa. Zycie Polakéw uczestniczacych w misjach poza granica-
mi kraju to jednak temat mato znany. Spoteczeristwo niewiele wie o réznych aspek-
tach zycia zotnierzy biorgcych udziat w misjach.

Kiedy skutki uczestnictwa w misjach i operacjach poza granicami kraju zacze-
ty by¢ odczuwalne na duzg skale i zaczety dotyczy¢ nie tylko samych Zotnierzy,
ale takze spoteczenstwa, wzrosta liczba aspektdw, przez pryzmat ktérych mozna
oceniac skutki stuzby polskich zotnierzy w misjach. Faktem jest, Ze wyobrazenia
na ten temat najczesciej sg kreowane przez media (telewizje, radio, Internet oraz
prase). To wiasnie srodki masowego przekazu sg gtéwnym inspiratorem oceny
przez spoteczenstwo udziatu polskich zotnierzy w miedzynarodowych operacjach
wojskowych. Problem militarnej obecnosci Polski poza jej granicami znajduje sie
w centrum zainteresowania polskiego spoteczeristwa [Krzemiriska 2016, s. 106].

Przeanalizowanie popularnych czasopism, publikacji w Internecie dotycza-
cych Polskich Kontyngentéw Wojskowych, portali spotecznosciowych czy ser-
wiséw informacyjnych pozwala wyciggna¢ wniosek, ze kreuja one, najogdlniej

' Ustawa z dnia 19 sierpnia 2011 roku o weteranach dziatari poza granicami paristwa [Dz. U. z 2011 .,
poz. 1203].
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modwiac, albo pozytywny, albo negatywny wizerunek udziatu polskich Sit Zbroj-
nych w misjach i operacjach wojskowych. Szczegdlne kontrowersje budzito za-
angazowanie polskich wojsk w Polskim Kontyngencie Wojskowym w Iraku oraz
Afganistanie. Negatywne oceny uczestnictwa polskich Zzotnierzy w misjach za-
czety nasila¢ sie wraz ze wzrostem liczby rannych, poszkodowanych oraz po-
legtych polskich zotnierzy w operacji irackiej i afgariskiej. Misje te, uchodzace
za pokojowe czy stabilizacyjne, staty sie de facto operacjami bojowymi. Polskie
Kontyngenty okazaty sie nieprzygotowane do dziatan stricte bojowych tak pod
wzgledem sprzetu, jak i norm prawnych oraz przepiséw wojskowych. Spadek
spotecznego poparcia dla dziatari ekspedycyjnych Sit Zbrojnych byt spowodowa-
ny réwniez watpliwosciami dotyczacymi zasadnosci wysytania polskiego kom-
ponentu w te rejony. Przeciwnicy misji uwazaja, ze udziat Polakdw w operacji
w Afganistanie wptywat negatywnie na bezpieczeristwo, gdyz zwiekszat zagroze-
nie atakiem terrorystycznym ze strony muzutmarniskich fundamentalistow [Bara-
nowska 2013, s. 10].

Z badan przeprowadzonych w 2010 r. przez Centrum Badania Opinii Spotecz-
nej (CBOS) na temat postrzegania przez opinie publiczng zaangazowania Polski
w misje w Afganistanie wynikato, ze 7% respondentdw popierato misje, 79% sprze-
ciwiato sie jej, a 53% badanych wyrazato zdecydowanga dezaprobate we wszystkich
grupach spotecznych i demograficznych, niezaleznie od pogladéw politycznych.
[http://[www.cbos.pl/SPISKOM.POL/2010/K_159 10.PDF/].

Wraz ze wzrostem zaangazowania Polski w ksztattowanie bezpieczenstwa
poza granicami rosta liczba zabitych, rannych i poszkodowanych. Misja przynio-
sta tez najwieksze, jak dotad, straty wsrdd zotnierzy biorgcych w niej udziat. Jak
podaje portal internetowy Wojska Polskiego [http://www.wojsko-polskie.pl/pl/
pamieci-poleglych/], zgineto lub zmarto w wyniku odniesionych ran 24 polskich
zotnierzy w PKW Irak i 44 w PKW Afganistan, zas liczba rannych byta wielokrotnie
wyzsza. Smier¢ polskich zotnierzy w Iraku i Afganistanie to niewatpliwie tragicz-
ny bilans, ktérego nie da sie zrekompensowad w zaden sposdb. Straty te przyczy-
nity sie do nasilenia krytyki ze strony opinii publicznej, jak réwniez postawity pod
znakiem zapytania pojecie misji pokojowej i stabilizacyjnej. Poczgtkowo zaktada-
no, ze misja iracka bedzie miata charakter typowej misji pokojowej, nikt nie prze-
widziat intensyfikacji dziatarn do stopnia niemal operacji wojennej. Tymczasem
kraj stawat sie coraz bardziej niebezpieczny, a misja zaczeta traci¢ swdj typowo
stabilizacyjny charakter. Negatywne postrzeganie misji polskich zotnierzy w spo-
teczeristwie, oprdcz strat w ludziach, warunkowaty réwniez straty materialne
oraz brak przygotowania zotnierzy polskich kontyngentdw do pierwszych zmian
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(niewystarczajgca ilos¢ wyposazenia, utrudniajgca wykonywanie zadar o cha-
rakterze bojowym). Btedy logistyczne i proceduralne to tylko niektdére z bteddw,
trudnych do unikniecia w tak powaznym przedsiewzieciu. Sondaz przeprowadzo-
ny przez Centrum Badania Opinii Spotecznej w 2007 r. wskazat, ze zdecydowana
wiekszos¢ badanych (81%) dystansowata sie od udziatu polskich zotnierzy w misji
stabilizacyjnej w Iraku. Swoje poparcie dla tego przedsiewziecia deklarowat za-
ledwie co szdsty Polak (16%) [http://cbos.pl/SPISKOM.POL/2007/K_162_07.PDF/].
Skutkiem zmiany charakteru wspdtczesnych konfliktéw zbrojnych i prowa-
dzonych w ich wyniku operacji jest powstanie nowej grupy spotecznej, ktdrej
zwyczajowo nadaje sie miano ,,weterandw”. Obok opisanego powyzej — nega-
tywnego postrzegania w spoteczenstwie stuzby polskich Zotnierzy w misjach
poza granicami kraju — istnieje réwniez inny — pozytywny sposdb postrzegania
dziatart weterandw poza granicami parfistwa. Wojsko jest czescig spoteczenstwa
inie moze bez niego istnie¢, a spora czes¢ spoteczenistwa jak dotagd ma pozytyw-
ny stosunek do Sit Zbrojnych. To wtasnie ten obraz jest coraz bardziej promo-
wany, réwniez przez media oraz przez stowarzyszenia i fundacje dziatajgce na
rzecz weteranéw oraz weteranéw poszkodowanych. Ze wzgledu na fakt, ze sta-
tus uczestnikdw misji i operacji poza granicami kraju nie jest uregulowany w mie-
dzynarodowym prawie humanitarnym konfliktdw zbrojnych, poszczegdlne pan-
stwa we wtasnym zakresie definiujg ich status i uprawnienia. Wprowadzenie
w Polsce ustawy o weteranach dziatari poza granicami paristwa zapoczatkowa-
to mozliwos¢ stworzenia systemu opieki nad weteranami, wtasciwe przygoto-
wanie tego procesu, a takze ewaluacje utylitarnych aspektdw jej wdrozenia.
Zgodnie z tg ustawa dziert 29 maja jest Dniem Weterana Dziatari Poza Granicami
Paristwa (zwanym potocznie ,,Dniem Weterana”), a zgodnie z uchwata ONZ jest
to Miedzynarodowy Dzien Uczestnikdw Misji Pokojowych. W celu uswiadomie-
nia spoteczeristwu znaczenia poswiecenia polskich weterandw i przeciwdziata-
nia negatywnemu postrzeganiu polskiego uczestnictwa w misjach zorganizowa-
no kampanie spoteczng ,,Dziert Weterana - szacunek i wsparcie”. Jej gtéwnym
organizatorem jest Stowarzyszenie Rannych i Poszkodowanych w Misjach Poza
Granicami Kraju. Ministerstwo Obrony Narodowej, ktére w petni zaakceptowa-
to pomyst, wspétfinansuje opisywane przedsiewziecie. Swiadomos¢ spoteczna
na temat udziatu polskich zotnierzy w misjach poza granicami kraju okazata sie
na tyle nikta, ze jednym z celdw Stowarzyszenia stato sie jej pogtebianie. Spo-
teczeristwo wcigz niewiele wie o stuzbie zotnierzy poza granicami kraju, a misje
kojarza sie najczesciej z dziataniami bojowymi. Kampania pokazata te bardziej
ludzka twarz misji — dziatania na rzecz lokalnych spotecznosci, opierajace sie
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przede wszystkim na wspdtpracy cywilno-wojskowej (CIMIC), polegajacej gtdw-
nie na odbudowie zniszczonej w czasie dziatar zbrojnych infrastruktury drogo-
wej, paliwowej i energetycznej.

Takim pozytywnym dziataniem w Dniu Weterana jest przygotowanie billboar-
déw i spotéw reklamowych przedstawiajacych sylwetki uczestnikdw misji stabi-
lizacyjnej w taki sposdb, by polskie spoteczenstwo zobaczyto trud, jaki ponosza
zotnierze na misjach. Aby ci, ktérzy powrdcili z misji, cieszyli sie szacunkiem spo-
tecznym i by trwata pamiec¢ o tych zotnierzach, ktdrzy nie wrdcili i na zawsze po-
zostali na polu chwaty. Nalezy stale uswiadamia¢ spoteczenstwu, ze misje zagra-
niczne to nie tylko zadania stabilizacyjne, antyterrorystyczne czy bojowe, to takze
dbanie tam, na miejscu, o rozwdj infrastruktury, rozminowanie terenu, szkolenie
policji i wojska.

Coroczne centralne obchody Dnia Weterana Dziatar poza Granicami Paristwa,
poprzedzone kampanig spoteczng ,,Szacunek i wsparcie”, pokazuja, ze weterani
misji to ludzie zyjacy, mieszkajacy wsrdd lokalnej spotecznosci, ktdrych losy po-
winny by¢ znane nam wszystkim. Przedsiewziecie to stuzy pogtebianiu w polskim
spoteczeristwie szacunku do polskiego munduru i uwrazliwieniu spoteczeristwa
na problemy weterandéw dziatar poza granicami paristwa i ich rodzin.

Inng akcja spotecznosciowa, ktdra promuje wizerunek weterandw w spo-
teczeristwie, a takze zacheca spoteczeristwo do pomocy poszkodowanym we-
teranom, jest ,,Kawa dla Weterana” - akcja prowadzona na portalu Facebook
przez ,,Fundacje Szarik”. Jej celem jest zachecanie do tego, by raz w miesigcu
zrezygnowacd z kubka kawy i przekazad jego rownowartos¢ na rzecz polskich
weterandéw misji miedzynarodowych. Pozyskane w ten sposdb srodki finansowe
»,Fundacja Szarik” przeznacza na organizowanie dogoterapii dla zotnierzy cier-
pigcych z powodu stresu bojowego (PTSD). Ta kampania i wiele innych na rzecz
weterandw skutecznie zmienita wizerunek zotnierzy weterandw i zachecita do
pomocy poszkodowanym. W dtuzszej perspektywie czasu dzieki podobnym
kampaniom wielce prawdopodobne jest réwniez wyeliminowanie negatywnego
postrzegania przez spoteczeristwo udziatu Sit Zbrojnych RP w dziataniach poza
granicami panistwa.

W chwili obecnej trwajg prace nad nowelizacjg ustawy o weteranach, ktdra
nie do korica spetniata oczekiwania weterandw, a w szczegdlnosci weterandéw po-
szkodowanych, ktdérych spora czes¢ znalazta sie na marginesie zycia spotecznego.
Powaznym krokiem w nowelizowanej ustawie jest poszerzenie pomocy material-
nej dla weteranéw poszkodowanych w zakresie szkolnictwa, jak réwniez obnize-
nie kosztéw umieszczenia i pobytu w Domu Weterana.
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Misje Sit Zbrojnych poza granicami kraju w kontekscie
profesjonalizacji polskiej armii

Polska jest aktywnym uczestnikiem dziatari na rzecz pokoju, bezpieczeristwa i sta-
bilizacji miedzynarodowej zaréwno na europejskim teatrze dziatan, jak i poza nim.
Uczestnictwo w misjach jest Zzrédtem rozwoju, sprawdzianem umiejetnosci zawo-
dowych Zotnierzy, daje takze mozliwos¢ zdobywania doswiadczenia w dowodzeniu
miedzynarodowymi zespotami o réznym poziomie profesjonalizmu. Dzieki udziatowi
PKW w misji w Iraku i Afganistanie w Sitach Zbrojnych RP zaczety zachodzi¢ zmiany
na miare XXI wieku. Wyznacznikami tej ewolucji staty sie miedzy innymi procesy: pro-
fesjonalizacji, modernizacji technicznej oraz doskonalenia procesu szkolenia.

Profesjonalizacja Sit Zbrojnych jest konsekwencjg zaangazowania polskich zot-
nierzy w dziatania poza granicami kraju. Najbardziej znaczgce pod tym wzgledem
byty operacje w Iraku i w Afganistanie, ktdre bezposrednio przyczynity sie do
przyspieszenia transformacji polskiej armii. Ten skutek ekspedycyjnej dziatalnosci
naszej armii mozna réwniez uznac za aspekt spoteczny, gdyz zotnierze s3 czescia
spoteczeristwa, a sama organizacja wojskowa dziata niejako dla spoteczeristwa,
gwarantujac zaréwno jego bezpieczeristwo narodowe, jak i miedzynarodowe
[Krzemiriska 2016, s. 102].

Réwniez zdaniem Marka Paszkowskiego polityka kadrowa obowigzujaca
obecnie w Sitach Zbrojnych RP w duzym stopniu uwzglednia doswiadczenie na-
byte w trakcie stuzby w strukturach NATO i UE oraz udziat w misjach wojskowych.
Podkresla on, ze ta nowa jakos¢ w polskiej armii ,,wpisuje sie we wspdtczesne ten-
dencje postrzegania cztowieka w organizacji, z uwzglednieniem specyfiki grupy
zawodowej, ktdrej dotyczy” [Paszkowski 2011, s. 237].

Nalezy zaznaczy¢, ze misja w Iraku i Afganistanie znacznie odbiegata od zato-
zen mandatowych, jesli wzig¢ pod uwage kwestie wyposazenia i przygotowania
polskiej armii. Krytycznie oceniano wyekwipowanie polskich zotnierzy, nieade-
kwatne do realiéw misji. Problem stanowity réwniez zasady uzycia broni palnej,
ktdére zalezaty od charakteru powierzonej misji. Kolejnym wyzwaniem dla pol-
skich dowddcéw byta wspdtpraca cywilno-wojskowa (CIMIC), ktéra mogta by¢
wykorzystywana jako potgczenie zasadniczych celéw operacji wojskowej z po-
trzebami miejscowych spotecznosci. Dlatego w przygotowaniach do operacji za-
réwno irackiej, jak i afganiskiej potozono duzy nacisk na wtasciwy dobdr kadry i jej
odpowiednie przygotowanie do kontaktédw z miejscowg ludnoscia.

Doswiadczenia z udziatu w misji irackiej i afgariskiej wptynety réwniez pozy-
tywnie na jakos¢ funkcjonowania zabezpieczenia logistycznego Sit Zbrojnych
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poprzez poprawe stopnia wyszkolenia personelu logistycznego, zdobywajacego
doswiadczenia w warunkach pola walki. Zebrane tam doswiadczenia pozwolity
dokona¢ zmian w obszarze techniki wojskowej, to znaczy pozyskac¢ nowoczesny
sprzet wojskowy oparty na nowszych technologiach i wprowadzi¢ go do uzbroje-
nia Sit Zbrojnych Rzeczypospolitej Polskiej [Wolin 2010, s. 116]. Udziat PKW w Iraku
i Afganistanie przynidst olbrzymi postep, jesli chodzi o wyposazenie zotnierza, za-
réwno indywidualne, jak i w zakresie sprzetu wykorzystywanego w czasie misji.
Pojawity sie nowe samochody terenowe oraz nowoczesne wyposazenie elektro-
niczne i radiowe. Smigtowce transportowe i bojowe zostaty przystosowane do
lotéw w réznych warunkach klimatycznych. Na wyposazeniu indywidualnym Zot-
nierzy znalazty sie sprzet noktowizyjny i termowizyjny oraz nowoczesne srodki
tacznosci. Mozna smiato powiedzie¢, ze dzieki tym misjom dokonat sie olbrzymi
skok jakosciowy i ilosciowy w wyposazeniu stosowanym przez Wojsko Polskie.
Miato to miejsce nie tylko w jednostkach biorgcych udziat w operacjach poza gra-
nicami kraju, ale de facto w catych Sitach Zbrojnych.

W obliczu nowych rodzajéw zagrozen, a zwtaszcza nowego rodzaju konfliktdw,
wojsko musiato przystosowac sie do nowych metod i sposobéw prowadzenia opera-
cji zagranicznych. Systematyczne doskonalenie procedur wspdtdziatania w ramach
uktadu koalicyjnego w realnych warunkach pola walki wptywa na doskonalenie pro-
cedur dowodzenia i kierowania armig. Niewatpliwie udziat Sit Zbrojnych w misjach
poza granicami kraju pozwolit na zebranie przez nasze wojsko takich doswiadczen,
ktdre w dobie aktualnych zmian systemowych w armii sg niezbedne do utrzymania
dominujacej potegi militarnej i réwnowagi w sektorze bezpieczeristwa.

Pamietad nalezy réwniez, ze stuzba wojskowa jako stuzba spoteczna wymaga
szczegdlnego uspotecznienia — umiejetnosci wspdtdziatania w uktadzie zewnetrz-
nym i wewnetrznym [Paszkowski 2011, s. 239]. Dla odpowiedniego rozwoju, a zara-
zem ksztattowania wizerunku organizacji, jaka s przeciez Sity Zbrojne, istotny jest
szacunek dla tradycji i wartosci, na ktérych ta organizacja opierata i opiera swoje
istnienie. Wypracowane i przestrzegane wartosci organizacyjne moga okazac sie
przeciez ,,drogowskazem” dla organizacji, ktdra obecnie jest w trakcie bardzo po-
waznych zmian. Zaréwno zarzgdzanie zmiang, jak i zarzadzanie réznorodnoscig
bedzie istotne dla wzmocnienia pozytywnego odbioru roli wojska w zapewnieniu
bezpieczeristwa panstwa i miedzynarodowego. Wartosci organizacyjne uznaje sie
przeciez za czynnik motywujacy i integrujacy cztonkédw danej organizacji, wspo-
magajacy zarzadzanie zmiang, ale jednoczesnie wartosci te moga pomdc w po-
zyskaniu odpowiednich zasobdéw ludzkich dla organizacji [Stachowicz-Stanusch
2007, ss. 11-33].
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Wazne jest takze, aby dla potrzeb bezpieczeristwa miedzy spoteczeristwem
a organizacjg — Sitami Zbrojnymi — budowana byta wspdétpraca oparta na zaufa-
niu. Odpowiednia komunikacja, konsultacje publiczne, dialog ze spoteczeristwem
w celu rozwigzywania problemdéw oraz wzajemne zrozumienie zaréwno obaw
spoteczenstwa, jak i dazen, tj. kierunkdw rozwoju armii, przyczyni sie do wzrostu
spotecznej odpowiedzialnosci organizacji [Chodyniski 2015, ss. 13,19].

Zakonczenie

Jedna z podstawowych potrzeb cztowieka jest potrzeba bezpieczeristwa. Dla jej
zapewnienia powotuje sie do zycia wiele wyspecjalizowanych organizacji. Jedna
z nich s3 Sity Zbrojne (wojsko). Ich funkcje i zadania dotycza zapewnienia bezpie-
czenistwa w réznych wymiarach -réwniez poprzez udziat w misjach poza granicami
kraju. Dlatego niezbedne jest dgzenie do tego, aby wojsko byto postrzegane przez
spoteczenistwo jako nowoczesna formacja, zdolna do reagowania nawet w najbar-
dziej ekstremalnych sytuacjach. Dotyczy to zaréwno samej struktury Sit Zbrojnych,
jak i sposobéw rozpowszechniania w spoteczeristwie informacji na temat ich roli
i oswajania spoteczeristwa ze wspdtczesnymi zagrozeniami.

Dokonujac oceny z perspektywy czasu, jaki uptynat od momentu zaangazo-
wania sie Polski w operacje iracka i afgariska, mozna uzna¢, ze zaangazowanie
wojskowe byto pojmowane jako dtugoterminowa inwestycja w bezpieczeristwo
Polski oraz budowanie bezpiecznej przysztosci. Byty minister obrony narodowej
Jerzy Szmajdziriski podkreslat: ,,Taki jest zotnierski los, ze trzeba by¢ gotowym
do dziatania nie tylko w granicach kraju, ale réwniez daleko poza nimi dla swia-
towego bezpieczeristwa. Bo swiatowe bezpieczenistwo to takze bezpieczeristwo
dla Polski. | czesto przeciwdziatanie niebezpieczenstwu w zarodku znacznie mniej
kosztuje niz sytuacja, w ktdrej mamy do czynienia z bezposrednim zagrozeniem”.

Celem artykutu byto scharakteryzowanie wybranych spotecznych aspektéw
dziatan ekspedycyjnych prowadzonych przez Sity Zbrojne RP w ramach misji i ope-
racji poza granicami kraju. Podsumowujac, mozna zauwazy¢, ze wszystkie spotecz-
ne aspekty udziatu polskich zotnierzy w misjach i operacjach poza granicami przed-
stawione w tym artykule s3 bezposrednio ze soba powigzane. Dzieki kampaniom
spotecznym, dziatalnosci Centrum Weterana oraz akcjom majacym na celu udziela-
nie pomocy weteranom wzrasta pozytywne postrzeganie w spoteczeristwie stuzby
polskich weterandw, a takze okazywanie im szacunku i wsparcia. To bardzo istot-
ne, bo jesli weterani cieszg sie szacunkiem i wsparciem spoteczeristwa, tatwiej im
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powrdci¢ do normalnego funkcjonowania w spoteczeristwie i rodzinie. Z kolei jesli
spoteczeristwo bedzie popiera¢ ekspedycyjng dziatalnos¢ Sit Zbrojnych, to zotnie-
rze nadal bedg stuzy¢ pod auspicjami ONZ, NATO czy UE.

Jako ostatni spoteczny aspekt przedstawiono wptyw udziatu w misjach i ope-
racjach poza granicami kraju na przyspieszenie procesu profesjonalizacji i moder-
nizacji technicznej polskiej armii. Wszystkie przedstawione aspekty oddziatywaja
na siebie, a nawet ze sobg koreluja, a idgce za tym spoteczne konsekwencje, za-
réwno dla uczestnikéw misji, jak i catego spoteczenistwa polskiego, byty widoczne
w odniesieniu do udziatu w dwdch szczegdlnych misjach - irackiej i afganiskiej.

Coraz powszechniej dostrzega sie, ze wojsko nie jest jednorodng grupa, ale ze
tworza je ludzie o réznych systemach wartosci, poziomie wiedzy i doswiadczen,
pochodzacy z réznych srodowisk. Istotne staje sie wiec odpowiednie zarzadzanie
zasobami ludzkimi, Scislej: zarzadzanie réznorodnoscia, aby wykorzysta¢ indywi-
dualne cechy i zaangazowanie zotnierzy do wzrostu efektywnosci zespotu (jed-
nostki) [Urbaniak 2014, s. 66].

Reasumujac rozwazania przedstawione w artykule, nalezy pamietac tez o tym,
aby sktada¢ hotd tym wszystkim, ktdrzy w sprawie pokoju oddali zycie, bo dzieki
ich poswieceniu swiat staje sie bezpieczniejszy.
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Prawo miedzynarodowe jako narzedzie zwalczania
handlu ludZzmi

Wprowadzenie

Wspodtczesnie handel ludzmi stat sie powaznym przestepstwem naruszajgcym
podstawowe prawa cztowieka. Jest to zjawisko wieloczynnosciowe, obejmujace
szereg dziatari niezgodnych z obowiazujagcym kanonem prawnym, a ponadto jest
trzecim pod wzgledem wielkosci dochoddw nielegalnym interesem, zaraz po han-
dlu bronig i narkotykami. Zgodnie z raportem Biura Narodéw Zjednoczonych ds.
Narkotykdw i Przestepczosci (United Nations Office on Drugs and Crime) [www.
unodc.org/] handel ludZmi wytwarza roczny dochdd oscylujacy koto 32 miliardéw
dolaréw [Biuro Narodéw Zjednoczonych].

Handel ludZzmi obejmuje: ,,werbowanie, transport, przekazywanie, przecho-
wywanie [ub przyjmowanie 0sdb z zastosowaniem grézb lub uzyciem sity, lub tez
wykorzystaniem innej formy przymusu, uprowadzenia, oszustwa, wprowadzenia
w btad, naduzycia wtadzy lub wykorzystania stabosci, wreczenia lub przyjecia
ptatnoscilub korzysci dla uzyskania zgody osoby majgcej kontrole nad inng osoba,
w celu wykorzystania” [Dz. U. z 2005 r. Nr 18, poz. 160, art. 3].

Zgoda osoby, ktdéra padta ofiarg handlu zywym towarem nie ma znaczenia
w przypadku, gdy zostata wzgledem niej zastosowana ktdrakolwiek z metod wy-
mienionych w definicji Protokotu dodatkowego o zapobieganiu, zwalczaniu oraz ka-
raniu handlu ludZzmi, w szczegdlnosci kobietami i dzie¢mi, uzupetniajgcym Konwen-
cje Narodéw Zjednoczonych o zorganizowanej przestepczosci miedzynarodowe;j
22000 r. oraz Konwencji Rady Europy z 2005 r. Za handel ludZmi uznaje sie takze wer-
bowanie, transport, przekazywanie, przechowywanie oraz przyjecie dziecka celem
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jego wykorzystania, nawet wtedy, gdy nie obejmuje zadnej z okreslonych w zapisie
protokotu metod [Dz. U. z 2005 . Nr 18, poz. 160, art. 3; Dz. U. z 2009 1. Nr 20, poz. 107].
Przestepstwo handlu ludZzmi wiaze sie z ruchami migracyjnymi, ma wiec charak-
ter ponadnarodowy. W duzej mierze wynika ono z wystepowania rdznic oraz prob-
lemdw natury ekonomicznej, spoteczneji kulturowej. Mozna sie zatem doszukiwad
eskalacji handlu zywym towarem przede wszystkim w rejonach kryzyséw politycz-
nych, wojen, sporéw militarnych oraz w przypadku krajéw docelowych, w miej-
scach pozornej réwnowagi gospodarczej. Z uwagi na skale problemu organizacje
narodowe i miedzynarodowe pracuja nad tworzeniem instrumentdw, ktére maja
zapobiegad pojawianiu sie niepozadanego procederu, a w przypadku jego zaistnie-
nia — zastosowania nowoczesnych metod zmierzajgcych do zniwelowania zjawiska.
Dla potrzeb niniejszego artykutu postawiono za cel badawczy identyfikacje

miedzynarodowych przepiséw prawnych dotyczgcych zwalczania handlu ludZmi
oraz wskazanie mozliwosci doskonalenia narzedzi i rozszerzenia zakresu przeciw-
dziatania tej przestepczosci. Przy tym celu sformutowano problemy badawcze
zawarte w pytaniach:

- jakie miedzynarodowe narzedzia prawne wykorzystuje sie do zwalczania han-

dlu ludzmi?

« jak doskonali¢ narzedzia prawne i rozszerzy¢ zakres przeciwdziatania, aby

wzrosta efektywnos¢ zwalczania handlu ludzmi?

Narzedzia przeciwdziatania handlowi ludzmi w prawie
miedzynarodowym

Z uwagi na duze zainteresowanie wynikajgce z powszechnosci zjawiska handlu
ludZmi, sposoby jego zwalczania znalazty wyraz w wielu aktach prawa miedzynaro-
dowego [por. Morawska 2006, s. 57]. Powszechng organizacja prawng odnoszaca
sie do przeciwdziatania handlowi ludZmi jest Organizacja Naroddw Zjednoczonych
(United Nations, ONZ) [www.un.org/en/; https://www.msz.gov.pl/pl/polityka_za-
graniczna/organizacje_miedzynarodowe/organizacja_narodow_zjednoczonych].
Dziatanie ONZ opiera sie na trzech aktach prawa miedzynarodowego:

- Karcie Narodéw Zjednoczonych [Dz. U. z 1947 r. Nr 23, poz. 90; Dz. U. 2 1946 .

Nr 2, poz. 6; Dz. U. 21947 r. Nr 23, poz. 91],

- Powszechnej Deklaracji Praw Cztowieka (Universal Declaration of Human

Rights) [Rez. Z.0. ONZ 217 A (lIl) 1948], Ustawie z dnia 17 maja 1989 r. o gwaran-

cjach wolnosci sumienia i wyznania [t.j. Dz. U. z 2017 r., poz. 1153],
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- Miedzynarodowych Paktéw Praw Cztowieka [Dz. U. z 1977 . Nr 38, poz. 167].

Pierwszy o szerokim wymiarze dokument dotyczacy zwalczania handlu ludz-
mi stanowi Miedzynarodowe porozumienie w sprawie zwalczania handlu ludzmi
biatymi niewolnikami z 1904 r. Gtéwnym celem tego porozumienia byto zapewnie-
nie ochrony dziewczynkom i kobietom przed przymusowym procederem nierza-
du, ktére okreslono jako: ,,handel biatymi”. W nawigzaniu do dziatari zwigzanych
z wykorzystaniem podstepu badZ przymusu do werbowania 0oséb w celu nierza-
du, w 1910 r. zostata podpisana Miedzynarodowa konwencja o zwalczaniu handlu
biatymi niewolnikami, w ktdrej po raz pierwszy handel ludZmi otrzymat miano
przestepstwa [Dz. U. z 1952 1. Nr 13, poz. 78].

Liga Narodéw w 1921 r. uchwalita Konwencje o zwalczaniu handlu kobietami
i dzie¢mi, ktdra, oprdcz tego, ze stanowita dopetnienie poprzednich konwencji,
zostata rozbudowana o problematyke uczestnictwa chtopcdw w procederze han-
dlu ludZzmi. Dodatkowo zostata rédwniez podniesiona granica wieku matoletnich
z20na21lat[Dz. U.z 1925 r. Nr 125, poz. 893].

W 1926 r. w Konwencji w sprawie niewolnictwa zawarto definicje handlu nie-
wolnikami oraz prawny nakaz zlikwidowania wszelakich czynnosci, ktdre przybie-
raty forme niewolnictwa [Dz. U. z 1931 r. Nr 4, poz. 21]. Konwencja o zwalczaniu
handlu kobietami petnoletnimi z 1933 r. nakazywata: ,,poddanie karze kazdego,
kto dla zaspokojenia namietnosci innych oséb werbuje, uprowadza lub uwodzi
kobiete lub dziewczyne petnoletnia, nawet za jej zgoda, majac przy tym na celu
przeznaczenie jej do prowadzenia nierzadu w innych krajach, cho¢by nawet po-
szczegdlne dziatania, nalezgce do istoty przestepstwa, popetnione byty w réz-
nych krajach” [Dz. U. z 5 lutego 1938 r.; Dz. U. 2 1937 1. Nr 25, poz. 164].

Po zakoriczeniu Il wojny swiatowej, w Lake Success, 21 marca 1950 r. zostata pod-
pisana Konwencja w sprawie zwalczania handlu ludzmi i eksploatacji prostytudiji,
ktdra skonsolidowata postanowienia wszystkich poprzednich konwencji miedzy-
narodowych, a nastepnie ratyfikowana w 1952 r. [Dz. U. z 1952 r. Nr 41, poz. 278].
Zgodnie z art. 1 tej konwencji, surowe restrykcje dotyczyty karania kazdego ,,kto
zmusza, doprowadza podstepem badZ dostarcza osobe do wykorzystania jej w ce-
lach prostytucji, badZ nawet za zgodg osoby prostytucje uprawia”. Ponadto prob-
lem nierzadu powigzano z migracja, co w rezultacie przyczynito sie do natozenia
na paristwa obowigzku kontroli ruchéw migracyjnych. Znaczacym uchybieniem byt
brak sprecyzowania zasad kontroli i jej form [Dz. U. z 1952 . Nr 13, poz. 78].

Na poczatku XXI w. Zgromadzenie Ogdlne ONZ przyjeto Konwencje Narodéw
przeciwko miedzynarodowej przestepczosci zorganizowanej w celu zahamowa-
nia rozprzestrzeniania sie dziatalnosci zorganizowanych grup przestepczych, co
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w rezultacie doprowadzito réwniez do zakwalifikowania handlu ludZzmijako formy
miedzynarodowej przestepczosci zorganizowanej. Nastepstwem nasilenia niele-
galnej dziatalnosci zorganizowanej na skale miedzynarodowa byta niemoznos¢
zapewnienia wystarczajgcej ochrony potencjalnym ofiarom handlu ludZzmi oraz
odbicia 0sdb juz uprowadzonych z rak przestepcdw. Nowa regulacja objeta spra-
wy prewencji, zapobiegania, $cigania i karania wszystkich form przestepczosci
zorganizowanej [Dz. U. z 2005 r. Nr 18, poz. 158].

We wspétpracy policyjnej w sferze miedzynarodowej pierwszoplanowa role
odgrywa Miedzynarodowa Organizacja Policji (International Criminal Police Organi-
zation, Interpol) [https://www.interpol.int/]. Celem dziatalnosci Interpolu jest do-
skonalenie i zaciesnianie wspdtpracy pomiedzy jednostkami policyjnymi panstw
Swiata w celu szybszego przekazu informacji, a co za tym idzie szybszego prze-
chwytywania sprawcdéw przestepstw. Swoja strategie dziatania Interpol opraco-
wuje na nowo co 3 lata, w celu petnego wykorzystania sit i sSrodkéw policyjnych.
W zwigzku z rozprzestrzeniajacym sie zjawiskiem handlu ludZmi Interpol doskona-
li rozwigzania taktyczne. Priorytet stanowi miedzynarodowa wymiana informacji
pomiedzy jednostkami policyjnymi o osobach sciganych i potencjalnych ofiarach,
pomoc w $ledztwach i dochodzeniach oraz koordynowanie dziatan panstw w za-
kresie przeciwdziatania i walki z rozprzestrzeniajgcg sie przestepczoscia zorgani-
zowana [Sorita 2015, ss. 89-96].

W ramach swojej dziatalnosci Interpol zajmuje sie réwniez prowadzeniem
czynnosci majacych na celu likwidacje konkretnych obszaréw form przestepczosci
zorganizowanej badz przynajmniej zmniejszeniem skali problemu. Jedna z prze-
prowadzonych akgji (o nazwie TUY) odbicia z rak handlarzy dzieci zmuszanych do
pracy na terenie Burkina Faso zakoriczyta sie sukcesem. W przeciggu dwdch dni,
funkcjonariuszom udato sie uratowac okoto 400 dzieci. Oprécz spraw zwigzanych
z przymusowg pracg, Interpol prowadzi réwniez walke z prostytucja i pornogra-
fig. Dzieki bazie danych i dostepowi do informacji zgromadzonych w réznych pan-
stwach, Interpol prowadzi dziatania na catym swiecie, skutecznie zwalczajac prze-
jawy handlu ludZmi i przestepczosci zorganizowanej [Sorita 2015, s. 92].

Organizacja Paktu Pétnocnoatlantyckiego (NATO) réwniez zajmuje sie walka
z handlem ludZmi. Sprecyzowanie dziatan nastapito na Szczycie NATO w Stambu-
le w kwietniu 2004 r., podczas ktdrego przyjeto tzw. Polityke NATO przeciwko
handlowi ludZzmi. Okreslita ona handel zywym towarem jako jedna z najsurow-
szych zbrodni, stanowigca dodatkowo element przestepczosci zorganizowane;j.
Celem polityki NATO jest wyeliminowanie wszystkich form handlu ludZmi, przede
wszystkim handlu dzie¢mi i kobietami. Aby dziatania byty skuteczniejsze, NATO
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prowadzi szkolenia dla personelu, uczestniczy w misjach pokojowych oraz podpi-
suje kontrakty, ktdre uniemozliwiajg osobom podpisujacym je prowadzenie dzia-
tan zwiazanych z handlem ludZmi [Sorita 2015, ss. 89-96].

Narzedzia przeciwdziatania handlowi ludZzmi w prawie europejskim

Z uwagi na zwigzek z prawami cztowieka, handel ludZmi znalazt sie réwniez
w kregu zainteresowania Organizacji Bezpieczenstwa i Wspdtpracy w Europie —
OBWE (Organization for Security and Co-operation in Europe, OSCE) [https://www.
osce.org/; https://[www.msz.gov.pl/pl/polityka_zagraniczna/europa/obwe/], ktd-
ra skupia sie na:

« wywieraniu wptywu na swiadomos¢ rzaddéw panstw cztonkowskich;

- prowadzeniu szkoleri dla funkcjonariuszy Policji i Strazy Granicznej dotycza-

cych rozpoznawania dziatari o znamionach handlu zywym towarem;

+ zapewnianiu bezpiecznych schronien dla 0séb poszkodowanych;

+ przygotowywaniu projektéw aktdw prawnych niezbednych w procesie sadze-

nia sprawcéw [Pawtowski 2014, ss. 40-43].

Kolejng europejska organizacja zajmujaca sie zwalczaniem handlem ludZmijest
Unia Europejska (European Union, UE). 29 listopada 1996 r. Rada UE przyjeta wspdl-
ne dziatanie 96/700/WSiSW w sprawie powotania programu STOP przeciwko han-
dlowi ludzmi i seksualnemu wykorzystywaniu dzieci, ktére obowigzywato w ra-
mach trzeciego filaru UE w latach 1993-1999 [Dz. Urz. WE L 63 z 4 marca 1997 r.,
s. 2]. Program ten dotyczyt przeciwdziatania handlowi zywym towarem i seksual-
nemu wykorzystaniu dzieci. Priorytetowym celem, prdcz zwalczania form handlu
ludzmi, byta takze walka z nielegalng migracja, a takze polepszenie miedzynaro-
dowej wspdétpracy sadowej. Zgodnie z wytycznymi dokumentu, jako handel ludz-
mi okreslano: ,,jakiekolwiek postepowanie utatwiajgce wjazd, tranzyt, pobyt lub
wyjazd z terytorium Paristwa, natomiast wykorzystywanie seksualne oznacza na-
ktanianie lub zmuszanie do jakiejkolwiek czynnosci seksualnej, oraz wykorzysta-
nie do prostytucji lub innych nielegalnych praktyk seksualnych” Programy STOP
zostaty z czasem zastapione przez programy Daphne, Daphne Il i Daphne I, sku-
piajace sie na walce z przemoca wobec kobiet oraz walce z handlem ludZmi [Sorita
2015, ss. 78-80].

UE natozyta na paristwa cztonkowskie obowigzek podejmowania odpowied-
nich srodkéw w celu zapobiegania i przeciwdziatania handlowi ludZmi. Wazng role
w tym odgrywa kontrola graniczna, podczas ktdrej w razie wykrycia przestepstwa
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nalezy skonfiskowad narzedzia zbrodni, przejac ofiare i w miare mozliwosci srod-
ki pieniezne. Nastepnie nalezy poinformowac¢ odpowiednie stuzby, a do czasu ich
przybycia zatrzymad sprawce z jednoczesnym poszanowaniem praw do prywatno-
$ci osobistej. Paristwa cztonkowskie zobligowano do zapewnienia pomocy ofiarom
i cztonkom rodziny, a takze do wspdtpracy sadowniczej w ramach prowadzonych
postepowarni i spraw sadowych [Sorita 2015, ss. 80-84]. Rezolucja Parlamentu Euro-
pejskiego w sprawie eliminacji przemocy wobec kobiet [Dz. Urz. WE 2010/C 285 E/07]
oraz Konwencja Rady Europy o zapobieganiu i zwalczaniu przemocy wobec kobiet
i przemocy domowej[Dz. U. z 2015 ., poz. 961; CETS nr 5,1950; CETS nr 35, 1961; CETS
nr163, 1996; CETS nr 197, 2005; CETS nr 201, 2007] stanowig dopetnienie prawa UE.

Oprdcz dziatan legislacyjnych, UE bierze takze udziat w dziataniach koordyna-
cyjnych i politycznych. Na poczatku XXI w. zostato utworzone europejskie forum
ds. walki z przestepczoscig zorganizowang, podczas ktérego poruszano tematy
dotyczace problematyki handlu ludZmi [Sorita 2015, ss. 80-82].

W zwigzku z wspdtzaleznoscia pomiedzy handlem ludZmi a przestepczoscia
zorganizowang, Komisja Europejska przyjeta Plan Dziatan, ktdrego nastepstwem
ma byc¢ zmniejszenie do minimum omawianej formy przestepczosci zorganizowa-
nej. Plan Dziatari obejmuje przede wszystkim réwnos¢ ptci, polityke spoteczna
i polityke sasiedztwa oraz kwestie migracji. Dodatkowo waznym elementem pla-
nu jest proba wiekszego zaangazowania Europejskiego Urzedu Policji (European
Police Office, Europol) w prowadzone dziatania [Sorita 2015, ss. 82-84].

Do zadari Europolu [https://europa.eu/european-union/content/european-
police-officeeuropol_pl] nalezy organizowanie wymiany informacji pomiedzy
panstwami cztonkowskimi, prowadzenie analiz operacyjnych oraz tworzenie baz
danych o sprawcach przestepstw i ich ofiarach. Narzedziem wykonawczym Euro-
polu s3 oficerowie tacznikowi, ktérzy nalezg do réznych jednostek sit policyjnych.
Dla Europejskiego Biura Policji zostata utworzona osobna definicja handlu ludZmi
w celu wykorzystywania seksualnego, wedtug ktérej handel ludZzmi okresla sie
jako: ,,oddanie rzeczywistej i niezgodnej z prawem wtadzy innych oséb przy uzy-
ciu przemocy i grozby lub przez naduzycie wtadzy albo podstep w celu eksploata-
¢ji prostytucji i innej formy eksploatacji seksualnej i wykorzystania nieletnich lub
handel porzuconymi dzie¢mi” [Rau 2002, s. 90].

Przyktadem dziatania Europoluw sferze zwalczania handluludZzmibyta akcja
SAMOT przeciwko Irakijczykom zajmujgcym sie nielegalnym przemytem ofiar,
w gtéwnej mierze do panistw skandynawskich, a takze Wielkiej Brytanii i Ka-
nady [www.europol.europa.eu/index.asp?/page=publar1999#OPERATION%20
SAMOT].
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Kolejna wielka akcjg zakoriczong sukcesem byta operacja GIRASOLE (stonecz-
nik). Dziataczom Europolu udato sie zlikwidowac liczne drogi transportujgce ofia-
ry handlu ludZzmi na obszarze catej Europy. Po tej operacji podjeto takze dziatania
dazace do poprawy wspdtpracy instytucji oraz organizacji rzagdowych wielu euro-
pejskich paristw [Letkiewicz 2010, s. 12].

Ochrona ofiar handlu ludZzmi w ustawodawstwie
miedzynarodowym

W celu zakwalifikowania kogos jako ofiary handlu ludZmi, na poczatek nalezy ziden-
tyfikowad osobe. Czesto poszkodowani sami nie zdaja sobie sprawy z zaistniatego
wydarzenia i nie utozsamiaja sie z osoba pokrzywdzong. Czynnikami, ktére zaktd-
cajg odpowiednio szybka identyfikacje ofiar, sg przede wszystkim traumatyczne
przezycia, brak zaufania do stuzb bezpieczeristwa i stuzb porzadkowych oraz or-
gandw wymiaru sprawiedliwosci, bariery jezykowe badzZ kulturalne, a takze strach
przed zemstg ze strony sprawcéw [Pawtowski 2014, ss. 76-88].

Wazna role w procesie identyfikacji odgrywaja: Policja, Straz Graniczna, stuzby
imigracyjne i pracownicy stuzby zdrowia. Stuzby te najczesciej jako pierwsze majg
kontakt z ofiarg. To w duzej mierze od ich doswiadczenia oraz podejscia zalezy
otwarcie sie osoby poszkodowanej oraz jej che¢ rozmowy o swoich przezyciach
i szukanie pomocy. W zwigzku z tym funkcjonariusze i pracownicy stuzb majacych
mozliwos¢ spotkania sie z osobami dotknietymi przemocg powinni rozumiec zna-
czenie takich czynnikdw jak: pte¢, wiek, kontekst religijny, kulturowy oraz obawa
przed zemsta i przesladowaniem [Pawtowski 2014, ss. 76-88].

W wielu przypadkach, dodatkowym problemem w zidentyfikowaniu ofiary
jest wstepne zakwalifikowanie jej jako sprawcy czynu zabronionego, a nie po-
strzeganie jako osoby poszkodowanej. Rozpoznanie 0osdb jako pokrzywdzonych
przyczynia sie do zwolnienia ich z odpowiedzialnosci za popetnione czyny, ktdre
w swietle prawa spetniajg znamiona przestepstwa. Do czyndw zabronionych nale-
za m. in. postugiwanie sie fatszywymi dokumentami lub nielegalne przekroczenie
granicy. Pomimo faktu zaistnienia czynu zabronionego, osoby, ktére go popetni-
ty nie dokonaty go z wtasnej woli, w zwigzku z czym sg one ofiarg, nie sprawca.
Wyrdznia sie dwa schematy niekarania ofiar. Pierwszy to schemat przyczynowy,
ktdry nakazuje zaniechanie scigania czynéw niezgodnych z prawem zwigzanych
z procederem handlu ludZmi, drugi to model przymusowy, ktéry wytacza sciganie
osoby zmuszonej do popetnienia przestepstwa [Pawtowski 2014, ss. 82-84].
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Problematyka ochrony ofiar handlu ludZmi po raz pierwszy zostata poruszona
w Protokole w sprawie handlu dzie¢mi. Zgodnie z jej zapisem: ,,Paristwa maja po-
dejmowacd odpowiednie kroki w celu ochrony praw i intereséw dzieci ofiar handlu
na wszystkich etapach postepowania karego, w szczegdlnosci poprzez wtasciwa
ochrone intereséw prywatnosci i tozsamosci dzieci ofiar oraz podjecie srodkdw,
zgodnych z prawem krajowym, w celu unikniecia niewtasciwego rozpowszechnie-
nia informacji mogacych doprowadzi¢ do identyfikacji dzieci ofiar” [Dz. U. z 2007 1.
Nr 76, poz. 494, art. 8 ust. 1 pkt e].

Zagadnienie ochrony ofiar handlu zywym towarem znalazto miejsce w Kon-
wencji warszawskiej. Kazde panistwo ma obowigzek zapewni¢ ochrone osobie
bedacej ofiarg handlu ludzmi. Co wiecej, tozsamos¢ i szczegdty naruszenia pra-
wa nie moga by¢ podane do wiadomosci publicznej. Wyjatek stanowi sytuacja,
w ktdrej ujawienie tozsamosci ofiary pomoze w jej odnalezieniu lub identyfika-
cji. Zapewnia sie rowniez ochrone tozsamosci w postepowaniu sgdowym, po-
przez wytaczenie z czesci badz z catej rozprawy medidw i publicznosci czy tez
przez mozliwos¢ potraktowania ofiary jako tzw. swiadka anonimowego [Dz. U.
22007 1. Nr 76, poz. 494, art. 11].

Osoby bedace ofiarami handlu ludZmi powinny mie¢ zapewniony dostep do
pomocy medycznej, socjalnej, prawnej oraz psychologicznej. Aby powrét do nor-
malnego zycia mégt nastapi¢ sprawnie, wazne jest wzajemne powigzanie pomie-
dzy kazda z form udzielanego wsparcia. Rodzaj odpowiedniego zakwaterowania
powinien by¢ zwigzany z warunkami osobistymi ofiary, a mianowicie nie powinno
sie umieszczac ofiar handlu ludZzmi w osrodkach dla cudzoziemcéw badz w aresz-
tach, gdzie moga sie spotkac z przemocg i agresjg [Pawtowski 2014, ss. 82-88].

Pomoc medyczna w pierwszej kolejnosci powinna by¢ udzielana osobom bitym
badz eksploatowanym. Taka forma ratunku moze réwniez pomdc w zabezpiecze-
niu dowoddw, w celu ich pdzniejszego wykorzystania w postepowaniu przeciwko
sprawcom. Dodatkowo w przypadku ofiar gwattéw i oséb zmuszanych do prosty-
tucji, badania lekarskie umozliwig identyfikacje obecnosci wirusa HIV, a im szyb-
ciej nastapi, tym bedzie miato to mniej powazne skutki dla osoby poszkodowanej.
W przypadku ofiary z innego paristwa, niezmiernie wazne jest zagwarantowanie
kontaktu z ttumaczem, najlepiej z rodzimego kraju poszkodowanego. Przyczyni
sie to do zniwelowania bariery jezykowej i umozliwi ofierze dochodzenie swoich
praw [Pawtowski 2014, ss. 82-88].

Konwencja z Lake Success w kontekscie handlu ludZzmi stwierdza, ze paristwa
powinny zacheca¢ osoby pokrzywdzone do podjecia dziatari umozliwiajacych
pomoc w zlikwidowaniu badZ przynajmniej w pewnym stopniu zmniejszeniu
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traumatycznych przezyé. Umozliwienie tego nastepuje poprzez udostepnianie
przez panstwa placédwek zdrowotnych, oswiaty, spotecznych czy gospodar-
czych. Udzielenie ofiarom wsparcia znacznie zwieksza prawdopodobieristwo
podijecia przez nie wspdtpracy z wymiarem sprawiedliwosci, co z kolei wigze sie
z mozliwoscig wykrycia sprawcdw i zapobiezeniem dalszego popetniania prze-
stepstw [Pawtowski 2014, ss. 82-88].

Podsumowanie

Zjawisko handlu ludZmi jest niezwykle powaznym problemem XXI wieku. Tylko
w Polsce, gdzie jestesmy przede wszystkim krajem tranzytowym, wedtug staty-
styk rocznie ofiarami handlu Zywym towarem pada okoto 200 oséb. W statystyce
tej warto wzig¢ pod uwage tzw. ciemna liczbe przestepstw, wynikajgcg przede
wszystkim ze strachu przed oprawcg badz checia jak najszybszego wymaza-
nia z pamieci zaistniatych traumatycznych zdarzen. Szacunkowo rocznie okoto
15 tys. Polakdw staje sie ofiarg przestepstwa handlu ludzmi. Dzieki wspdtpracy
miedzynarodowej, rezultaty walki z procederem handlu ludZzmi maja szanse na
osiggniecie wyzszego poziomu na korzys¢ organizacji oraz parfistw zmagajacych
sie z omawianym zjawiskiem. Aby dziatania te byty skuteczniejsze potrzeba sze-
regu przedsiewzied.

Whioski

1. Wyroki skazujgce za handel ludZmi nalezy orzeka¢ proporcjonalnie do wagi
popetnionego bezprawnie czynu.

2. Nalezy usprawni¢ centralng koordynacje dziatan oraz gromadzi¢ i przetwa-
rzac¢ aktualne dane statystyczne na temat zmagan z handlem ludZmi.

3. Prokuratordéw i sedzidw oraz funkcjonariuszy i pracownikdw stuzb maja-
cych stycznos¢ z handlem ludZmi nalezy szkoli¢ w zakresie przepisdw i taktyki
postepowania z ofiarami.

4. Nalezy powotywac wyspecjalizowane jednostki prokuratury zajmujace sie
problematyka handlu ludZmi.

5. Dziatania w zakresie identyfikacji ofiar nalezy wzmdc przede wszystkim
wsrdd dzieci i mtodziezy.
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Identyfikowanie wyzwan i sposoby rozwigzywania
probleméw bezpieczenstwa na szczeblu centralnym
i stanowym w Indiach

Wstep

Celem badar prowadzonych przez autora od 2015 r. jest ustalenie, w jaki spo-
séb w jednym z najludniejszych i najszybciej rozwijajacych sie paristw swiata
wraz z postepem gospodarczo-spotecznym zmieniajg sie wyzwania i szanse
w dziedzinie bezpieczenstwa, a wraz z tym ewoluujg swiadomos¢ spoteczna,
postawa wtadz oraz instytucje odpowiedzialne za fad, porzadek i nienaruszal-
nos¢ granic Indii.

Dynamika rozwoju i zmian spotecznych w Indiach nie spowolnita, wrecz prze-
ciwnie, mozna zaobserwowac jej wyrazne przyspieszenie w 2018 i 2019 r., co
utrudnia catosciowe uchwycenie opisywanych zjawisk. Poza tym wspdtczesna li-
terature poswiecong problematyce bezpieczeristwa wewnetrznego Indii nalezy
ocenic jako niezwykle uboga.

Pozyskanie petnych i wiarygodnych danych dotyczacych bezpieczeristwa,
zwtaszcza wewnetrznego, w Indiach napotyka na istotne bariery. Sfera ta jest
traktowana przez wtadze, zaréwno centralne, jak i lokalne, jako niezwykle wraz-
liwa. Co za tym idzie, mieszkaricy Indii podchodza do badar prowadzonych przez
obcych naukowcdéw z duza rezerwa. Zaréwno w trakcie prowadzenia wywiaddw,
jak i sondazu diagnostycznego metodg ankiety stanowczo zastrzegaja sobie ano-
nimowos¢. Waznym zrédtem informacji dla autora pozostaja media, zwtaszcza
prasa, telewizja i Internet. Niebagatelne znaczenia maja ,,ukryte” wywiady z miej-
scowg ludnoscia, ktdre w istocie polegaja na poznawaniu opinii w trakcie rozmdéw
z mieszkaricami kraju na biezace tematy.
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Dane do przeprowadzenia analizy pozyskiwane byty przez autora w czasie licz-
nych podrézy do Indii i pobytu w takich osrodkach, jak New Delhi, Mumbai, Chan-
digaru Czandigar, Bangalur.

Powyzsze dziatania stuzy¢ miaty weryfikacji postawionej przez autora hipote-
zy badawczej, iz system bezpieczeristwa narodowego Indii, zwtaszcza w sferze
bezpieczenstwa wewnetrznego, ewoluuje wraz z postepem gospodarczo-spo-
tecznym tego kraju.

Uwarunkowania spoteczno-polityczne bezpieczeristwa
wewnetrznego wspoétczesnych Indii

Dla wspdtczesnych nauk spotecznych Indie, dzieki dynamice przemian i rozwoju,
sg tym, czym dla badan w zakresie fizyki ,,wielki zderzacz hadrondw”. Wspédtczes-
ne Indie licza 600 min ludzi mtodych, s3 najwiekszg demokracjg liberalng swiata,
a jednoczesnie 700 min mieszkanicdw tego kraju nigdy nie korzystato z kompu-
tera. Dane encyklopedyczne dotyczgce kraju przedstawiajg sie nastepujgco: po-
wierzchnia catkowita (7. miejsce na $wiecie) wynosi 3 287 590 km?, wody $réd-
ladowe - 314 400 km (9,56%), catkowita liczba ludnosci (2017) — 1 316 896 000,
gestos¢ zaludnienia (2. miejsce na swiecie) — 390 oséb/km?, PKB (2017) catkowi-
te — 2611 mld USD, na osobe - 1983 USD (2017). Tempo wzrostu gospodarczego
wynosi srednio ok. 8%

Jak podaje na swoich stronach internetowych Ministerstwo Spraw Zagranicz-
nych Rzeczypospolitej Polskiej: ,,Indie sg paristwem demokratycznym o republi-
kaniskiej formie rzaddw, opartej na systemie westminsterskim. Konstytucja Indii
zostata uchwalona 26 listopada 1949 r., weszta w zycie, tj. 26 stycznia 1950 roku.

Indie sg paristwem federacyjnym z silng wtadzg centralna. Konstytucja wyraz-
nie rozgranicza kompetencje wtadz centralnych i lokalnych. Sktadaja sie z 28 sta-
ndéw i 7 terytoriéw (administracja wykonywana jest w nich bezposrednio przez
urzednikéw mianowanych i odwotywanych przez Prezydenta Indii).

Zgodnie z literg konstytucji, Indie s3 panstwem swieckim, ktdre gwarantuje
podstawowe prawa cztowieka: «sprawiedliwos¢ (spoteczna, ekonomiczng i po-
lityczng), wolnos¢ (mysli, wypowiedzi, wierzen, wiary i czci), réwnos¢ (statusu
i mozliwosci)». Wyzej wymienione zasady nie zawsze sg implementowane wobec
gteboko zakorzenionych zwyczajéw, wierzen i praktyk spotecznych.

Konstytucja zaktada podziat na wtadze: wykonawczg (prezydent i rzad, rzady
stanowe), ustawodawcza (dwuizbowy parlament Indii, legislatury stanowe) oraz
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sgdowniczg” [www.msz.gov.pl/pl/p/newdelhi_in_a_pl/wspolpraca_dwustronna/
gospodarka_indii/ind_informacje/].

Kraj ten uczestniczy w jednym z najwazniejszych konfliktéw we wspdtczesnym
sSwiecie, ktdry nie zostat zakoriczony regulujgcymi go trwatymi traktatami pokojo-
wymi, a mianowicie w trwajgcym od 1947 r. konflikcie indyjsko-pakistariskim. Prze-
rodzit sie on w wojny w latach 1947-1948, 1965 (wojny o Kaszmir) i 1971. W wyniku
tej ostatniej powstat Bangladesz. Bezposrednig przyczynag konfliktu jest podziat
terenowo dawnych Indii Brytyjskich wedtug kryteridw religijno-kulturowych na
czes¢ hinduska (Indie) i muzutmarniska - Pakistan'.

Pierwsza wojna doprowadzita do wytyczenia linii zawieszenia broni, ktdra
z niewielkimi zmianami obowigzuje do czaséw wspdtczesnych. Po stronie indyj-
skiej pozostato okoto 73% powierzchni terytorium Kaszmiru i Dzammu, Lakdah
i potowa Paricz, po stronie pakistariskiej znalazty sie: Gilgit, Baltisan, niewielki pas
Kaszmiru, potowa Paricz i czes¢ Dzammu.

Rada Bezpieczeristwa w jednej ze swych rezolucji podjeta decyzje o utworze-
niu Komisji Narodéw Zjednoczonych do spraw Indii i Pakistanu (United Nations
Commission for India and Pakistan, UNCIP). Jednym z proponowanych rozwigzan
byto przeprowadzenie plebiscytu, do ktdrego jednak nigdy nie doszto. Kolejna re-
zolucja, ze stycznia 1949 r., powotata Grupe Obserwatoréw Wojskowych Narodéw
Zjednoczonych w Indiach i Pakistanie (United Nations Military Observer Group in
India and Pakistan, UNMOGIP), ktéra wytyczyta linie wstrzymania ognia.

W latach szesddziesigtych XX w. do konfliktu wtgczyty sie Chiny (ChRL), ktdre
zawarty sojusz z Pakistanem i w zmian za skrawek terytorium zagwarantowaty
wspdlng granice. Nastepnie zaatakowaty Indie i odebraty im obszar Aksai Chin.
Indie uzyskaty wsparcie paristw Zachodu, co doprowadzito do szybkiego zakon-
czenia konfliktu granicznego. Druga wojna indyjsko-pakistariska miata miejsce
w sierpniu 1965 r. WSrdd przyczyn sporu wymieni¢ nalezy aresztowanie przywaéd-
cy ludnosci muzutmanskiej w Indiach szejka Abdullaha oraz protesty islamistéw
w przygranicznych miejscowosciach, ktére doprowadzity do ataku islamskich eks-
tremistéw i przekroczenia przez nich linii zawieszenia broni. Spotkato sie to z szyb-
k3 odpowiedzig armii indyjskiej. 1 wrzesnia Pakistan wypowiedziat Indiom wojne
i przeszedt do regularnych dziatan zbrojnych. Uzyskat wsparcie innych paristw
muzutmanskich: z Indonezji przybyli ochotnicy, a Turcja i Iran dostarczyty broni
i amunicji. Wojna zakoriczyta sie 23 wrzesnia 1965 r. po zaakceptowaniu przez obie
strony wezwania RB ONZ do zawieszenia broni. 4 stycznia 1966 r. w Taszkiencie

' Opis konfliktu za: [www.prezi.com/Igmisrm7igih/konflikt-indyjsko-pakistanski/] oraz [Dobrzelewski 2016].
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w ZSRR rozpoczety sie rozmowy premiera Indii Lal Bahadura Shastriego i prezy-
denta Pakistanu Ayub Khana. Dzieki mediacji premiera ZSRR Aleksieja Kosygina
10 stycznia 1966 r. podpisana zostata 9-punktowa deklaracja taszkiencka przewi-
dujaca normalizacje stosunkéw dwustronnych, pokojowe rozwigzywanie sporéw
i wycofanie wojsk na pozycje sprzed drugiej wojny 1965 r. [Dobrzelewski 2016].

Trzecia wojna pakistarisko-indyjska

Trzecia wojna stanowita skutek polityki wewnetrznej Pakistanu. Bezposrednig
przyczyna byto dazenie Pakistanu Wschodniego, tzw. Bengalu Wschodniego, do
wiekszej autonomii i ostra, noszgca znamiona pacyfikacyjne, reakcja rzadu w Isla-
mabadzie. W wyniku buntu czesci jednostek wojskowych, wspierajacych ludnos¢
Bengalu, doszto do wybuchu wojny domowej [ Dobrzelewski 2016, s. 38]. 17 kwiet-
nia 1971 r. ogtoszono powstanie niepodlegtego Bangladeszu. Wojska pakistariskie
szybko przeszty do ofensywy i pacyfikacji zbuntowanej prowincji. Na masowa skale
rozpoczety sie ucieczki mieszkaricéw Bengalu, ktérzy szukali schronienia w Indiach.
Indie szybko poparty powstanie nowego paristwa i udzielity pomocy uchodzcom,
potepity natomiast Pakistan. Do zaognienia sytuacji doprowadzity naloty pakistan-
skie na tereny przygraniczne; niektére z nich wkraczaty na terytorium Indii. Indie
uznaty to za argument do wojny, ktdra rozpoczeta sie 3 grudnia. Zawieszenie broni
zostato przyjete 16 grudnia. Dziatania wojenne miaty miejsce réwniez na terenie
Kaszmiru, gdzie przewage osiggneto wojsko hinduskie. Skutkiem wojny byto utwo-
rzenie z Pakistanu Wschodniego nowego paristwa — Bangladeszu. Rozmowy poko-
jowe zakonczyty sie 2 lipca 1972 r. podpisaniem przez premier Indii Indire Gandhi
i prezydenta Pakistanu Zulfikara Ali Bhutto porozumienia w miescie Simla. Poro-
zumienie z Simli przewidywato miedzy innymi rozwigzywanie sporéw droga poko-
jowa, zaniechanie wrogiej propagandy, wznowienie tgcznosci miedzy obydwoma
krajami. W rejonie Kaszmiru wyznaczono nowa linie demarkacyjnga, zwana ,,linig
kontrolna”. W maju 1976 r. Indie i Pakistan ogtosity przywrdcenie stosunkdéw dy-
plomatycznych i handlowych.

W nastepnych latach wielokrotnie dochodzito do star¢ zbrojnych pomiedzy
sasiednimi armiami. W 1997 r. z okazji 50 rocznicy uzyskania niepodlegtosci przez
Indie i Pakistan premier rzadu pakistariskiego zwrdcit sie z apelem do wtadz in-
dyjskich o zorganizowanie w Kaszmirze plebiscytu. Propozycja spotkata sie ze
zdecydowanym sprzeciwem rzadu w Delhi, ktéry wykluczyt jakikolwiek poro-
zumienie podwazajace suwerenne prawa do spornego terytorium. Przetom lat
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osiemdziesigtych i dziewiecdziesigtych charakteryzujg walki wojsk indyjskich
z bojownikami muzutmarniskimi nazywajgcymi siebie ,,mudzahedinami” (arab.
‘Swiety wojownik’). Odnotowano znaczny wzrost dziatalnosci organizacji pro-
pakistanskich oraz o charakterze separatystycznym. Wiele dowoddéw wskazuje,
ze te pierwsze maja wsparcie rzadu w Islamabadzie lub nawet dziataja z jego
inspiracji. Zalicza sie do nich miedzy innymi Laskhar-e-Taiba, odpowiedzialna za
zamachy w 1993 i 2008 r. oraz Hizb-ul-Mujahideen, uznawana przez GlobalSecu-
rity.org za zbrojne ramie pakistanskiego ISI. Aby sie im przeciwstawi¢, w lipcu
1986 r. Indie rozpoczety operacje Brasstacks — manewry wojskowe, koncentru-
jac do grudnia 1986 r. w przylegtym do Pakistanu Radzastanie ponad 150 tysiecy
zotnierzy. Pakistan odpowiedziat tym samym i sytuacja zaczeta grozi¢ kolejnym
konfliktem zbrojnym. W 1999 r. znédw doszto do wzrostu napiecia miedzy pani-
stwami, ktdre zaniepokoito opinie miedzynarodowga, obawiajaca sie wybuchu
czwartej wojny miedzy Indiami a Pakistanem.

W lipcu 1999 r. na skutek zabiegédw dyplomatycznych udato sie stronom wy-
pracowac ugode i powstrzymac dziatania kaszmirskich separatystéw. Do 2000 r.
problem Kaszmiru w stosunkach indyjsko-pakistarskich nie zostat rozwigzany.
Sporne terytorium stanowi punkt zapalny na mapie geopolitycznej swiata, wywo-
tujacy liczne zamieszki i incydenty zbrojne.

Od momentu zaistnienia konfliktu o Kaszmir obie strony prezentujg niezmienne
stanowiska polityczne. Pakistan twierdzi, ze sporne terytorium stanowiintegralng
czes¢ muzutmaniskiego imperium, a w Swiadomosci kazdego Pakistariczyka istnie-
je przekonanie o koniecznosci podjecia przez panstwo walki o wolnos¢ Kaszmiru.
Indie podkreslaja, ze Kaszmir wywodzi sie z dawnych ksiestw hinduskich i stanowi
konstytucyjng, niezbywalng czes¢ terytorium panstwowego. Obie strony prezen-
tujg odmienne metody rozstrzygniecia sporu. Pakistan zdecydowanie opowiada
sie za przeprowadzeniem plebiscytu na terenie Kaszmiru, w ktérym ludnos¢ za-
decydowataby o przynaleznosci do ktéregos z paristw (liczy na gtosy muzutma-
ndéw, stanowigcych 80% spotecznosci). Na krawedzi wojny oba kraje znalazty sie
ponownie po zamachach na indyjski parlament 13 grudnia 2001 r. Wtadze w Delhi
oskarzyty strone pakistariskg o wspétudziat w zamachach. Przy granicy w Kaszmi-
rze doszto do koncentracji wojsk obu paristw, napiecie ztagodzono w duzej mierze
dzieki mediacjom Standéw Zjednoczonych. Do rozméw pokojowych powrécono na
przetomie 2003 i 2004 r. W maju 2003 r. przywrdcono stosunki dyplomatyczne,
a w listopadzie tego roku weszto w zycie zawieszenie broni w Kaszmirze. Kolejne
lata przyniosty rozszerzenie wspdtpracy na poziomie gospodarczym i ekonomicz-
nym. Indie i Pakistan wspdtdziataty w niesieniu pomocy ofiarom trzesienia ziemi
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w Kaszmirze w pazdzierniku 2005 r. Dzieki temu proces pokojowy byt kontynuo-
wany, prowadzono rozmowy na szczeblu ministrédw spraw zagranicznych, a z cza-
sem doszto do spotkania prezydenta Asifa Ali Zardariego z premierem Singhiem
we wrzesniu 2008 r. 21 pazdziernika b.r. Indie i Pakistan otworzyty nieczynny od
pierwszej wojny miedzyparistwowej szlak handlowy taczacy obie czesci Kaszmiru.

Problem Kaszmiru byt wielokrotnie poruszany na forum Rady Bezpieczeristwa
Organizacji Narodéw Zjednoczonych (ONZ). Do obu paristw wysytano misje me-
diacyjne i wydawano rezolucje w celu pokojowego rozwigzania sporu. W 1948 r.
Rada powotata komisje majaca za zadanie rozstrzygniecie sporu miedzy panstwa-
mi (United Nations Commission for India and Pakistan, tzw. UNCIP) oraz opowie-
dziata sie za przeprowadzeniem referendum na spornym terytorium, pozostawia-
jac decyzje o przynaleznosci do Indii lub Pakistanu ludnosci kaszmirskiej. Wobec
braku zdecydowanej interwencji ONZ w konflikt oba parfistwa szukaty sprzy-
mierzericdw na arenie miedzynarodowej. Sojusznikiem Pakistanu zostaty Stany
Zjednoczone Ameryki Pétnocnej (USA) oraz Chiny, po stronie Indii opowiedziat
sie Zwigzek Socjalistycznych Republik Radzieckich (ZSRR), ktdry stat sie rzeczni-
kiem Delhi na arenie miedzynarodowej [www.prezi.com/Igmisrmzigih/konflikt-
indyjsko-pakistanski]. Obecnie rzad indyjski dazy do utrzymywania poprawnych
stosunkdw z Rosja. Budujac koalicje antyterrorystyczng po zamachach 11 wrzesnia
2011 r., George W. Bush ocieplit stosunki z Indiami. Tradycyjnie Stany Zjednoczone
wspieraja Pakistan, ktdry jako parnstwo islamistyczne prowadzi wobec Zachodu
podwdjna gre, ,,po cichu” wspierajgc terrorystdw.

Uregulowanie konfliktu jest w zasadzie pozorne. W 1999 r. doszto do walk
w rejonie Kargilu, a w 2016 r. do odwetowych dziatari wojsk indyjskich za atak
terrorystyczny na terytorium przygranicznym w Pakistanie. W czasie pierwszego
z wymienionych wydarzen strony poniosty straty poréwnywalne do tych z 1971 .
[Dobrzelewski 2016, s. 217; Gorzyriski 2016]. Codziennie na linii kontroli indyjsko
-pakistariskiej odbywa sie ceremonia zamykania granicy. W przeprowadzonych
przez autora tekstu wywiadach w czasie badari metoda wywiadu srodowisk aka-
demickich i szeroko pojetej inteligencji w 2017 i 2018 r. w Mumbaju i New Dehli,
Chandigaru (Czandigaru) i Bangaluru Pakistan wskazywany jest jednoznacznie
jako sprawca zamachdw terrorystycznych i potencjalne zrédto zagrozenia wojen-
nego dla Indii.

Nalezy tu uwzgledni¢ potencjaty militarne obu panstw. Amia indyjska to
1,3 miIn zotnierzy, 3500 czotgdw, 1250 samolotdw, 600 Smigtowcdw i 170 okretdw.
Wedtug SIPRI Indie wydaja 2,5% PKB na obronnos¢, co daje budzet w wysokosci
ponad 38 mld USD. Pakistan zas posiada 650 tys. zotnierzy stuzby zasadniczej oraz
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302 tys. cztonkdw organizacji paramilitarnych wyposazonych w ok. 2500 czotgdw,
2100 transporteréw opancerzonych i ok. 300 smigtowcdéw oraz blisko 460 samo-
lotéw bojowych. Marynarka wojenna jest stosunkowo nieliczna, dysponuje 68
okretami i 48 samolotami. Kraj wydaje niespetna 5 mld USD na zbrojenia, co sta-
nowi ok. 2,6% PKB. Obie strony dysponujag bronig jadrowa; Pakistan posiada od
90 do 120 gtowic. Pakistan liczy ponad 200 mIn mieszkaricdw, Indie zas 1,35 mld
ludnosci. Obszar ten znajduje sie w polu zainteresowania innego mocarstwa ato-
mowego - Chiriskiej Republiki Ludowej, ktdrg zamieszkuje réwniez ponad miliard
ludzi. Oznacza to, ze potencjalny konflikt w tym regionie objatby swym zasiegiem
1/3 populacji Ziemi2.

Indyjskie wladze centralne i lokalne wobec wyzwan i zagrozen
bezpieczeristwa wewnetrznego

Ztozona sytuacja miedzynarodowa i opisywane powyzej zréznicowanie etniczne
wptywajg bezposrednio na bezpieczeristwo wewnetrzne. Ksztattowanie bezpie-
czeristwa wewnetrznego odbywa sie zaréwno na szczeblu centralnym, jak i rza-
déw stanowych3.

Rzadzaca od 2014 r. Bharatiya Janata Party BJP (Indyjska Partia Ludowa) ma
charakter narodowy, odwotuje sie do tradycji hinduistycznej. Jednak w obszarze
gospodarki, nauki i rozwoju spotecznego formutuje ambitne cele osiggniecia po-
ziomu panistw wysoko rozwinietych (UE, USA).

Na szczeblu centralnym identyfikowane sg takze wyzwania i zagrozenia bez-
pieczeristwa publicznego i spotecznego. Wtasciwa diagnoza uwzglednia¢ musi
takie elementy, jak: populacja — 1 350 000000 (b#ad statystyczny 3%), ok. 300 na-
rzeczy, réznorodnos¢ religijna, dziedzictwo kolonialne, brak realnych danych do-
tyczacych populacji wielkich miast, w tym skali przestepczosci. Badanie dostep-
nych publikacji, zwtaszcza zas mediéw anglojezycznych, pozwala stwierdzi¢, ze za
najpowazniejsze bolaczki uznaje sie: rozwarstwienie, pozostatosci spoteczeristwa
kastowego, degradacje srodowiska naturalnego, brak dostepu znacznej czesci
spoteczeristwa do podstawowych zdobyczy cywilizacji, ktdrych nastepstwem sa
terroryzm, przestepczos¢ zorganizowana i pospolita oraz korupcja.

2 Szerzej o mocarstwowej pozycji Indii patrz: [Zajgczkowski 2008, ss. 104-148].
3 W przypadku Indii trudno stwierdzi¢, ze jest to bezpieczeristwo lokalne, gdyz poszczegdlne stany za-
mieszkiwane sg przez populacje poréwnywalne do paristw okreslanych mianem co najmniej,,sSrednich”.
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Uporzadkowaniu spraw publicznych stuzy zasada réwnosci wobec prawa,
wszystkich obywateli Indii obowigzuje prawo karne. W prawie cywilnym zastoso-
wano zasade, ze jego przepisy wobec obywateli uzaleznione sg od wyznawanej
przez nich religii. Sad Najwyzszy oraz sady stanowe weryfikujg zgodnos¢ stano-
wionego prawa i dziatan rzadu centralnego i rzagdéw stanowych z konstytucja*.

Na szczeblu centralnym prowadzone s3 dziatania majace na celu zwalczanie za-
réwno przyczyn, jak i skutkéw negatywnych zjawisk spotecznych. Upowszechnia-
na jest akcja ,,Clean India”, ktérg mozna ttumaczy¢ jako Czys¢ Indie lub Czyste In-
die. Jak podaje portal Cleanindiashow, w 2019 r. odbywa sie juz 14 edycja dziatan
obejmujacych proekologiczne wystawy, promocje i akcje zachecajace zaréwno do
stosowania ,,czystych” technologii, jak i najzwyklejszego przestrzegania zasad hi-
gieny i sprzatania smieci. Jednoczesnie poruszany jest tez watek dostepu do swiezej
wody i toalet. W Indiach, doceniajac znaczenie tej sfery bytowej, otwarto pierwsze
na swiecie muzeum toalet, ktérego podstawowa funkcja jest edukacja. Rzad cen-
tralny dazy do upowszechnienia szczepieni i edukacji. W 2009 r. przyjeto ustawe,
ktdra objeta obowigzkiem szkolnym dzieci w wieku od 6 do 14 lat, a przede wszyst-
kim usprawnita i urealnita system finansowania szkolnictwa (ok. 3% PKB). W ten spo-
séb dazy sie do zmniejszenia liczby dzieci nieuczestniczacych w zajeciach szkolnych,
ktdrych liczbe 10 lat temu szacowano na ok. 70 milionéw. Inne dziatania na szczeblu
centralnym to upowszechnianie legalnej zabezpieczonej umowami pracy oraz ubez-
pieczen spotecznych. Na przestrzenie ostatnich lat liczba ubezpieczonych zdrowot-
nie i emerytalnie wsréd oséb pracujacych wzrosta z ok. 40% do 60%.

Indie sg krajem szczegdlnie zagrozonym przez terrorystéw. Wskazujg na to za-
réwno czynniki rzagdowe, jak i badani metoda ankietowg i wywiadu, bez wzgledu
na pozycje spoteczng i pochodzenie. Terroryzm utozsamiany jest z muzutmanami,
a witasciwie Pakistariczykami. W praktyce powoduje to napiecia i nieche¢ do islam-
skiej mniejszosci religijnej, chod nie znajduje to odzwierciedlenia w polityce rzadu
i rzaddéw stanowych. Zagrozenie terrorystyczne wptywa jednak na wzmozone
dziatania policji, strazy granicznej, wojska, ale takze bardzo licznych i aktywnych
agencji ochrony.

Problemy bezpieczenstwa, w tak rozlegtym i majgcym tak liczng populacje kra-
ju, sg zréznicowane terytorialnie. Zjawisko przestepczosci pospolitej w badaniach
jest powszechnie tgczone z duzymi miastami, takimi jak New Delhii Mumbaj. Jest

4 Wymiar sprawiedliwosci Indii tworza: Sad Najwyzszy (Supreme Court of India; prezes i 25 sedzidéw);
sady stanowe (High Courts); stanowe sgdy okregowe; trybunaty administracyjne i sady specjalne [www.
msz.gov.pl/pl/p/newdelhi_in_a_pl/wspolpraca_dwustronna/gospodarka_indiifind_informacje/].
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ono trudne do realnego przedstawienia w sposéb statystyczny, poniewaz po-
mimo najlepszych checi organdéw scigania w warunkach megamiast prawdopo-
dobnie wiekszos¢ przestepstw nie jest zgtaszana i opisywana®. Rozbiezne s3 juz
nawet dane dotyczace liczby mieszkaricdw (Mumbaj — 18min-24mlin, New Delhi
-22mIn-26 min).

Charakterystyczne zjawiska to: przeludnienie, problemy sanitarne i higie-
niczne, bezdomnos¢, przestepczosc¢ (zwtaszcza seksualna), niekontrolowany
naptyw imigrantdw z terendw wiejskich, bezrobocie, zebractwo itp. Jak podaja
rézne zrédta, do wielkich miast codziennie przybywa od 2 do 5 tys. 0sdb z tere-
ndéw wiejskich, co daje srednio ponad 1 min przybyszdw rocznie. Nie posiadaja
oni zadnych srodkéw do zycia, mieszkajg na ulicach, sg srodowiskiem patolo-
gicznym, w ktdrym szerza sie narkomania, prostytucja, przemoc i kradzieze.
W celu przeciwdziatania tym zjawiskom podejmowane s3 takie dziatania, jak:
akcje informacyjne, reklama spoteczna, akcje policyjne, karanie przestepcéw
(np. kastracja gwatcicieli), tworzenie stref bezpieczeristwa, akcje spoteczne, np.
budowa toalet i tazni.

Istniejg jednak osrodki miejskie i stany, ktére zaliczy¢ mozna do najbezpiecz-
niejszych na swiecie. Przyktadem jest Chennai (Madras) zwane ,,Indyjskim Detro-
it”, z ok. 5 mIn mieszkaricéw. Miasto pod wzgledem wypracowywanego PKB zaj-
muje 3 miejsce w kraju po Mumabju i New Delhi. Znajduje sie tam 1/3 przemystu
Indii. W materiatach promujacych miasto mozna znalez¢ informacje, ze nalezy ono
do 50 najbezpieczniejszych miast swiata. W osrodku tym przyjeto specyficzny mo-
del zarzadzania przez Chennai Corpration. Zarzad miasta, uwzgledniajac zaréwno
tradycje, jak i lewicowe idee ruchu robotniczego, ksztattuje zycie publiczne po-
przez akcje socjalne, finansowanie oswiaty i wsparcie dziatan kulturalnych, prowa-
dzonych zwtaszcza przez fundacje, stowarzyszenia i osrodki kultury®.

Innym ciekawym ,,zjawiskiem” jest spotecznos¢ sikhéw. Wedtug oficjalnych
statystyk sikhowie stanowia 9% 24-milionowej spotecznosci indyjskiego Pendzabu,

5 Przyktadem moze tu by¢ statystyka indyjskiego Narodowego Biura Rejestracji Przestepstw (National
Crime Records Bureau, NCRB), ktére podato, ze w 2010 r. popetniono ponad 33 tys. morderstw, a wiec
0 3% wiecej niz w roku poprzednim. Az o 13,4% wzrosta liczba préb zabdjstwa i porwarni, wzrosta prze-
stepczos¢, ktérej ofiarami byty kobiety (213 585 zarejestrowanych przypadkéw w 2010 r.), o ponad
10% wzrosta przestepczos¢ przeciwko dzieciom (26 694). O 5,5% wzrosta liczba ofiar wypadkdéw dro-
gowych. W zesztym roku zycie stracito w ten sposdb 133 tys. oséb. Odnotowano o 7,7% wiecej Smierci
w wyniku nieszczesliwych wypadkdéw i samobdjstw. [za: Budyriska 2011]. Z kolei inne Zrédta wskazuja,
ze ofiarami gwattéw w samych tylko metropoliach pada ponad 700 tys. kobiet.

¢ Na podstawie wywiadu z bytym ministrem stanu Madras ds. oswiaty, przeprowadzonego przez au-
tora w kwietniu 2018 r.
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jednak w stolicy stanu, miescie Chandigar (Czandigar), sa ludnoscia dominujaca,
zwtaszcza w sferze kultury i ekonomii’. Chandigar to miasto projektu Le Corbu-
siera, ktére wybudowano jako stolice stanu utworzonego po wojnie z Pakistanem
w latach siedemdziesigtych. Sikhizm jest eklektyczng religia gtoszaca walke ze
ztem. Kierujgca sie przepisami religijnymi spotecznos¢, sama zapobiega wiekszosci
patologii spotecznych, takich jak zebractwo, przestepczos¢ pospolita czy prostytu-
Cja, badZ prébuje je zwalczad.

O zrdznicowaniu oceny Zzrédet zagrozen swiadczy podejscie wtadz poszczegdl-
nych standw do walki z naduzywaniem napojéw alkoholowych. Za przyktad stu-
zy¢ tu moze polityka podatkowa, zréznicowana lokalnie, ktéra powoduje, Zze ceny
whisky ,,Signature”, bedacejjednym z charakterystycznych produktdéw indyjskich,
w 2018 r. ksztattowaty sie, w zaleznosci od regionu, w zakresie od 400 do 2100
rupii indyjskich. Dodac¢ nalezy, Zze problem nadmiernego spozywania alkoholu jest
jednym z zagrozen bezpieczeristwa wewnetrznego identyfikowanych na szczeblu
centralnym.

Zakonczenie

Indie postrzegane s3 w Europie, a zwtaszcza w Polsce gtdwnie jako cel wypraw
turystycznych. Stad w literaturze, prasie, a nawet w Internecie dominujg przeka-
zy skierowane do potencjalnych turystéw [Trolese 2018]. Tymczasem jest to kraj
ogromnych mozliwosci, takze dla firm z naszej czesci swiata. W rozmowie z au-
torem w 2017 r. dwczesny konsul generalny Rzeczpospolitej Polskiej w Mumbaju
Leszek Brenda prezentowat poglad, ze mimo pewnych réznic kulturowych i admi-
nistracyjnych polskie firmy osiggaja sukcesy na rynku indyjskim. Problematyka iden-
tyfikowania zagrozen i wyzwan dla bezpieczeristwa (zewnetrznego i wewnetrz-
nego) Indii oraz sposoby rozwigzywania tych problemdéw na szczeblu centralnym
i lokalnym wymagaja dalszych pogtebionych badan.

Autor prezentowanego tekstu zdaje sobie sprawe, ze artykut ma charakter przy-
czynkarski. Badania na terenie Indii prowadzone w latach 2015-2018 wskazujg na
bariery, gtéwnie kulturowe i Swiadomosciowe, mieszkaricéw paristwa-subkonty-
nentu. Nalezy jednak mie¢ nadzieje, ze dalsze prace badawcze przyczynig sie do po-
gtebienia znajomosci tematu i upowszechnienia go w materiatach o zasiegu miedzy-
narodowym i krajowym. Wobec dalszego dynamicznego rozwoju Indii celowe jest

7 Jest to wihasciwie stolica dwu stanéw: Pendzab i Haryna. Miasto liczy ok. 1 mIn mieszkaficéw.
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prowadzenie badar dotyczacych tego rejonu Azji, takze w sferze bezpieczeristwa,
gdyz ich wyniki okazac sie mogg przydatne dla polskich inwestoréw
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