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Wykaz skrétow

ABI - administrator bezpieczenistwa informacji

ADO - administrator danych osobowych

ASI - administrator systemu informatycznego

CEIDG - Centralna Ewidencja Dziatalnosci Gospodarczej

Dz.U. - Dziennik Ustaw

dyrektywa 95/46/WE - dyrektywa 95/46/WE Parlamentu Europejskiego i Rady
z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych

EKPC- Europejska Konwencja Praw Czlowieka

EOG - Europejski Obszar Gospodarczy

GIODO - Generalny Inspektor Ochrony Danych Osobowych

Grupa Robocza art. 29 — Grupa Robocza ds. ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych powotana na moc art. 29 dyrektywy 95/46/
WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony os6b fizycznych zakresie przetwarzania danych osobowych i swobod-
nego przeplywu tych danych

IOD - inspektor ochrony danych osobowych

kc - ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny

KE - Komisja Europejska

kk — ustawa z dnia 6 czerwca 1997 r. — Kodeks karny

Konstytucja RP — Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r.

kp - ustawa z dnia 26 czerwca 1974 r. Kodeks pracy

kpa — ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego

KRS - Krajowy Rejestr Sadowy

OECD - Organizacja Wspdlpracy Gospodarczej i Rozwoju

OchBazDanychU - ustawa z dnia 27 lipca 2001 r. o ochronie baz danych

ONZ - Organizacja Narodéw Zjednoczonych

PDPC - Powszechna Deklaracja Praw Czlowieka

NSA - Naczelny Sad Administracyjny

rozporzadzenie 2016/679 — rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

UODO - Urzad Ochrony Danych Osobowych

uodo - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

upapp — ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
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UE - Unia Europejska

SwiadUstElektrU - ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng

SN - Sad Najwyzszy

TK - Trybunatl Konstytucyjny

TSUE - Trybunat Sprawiedliwosci Unii Europejskiej

WSA - Wojewddzki Sad Administracyjny
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Wstep

Podjeta w niniejszej monografii problematyka bezpieczenstwa danych osobowych
w cyberprzestrzeni wzbudza szerokie zainteresowanie zwlaszcza po 25 maja 2018 r.,
kiedy to zaczeliSmy stosowaé przepisy rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE*. Cyberprzestrzen
stanowi nowy obszar aktywnosci czlowieka. Chociaz jej powstanie datuje si¢ na
lata 60. XX wieku, to dynamiczny rozwoj nastagpit w latach 90. XX wieku za sprawa
rozpowszechnienia Internetu. Niewatpliwie wplyw na rozwoj $wiata wirtualnego
mialo ,internetowe” pokonanie przez cztowieka bariery czasu i przestrzeni. Internet
umozliwit komunikowanie si¢ miedzy jego uzytkownikami niezaleznie od miejsca,
w ktorym bywaja oraz pory dnia. Stat sie platforma do wymiany mysli i pogladow.
Za jego sprawg informacje zyskaly zupelnie nowy wymiar, ich pozyskiwanie stalo
sie szybkie i proste. Dostep do nich przestal by¢ ograniczony. Na tym tle szczegdlnie
cenne okazaly sie informacje dotyczace poszczegdlnych osob.

Pojawienie sie portali spolecznosciowych umozliwilo ich uzytkownikom nie
tylko zdobywanie nowych znajomosci, ale takze dzielenie sie z innymi uzytkowni-
kami informacjami na temat zycia prywatnego. Informacje, ktore dotychczas byly
uznawane za prywatne, przeznaczone dla wybranego waskiego grona najblizszych
cztonkéw rodziny, w cyberprzestrzeni udostepniane sg z tatwoscig innym uzytkow-
nikom. Dzieje sie tak miedzy innymi dlatego, ze wielu ludzi uwaza cyberprzestrzen za

1 Dz.Urz. UEL 119 z 04.05.2016.
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bastion anonimowosci. Tymczasem zbyt tatwe i pochopne dzielenie sie w wirtualnym
$wiecie informacjami dotyczacymi kazdego aspektu zycia uzytkownika doprowadzito
do redefinicji prawa do prywatnosci, ktore obecnie stanowi raczej przywilej, a nie
prawo podstawowe. Nieprzemyslane i krotkowzroczne umieszczanie informacji na
swoj temat stworzylo natomiast wielu innym osobom szanse zysku z gromadzenia
informacji na temat uzytkownikoéw sieci. Za sprawa Internetu mozliwe stalo sie lacze-
nie informacji o uzytkownikach sieci z innymi informacjami, takimi jak odwiedzane
strony internetowe, najczesciej wybierane towary czy produkty, tworzac w ten spo-
s6b wielkie zbiory danych. Te zas, zbierane w réznych konfiguracjach prowadza do
powstania zupelnie nowych zestawéw danych. Ten proces zdaje sie nie mie¢ konca.

Rozwéj technologiczny sprawit, ze mozliwe stalo sie takze gromadzenia infor-
macji na temat uzytkownikéw bez ich wiedzy. Wykorzystywanie plikow cookies,
geolokalizacji czy telefondw to tylko nieliczne sposoby do osiagniecia tego celu. Za
sprawg zbieranych w ten sposéb informacji mozna tworzy¢ profile uzytkownikow,
zawierajace informacje nie tylko na temat tego, co internauci ogladaja, gdzie prze-
bywaja, ale takze tego, co i gdzie jedza, co czytaja, w jakich sklepach sie ubieraja.
Wszystkie tego rodzaju informacje, zgodnie z definicjg danych osobowych, pozwa-
lajg na bezposrednie lub posrednie zidentyfikowanie osoby fizycznej, a co za tym
idzie — podlegaja ochronie prawne;.

Funkcjonowanie w cyberprzestrzeni u$wiadomito miedzynarodowej spotecz-
noéci, ze niezbedne jest zapewnienie bezpieczenstwa jej uzytkownikom. W ocenie
autora nalezy wlozy¢ o wiele wiecej wysitku w dzialania ochronne w $wiecie wir-
tualnym niz realnym, pomimo swoistej réwnoleglosci obu tych obszaréw naszej
codziennej egzystencji. Dzieje si¢ tak dlatego, ze cyberprzestrzen w radykalny
sposob rozni sie od rzeczywistosci. Stosowanie takich samych regulacji prawnych
w $wiecie rzeczywistym i $wiecie wirtualnym moze okazaé sie niewystarczajace.
Swiadczy o tym chociazby fakt, ze informacje zamieszczane w sieci nie przedaw-
niaja sie — ,Internet nie zapomina”. Jest to zasadnicza r6éznica wobec konstrukcji
zatarcia skazania stosowanej w prawie karnym.

Wychodzac naprzeciw oczekiwaniom uzytkownikow, podejmowane sa dzialania
legislacyjne dazace do zapewnienia jednostce jak najwiekszego bezpieczenstwa
w $wiecie wirtualnym. Znaczacym krokiem w tym zakresie bylo wejscie w zycie
rozporzadzenia 2016/679. Chociaz problematyka ochrony danych osobowych jest
réwnie mioda jak sam Internet, dopiero teraz udalo sie wypracowac przepisy prawne
gwarantujace jednostce ochrone w tym obszarze. Wydaje sie to szczegdlnie wazne
wobec faktu, ze dane osobowe w XXI wieku sg rownie cenne jak pienigdze.

Rozporzadzenie 2016/679 nakierowane jest na dazenie do zapewnienia 0so-
bom fizycznym bezpieczenstwa w zakresie przetwarzania ich danych osobowych.

|12 |
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Prawodawca unijny skupia sie przede wszystkim na zapewnieniu transparentnosci
procesu przetwarzania danych. W zwiazku z tym osoba, ktorej dane dotycza, po-
winna mie¢ §wiadomos¢, w jakich procesach jej dane osobowe biorg udzial, w jakim
celu sg wykorzystywane, jak dlugo beda przetwarzane oraz co si¢ z nimi dzieje
po zakonczeniu procesu przetwarzania. W celu umozliwienia jednostce realizacji
przystugujacych jej praw wyposazono ja w instrumenty prawne pozwalajace na
weryfikowanie tego procesu, a na administratoréw danych osobowych natozono
obowiazek rozliczenia sie z procesu przetwarzania danych nie tylko przed osoba,
ktorej dane dotycza, ale takze przed organem nadzorczym. Niewlasciwe przetwa-
rzanie danych osobowych lub dzialanie bez podstawy prawnej zagrozone jest
bardzo wysokimi karami, ktére maja odstrasza¢ ADO przed dzialaniami niezgod-
nymi z prawem.

Cyberprzestrzen daje uzytkownikom nieograniczone mozliwosci. Pozwala
przetamywac bariery i ograniczenia. Staje sie takze obszarem aktywnosci nowych,
nieznanych dotad zagrozen, ktore nie wystepowaly dotychczas w $wiecie rzeczy-
wistym. Te za$, ktore zostaly przeniesione ze $wiata realnego w cyberprzestrzen
majg zupelnie nowy, szerszy wymiar i spektrum oddzialywania. W ocenie autora
szczeg6lnie niebezpieczne sg te zagrozenia, w ktérych wykorzystywane sa dane
osobowe uzytkownikéw. Dlatego tez niezbedne jest wypracowanie mechanizméow
prawnych zapewniajacych jednostce bezpieczenstwo.

Przedmiotem badan jest bezpieczenstwo jednostki w cyberprzestrzeni ana-
lizowane pod katem ochrony jej danych osobowych. Jak zostalo zauwazone na
wstepie, cyberprzestrzen stala si¢ nowym obszarem wymagajacym zapewnienia
bezpieczenstwa. W ostatnich latach pojecie ,bezpieczenstwo” bardzo sie rozwineto.
Ma charakter interdyscyplinarny i przez przedstawicieli doktryny jest réznie de-
finiowane. Podlega tez licznym podzialom. Szczegélnie widoczne jest to na plasz-
czyznie podmiotowej i przedmiotowej, obejmuje nowe aspekty zycia politycznego,
gospodarczego i spolecznego. Etymologicznie stowo bezpieczenstwo wywodzi
sie z jezyka lacinskiego (sine cura curia) i najczesciej ttumaczone jest jako stan
beztroski, niepokoju, zmartwienia®. Chociaz w literaturze przedmiotu znajduje sie
wiele definicji tego pojecia to najczesciej negatywne ujecie bezpieczenstwa defi-
niowane jest jako brak zagrozenia, pozytywne za$ uwzglednia: procesy trwania,
przetrwania i rozwoju.

Bezpieczenstwo jest takze podstawowa potrzeba kazdego czlowieka gwaran-
tujaca jej niezalezno$é, rozwoj oraz samorealizacje W naukach o bezpieczenstwie
coraz czeSciej kladzie sie nacisk na zapewnienie bezpieczenistwa pojedynczym

2 R. Rosicki, O pojeciu i istocie bezpieczeristwa, www.repozytorium.amu.edu.pl [dostep: 06.03.2019].
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jednostkom. Koncepcja bezpieczenstwa jednostki (human security) zyskata szcze-
golnie na znaczeniu za sprawg Programu Narodéw Zjednoczonych ds. Rozwoju
Spolecznego (United Nations Development Programme — UNDP)®. Kladzie ona
nacisk na zapewnienie kazdemu czlowiekowi prawa do godnego zycia oraz roz-
woju. W dobie rozwoju technologicznego obszarem wymagajacym zapewnienia
bezpieczenstwa jednostce niewatpliwie stala sie takze cyberprzestrzen. Jest to
duze wyzwanie, bowiem obszar ten w znaczacy sposob rozni sie od pozostatych
przestrzeni wymagajacych zapewnienia bezpieczenstwa. Chociaz w literaturze
przedmiotu znalez¢ mozna wiele definicji cyberprzestrzeni, zgodnie z ta zapro-
ponowang w ustawie z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wo-
jennym oraz kompetencjach Naczelnego Dowédcy Sit Zbrojnych i zasadach jego
podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektérych
innych ustaw* jest to przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego
2005 1. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne®
wraz z powigzaniami miedzy nimi oraz relacjami z uzytkownikami. Zapewnienie
jednostce bezpieczenistwa w cyberprzestrzeni powinno sta¢ sie priorytetem kaz-
dego panstwa, zwlaszcza gdy spojrzy sie na statystyki, z ktorych wynika, iz ponad
53% populacji ma staly dostep do Internetu®. Nikt z nas chyba nie wyobraza sobie
zycia bez niego. Wykorzystywany jest na szeroka skale zarowno w domu, jak
i w pracy. Przeniesienie aktywnosci jednostki w cyberprzestrzen w tak szerokim
zakresie oraz na tak duza skale determinuje konieczno$¢ zapewnienia jednostce
bezpieczenstwa w tym obszarze.

Przejawem tej aktywnosci jest m.in. przekazywanie przez jednostke danych
osobowych. Te rozumiane sa jako ,wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktora mozna bezposrednio lub posrednio zidentyfikowac,
w szczeg6lnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikoéw okreslajacych fizyczna, fizjologiczng, genetycznag, psy-
chiczng, ekonomiczna, kulturowa, spoteczna tozsamosé osoby fizycznej” (art. 4
ust. 1 rozporzadzenia 2016/679). Katalog danych osobowych, ktore przetwarzane
sg w cyberprzestrzeni jest bardzo szeroki i dotyczy wielu aspektéw aktywnosci

UNIC Warsaw Os$rodek Informacji ONZ w Warszawie, www.unic.un.org.pl [dostep: 06.03.2019].
Dz.U. z 2011 r. nr 222, poz. 1323.

Tekst jedn. Dz.U. z 2017 r., poz. 570 ze zm.

W. Kulik, Cztery miliardy internautow, http://www.benchmark.pl/aktualnosci/ile-osob-ma-dostep-do-
-internetu-na-swiecie-juz-ponad-4-miliardy.html [dostep: 07.02.2019].

a v oA W
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cztowieka w cyberprzestrzeni np. logowanie sie¢ do poczty elektronicznej, zakla-
danie kont na portalach spoteczno$ciowych czy robienie zakup6éw przez Internet.

Ochrona danych osobowych jest istotnym elementem bezpieczenstwa jednostki
w cyberprzestrzeni. Jest to nowy problem badawczy, ktory czesto jest niedostrzega-
ny lub pomijany zaréwno na plaszczyznie krajowej, jak i miedzynarodowej, czego
przejawem jest chociazby nieuwzglednienie tej problematyki w Polityce ochrony
cyberprzestrzeni RP’. Tymczasem, zapewnienie bezpieczenstwa danych osobowych
powinno by¢ kluczowym aspektem bezpieczenstwa w cyberprzestrzeni. To za$
rozumiane jest jako ,zespo6l przedsiewziec¢ organizacyjno-prawnych, technicznych,
fizycznych i edukacyjnych majacych na celu zapewnienie niezakléconego funkejo-
nowania cyberprzestrzeni”®. Juz sama nazwa poruszanej problematyki ,ochrona
danych osobowych” nakierowana jest na zapewnienie jednostce warunkéw, by
mogta bez zadnych przeszkdd technicznych, prawnych i organizacyjnych bez-
piecznie przetwarza¢ dane osobowe.

Problematyka podjeta w monografii ma charakter interdyscyplinarny. Jest ona
niezwykle szeroka i obejmuje zagadnienia z zakresu bezpieczenstwa, prawa czy
informatyki. Kazdorazowo nakierowana jest jednak na zapewnienie ochrony da-
nych osobowych jednostki w cyberprzestrzeni, czy to od strony prawnej (poprzez
ustawodawstwo), rozwigzan informatycznych (stosowane zabezpieczenia), czy
nauk o bezpieczenstwie (definiowania zagrozen). W ocenie autora problematyka
bezpieczenstwa danych osobowych w cyberprzestrzeni powinna stanowic istotny
aspekt poznawczy nauk o bezpieczenstwie nie tylko ze wzgledu na wyksztatcenie
si¢ nowych nieznanych dotad zagrozen w tym obszarze, ale takze ze wzgledu na
wzmozong aktywnos¢ cztowieka w tej przestrzeni. Zaréwno zagadnienia zwigzane
z funkcjonowaniem jednostki w cyberprzestrzeni, jak i bezpieczenstwo jej danych
osobowych nalezg do nowych probleméw badawczych wymagajacych szczegdtowej
analizy w kontekscie dazenia do zapewnienia jednostce poczucia bezpieczenstwa
w cyberprzestrzeni. W przeciwnym razie jednostka narazona jest na zagrozenia,
ktére moga wyrzadzic jej powazng szkode. Zagrozenia w cyberprzestrzeni cha-
rakteryzujg sie nie tylko znacznie wiekszg sila, ale takze skalg oddzialywania niz
tradycyjne zagrozenia. Warto mie¢ takze na uwadze, iz w cyberprzestrzeni kazdego
dnia pojawiaja sie nowe, nieznane zagrozenia, ktére w istotny sposob wplywaja na
bezpieczenstwo jednostki w cyberprzestrzeni. Kradziez tozsamosci, ataki phishingo-
we, pharming to tylko nieliczne z istniejacych zagrozen. Niezapewnienie jednostce

7 Polityka Ochrony cyberprzestrzeni RP, Warszawa 18 wrzeénia 2012 r., www.mc.bip.gov.pl [dostep:
06.03.2019].
8  Ibidem, s. 5.
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bezpieczenstwa w tym obszarze moze powodowaé negatywne konsekwencje nie

tylko dla pojedynczych uzytkownikéw, ale takze mie¢ skutki prawne, spolecz-

ne, gospodarcze i polityczne dla poszczegdlnych panstw oraz calej spolecznosci
miedzynarodowej.

Celem badan byla ocena aktywnosci cztowieka w cyberprzestrzeni w zakresie
transferu swoich danych oraz bezpieczenstwo tego transferu. Gtéwnym proble-
mem badawczym bylo ustalenie, czy jednostki maja prawo czu¢ sie bezpiecznie
w cyberprzestrzeni w kontekscie przetwarzania ich danych osobowych, a co za
tym idzie — czy stosowane rozwigzania prawne i organizacyjne sa wystarczajace,
by bezpieczenstwo to zapewnic.

Punktem wyjscia dla prowadzonych rozwazan byly pytania szczegdlowe sfor-
mulowane w nastepujacy sposob:

1. Czy pojecie cyberprzestrzeni mozna uja¢ definicyjnie?

2. Czym rdzni sie cyberprzestrzen od rzeczywistosci oraz jakie czynniki wplywaja
na rozwdj cyberprzestrzeni?

3. Jakie dane osobowe sg najczesciej przetwarzane w cyberprzestrzeni?

4. Jakie prawa i obowiazki maja administratorzy danych osobowych oraz osoby,
ktorych dane dotycza w cyberprzestrzeni?

5. Jakie zagrozenia zwigzane sa z przetwarzaniem danych osobowych
w cyberprzestrzeni?

6. Czy oraz w jaki sposob i w jakim zakresie panstwa, organizacje miedzyna-
rodowe oraz inne podmioty prawa miedzynarodowego daza do zapewnienia
bezpieczenstwa w cyberprzestrzeni?

W zwiazku z podjeta analiza zostala sformutowana hipoteza badawcza, zgodnie
z ktora czlowiek jest znacznie bardziej narazony na naruszenie danych osobowych
w cyberprzestrzeni niz w $wiecie realnym. Szczegdlnie widoczne jest to przez
pryzmat napltywajacych kazdego dnia informacji o nowych incydentach kompu-
terowych, ktore w coraz szerszym zakresie zagrazaja osobom fizycznym i przetwa-
rzanym przez nie danym osobowym. Dzieje sie tak z dwoch powoddw. Po pierwsze
mechanizmy prawne, znane nam z codziennosci, w wirtualnym $wiecie okazuja sie
niewystarczajace lub nieskuteczne. Po drugie samo funkcjonowanie w cyberprze-
strzeni w znaczacy sposob rozni sie od funkcjonowania w $wiecie rzeczywistym.
Te réznice dobrze obrazuje redefinicja prywatnosci oraz wizerunku w wirtualnym
Swiecie czy wystgpienie zupelnie nowych rodzajow zagrozen. W zwiazku z tym
niezbedne jest zapewnienie mechanizméw gwarantujacych osobom, ktérych dane
dotycza, bezpieczne przetwarzanie ich danych.

W badaniach zastosowano szereg metod badawczych. Jedna z nich byla anali-
za historyczna wykorzystana na poczatku w celu przesledzenia etapow rozwoju

| 16 |



| Wstep |

cyberprzestrzeni oraz zwigzanych z tym konsekwencji. Przedstawienie tych zagad-
nien bylo konieczne do zrozumienia, jak szybko nastepuja zmiany w tych obszarach,
co je determinuje oraz jakie sg ich konsekwencje. W pracy zastosowano takze
metode poréwnawcza, na podstawie ktorej analizie poddano wybrane regulacje
prawne, w tym w szczegoélnosci dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakre-
sie przetwarzania danych osobowych i swobodnego przeptywu tych danych oraz
rozporzadzenie 2016/679. Praca zostala wzbogacona o wyniki przeprowadzonego
badania ankietowego. Wykorzystano przy tym technike ankietowania poprzez
zastosowanie kwestionariusza ankietowego skladajacego si¢ z 24 pytan zamknie-
tych, wielokrotnego wyboru’. Pytania dotyczyly zachowan ankietowanych w cy-
berprzestrzeni, w tym w szczegdlnosci: rodzaju i zakresu przekazywanych danych
osobowych, najczesciej stosowanych zabezpieczen, wiedzy na temat zagrozen w cy-
berprzestrzeni czy poziomu poczucia bezpieczenstwa. Podczas przeprowadzania
badan zastosowano pisemng technike wypelniania kwestionariusza. Badanie byto
przeprowadzone od kwietnia do listopada 2018 r. wérdd 340 studentéw studidow
stacjonarnych i niestacjonarnych Ii Il stopnia kierunkéw: prawo, bezpieczenistwo
i pedagogika, dwoch uczelni wyzszych majacych siedzibe w Warszawie. Za pomoca
anonimowej ankiety przeprowadzono badania jako$ciowe i ilosciowe. Mialy one
na celu wyjasnienie motywow postepowania respondentéw oraz sprawdzenia
poziomu ich $wiadomosci i wiedzy dotyczacej bezpieczenistwa procesu przetwa-
rzania danych osobowych w cyberprzestrzeni. Wyniki badan ilosciowych zostaty
przedstawione w formie wykreséw. Badania jakosciowe zostaly przeprowadzone
przy uzyciu metod migkkich, ktoére pozwolily na okreslenie sposobu myslenia ankie-
towanych. Ponadto w pracy zaprezentowano wyniki analiz licznych dokumentéw
krajowych i miedzynarodowych dotyczacych przetwarzania danych osobowych
w cyberprzestrzeni. Dokonano takze przegladu orzecznictwa i doktryny, ktére
pozwolily na poznanie ewolucji poje¢ ,wizerunek” czy ,prywatno$¢”. Mialo to na
celu ukazanie luk prawnych w przepisach oraz braki w rozwiazaniach systemo-
wych, ktoére miaty zapewni¢ uzytkownikom bezpieczenistwo w cyberprzestrzeni.

Praca zostata podzielona na sze$¢ rozdzialow. W pierwszym z nich oméwiono
pojecie i geneze cyberprzestrzeni. Wyjasniono przy tym trudnosci, jakie zwigza-
ne sg w jej zdefiniowaniu. Przedstawiono takze gléwne elementy wyrdzniajace
cyberprzestrzen oraz decydujace o odmiennosci w stosunku do $wiata rzeczy-
wistego. Wyjasniono, dlaczego przestrzen ta stala sie tak bardzo atrakcyjna dla

9  E.Krok, Budowanie kwestionariusza ankietowego a wyniki badan, Zeszyty naukowe Uniwersytetu Szcze-
ciriskiego, ,Studia Informatica” 2015, nr 37, s. 61.
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uzytkownikéw. W rozdziale drugim zostaly wymienione i scharakteryzowane te
dane osobowe, ktore najczesciej sa przetwarzane w cyberprzestrzeni, zwlaszcza
nickname, adres e-mail, adres IP, wizerunek czy dane biometryczne. Ponadto
zostaly przyblizone najczesciej wykorzystywane metody przetwarzania danych
osobowych w cyberprzestrzeni takie, jak big data czy cloud computing. Rozdziat
trzeci w catosci zostat poswigcony ocenie obowiazkow, jakie zostaty natozone na
ADO przetwarzajacych dane w cyberprzestrzeni. Analiza ta obejmuje stan prawny
po 25 maja 2018 r., kiedy to wraz z rozpoczeciem stosowania przepiséw rozporza-
dzenia 2016/679 zwigkszono wymogi dotyczace transparentnosci i rozliczalnosci
procesu przetwarzania danych. Przedstawiono takze konsekwencje, jakie zwigza-
ne sg z niezgodnym z prawem przetwarzaniem danych osobowych, szczegblnie
wysokim karom administracyjnym. Starajac sie przeanalizowaé proces przetwa-
rzania danych w cyberprzestrzeni pod katem zaréwno ADO, jak i oséb, ktorych
dane dotycza, w rozdziale czwartym zostaly przyblizone prawa, jakie przystuguja
uzytkownikom w procesie zbierania i gromadzenia ich danych w cyberprzestrzeni,
z podkresleniem nowych uprawnien, ktore zostaly wprowadzone rozporzadzeniem
2016/679. Piaty rozdzial zostal po$wiecony analizie najczesciej wystepujacych
zagrozen w cyberprzestrzeni, przyblizeniu skali zjawiska, charakterystyce tych
zagrozen oraz wskazaniu cech odrézniajacych cyberzagrozenia od tych wystepu-
jacych w realnym $wiecie. Dodatkowo przedstawione zostaly wybrane metody
ochrony danych osobowych oraz krytyczna ocena ich skutecznosci.

Ostatni szosty rozdziat zostat poswigcony badaniom empirycznym dotyczacym
bezpieczenstwa procesu przetwarzania danych osobowych w cyberprzestrzeni.
Przedstawione zostaly wyniki badan, ktore zostaty przeprowadzone wsrdd studen-
tow studiéw stacjonarnych i niestacjonarnych IiII stopnia dwdch warszawskich
uczelni wyzszych. Pytania kladly nacisk na zbadanie aktywnos$ci ankietowanych
w cyberprzestrzeni pod katem przekazywanych przez nich danych osobowych.
Dotyczyly glownie zakresu przekazywanych danych osobowych, ustalenia komu,
po co oraz jak czesto dane osobowe sg przez respondentdéw przekazywane w cy-
berprzestrzeni. Celem ankiety bylo réwniez zweryfikowanie, czy poczucie bezpie-
czenstwa ankietowanych w cyberprzestrzeni jest podobne do tego, jakie odczuwaja
w §wiecie realnym. Za posrednictwem pytan zweryfikowano takze odczucia an-
kietowanych dotyczace anonimowosci i prywatnosci w cyberprzestrzeni. Przed-
miotem badan byly takze stosowane przez ankietowanych zabezpieczenia w cy-
berprzestrzeni oraz czestotliwosc¢ ich zmiany. Istotng czescig ankiety byly pytania
dotyczace zagrozen w cyberprzestrzeni, wiedzy ankietowanych na ich temat oraz
stosowanych przez nich metod walki z zagrozeniami. Pytania te pozwolg ustali¢
poziom wiedzy i $wiadomosci respondentéw na temat przetwarzania danych
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osobowych w cyberprzestrzeni oraz zakresu przetwarzanych danych osobowych.
Wyniki badan empirycznych postuza do potwierdzenia lub odrzucenia postawione;j
w pracy hipotezy.

Bezpieczenstwo danych osobowych w cyberprzestrzeni ma istotne znaczenie
nie tylko dla poszczegdlnych osob, ale takze panstwa czy spolecznosci miedzyna-
rodowej. Zapewnienie bezpieczenstwa w cyberprzestrzeni jest procesem niezwykle
trudnym i wymagajacym podejmowania inicjatyw na réznych plaszczyznach.
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Rozdziat

Cyberprzestrzen — rozwoj
i charakterystyka poje¢

Postep technologiczny, ktory obserwujemy od poczatku lat 60. XX wieku miat
istotny wplyw na rozwdj cyberprzestrzeni. Bankowos$¢ elektroniczna, portale
spolecznosciowe czy e-ustugi to tylko nieliczne przyklady potwierdzajace, ze
nowoczesne rozwigzania technologiczne na dobre zagos$cily w naszym zyciu. Po-
step w technologii doprowadzil do wytworzenia spoteczenstwa informacyjnego.
To wiasnie za sprawg Internetu informacja nabrata nowego wymiaru - stala sie
towarem posiadajacym okreslong wartos¢. W konsekwencji informacje zaczety by¢
rozrdzniane na te bardziej lub mniej cenne. Internet stal si¢ narzedziem umozli-
wiajacym pozyskanie i przetworzenie wszelkich informacji. Bardzo szybko zostat
wzbogacony o kolejne rozwiagzania technologiczne umozliwiajace uzytkownikowi
przeniesienie swojej aktywnosci ze §wiata realnego do wirtualnego praktycznie
na kazdej plaszczyznie. Upowszechnienie komputeréw doprowadzito takze do
podobnego przeniesienia aktywnosci u wiekszosci pracodawcow. Bardzo szybko
tradycyjne formy przetwarzania danych osobowych zostaly zastgpione przez
systemy informatyczne. Pozwolilo to niezliczonym podmiotom zaoszczedzi¢ czas
oraz pienigdze. Umozliwilo takze przetwarzanie danych na duza skale.

Chociaz rozwoj cyberprzestrzeni nalezy ocenia¢ pozytywnie nie ulega watpli-
wosci, ze funkcjonowanie w wirtualnym $wiecie niesie za sobg liczne zagrozenia.
Takie okreslenia, jak ,wojna”, ,terroryzm”, ,atak” poprzedzone przedrostkiem
~Cyber” i uzywane do opisania zagrozenia pokazuja skale tego zjawiska. Brak
wyksztalconych mechanizméw prawnych w omawianym obszarze doprowadzit
bardzo szybko do wielu naduzy¢, a w kolejnym kroku do licznych nieznanych
dotad naruszen.
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W niniejszym rozdziale autor stara sie odpowiedzie¢ na podstawowe pytanie,
czym jest cyberprzestrzen oraz jakie cechy miaty decydujacy wpltyw na jej dyna-
miczny i globalny rozwoj.

1.1. Definicje cyberprzestrzeni

Samo pojecie ,cyberprzestrzen” byto znane juz w latach 50. za sprawa rozwoju
cybernetyki, ale rozw6j tego obszaru nastapil dekade pdzniejo. W literaturze przed-
miotu wskazuje sie, ze niewatpliwy wplyw na rozpowszechnienie pojecia ,cyber-
przestrzen” (cyberspace) miat William Gibson w powiesci science fiction Burning
Chrome z 1982 1., okreslajac ja jako ,krolestwo przestrzennych paradoksow”*!. Mimo
ze od tego czasu minelo zaledwie 37 lat, to zdarzenia opisane w ksigzce, do niedawna
wydajace sie mato realnym obszarem aktywnosci czlowieka, bardzo szybko osadzily
sie w rzeczywistosci. Przestrzen zidentyfikowana przez autora byla w p6ézniejszym
czasie wykorzystywana w filmach, kinie czy teatrze, czego najlepszym przykladem
jest film Larry’ego oraz Andy’ego Wachowskich Matrix. Dzi$ wielu z nas z pewnoscia
gotowa jest stwierdzi¢, ze zdarzenia majace miejsce w filmach z gatunku science
fiction sa mozliwe do zrealizowania. To, kiedy to nastgpi jest tylko kwestig czasu.

Spotecznosci miedzynarodowej nie udato sie¢ dotychczas wypracowac jednej
spojnej definicji nowego obszaru aktywnosci cztowieka, jakim stala sie cyber-
przestrzen, mimo ze pojeciem tym coraz czesciej postuguja sie miedzynarodowe
organizacje (zarowno te o charakterze rzadowym, jak i pozarzadowym), panstwa
czy jednostki. Najczesciej jest ono wykorzystywane w kontekscie definiowania
i opisywania zagrozen oraz wskazywania metod walki z nimi. Nie ulega watpli-
wosci, ze cyberprzestrzen wymaga takich samych wysitkow na rzecz zapewnienia
bezpieczenstwa jak pozostate obszary, na ktorych panstwa sprawuja jurysdykcje.
Brak wspdlnej definicji niewatpliwie moze rodzi¢ pewne watpliwosci, czym w rze-
czywistosci jest owa przestrzen, jakie elementy mieszcza sie w jej pojeciu, a jakie
wykraczajg poza ramy definicji.

Stowo ,cyberprzestrzen” sktada sie z dwoch elementéw: cyber oraz przestrzen.
Pojecie przestrzeni nie budzi wiekszych watpliwosci — stowo to uzywane jest na

10 Zgodnie z definicja Stownika jezyka polskiego: ,cybernetyka jest nauka o procesach sterowania oraz
przekazywania i przeksztalcania informacji w systemach takich jak np. maszyna, organizm zywy, spo-
teczenstwo” za: Cybernetyka, [w:] Stownik jezyka polskiego, https://sjp.pwn.pl/sjp/cybernetyka [dostep:
11.09.2018].

11 J. Wasilewski, Zarys definicji cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewnetrznego” 2013, nr 9 (5),
s. 225, www.abw.gov.pl [dostep: 11.09.2018].
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okreslenie obszaru. W Sfowniku jezyka polskiego znajdujemy takze definicje wskazu-
jaca, ze jest to rozlegla, pusta powierzchnia bez wyraznie oznaczonych, widocznych
granic'?. Stowo ,cyber” nie znajduje zas odzwierciedlenia w stowniku. Chociaz
samo stlowo nie zostalo zdefiniowane wprost, to niewatpliwie wraz ze wzrostem
znaczenia cyberprzestrzeni zaczely powstawaé nowe stowa, ktorych elementem
jest przedrostek cyber: cyberzagrozenia, cyberterroryzm, cyberspoteczenstwo,
cyberatak czy cyberwojna. Kazde z nich uzywane jest dla oznaczenia innego
zagrozenia, niemniej kazde z nich odnosi si¢ do aktywnosci w cyberprzestrzeni.

Wsrod licznych definicji okreslajacych ten obszar znajduje sie ta zapropono-
wana przez Pauline Tekielska i Lukasza Czekaja, ktérzy mianem cyberprzestrzeni
okreslaja ,sie¢ laczaca systemy komputerowe obejmujace jednostki centralne i ich
oprogramowanie, ale takze dane sposoby i srodki ich przesylania. Cyberprzestrzen
obejmuje systemy powigzan internetowych, ustugi teleinformatyczne oraz systemy
zapewniajace prawidlowe funkcjonowanie kraju tj. systemy transportu, faczno-
Sci, systemy infrastruktury energetycznej, wodociggowej, gazowej, czy ochrony
zdrowia”13.

W Doktrynie cyberbezpieczeristwa Rzeczypospolitej Polskiej cyberprzestrzen
zdefiniowano jako ,cyfrowa przestrzen przetwarzania i wymiany informacji two-
rzona przez systemy i sieci teleinformatyczne wraz z powigzaniami oraz relacja-
mi z uzytkownikami”*. Cyberprzestrzen Rzeczpospolitej za$ jako ,przestrzen
w obrebie terytorium panstwa Polskiego i w lokalizacjach poza terytorium, gdzie
funkcjonuja przedstawiciele RP”15.

W ustawie z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz
o kompetencjach naczelnego Dowddcy Sit Zbrojnych i zasadach jego podleglosci
konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektorych innych ustaw?*®
cyberprzestrzen zostata zdefiniowana jako ,przestrzen przetwarzania i wymiany
informacji tworzona przez systemy teleinformatyczne okreslone w art. 3 pkt. 3 usta-
wy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotoéw realizujacych
zadania publiczne (Dz. U. Nr 64, poz. 565, z pdzn. zm.) wraz z powigzaniami mie-
dzy nimi oraz relacjami z uzytkownikami”. Zgodnie z definicja podana w art. 3
pkt 3 wskazanej tu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci

12 Przestrzen, [w:] Stownik jezyka polskiego, https://sjp.pwn.pl/szukaj/przestrzen [dostep: 16.06.2018].

13 P. Tekielska, L. Czekaj, Dziatania stuzb w Unii Europejskiej realizujgcych zadania na rzecz bezpieczeristwa
cybernetycznego, [w:] Cyberbezpieczeristwo jako podstawa bezpiecznego paristwa i spoteczeristwa w XXI w.,
M. Gérka, Warszawa 2014, s. 163.

14 Biuro Bezpieczenstwa Narodowego, Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej 2015, 22 stycz-
nia 2015 r., s. 7.

15 Ibidem.

16  Dz.U.z 2011 r. nr 222, poz. 1323.
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podmiotéw realizujacych zadania publiczne” system teleinformatyczny jest to
»2espot wspolpracujacych ze soba urzadzen informatycznych i oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie i odbieranie
danych przez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia konicowego w rozumieniu przepiséw usta-
wy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800,
z pozn. zm.)".

Trudno$¢ zamkniecia pojecia cyberprzestrzen w jedna uniwersalna definicje
wynika z kilku powodéw. Po pierwsze, jest to obszar nowy, ktory nie zostat jeszcze
catkowicie zbadany. Pojecie to ma charakter interdyscyplinarny i jest przedmiotem
zainteresowania wielu réznych niezwigzanych ze soba dyscyplin naukowych, ktére
badaja go pod kazdym katem oraz z réznych perspektyw. Po drugie jest to obszar
bardzo dynamiczny, ktory podlega ciaglym zmianom. W literaturze przedmiotu
zwraca sie uwage, ze mozna wyodrebni¢ etapy rozwoju cyberprzestrzeni. Zda-
niem Piotra Sienkiewicza mozna wykazaé cztery etapy rozwoju cyberprzestrzeni
(Cyberprzestrzen-0, Cyberprzestrzen-1, Cyberprzestrzen-2, Cyberprzestrzen-3).
Kazdy z nich charakteryzuje pojawienie sie nowej, bardziej zaawansowanej formy
aktywnosci cztowieka®®.

W zwiazku z tym warto sie zastanowi¢ nad zasadnoscig tworzenia definicji
cyberprzestrzeni. Analiza przepiséw prawnych z ostatnich 20 lat pod katem ich
aktualnosci pokazuje, ze postep technologiczny w znaczacy sposob wyprzedza
ustawodawstwa krajowe oraz wspolnotowe. Najlepszym tego przyktadem jest
chociazby unijna dyrektywa 95/46/WE, w ktorej panstwa czlonkowskie w 1997 r.
nie przewidzialy przepisoéw prawnych regulujacych takie zagadnienia, jak moni-
toring wizyjny, biometrie, bankowos¢ elektroniczng czy portale spotecznosciowe.

Z uwagi na fakt, ze cyberprzestrzen jest obszarem aktywnosci osob fizycznych,
panstw oraz miedzyrzadowych i pozarzadowych organizacji, zasadne wydaje sie
chociazby ramowe okreslenie, czym ona jest, jakie sg jej cechy charakterystyczne,
a takze prawa i obowigzki uzytkownikéw korzystajacych z tego wlasnie obszaru.

Warto zwréci¢ uwage, ze w ustawodawstwach krajowych innych panstw euro-
pejskich pojecie to nie jest zbyt czesto uzywane. Jak zauwaza Marcin Mréz ,zadnym
z wewnetrznych aktow prawnych tych panstw nie zostal uzyty termin cyberprze-
strzen jako narzedzie opisu tresci normatywnych dotyczacych cyberprzestrzeni”*®.

17 Tekst jedn. Dz.U. z 2017 r., poz. 570 ze zm.

18  P. Sienkiewicz, Ontologia cyberprzestrzeni, ,Zeszyty Naukowe WWSI” 2015, nr 13, vol. 9, s. 89.

19 M. Mréz, Informacja nt. pojecia cyberprzestrzeni oraz bezpieczeristwa i zagrozenia cyberprzestrzeni
w prawie migdzynarodowym i w ustawodawstwie wybranych paristw demokratycznych, 22.07.2011 r.,
www.orka.sejm.gov.pl [dostep: 12.03.2018].
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Nie oznacza to jednak, ze omawiane pojecie nie zostalo zakorzenione w krajo-
wych porzadkach prawnych. W ocenie autora w celu zdefiniowania tej przestrzeni
panstwa postuguja sie definicjami wypracowanymi na szczeblu miedzynarodo-
wym, uznajac tym samym, ze regulacje we wspomnianym zakresie powinny by¢
dorobkiem wiekszej grupy panstw. Potwierdzaja w ten sposob przekonanie, ze jest
to obszar, w ktérym pojedyncze panstwo nie jest w stanie zapewnic¢ obywatelom
odpowiedniego poziomu bezpieczenstwa. Zdaniem autora wiekszos¢ zagadnien
zwiazanych z cyberprzestrzenia powinno by¢ dyskutowanych i opracowywanych
na poziomie europejskim czy miedzynarodowym. Niemniej jednak, jak zostanie
to wykazane w pézniejszych rozdziatach, starania spotecznosci miedzynarodowe;j
w tym zakresie sa tylko jednym z etapéw procesu majacego zapewnic¢ bezpieczne
przetwarzanie danych osobowych w cyberprzestrzeni. Kazde z panstw powinno
podja¢ wysilki na rzecz rozpowszechniania wsroéd obywateli informacji na temat
bezpiecznego poruszania sie w wirtualnym $wiecie oraz promowania dziatan
edukacyjnych podnoszacych poziom ich wiedzy. Warto takze przypominac, ze
nie jest to przestrzen wolna od zagrozen i kazdy z uzytkownikéw powinien mieé
swiadomos¢, iz moze stac sie ofiarg cyberprzestepstwa.

Problematyka cyberprzestrzeni zainteresowana jest cala spolecznos¢ miedzy-
narodowa nie tylko z uwagi na dazenie panstw do rozciagniecia swojej jurysdykcji
w tym obszarze, ale przede wszystkim z uwagi na rosnaca liczbe zagrozen. Mimo ze
rezultat poszukiwan semantycznych dotyczacych pojecia cyberprzestrzeni wypra-
cowany przez spolecznos$¢ miedzynarodowa nalezy zaliczy¢ do bardzo bogatych, to
wcigz nie zostala wypracowana jedna definicja okreslajaca, czym jest cyberprze-
strzen. Znacznie czesciej w dokumentach definiowane sg konkretne zagrozenia
wystepujace w tym obszarze takie, jak: przestepstwo naduzywania technologii
informacyjnych?®, cyberprzestepczo$é, cyberterroryzm czy wojna cybernetycz-
na®'. Podobne prawidlowosci odnajdujemy w dokumentach Rady Europy czy
Unii Europejskiej. Zapewnienie bezpieczenstwa w cyberprzestrzeni mozliwe jest
przede wszystkim poprzez podejmowanie inicjatyw na forach miedzynarodowych.
W ostatnich latach jest to widoczne coraz wyrazniej i coraz cze$ciej. Mimo Ze za-
gadnienia zwigzane z funkcjonowaniem i zapewnieniem bezpieczenstwa w cyber-
przestrzeni sg od lat podejmowane przez spoleczno$¢ miedzynarodowg nie udato
sie stworzy¢ jednolitych standardow regulujacych funkcjonowanie w tym obszarze.

20 Rezolucja Zgromadzenia Ogolnego ONZ ze stycznia 2002 r., nr 56/121, www.itu.int/ITU-D/cybcyber-
security [dostep: 13.06.2018].

21 Rezolucja Zgromadzenia Ogoélnego ONZ z grudnia 1998 r., nr 53/70, www.itu.int/ITU-D/cybcybersecurity
[dostep: 13.06.2018].

| 25 |



| Cyberprzestrzen — rozwdj i charakterystyka pojec |

1.2. Internet

Jak wynika z przeprowadzonych badan pojecia ,Internet” i ,cyberprzestrzen” sg
w przekonaniu wiekszosci ankietowanych rozumiane jako tozsame. Wielu przed-
stawicieli doktryny réwniez uwaza podobnie, wskazujac ze ,cyberprzestrzen to
po prostu Internet, jego zasoby i ustugi oraz uzytkownicy” lub ,cyberprzestrzen
utozsamia si¢ z wirtualng rzeczywistoscia generowana przez komputer, sie¢ i Inter-
net”?2. Wydaje sig, Ze jest to pewne uogélnienie, ktére w pewnym zakresie znajduje
swoje uzasadnienie wynikajace przede wszystkim z faktu, iz wiekszos¢ z nas jest
czynnymi uzytkownikami Internetu i doswiadcza cyberprzestrzeni wiasnie przez
jego pryzmat. Zdaniem innych Internet jest najwazniejszym, chociaz nie jedynym
sktadnikiem cyberprzestrzeni?. Takie podejicie jest reprezentowane m.in. przez
Departament Obrony USA, gdzie cyberprzestrzen jest zdefiniowana jako ,Glo-
balna domena $rodowiska informacyjnego skladajaca sie z wspoélzaleznych sieci
tworzonych przez infrastrukture technologii informacyjnej (IT) oraz zawartych
w nich danych, wlaczajac Internet, sieci telekomunikacyjne, systemy komputerowe,
a takze osadzone w nich procesory oraz kontrolery”24.

Dodatkowo w 2011 r. Kancelaria Premiera Wielkiej Brytanii wydala dokument
Strategia Cyberbezpieczeristwa Zjednoczonego Krélestwa — ochrona oraz promocja
Zjednoczonego Krolestwa w cyfrowym $wiecie, z ktorego wynika, ze cyberprzestrzen
to interaktywna domena stworzona z cyfrowych sieci, ktora jest wykorzystywana
do przechowywania, modyfikowania oraz przekazywania informacji. Jej czescig
jest Internet, ale zawieraja si¢ w niej takze inne systemy informacyjne, ktore ob-
stuguja nasz biznes, infrastrukture oraz wspomagaja §wiadczenie ustug?s. Cyfrowe
sieci juz dzi$ podbudowuja proces zaopatrywania naszych doméw w energie elek-
tryczna oraz wode, pomagaja organizowac dostawy zywnosci oraz innych débr do
sklepow, a takze stuzg za niezbedne narzedzie biznesowe w calym Zjednoczonym
Kroélestwie. Ich zasieg ustawicznie si¢ powieksza w miare jak podlagczamy do nich
nasze telewizory, konsole do gier czy nawet urzadzenia AGD?.

Trudno$¢ w okresleniu, czy cyberprzestrzen oraz Internet sa pojeciami toz-
samymi, czy tez cyberprzestrzen jest jednak pojeciem szerszym wynika przede
wszystkim z faktu, ze oba pojecia sg definiowane w spos6b niezwykle ogélny.

22 P. Sienkiewicz, Ontologia..., op. cit., s. 89.

23 R. Tadeusiewicz, Zagrozenia w cyberprzestrzeni, ,Nauka” 2010, nr 4, www.pan.poznan.pl [dostep:
20.10.2018].

24 J. Wasilewski, Zarys..., op. cit., , s. 225.

25 Ibidem.

26 Ibidem.
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Dodatkowo oba sa nierzeczywiste, trudne do wyobrazenia i de facto nie zostaly
jeszcze przez cztowieka gruntownie zbadane.

W ocenie autora cyberprzestrzen jest pojeciem znacznie szerszym niz Internet.
Nie ulega watpliwosci, ze Internet jest jej glownym sktadnikiem, stanowigcym
tacznik pomiedzy swiatem rzeczywistym i wirtualnym. Rozszerzajaca sie kazdego
dnia cyberprzestrzen domaga sie spojrzenia wykraczajacego poza ramy Internetu.
W niniejszej pracy autor skupia sie przede wszystkim na przetwarzaniu danych
osobowych w Internecie z uwagi na fakt, ze to jest wlasnie obszar, w ktérym
osoby, ktorych dane dotycza, sa najbardziej aktywne. Niemniej jednak nie jest
to wylaczna strefa aktywnosci ludzi, co zostalo podkreslone podczas omawiania
zagrozen w cyberprzestrzeni.

W 1958 r. zostala powolana, w ramach Departamentu Obrony USA, agencja
ARPA (Advanced Reseached Project Agency). Jej zadaniem bylo rozwijanie nauki
i rozwijanie technik w zakresie obronnosci?’. W 1969 r. powstala pierwsza sie¢
peer-to-peer APRANET (The Advanced Research Projects Agency Network)?s.
Bardzo szybko do sieci zaczeto podlaczac lokalne sieci Wielkiej Brytanii czy Nor-
wegii. Polska zostala podlaczona do Internetu 12 wrzesnia 1991 r. W literaturze
przedmiotu wskazuje sie, ze rewolucja informatyczna jest czwarta tego rodzaju
rewolucjg w dziejach ludzkosci po wynalezieniu druku, wynalezieniu ksigzki
i wynalezieniu maszyny drukarskiej?°.

W dzisiejszych czasach nie wyobrazamy sobie zycia bez Internetu. Towarzy-
szy nam podczas jazdy samochodem, kiedy korzystamy z nawigacji w telefonie,
w trakcie pracy, kiedy sprawdzamy informacje czy wysylamy e-maile oraz w domu
podczas ogladania naszych ulubionych seriali w serwisach internetowych. Internet
jednak przede wszystkim stuzy nam do pozyskiwania informacji i komunikowania
sie ze soba. Obecnie jest on ogélnodostepny w wiekszosci cywilizowanych miejsc na
Swiecie, mozemy sie do niego przylaczyc¢ za pomocg WI-FI, czyli sieci bezprzewo-
dowej z praktycznie kazdego miejsca na $wiecie. Internet jest wykorzystywany nie
tylko przez osoby prywatne. Jest on nieodzownym elementem w $wiecie biznesu,
nauki, a nawet w organizacjach rzadowych.

Tworca koncepcji Internetu byt Paul Baran, amerykanski informatyk urodzo-
ny w 1926 r. na terytorium II Rzeczypospolitej w polsko-zydowskiej rodzinie.
Dwa lata pdZniej wraz z rodzing przeprowadzil sie do Ameryki, gdzie zdobyt tytut

27 K. Majgier, Internet jako przestrzeri komunikacyjna, ,Przeglad psychologiczny” 2000, t. 43, nr 2, s. 157,
www.kul.pl [dostep: 16.09.2018].

28 Ibidem.

29 P. Sienkiewicz, Bezpieczeristwo cyberprzestrzeni paristwa, ,Zeszyty naukowe Uniwersytetu Szczecinskiego”
2012, nr 88, Ekonomiczne problemy ustug, s. 803, www.bazhum.muzhp.pl [dostep: 17.09.2018].
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Master of Science w dziedzinie inzynierii. W swojej karierze zostat odznaczony
jednym z najwyzszych wyrdznien przyznawanych przez Instytut Inzynierow
Elektrykéw i Elektronikéw za osiggniecia w telekomunikacji — IEEE Alexander
Graham Bell Medal. Paul Baran byt takze odznaczony National Medal of Techno-
logy oraz znalaz! sie na liscie National Inventors Hall of Fame. Byl zatrudniony
w RANND Corporation, amerykanskim think tank i organizacji badawczej non-
-profit, pierwotnie sformowanej dla potrzeb Sit Zbrojnych Stanéw Zjednoczo-
nych, ktora na zlecenie Amerykanskich Sit Zbrojnych realizowata projekt sieci
cyfrowych transmisji danych®.

Zadaniem agencji ARPA bylo takze wspieranie inicjatyw powstajacych na
uczelniach w USA i majacych znaczenie dla obronnosci kraju. Przede wszystkim
jednak ARPA miala wypracowac przewage technologiczng nad ZSRR w okresie
tuz po wyslaniu przez Rosjan w kosmos Sputnika. Agencja miala zbudowac sie¢
komunikacyjna, umozliwiajaca przekazywanie informacji, a przede wszystkim
rozkazow jednostkom wojskowym na wypadek zniszczenia tradycyjnych $rod-
kéw komunikacji®t. Zespot ekspertoéw z ARPA stworzyt tzw. Memorandum dla
cztonkéw i oddzialdow intergalaktycznej sieci komputerowej opisujace dzialanie
Internetu. ARPANET na poczatku byla eksperymentalng siecia laczaca kom-
putery z kilku uniwersytetow, ktéra stopniowo rozrastala sie na coraz wiecej
uczelni. W 1971 r. ARPA zdecydowala sie ujawni¢ protokét TCP/IP i zezwolita
na przylaczanie do ARPANET-u lokalnych sieci akademickich. Pierwsza siecig
akademicka przylaczong do ARPANET-u byla sie¢ na kampusie Uniwersytetu
Kalifornijskiego w Los Angeles. W latach 1972-1979 kolejne uczelnie USA przy-
taczaly sie do projektu ARPANET. Jednoczesnie ARPA $ledzila nowinki tech-
niczne powstajace na uczelniach i cze$¢ z nich przekazywala na rzecz tajnych
projektow wojskowych?2.

W 1980 r. zdecydowano sie rozdzieli¢ ARPANET na sie¢ tylko wojskowa,
ktora pozostata przy nazwie ARPANET i cze$¢ cywilna, ktora zyskata miano
INTERNET. Wedtug definicji Stownika jezyka polskiego Internet to ogdlnoswia-
towa sie¢ komputerowa, laczaca lokalne sieci, korzystajace z pakietowego pro-
tokotu komunikacyjnego TCP/IP, majaca jednolite zasady adresowania i nazy-
wania wezlow (komputeréw wlaczonych do sieci) oraz protokoty udostepniania
informacji®s.

30 Historia Internetu, [w:] Wikipedia, https://pl.wikipedia.org/wiki/Historia_Internetu [dostep: 13.06.2018].

31 Historia Internetu, http://internet.arct.pl/historia_internetu.html [dostep: 13.06.2018].

32 ARPANET, [w:] Wikipedia, https://pl.wikipedia.org/wiki/ARPANET [dostep: 13.08.2018].

33 Internet, [w:] Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/Internet;3915155.html [dostep:
17.06.2018].
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W 2018 r. z Internetu korzystato ponad 4 mld ludzi na calym $wiecie, a w samym
2017 r. przybyto az 250 mln nowych uzytkownikéw Internetu. W Polsce z Internetu
korzysta ponad 78% ludnosci, co stanowi ok. 30 mln os6b3*.

1.3. Czynniki wptywajace na rozwdéj cyberprzestrzeni

Co mialo decydujacy wplyw na to, ze ludzie zdecydowali sie przenies¢ wieksza
cze$¢ swojej aktywnosci w Swiat wirtualny? Co sprawilo, ze zdecydowalismy sie
zaryzykowac i, nie znajac wszystkich konsekwencji tego wyboru, przenieslismy
cale aspekty naszego zycia zawodowego i prywatnego w cyberprzestrzen? Na te
pytania nie ma jednej prostej odpowiedzi. Dla kazdego z nas bowiem §wiat wirtu-
alny jest atrakcyjny z innego powodu. Jedna osoba wskaze, ze aktywno$¢ na tym
polu pozwala jej zredukowaé koszty, inna osoba powie, ze to oszczedno$é czasu,
kto$ jeszcze wskaze na socjotworczy aspekt Internetu — dzieki niemu poznat wielu
nowych znajomych z calego $wiata, co nie byloby mozliwe w $wiecie realnym.
Uogolniajac powyzsze opinie mozna stwierdzic, ze atrakcyjnosé wirtualnego Swiata
polega przede wszystkim na tym, iz nie ma on charakteru jednolitego i kazdy z nas
znajdzie tu co$ dla siebie. Niemniej jednak, chcac zdefiniowaé, czym jest to ,co$”

mozna wyr6znic¢ kilka przedstawionych ponizej elementéw.

1.3.1. Przestrzen wirtualna
Z przeprowadzonych badan wynika, ze wigkszos¢ ankietowanych kojarzy stowo
~Cyberprzestrzen” z wirtualnym $wiatem i Internetem. Niewatpliwie cyberprzestrzen
odnosi sie do przestrzeni wirtualnej, nie zas realnej. Jest to podstawowa roznica w sto-
sunku do pozostatych obszaréw, na ktorych panstwa sprawuja jurysdykcje (przestrzen
ladowa, morska, powietrzna, kosmiczna). Jak zostalo zdefiniowane w Stowniku jezyka
polskiego ,wirtualny” oznacza ,stworzony w ludzkim umysle, ale prawdopodobnie
istniejacy w rzeczywistosci lub mogacy zaistnie¢”**. Stowo to pochodzi od tacinskiego
vitus oznaczajacego ,majacy moc sprawcza’. Pojecia tego uzywamy na okreslenie
przestrzeni stworzonej przy wykorzystaniu technologii informatyczne;j.
Cyberprzestrzen jest odrebna od przestrzeni realnej. Nie obowigzuja w niej me-
chanizmy wystepujace w $wiecie realnym, dlatego tez tak wiele 0s6b nie rozumie
mechanizmoéw i zasad funkcjonujacych w $wiecie wirtualnym.

34 L. Majchrzyk, Mobile i Digital w 2018 roku w Polsce i na Swiecie, https://mobirank.pl/2018/02/02/mobile-i-
digital-w-2018-roku-w-polsce-i-na-swiecie/ [dostep: 21.10.2018].
35 Wirtualny, [w:] Stownik Jezyka Polskiego, https:sjp.pwn.pl [dostep: 13.09.2018].

| 29 |



| Cyberprzestrzen — rozwdj i charakterystyka pojec |

1.3.2. Zasieg globalny

Cyberprzestrzenn ma charakter globalny, co oznacza, ze jest przestrzenia, ktora
w przeciwienstwie np. do obszaru ladowego nie jest zmaterializowana i nie jeste-
$my w stanie okresli¢ jej fizycznych granic. Nie ma w niej barier geograficznych
ani czasowych. Jedyna granica ograniczajaca zakres cyberprzestrzeni jest zasieg
sieci informatycznej, za posrednictwem ktorej istnieje mozliwos$¢ polaczenia sie
z wirtualnym $wiatem.

Dzisiaj na calym $wiecie jest ponad 4 mld uzytkownikéw Internetu, czyli 53% na-
szej populacji funkcjonuje w przestrzeni wirtualnej?s. Jedna trzecia ludzkosci ko-
rzysta z social media, z czego 34% wykorzystuje w tym celu urzadzenia mobilne.
W pierwszej pigtce panstw, w ktoérych wystepuje najwiekszy odsetek ludzi korzy-
stajacych z Internetu w odniesieniu do catkowitej liczby mieszkancow w 2017 r.
znalazly sie: Zjednoczone Emiraty Arabskie (99%), Japonia (93%), Wielka Brytania
(91%), Kanada (91%) oraz Korea Poludniowa (90%). Stany Zjednoczone znalazly sie
na miejscu szostym ze wskaznikiem 88% osob korzystajacych z Internetu. Polska
zajela 15. miejsce?’.

Z przeprowadzonych badan wynika, ze pod koniec 2017 r. w Polsce z Internetu
korzystalo ponad 27,6 mln os6b, to oznacza, ze dostep do Internetu ma ponad 81,9%
gospodarstw domowych?.

Badania wykazuja, ze z Internetu cze$ciej korzystaja mezczyzni niz kobiety
w przedziale wiekowym 25-34 lata. Umiejetnosci komunikowania sie w wir-
tualnym $wiecie, pozyskiwania i wymiany informacji uczymy sie od najmtod-
szych lat. Dostep do tych informacji jest tak skonstruowany, by byt mozliwy
dla kazdego uzytkownika, niezaleznie od wieku czy wyksztalcenia. Okazuje si¢
tez, ze wiedza dostgpna w wirtualnym S$wiecie nigdy sie nie konczy. Kazdego
bowiem dnia powstaja nowe wpisy, dzielimy si¢ nowymi informacjami. Sg one
dla nas dostepne bez wzgledu na polozenie geograficzne. Nie ma granic wieko-
wych, nie ma ograniczen politycznych, wyznaniowych. Tak samo mozliwosci
finansowe uzytkownikéw nie maja wiekszego wplywu na dostep do informacji
wirtualnych.

Wydawaé by sie mogtlo, ze Internet daje nam mozliwos¢ selekeji wiadomo-
sci, ktore chcemy czytaé. Czy jednak przekonanie to nie jest ztudne? Czy rze-
czywiscie jest tak, ze Internet daje uzytkownikowi nieograniczony dostep do

36 'W. Kulik, Cztery..., op. cit.

37 L.Majchrzyk, Mobile, digital i social media na $wiecie w 2017 roku,https://mobirank.pl/2017/01/24/mobile-
digital-social-media-na-swiecie-2017/ [dostep: 17.07.2018].

38 IAB. Polska, Raport strategiczny Internet 2017/2018, 14.06.2018 r., https://iab.org.pl/badania-i-publikacje/
raport-strategiczny-internet-20172018/ [dostep: 17.07.2018].
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informacji? Czy faktycznie to my decydujemy o tym, co chcemy czyta¢? Czy na-
sze wybory sa rzeczywiscie wolne? Dzieki rozwijajacej sie technologii mozliwe
stalo sie profilowanie, poprzez ktére wyszukiwanie informacji stalo sie zbytecz-
ne. Na podstawie tego, jakie strony internetowe ogladamy, jakie produkty kupu-
jemy, podsylane sg nam reklamy i informacje odpowiadajace naszym potrzebom
czy oczekiwaniom. Szybko okazalo sie, ze informacja o uzytkowniku jest kotem
napedzajacym zyski miedzynarodowych korporacji, ktére swa site oddziaty-
wania zawdzieczaja Internetowi. Na podstawie odwiedzanych przez nas stron
internetowych, dokonywanych wyboréw, czasu spedzonego w sieci, rodzaju po-
dejmowanych decyzji tworzone sa profile uzytkownikéw po to, zebySmy szyb-
ko, tanio i w przystepny sposdb otrzymali to, czego szukamy. Dodatkowo brak
jakiejkolwiek kontroli nad umieszczanymi informacjami wplywa negatywnie na
jakos¢ publikacji. To do nas, odbiorcéw nalezy wiec ocena, czy zrédlo informacji
jest na tyle wiarygodne, by uznac¢ je za prawdziwe. Niestety bardzo czesto o tym
zapominamy.

1.3.5. Pozorna anonimowos¢

Wsrdd atutow wirtualnego $wiata wymienia sie czesto anonimowos$¢. W oce-
nie autora funkcjonowanie w Internecie daje uzytkownikom tylko i wylacznie
zludne poczucie anonimowosci. Wiekszo$¢ uzytkownikéw ma wrazenie, ze wir-
tualny $wiat zapewnia im bycie ,nierozpoznanym”. Dzieje sie tak dlatego, po-
niewaz w wirtualnym $wiecie mamy mozliwo$¢ kreowania swojego wizerunku
w dowolny sposdb, czasami zupetnie rézny od tego rzeczywistego. Jak zauwa-
zaja Peter L. Berger i Thomas Luckmann z anonimowos$cia mamy do czynienia
»w miare oddalania si¢ od sytuacji, w ktorej mamy bezposredni kontakt z druga
osobg (...). Na jednym koncu tego kontinuum znajduja sie ci inni, z ktérymi
wchodze w czeste i intensywne interakcje w kontaktach osobistych, czyli «krag
moich bliskich». Na drugim koncu natomiast — anonimowe abstrakcje, ktore
z samej natury nigdy nie moga by¢ mi dostepne w bezposredniej interakcji”°.
Co do zasady, postugujac sie powyzsza definicjg, nalezaloby uznad, iz Internet
zapewnia uzytkownikom anonimowos¢.

Ta natomiast zapewnia uzytkownikowi jego nieidentyfikowalnos¢. W oce-
nie autora teza, ze Internet umozliwia jednostce pozostawanie anonimowym nie
znajduje uzasadnienia w praktyce. Oczywiscie osobom korzystajacym z Internetu
moze sie wydawaé, ze sa w nim catkowicie incognito, niemozliwe lub trudne do

39 Za: P. Mazurek, Anatomia internetowej anonimowosci, Spoteczna przestrzen Internetu, red. D. Bartoszek,
Warszawa 2006, s. 2.
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zidentyfikowania. Na tym tle wytonito sie wiele nowych, nieznanych dotad zagrozen
W cyberprzestrzeni. Sprawcy bardzo dtugo zyli w przeswiadczeniu, ze nie postawiaja
po sobie zadnych $ladéw, a ich anonimowos$¢ umozliwia podszycie sie pod kogos
innego; organ Scigania nie ustali ich prawdziwej tozsamosci. Wynika to przede
wszystkim z faktu, ze kiedy powstawat Internet nie skupiano si¢ nad zagadnie-
niem bezpieczenstwa. Szybko jednak okazalo sie, iz kazdy uzytkownik pozostawia
po sobie slad, ktéry pozwala na jego zidentyfikowanie. Najlepszym przykitadem
potwierdzajacym, ze w cyberprzestrzeni nie jesteSmy anonimowi jest chociazby
adres IP, na podstawie ktorego mozna (prawie zawsze) rozpoznaé¢ uzytkownika.

Za brakiem anonimowosci w Internecie przesadza takze fakt, ze coraz czesciej
powstaja podmioty, ktérych dziatalnosé¢ polega na zbieraniu informacji o internau-
tach. Na podstawie odwiedzanych stron czy kupowanych produktéw tworzone sg
profile odwiedzajacych. Informacje te sa nastepnie analizowane, tak by zapropono-
waé uzytkownikowi precyzyjnie dobrane do ich potrzeb towar lub ustuge. Nalezy
mieé¢ $wiadomos¢, ze kazdego dnia powstaja nowe rozwigzania, ktorych celem
jest lepsze dotarcie do uzytkownika z konkretna ustuga, informacja czy oferta.
Na tym tle pojawia sie pytanie, gdzie lezy granica ingerencji w nasza prywatnosc.
Czy stosowana najczeSciej praktyka $ledzenia uzytkownikéw bez ich wiedzy nie
powinna zosta¢ ograniczona, a w niektérych przypadkach wrecz zakazana?

Nieidentyfikowalno$¢ w Internecie pozwala takze na podszycie si¢ pod kogo$
zupelnie innego. W tym celu mozna zaréwno postuzy¢ sie cudzymi danymi osobo-
wymi, jak i uzy¢ danych fikcyjnych. Dzieje si¢ tak dlatego, poniewaz w wirtualnym
$wiecie nie wchodzimy w bezposrednie interakcje z innymi uzytkownikami, tak
jak robimy to w §wiecie rzeczywistym.

1.3.4. Brak ograniczen czasu i przestrzeni
Cyberprzestrzen jako nowy obszar aktywnosci czlowieka stal sie rowniez tere-
nem zainteresowania panstw. Sa one zorientowane nie tylko na bycie aktywnym
uczestnikiem calego wirtualnego $wiata, ale takze na sprawowanie na tym obsza-
rze swoich jurysdykcji. Z pewnoscia kryteria, jakimi dotychczas postugiwano sie
na gruncie prawa miedzynarodowego do wyznaczania granic czy sprawowania
jurysdykeji na okreslonym terytorium nie beda miaty zastosowania do cyberprze-
strzeni. Prawo miedzynarodowe jednak w znaczacy sposob rozni sie od krajowych
systemow prawnych i szczegdlna role zwraca sie w nim na soft law, ktére w tym
zakresie moze mie¢ istotne znaczenie.

Trudno wiec méwic o mozliwosci sprawowania wladztwa przez okreslone pan-
stwa. Niezbedne wydaje sie zatem przyjecie innego kryterium. W dobie rosnacej
skali zagrozen w tym obszarze niezbedne jest podjecie szybkich i zdecydowanych
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krokéw zmierzajacych do uregulowania sposobéw funkcjonowania w cyberprze-
strzeni oraz okreslenie zachowan, ktore nie tylko sg nieakceptowane, ale rowniez
sankcjonowane. Zagadnienie to zostanie szczegélowo przeanalizowane w kolejnych
rozdziatach pracy.

1.3.5. Cyberprzestrzen jako platforma stuzagca do wymiany informacji
Chociaz Internet powstat jako sie¢ do przesytania informacji o charakterze nauko-
wym i wojskowym, jego szybka komercjalizacja doprowadzila do rozwoju spoteczen-
stwa informacyjnego, a tym samym do wzrostu znaczenia informacji. Dodatkowo
bardzo szybko okazalo sie, ze Internet daje jej uzytkownikom znacznie wieksze
mozliwosci niz wylacznie komunikowanie sie. Dzi$§ poza wymiang informacji wy-
mieniamy sie filmami, nagraniami, robimy zakupy, sprzedajemy swoje towary oraz
ustugi. Nikt z nas nie wie, jak bedzie wygladato funkcjonowanie w cyberprzestrzeni
za kolejna dekade. Jezeli postep technologiczny bedzie rozwijac sie w tak szybkim
tempie jak ma to miejsce obecnie, filmy science fiction moga okazac sie realne.

Rozwdj cyberprzestrzeni jest $cisle zwigzany z rozwojem spoleczenstwa infor-
macyjnego na przetomie XX i XXI wieku. Dla jego czlonkéw informacja stanowi
kluczowa role w stosunkach spotecznych i gospodarczych. Za twoérce okreslenia
~spoleczenstwo informacyjne” uwaza si¢ Daniela Bella, ktory w 1973 r. postuzyt sie
tym terminem w swojej publikacji The coming of post-industrial society*.

Rozwdj spoteczenstwa informacyjnego nie bylby mozliwy, gdyby nie rozwoj
Internetu czy globalizacja. Jest ona zjawiskiem na tyle istotnym, ze wskazuje sie, iz
informacja w XXI wieku jest dobrem cenniejszym niz ztoto. Za prekursora powyz-
szego okreslenia uwaza si¢ Tadeo Umesao japonskiego antropologa, ktéry w 1963 r.
postuzyt sie okresleniem ,spoleczenstwo informujace sie przez komputer™* w swojej
pracy naukowej dotyczacej ewolucji teorii spoleczenstwa opartego na informacji.
W Europie pojecie to zaczelo by¢ stosowane znacznie p6zniej. W 1978 r. postuzylo sie
nim dwdch francuskich ekspertéw w raporcie przedlozonym prezydentowi Francji.

Jak zauwazaja Tomasz Globan-Klas i Piotr Sienkiewicz spoleczenstwo informa-
cyjne to nie tylko spoteczenstwo, ktore posiada rozwiniete srodki przetwarzania
informacji i komunikowania, lecz przetwarzanie informacji jest podstawa tworzenia
dochodu narodowego i dostarcza zrodla utrzymania wiekszosci spoleczenstwa®?.

40 Za: Z. Dobrowolski, Koncepcja spoteczeristwa informacyjnego Daniela Bella, www.bbc.uw.edu.pl [dostep:
21.09.2018].

41 Za: M. Golka, Czym jest spoleczeristwo informacyjne?, ,Ruch prawniczy, ekonomiczny i socjologiczny
rok LXVII” 2005, nr z. 4, www.uj.edu.pl [dostep:13.09.2018].

42 T. Globan-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne: szanse, zagrozenia, wyzwania, Krakow 1999,
s. 53.
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Pojecie to wykorzystywane jest takze na forum miedzynarodowym. W doku-
mentach Organizacji Wspotpracy Gospodarczej i Rozwoju zauwazono, ze spote-
czenstwo informacyjne moze zosta¢ odnalezione na przecieciu odrebnych kiedy$
kierunkéw przemystu: telekomunikacyjnego, mediéw elektronicznych i informa-
tycznego opartego na paradygmacie cyfrowej informacji. ,Jedna z wiodacych sit
jest stale rosnaca moc obliczeniowa komputeréw oferowanych na rynku, ktorej
towarzysza spadajace ceny. Innym elementem jest mozliwos¢ laczenia kompu-
terébw w sieci, pozwalajaca im na dzielenie danych, aplikacji, a czasami samej
mocy obliczeniowej, na odlegtosci tak male jak biuro i tak duze jak planeta. Ten
podstawowy model rozproszonej mocy obliczeniowej i szybkich sieci jest sednem
spoteczenstwa informacyjnego”™.

Spoteczenstwo informacyjne dzieki Internetowi ma szybki i fatwy dostep do in-
formacji, mozliwo$¢ szybkiego komunikowania sie m.in. w celu wymiany informacji
bez potrzeby wychodzenia z domu. Postep technologiczny, a zwlaszcza powstanie
Internetu, doprowadzit takze do zmiany stylu zycia. Spoleczenstwo informacyjne
wytworzylo liczne narzedzia umozliwiajace mu szybkie i tatwe zdobycie i prze-
tworzenie potrzebnych informacji. Najlepszy tego przyklad stanowia urzadzenia
multimedialne, w tym telefony komérkowe, smartfony czy laptopy. Dajg one uzyt-
kownikowi mozliwo$¢ szybkiego polaczenia sie z wirtualnym $§wiatem niezaleznie
od tego, w jakim miejscu si¢ znajduje, o kazdej porze dnia i nocy. Szybki rozwdj
cyberprzestrzeni doprowadzit do tego, ze pierwotny cel jej powstania — zdobycie
informacji — stat sie tylko jedng z wielu mozliwosci dostepnych do realizowania
w tym obszarze.

W XXI wieku obecne rozwigzania technologiczne pozwalaja na przeniesienie
wiekszosci czynnoéci wykonywanych w rzeczywistym swiecie do §wiata wirtual-
nego, zaoszczedzajac tym samym czas oraz pienigdze. Dodatkowo cyberprzestrzen
umozliwia dotarcie do znacznie wigkszej liczby odbiorcow, co w przypadku wielu
ustug ma znaczenie fundamentalne. Za sprawa Internetu pokonane zostaly ist-
niejace od wiekdéw ograniczenia czasu i przestrzeni. Wspoélczesnie Internet stuzy
uzytkownikom gléwnie jako narzedzie komunikacji pokonujacej nieraz bardzo
duze odleglosci. Jest to cecha majaca kluczowe znaczenie dla rozwoju tej formy
porozumiewania sie. W literaturze przedmiotu bardzo czesto podkresla sie, ze
ta forma komunikacji rézni sie od tradycyjnej komunikacji uzywanej w $wiecie
rzeczywistym®*. Przede wszystkim zwraca sie uwage, iz komunikacja internetowa

43 M. Golinski, Spoleczeristwo informacyjne- problemy definicyjne i problemy pomiaru, [w:] Dydaktyka
informatyki problemy teorii, s. 45, www.di.univ.rzeszow.pl [dostep: 12.09.2018].
44 K. Majgier, Internet jako przestrzeri komunikacji, ,Przeglad psychologiczny” 2000, t. 43, nr 2, s. 157.
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odbywa sie w przewazajacej wiekszosci na plaszczyznie tekstowej, chociaz coraz
czesciej uzytkownicy postuguja sie wideokonferencjami.

Coraz czesciej dostrzega si¢ korzystny wplyw Internetu na gospodarke $wia-
towa. Z raportu, ktory przygotowala agencja McKinsey dla krajéw nalezacych do
grupy G8 wynika, ze Internet w 2015 r. wygenerowat 3% swiatowego dochodu
narodowego. Dostrzegajac rosnace znaczenie Internetu w gospodarce na forum
OECD wypracowano pojecie ,gospodarki Internetowej”*. Nie ulega watpliwosci,
ze Internet gwarantuje atrakcyjne warunki dla rozwoju réznych gatezi gospodarki
obecnych w §wiecie realnym. Doprowadzit takze do wyodrebnienia sie nowych
modeli biznesowych wlasciwych dla §wiata wirtualnego (e-bankowos¢, e-ustugi).
Internet doprowadzit do powstania nowych nieznanych dotad obszaréw aktywnosci
cztowieka, ktorych rozwoj generuje okreslone wartosci pieniezne (mowa przede
wszystkim o portalach spolecznosciowych). Internet umozliwia szybsze i tansze
dotarcie do klienta, dostarczenie mu towaru lub ustugi odpowiadajacych jego ocze-
kiwaniom. Pozwala przedsiebiorstwom na obnizenie stalych kosztow zwigzanych
z prowadzeniem firmy. Dotychczasowe przeszkody takie, jak brak czasu, zbyt duza
odleglos¢ czy niekorzystne warunki atmosferyczne zostaja usuniete.

Mozliwo$¢ zaoszczedzenia czasu stala sie atrakcyjna zachetg zaréwno dla
wielkich miedzynarodowych korporacji, jak i pojedynczych uzytkownikoéw sieci.
Oszczedzamy czas, ktory straciliby$my, stojac w korkach, lecz tracimy co$ waz-
nego - mozliwo$¢ obcowania z innymi ludzmi.

Oszczednosé czasu oraz pieniedzy byta istotnym czynnikiem wptywajacym
na przeniesienie wiekszosci proceséw przetwarzania danych do systeméw infor-
matycznych. Kiedy w 1997 r. powstawata dyrektywa 95/46/WE przepisy kladly
wiekszy nacisk na przetwarzanie danych osobowych w formie papierowej niz
elektronicznej, szybko jednak okazalo sie, iz zmiany technologiczne postepuja
dynamiczniej niz sie tego spodziewano.

Rozwoj cyberprzestrzeni niewatpliwe nalezy uzna¢ za wielkie osiggniecie
XX wieku. Jej powstanie doprowadzilo do uksztaltowania sie spoleczenstwa in-
formacyjnego, dla ktérego informacja stala sie dobrem podstawowym. Upowszech-
nienie Internetu umozliwito szybki, latwy, a przede wszystkim tani dostep do
informacji. To z kolei przyczynilo sie do podniesienia poziomu zycia wielu 0sob,
dla ktérych dostep do wybranych informacji i w innych warunkach nie bytby
mozliwy. Mozna wiec wysunac teze, iz upowszechnienie Internetu doprowadzito
do podniesienia poziomu zycia jego uzytkownikow. I chociaz pojecie jakosci zycia

45 S, Talar, Obszary i sposoby oddzialywania Internetu na gospodarke narodowq, ,Przeglad Zachodniopo-
morski” 2013, t. XXVIIL z. 3, s. 326.
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jest bardzo subiektywne, to z calg pewnos$cig mozna przychyli¢ sie do twierdzenia,
ze w wirtualnym $wiecie kazdy uzytkownik ma prawo do samorealizacji*®.

O potrzebie dalszego rozwoju w tym obszarze §wiadczy chociazby Komunikat
Komisji Europejskiej Europa 2020, w ktoérym za jeden z priorytetéw uznano ,dazenie
do upowszechnienia szybkiego Internetu i umozliwienie gospodarstwom domowym
i przedsiebiorcom czerpanie korzysci z jednolitego rynku cyfrowego”’. W ramach
UE tworzone sg liczne osrodki oraz inicjatywy skupiajace sie wokot nowoczesnych
rozwiagzan technologicznych. Bardzo czesto lacza one rézne srodowiska (biznes,
szkolnictwo), by zaproponowac uzytkownikom nowe rozwigzania technologiczne.

W ocenie autora postep technologiczny, ktorego jesteSmy $wiadkami, zmie-
nil, zmienia i bedzie zmienia¢ nasze zycie kazdego dnia. Niemniej jednak nalezy
mieé na uwadze, ze poza swoimi zaletami cyberprzestrzen jest takze obszarem,
w ktéorym upowszechnito sie wiele nowych, nieznanych dotad zagrozen. Bardzo
szybko okazalo sie, ze cechy wyrdzniajace te przestrzen okazaly sie jej stabymi
punktami. Dodatkowo, brak przepiséw prawnych regulujacych funkcjonowanie
w cyberprzestrzeni miat decydujacy wplyw na podjecie staran zmierzajacych do
zapewnienia bezpieczenstwa w tym obszarze.

46 A. Wassilew, Technologia ICT a jako$é zycia, ,Roczniki Kolegium Analiz Ekonomicznych” 2009,
z. 20, s. 139, www.researchgate.net [dostep: 14.07.2018].

47 Komunikat Komisji Europejskiej, Europa 2020. Strategia na rzecz inteligentnego i zrownowazonego rozwoju
sprzyjajgcego wigczeniu spotecznemu, Bruksela 03.03.2010 r., www.ec.europa.eu [dostep: 17.06.2018].



Rozdziat

Przetwarzanie danych osobowych
w cyberprzestrzeni

Powstanie oraz upowszechnienie Internetu doprowadzito do uksztaltowania spote-
czenstwa informacyjnego, w ktérym informacja zyskala nowy wymiar - stala sie
dobrem rownie cennym jak dobra materialne. Im jest ciekawsza, mato znana, tym
bardziej warto$ciowa. Internet umozIliwit szybkie i tanie pozyskiwanie, przetwa-
rzanie i przechowywanie danych, stajac sie tym samym nieodzownym elementem
naszego zycia. Dostep do wirtualnego $wiata stat sie warunkiem umozliwiajacym
funkcjonowanie w $§wiecie realnym. Za jego posrednictwem uzytkownicy moga
nie tylko przetwarzac zebrane informacje, ale i wyrazac¢ opinie na ich temat.

W niniejszym rozdziale przyblizone zostanie zagadnienie przetwarzania danych
w cyberprzestrzeni. Wyrdznione zostang kategorie danych osobowych najczesciej
przetwarzanych w $§wiecie wirtualnym. Przedstawione zostang rowniez przepisy
prawne regulujace przetwarzanie danych oraz ich skutecznos¢ - czy jest taka sama
w Swiecie realnym i wirtualnym.

2.1. Informacja a dane osobowe

Informacja w XX weku nabrala duzego znaczenia. Nie ulega watpliwosci, ze od
zawsze w dziejach ludzkosci zajmowala istotne miejsce. Jednak dopiero powstanie
Internetu pozwolilo na rozpowszechnianie informacji na niespotykana dotad skale.
Stalo sie to za sprawg przelamania dwoch najpowazniejszych dotad przeszkod:
bariery czasu i przestrzeni. Pojecia ,informacja” i ,dane” (w tym dane osobowe)
bardzo czesto stosowane sg zamiennie. W praktyce jednak okazuje sig, ze precyzyjne
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okreslenie obu poje¢ ma istotne znaczenie dla procesu ich przetwarzania. Brak jed-
noznacznych definicji rodzi watpliwosci. Wraz z upowszechnieniem przetwarzania
danych i informacji w wirtualnym $wiecie zyskaly one nowe atrybuty, poszerzyt
sie takze zakres znaczeniowy tych pojeé. Dla przykladu, wlasciwe zdefiniowanie,
czym s3 dane osobowe ma kluczowe znaczenie w zapewnieniu osobie, ktorej dane
dotycza, przystugujacych jej praw.

Pojecie ,informacja” ma charakter szerszy niz pojecie ,dane osobowe”. Informacja
jest to, co sie zmienia i wspomaga zrozumienie, natomiast dane stanowig wejscie
do kanatu komunikacji. Dane sg materialne i sktadaja sie z numerdw, stow, rozmow
telefonicznych lub wydrukéw komputerowych wysytanych lub otrzymywanych.
Dane nie stang sie informacja dopdki ludzie nie uzyja ich do poprawy swojego zro-
zumienia*®. W przeciwienstwie do danych, informacja ma charakter subiektywny.
To od nas zalezy, w jaki sposéb informacja zostanie zinterpretowana. Jak zauwazyli
Mariusz Grabowski i Agnieszka Zajac, aby dane staly sie informacja, niezbedna jest
aktywnosc¢ odbiorcy, ktory decyduje, czy dane sg dla niego zrozumiate oraz czy chce
je zinterpretowaé. W ocenie autoré6w kolejnym krokiem jest ustalenie, czy powstata
w ten sposéb wiadomos¢ jest wylacznie powtdrzeniem czegos$, co juz wie czy tez
stanowi dla niego element nowosci. Jezeli tak sie dzieje, wowczas wiadomos¢ staje
sie informacja®. Jednym z rodzajow danych przetwarzanych w cyberprzestrzeni
sa dane osobowe. Zalicza sie do nich wszelkie informacje, ktore pozwalaja na zi-
dentyfikowanie osoby fizyczne;.

Obecnie obowigzujaca definicja danych osobowych zaproponowana w rozporzg-
dzeniu 2016/679 stanowi w duzej mierze powielenie obowiazujacej dotychczas definicji
zawartej w dyrektywie 95/46/WE. W mysl art. 4 rozporzadzenia 2016/679 danymi
osobowymi sg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezpo-
srednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego, jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikoéw okreslajacych fizyczna,
fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowsg lub spoleczng tozsa-
mos¢ osoby fizycznej. Danymi osobowymi beda takie informacje, ktore pozwalaja na
ustalenie tozsamosci osoby fizycznej bez nadzwyczajnego wysitku i nakladow finan-
sowych przy wykorzystaniu fatwo osiagalnych i powszechnie dostepnych zrodel™.

48 M. Grabowski, A. Zajac, Dane, informacja, wiedza — proba definicji, s. 3., www.uci.agh.edu.pl [dostep:
12.06.2018].

49 Ibidem, s. 5.

50 Czym sq dane osobowe, jak interpretowaé art. 6.ust. 3 ustawy ochronie danych osobowych, www.giodo.
gov.pl [dostep: 21.07.2018].
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Obowigzujaca definicja danych osobowych nie ma charakteru zamknietego.
W zwigzku z tym pozwala odbiorcy danych oceni¢ na podstawie wystepujacych
kryteriow, czy w okreslonej sytuacji zachodza przestanki uzasadniajace uznanie
okreslonych danych za osobowe oraz czy na ich podstawie jesteémy w stanie ustali¢
tozsamos¢ osoby fizycznej. Jezeli tak, podmiot zobowiazany jest stosowac stan-
dardy okreslone w rozporzadzeniu 2016/679, by zapewni¢ w najwyzszym stopniu
ich ochrone. Nie ma przy tym znaczenia obywatelstwo czy miejsce zamieszkania
takiej osoby.

Przepisy rozporzadzenia 2016/679 nie beda mialy zastosowania w stosunku do
danych osobowych dotyczacych 0séb prawnych, w szczegblnosci przedsiebiorstw,
w tym danych o firmie, jej formie prawnej oraz danych kontaktowych. Odnosi¢
sie to bedzie rdwniez do 0séb fizycznych, ktérych dane osobowe, ze wzgledu na
pelnione funkcje, sa ujawnione w internetowym systemie Krajowego Rejestru
Sadowego. Przy czym dotyczy to danych zwigzanych z pelnieniem okreslonych
funkcji, a nie w ogble.

Przepisy rozporzadzenia 2016/679 regulujace sposodb przetwarzania danych
osobowych majg zastosowanie wobec 0sdb prowadzacych dzialalno$¢ gospodar-
cza. Jest to istotna zmiana w stosunku do stanu prawnego obowiazujacego przed
25 maja 2018 r., bowiem zgodnie z art. 39b ustawy z dnia 25 wrzesnia 2015 r.
o zmianie ustawy o swobodzie dzialalno$ci gospodarczej oraz niektérych innych
ustaw>! do jawnych danych i informacji udostepnionych przez Centralng Ewidencje
i Informacje Dziatalno$ci Gospodarczej nie stosuje si¢ przepiséw ochrony danych
osobowych z wyjatkiem art. 14-19a i art. 21-22a oraz rozdzialu 5. ustawy o zmianie
ustawy o swobodzie dzialalnosci gospodarczej oraz niektorych innych ustaw. Wraz
z wejSciem w zycie rozporzadzenia 2016/679 zapis ten stracit na aktualnosci, co
dodatkowo zostato podkreslone przez Komisje Europejska, ktora staneta na stano-
wisku, ze firmy, ktore znajduja sie¢ w CEIDG nie s osobami prawnymi, a co za tym
idzie nie podlegaja wylaczeniu stosowania przepiséw rozporzadzenia 2016/679°2.
Wynika z tego, Ze inne standardy beda stosowane do przetwarzania danych osobo-
wych znajdujacych sie w jawnym rejestrze KRS, inne zas w stosunku do CEIDG.

Dokonujac charakterystyki danych osobowych nie mozna pomina¢ szczegélnej
kategorii danych osobowych. Katalog danych mieszczacych sie w tym pojeciu zostat
poszerzony w stosunku do obowiazujacego w dyrektywie 94/46/WE i obecnie zgod-
nie z art. 9 obejmuje przetwarzanie danych osobowych ujawniajacych pochodzenie
rasowe, przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzania danych

51 Dz.U. z 2015 r.,, poz. 1893.
52 1. Jackowska, Firma Kowalski wylgczona z RODO, www.pb.pl [dostep: 15.07.2018].
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genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci oraz orientacji
seksualnej tej osoby. Wyodrebnienie powyzszych danych jest celowe, bowiem, co
do zasady, ich przetwarzanie jest zabronione, chyba ze zachodzi jedna z przestanek
okreslonych w art. 9 ust. 2 rozporzadzenia 2016/679. Przetwarzanie szczegolnej
kategorii danych osobowych wiaze sie takze z dodatkowymi obowigzkami ADO
w zakresie zapewnienia ich bezpieczenstwa. Jest to szczegdlnie wazne w przypadku
przetwarzania tego rodzaju danych osobowych w systemach informatycznych.
Administrator danych osobowych, uwzgledniajac charakter, zakres, kontekst i cel
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych powinien
zastosowaé odpowiednie $rodki techniczne i organizacyjne (art. 24 rozporzadzenia
2016/679).

2.2. Charakterystyka danych osobowych przetwarzanych
w cyberprzestrzeni

Zapewnienie bezpieczenistwa danych osobowych przetwarzanych w cyberprze-
strzeni wymaga wlasciwego okreslenia, ktérym z nich nadaje sie status danych
osobowych i jakie konsekwencje prawne przynosi ten wybor. Katalog danych
osobowych podlegajacych standardom rozporzadzenia 2016/679 ulegt poszerzeniu
w stosunku do katalogu danych przetwarzanych na podstawie dyrektywy 95/46/
WE. Jest to szczegodlnie istotne w przypadku przetwarzania danych w cyberprze-
strzeni, zwlaszcza, ze bardzo dlugo nie byto jednoznacznego stanowiska wskazu-
jacego, czy adres IP i adres e-mail stanowia dane osobowe.

2.2.1. Adres IP

Zgodnie z art. 2 pkt 1 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng® IP to oznaczenie systemu teleinformatycznego umozliwiajacego
porozumiewanie sie za pomocg Srodkéw komunikacji elektronicznej, w szczeg6l-
nosci poczty elektronicznej. Kazde urzadzenie w sieci ma nadany adres IP (Internet
Protocol), ktory stuzy jego identyfikacji. Adres IP nie wystepuje samodzielnie.
Zazwyczaj odnosza sie do niego inne informacje, ktore stwarzaja realng mozliwos¢
identyfikacji osoby korzystajacej z sieci®*. Jak zauwazyt Naczelny Sad Administra-
cyjny, IP jest informacja dotyczaca komputera, a nie konkretnej osoby fizycznej,

53 Tekst jedn. Dz.U. z 2017 r., poz. 1219 ze zm.
54 Wyrok WSA w Warszawie z 14 maja 2009 r., II SA/Wa 567/09.
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zwlaszcza wtedy, gdy mozliwe jest wspotuzyczenie jednego adresu IP przez wielu
uzytkownikéw w ramach sieci lokalnej®>. Tym samym IP jest informacja, ktora
w tylko sposéb posredni pozwala zidentyfikowac osobe postugujaca sie nim.

Do czasu wejécia w zycie rozporzadzenia 2016/679 to, czy adres IP nalezy
do danych osobowych nie wynikalo wprost z przepiséw prawa. Grupa Robocza
art. 29 w wydanej opinii w sprawie pojecia danych osobowych uznata adres IP za
dane osobowe’s. W ocenie Grupy Roboczej art. 29 ,dostawcy dostepu do Interne-
tu, administratorzy sieci lokalnych moga, uzywajac sposobéw, jakimi mozna sie
postuzy¢, zidentyfikowaé uzytkownikoéw Internetu, ktoérym przydzielili adresy
IP, poniewaz systematycznie «rejestruja» oni w pliku date, godzine, czas trwania
i dynamiczne adresy IP przydzielone uzytkownikom Internetu. To samo mozna
powiedzie¢ o dostawcach ustug internetowych prowadzacych rejestr na serwerze
http. W takich przypadkach mozna niewatpliwie méwié¢ o danych osobowych”’.
Stanowisko to zostalo nastepnie potwierdzone przez Wojewddzki Sagd Administra-
cyjny w Warszawie, ktory uznal, ze ,adres IP stanowi dane osobowe, gdy jest na
state przypisany do okres$lonego urzadzenia uzytkowanego przez dany podmiot™®.

Trudno$cia pojawiajaca sie przy pojeciu adresu IP jest sytuacja, w ktorej z jed-
nego urzadzenia korzysta wielu uzytkownikoéw (np. kafejki internetowe). Adres
IP nie jest wowczas w zaden sposob zwigzany z uzytkownikiem, co za tym idzie
nie jesteSmy w stanie ustali¢ jego tozsamosci®. Najnowsze stanowisko Trybunatu
Sprawiedliwosci UE wskazuje, by uznac za dane osobowe dynamiczne adresy IP,
czyli takie, ktore zmienig si¢ za kazdym polaczeniem z Internetem. Bedzie to jed-
nak mozliwe wowczas, gdy administrator prowadzacy strone bedzie dysponowat
mechanizmami umozliwiajacymi identyfikacje osoby, ktorej dane dotycza®®.

Prawodawca unijny w rozporzadzeniu 2016/679 wskazuje wprost identyfi-
kator internetowy jako dane pozwalajace na zidentyfikowanie osoby fizyczne;j.
Identyfikatorem moze by¢ zaréwno adres IP, jak i identyfikatory plikéw cookies
(motyw 30 preambuly rozporzadzenia 2016/679). W ocenie ustawodawcy moga one
bowiem pozostawic $lad, ktéry w polaczeniu z innymi informacjami moze zostaé
wykorzystany do tworzenia profili i identyfikacji uzytkownikow.

55 Wyrok NSA z 19 maja 2011 r., I OSK 1079/10.

56  Grupa Robocza art. 29, Opinia 4/2007 w sprawie pojecia danych osobowych przyjeta 20 czerwca 2007 1.,
WP 136, s. 16.

57 Ibidem.

58 Wyrok WSA w Warszawie z 3 lutego 2010 r., Il SA/Wa 1598/09.

59  Ibidem.

60 Wyrok TSUE z 19 pazdziernika 2016 r., Patric Breyer przeciwko Bundesrepublik Deutschland C-582/14,
ECLI:EU:C:2016:779, http://curia.europa.eu/juris/liste.jsf?num=C-582/14&language=PL [dostep:
12.06.2018].
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Ustalenie, czy adres IP stanowi dane osobowe ma istotne znaczenie z punktu
widzenia ADO w kontekscie obowiazkéw natozonych na niego przez obowiagzu-
jace przepisy prawa. Administrator danych osobowych moze zosta¢ poproszony
o udostepnienie adresu IP innego uzytkownika. W sytuacji, w ktorej zostanie
stwierdzone, ze IP stanowi dane osobowe ADO powinien oceni¢, czy istnieja
przestanki uzasadniajace udostepnienie takiego adresu. Wlasciwa procedurs jest
skierowanie do ADO pisemnego wniosku, na podstawie ktérego podejmie on
wlasciwa decyzje. Nalezy jednak pamietaé, zZe udostepnienie danych wiaze sie
z utratg nad nimi kontroli i kazdorazowa decyzja w tym zakresie powinna by¢
poprzedzona wnikliwa analizg sytuacji przez ADO.

Przyktad

Z podobnym whnioskiem wystgpita do spotki X jedna z internautek. Wobec
odmowy na prosbe o udostepnienie adresu IP innego internauty, skierowa-
ta sprawe do GIODOEL Organ orzekajgcy na podstawie wydanej decyzji
administracyjnej nakazat spotce X udostepnienie adresow IP osob, ktore
w dniu wskazanym przez wnioskodawczynie zalogowaty sie i dokonywaty
WPISOW na stronie internetowej administratora.

W odpowiedzi na decyzje GIODO spotka X stwierdzita, ze nie jest w sta-
nie sama tego fizycznie uczyni¢, wskazujgc dodatkowo, ze udostepnienie
adresow [P stanowitoby naruszenie dobr osobistych tych osdb. Ponadto,
spotka X podnosita, iz ,IP nie mozna byto uznac za informacje o osobie,
a jedynie za «informacje o numerze interfejsu lub sieci, przy wykorzystaniu
ktorego lub ktorej miata migjsce komunikacja polegajaca na dokonaniu
(...] kwestionowanych wpisdw»”. Spotka X zaskarzyta decyzje GIODO oraz
whniosta o uchylenie decyzji w catosci i oddalenie wniosku.

Na podstawie wydanej decyzji GIODO utrzymat w mocy zaskarzong
decyzje. W zwigzku z tym spotka skierowata sprawe do WSA w Warszawie.
W uzasadnieniu skargi petnomocnicy spotki zwracali uwage, ze ,wniosko-
dawczyni nie ma zadnej mozliwosci dokonania identyfikacji osob, ktore
zalogowaty sie i dokonaty wpisdw na portalu, gdyz nie dysponuje jakimi-
kolwiek informacjami, ktore takg identyfikacje by jej umozliwiaty, chocby
nawet posrednio’?. W ocenie petnomocnikdw ,numery [P odnoszg sie
wytacznie do oznaczenia urzadzen, a nie osob i same w sobie nie nio-
sg informacji o konkretnej osobie. Zdaniem strony skarzacej powigzanie

61 Wyrok WSA w Warszawie z 3 lutego 2010 r., Il SA/Wa 1598/09.
62 Ibidem.
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przez wnioskodawczynie numerow IP, czyli informacji o urzadzeniach, za
pomoca ktdérych nastepowato logowanie i umieszczanie wpisow na fo-
rum serwisu [...] z konkretng osoba fizyczna nie jest technicznie mozliwe".
W uzasadnieniu sad zauwazyt, ze ,adres IP stanowi dane osobowe, gdy
jest na state przypisany do okre$lonego urzadzenia, uzytkowanego przez
okreslony podmiot”ss, Co za tym idzie w okre$lonych sytuacjach mozliwa
jest identyfikacja uzytkownika. W ocenie sadu sam adres IP komputera nie
wystarcza do wskazania osoby, ktdra z niego korzystata, ale w zestawieniu
Z innymi informacjami pozwala na ustalenie tozsamosci osoby fizycznejé,

Naczelny Sad Administracyjny w wyroku z 19 maja 2011 r. oddalit skarge
kasacyjng, wskazujac w sentencji wyroku, ze ,tam gdzie adres IP jest na
dtuzszy okres czasu lub na state przypisany do konkretnego urzadzenia,
a urzadzenie to przypisane jest konkretnemu uzytkownikowi, nalezy uznac,
ze stanowi on dang osobowa, jest to bowiem informacja umozliwiajgca
identyfikacje konkretnej osoby fizycznejes.

Uznanie adresu IP za dane osobowe stanowi takze potwierdzenie tezy gloszacej,
ze Internet zapewnia nam wylacznie pozorng anonimowo$¢. Na podstawie tego
adresu jesteSmy w stanie (w wiekszo$ci przypadkéw) ustali¢ tozsamosé uzyt-
kownika. Internet czesto pozornie, a czasami faktycznie zapewnia anonimowo$¢
jego uzytkownikom. Stanowi medialne forum, na ktérym prezentowane sa tresci
naruszajace ludzka godnos¢, czes¢ i dobre imieS¢. Dlatego tez wszedzie tam, gdzie
numer IP pozwala posrednio na identyfikacje konkretnej osoby fizycznej powinien
on by¢ uznany za dane osobowe.

2.2.2. Dane biometryczne

Dane biometryczne to dane zaliczane do szczegélnej kategorii danych osobowych.
Zgodnie z definicja przyjeta na gruncie rozporzadzenia 2016/679 dane biometryczne
sa danymi osobowymi, ktore wynikaja ze specjalnego przetwarzania technicznego,
dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby i sa to takie ce-
chy, jak wizerunek twarzy lub dane daktyloskopijne. Typowymi przyktadami danych
biometrycznych sa odciski palcow, wzorzec siatkowki, struktura twarzy, glos, ale
takze geometria dioni, uklad zyl. Technologia biometryczna jest wykorzystywana

63 Ibidem.
64 Ibidem.
65  Wyrok NSA z 19 maja 2011 r., I OSK 1079/10.
66 Ibidem.
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przede wszystkim do weryfikacji i identyfikacji tozsamosci osoby fizycznejs’. Dane
biometryczne pozwalaja na bardzo precyzyjne ustalenie tozsamosci osoby fizycznej.
W literaturze przedmiotu wskazuje sie, ze granica bledu wynosi okoto 0,00001%52.
Ten rodzaj danych jest wykorzystywany coraz czesciej nie tylko jako ,bezbtedny”
identyfikator osoby fizycznej, ale takze jako mechanizm uwierzytelnienia uzytkowni-
ka telefonu czy komputera. Coraz chetniej pracodawcy uzywaja ich w celu ewidencji
czasu pracy pracownikéw oraz zapewnienia dostepu do wybranych pomieszczen.

Przetwarzanie danych osobowych szczegdlnie chronionych powinno odbywac
sie z pelnym poszanowaniem przepiséw prawa, w tym roéwniez zasada celowosci.
Problem ten byt rozstrzygany przy okazji sporu, jaki powstat w zwigzku z pobiera-
niem odciskow palcéw pracownikoéw w celu ewidencji czasu ich pracy. Generalny
Inspektor Ochrony Danych Osobowych wskazal, ze ,gromadzenie przez praco-
dawce odciskow linii papilarnych, obrazu teczowki czy kodu DNA pracownikow
w celu kontroli czasu pracy jest zabronione”s®. Podobne stanowisko prezentuje
NSA, wskazujac, ze wykorzystywanie danych biometrycznych do kontroli czasu
pracy pracownikéw zatrudnionych w Urzedzie Skarbowym jest nieproporcjonalne
do zamierzonego celu ich przetwarzania.

Dane biometryczne uznajemy za dane osobowe wowczas, gdy za ich posred-
nictwem jesteSmy w stanie ustali¢ tozsamo$¢ osoby fizycznej. Prawodawca unijny
w rozporzadzeniu 2016/679 zakazuje, co do zasady, przetwarzac dane biometryczne
z wyjatkiem przypadkéw enumeratywnie wymienionych w art. 9 rozporzadzenia
2016/679, wérod ktorych wymienia sie chociazby zgode osoby, ktorej dane dotycza,
oraz gdy przetwarzanie jest niezbedne do wypelniania obowiazkéw wykonywania
szczeg6lnych praw przez ADO lub osobe, ktérej dane dotycza, w dziedzinie prawa
pracy, zabezpieczenia spotecznego, i ochrony socjalnej, o ile jest to dozwolone pra-
wem Unii lub prawem panstwa cztonkowskiego. Dodatkowo, jezeli przetwarzanie
danych osobowych przy wykorzystaniu nowych technologii moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, ADO jeszcze przed
rozpoczeciem przetwarzania danych osobowych jest zobowigzany dokonaé oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych.

Dane biometryczne coraz cze$ciej wykorzystywane sg w wirtualnym $wiecie
przez banki w celu uwierzytelnienia tozsamosci klientéw. Sektor bankowy posia-
da juz w tym zakresie bogate doswiadczenie. Jak zauwaza Tomasz Brzostowski

67 'W. Wiewiorowski, wystapienie GIODO podczas konferencji naukowej Bezpieczetistwo technologii bio-
metrycznych — ochrona danych biometrycznych, UKSW, Warszawa 09.12.2011 r.

68  GIODO o zagrozeniach ptynacych z upowszechniania danych biometrycznych w kontaktach obywateli
z instytucjami publicznymi i prywatnymi, www.giodo.gov.pl, s. 14 [dostep: 23.11.2018].

69 Sprawozdanie z dzialalnosci GIODO w 2013 r., www.giodo.gov.pl [dostep: 23.11.2018].
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rozwigzania biometryczne wykorzystujace naczynia krwionosne klienta zostaty
po raz pierwszy wykorzystane we Francji w 2007 r.7°. Zastosowane rozwigzanie
nie wymagato uzycia przez uzytkownika karty. Coraz czesciej wykorzystywane
sa skanery linii papilarnych czy tez elektroniczna analiza glosu’?.

Przetwarzanie danych biometrycznych zwiagzane jest z obowigzkiem ADO
zapewnienia odpowiednich $rodkéw technicznych i organizacyjnych chronigcych
je przed przypadkowym lub nielegalnym zniszczeniem lub utrata. Jest to szcze-
golnie istotne, bowiem tego typu dane pozwalaja na jednoznaczng identyfikacje
uzytkownika.

Problem ten dostrzegla Grupa Robocza art. 29, podkreslajac, ze ,im wieksza
jest ilos¢ wykorzystywanych danych biometrycznych, tym wieksze jest praw-
dopodobienstwo kradziezy tych danych””2. Istnieja powazne watpliwosci, co do
tego, ktore z mechanizméow bezpieczenstwa nalezy stosowaé w celu bezpiecznego
przechowywania danych biometrycznych oraz kto powinien mie¢ dostep do tego
rodzaju danych. Obawy te wynikaja przede wszystkim z faktu, ze kradziez takich
danych moze dawaé niebezpiecznie nieograniczone mozliwosci ich nielegalnemu
nabywecy. Z uwagi na fakt, ze jest to najbardziej wiarygodna metoda uwierzytelnie-
nia uzytkownika, kazda z pozostaltych metod moze okaza¢ sie wtorna. Dodatkowo
przetwarzanie danych biometrycznych moze powodowaé naruszenie prywatnosci
osoby fizycznej. Dane te moga by¢ wykorzystywane w innym celu niz zostaty
zebrane. Pozwalaja one nie tylko na precyzyjna identyfikacje osoby fizycznej, ale
takze dostarczaja szeregu innych informacji na jej temat’3.

W ocenie autora przetwarzanie danych biometrycznych jest nieuniknionym
elementem naszego zycia. Pozwala powiem na jednoznaczne okreslenie (potwier-
dzenie) tozsamosci osoby fizycznej. Niemniej jednak z uwagi na szkody, jakie
moze nies¢ za sobg utrata lub dostep do danych biometrycznych przez osobe do
tego nieupowazniong warto zastanowi¢ sie nad tym, czy nie decydowac sie na
zastosowanie rozwigzan umozliwiajacych przetwarzanie danych biometrycznych
dopiero woweczas, gdy nie ma innych metod zapewniajacych realizacje zalozonego
celu. Nick jest taka dana, ktéra w zestawieniu z innymi danymi (np. IP) pozwoli
W sposdb posredni lub bezposredni na zidentyfikowanie osoby fizycznej.

70 T. Brzostowski, Innowacje, technologie, zagrozenia w Swiecie XXI wieku — z perspektywy finanséw, www.
alterum.pl, s. 18 [dostep: 12.07.2018].

71 J. Mlaskawa, Biometria w bankowosci — szanse i zagrozenia Banku przysztosci, ,Zeszyty Naukowe Pol-
skiego Towarzystwa Ekonomicznego w Zielonej Gorze” 2015, nr 3, www.cejsh.icm.edu.pl, s. 110 [dostep:
26.10.2018].

72 Grupa Robocza art. 29, Opinia 3/2012 w sprawie zmiany sytuacji w dziedzinie technologii biometrycznej
przyjeta 27 kwietnia 2012 r., WP 193, 5.17, www.giodo.gov.pl [dostep: 23.05.2018].

73 J. Mlaskawa, Biometria..., op. cit., s.117.
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2.2.3. Nickname

Nickname oznacza przydomek, pseudonim uzytkownika. Najczesciej wykorzysty-
wany jest przez uzytkownika, ktory nie chce w cyfrowym $wiecie postugiwac sie
swoimi prawdziwymi danymi. Nick sklada si¢ z wybranych przez uzytkownika
znakow graficznych, ktérymi uzytkownik postuguje sie w sieci. Nie ma prze-
szkod, by nickiem uzytkownika byty réwniez jego imig i nazwisko. Co do zasady,
uzytkownicy identyfikuja sie z wybranym przez siebie nickiem i nie zmieniaja go
zbyt czesto. Moga rowniez, faczac sie za kazdym razem z okreslonym serwisem
internetowym postugiwac¢ si¢ innym nickiem.

W ocenie Sadu Najwyzszego nick nawigzuje wprost do pojecia pseudonimu,
w zwigzku z czym zastuguje na ochrone prawng. Co wiecej, organ orzekajacy
zauwazyl, ze ,w miare zwiekszania sie ilosci ustug $wiadczonych Internetowo,
moze okazac sie, ze znaczenie nazwy uzytkownika bedzie dla poszczegdlnych
0s0b réwnie wazne jak nazwisko””. Tym samym nick zostal zréwnany z innymi
danymi pozwalajacymi na ustalenie tozsamosci osoby fizyczne;j.

W $wietle omawianej problematyki istotne wydaje sie ustalenie, czy nick moze
zosta¢ uznany za dane osobowe. Jest to szczegdlnie wazne w zwigzku z przetwa-
rzaniem tego rodzaju danych w cyberprzestrzeni. Czesto sam nick nie pozwoli
na ustalenie tozsamosci osoby fizycznej, ale moze stanowi¢ jedng z informacji
posrednio pozwalajacych na ustalenie tozsamosci uzytkownika. Wowczas ze-
staw takich danych, wsrod ktorych znajduje sie nick moze by¢ w okreslonych
sytuacjach uznany za dane osobowe. Poprzez nick osoba fizyczna moze zostac
zidentyfikowana przez innych uzytkownikow, zwlaszcza jezeli postuguje sie nim
stale. Tak wiec ,nick nie ma wylacznie charakteru technicznego i stuzy do indy-
widualizacji operacji””>.

2.2.4. Wizerunek

Podczas analizy pojecia ,wizerunek” nalezy stwierdzi¢, ze wraz z rozwojem tech-
nologicznym ulegato ono systematycznemu rozszerzeniu. W przeszlosci krolowie,
ksigzeta, bogate mieszczanstwo zamawialo swoje portrety, by upamietnié¢ swoj
wizerunek. W pézniejszych czasach wraz z upowszechnieniem aparatow fotogra-
ficznych wizerunek czlowieka utrwalany byt na kliszy dostepnej coraz szerszym
masom. Pojawienie sie aparatoéw cyfrowych rozpropagowalo fotografie cyfrowa.
W koncu popularyzacja telefonéw komérkowych umozliwita szybkie i tanie utrwa-
lanie wizerunku. Internet za$ stal sie narzedziem umozliwiajacym umieszczanie

74 Wyrok SN z 11 marca 2008 r., II CSK 539/07.
75 Ibidem.
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zdje¢ w wirtualnej przestrzeni, rozpowszechnianie wizerunku na szeroka skale
oraz jego modyfikacje poprzez dedykowane programy komputerowe.

Dotychczas nie udalo sie¢ wypracowac jednej definicji okreslajacej, czym jest
wizerunek. Wynika to m.in. z tego, ze ulega on cigglemu rozwojowi, o czym §wiad-
czy fakt, iz coraz czesciej wymienia sie takze glos, tatuaze, fryzure czy ubiér jako
elementy wizerunku’s.

Anna Wszolek, przyblizajac to pojecie podkresla, ze wizerunek jest rzeczy-
wistym lub utrwalonym w jakiej§ postaci zewnetrznym wygladem fizycznym
danej osoby majacym zindywidualizowany charakter””. Jan Bleszynski definiuje
wizerunek jako caly obraz fizyczny umozliwiajacy zidentyfikowanie danej osoby?s.
Natomiast Janusz Barta i Ryszard Markiewicz opisuja wizerunek znacznie szerzej,
uznajac, ze jest to wytwor niematerialny, ktory za pomoca $rodkéw plastycznych
przedstawia rozpoznawalng podobizne danej osoby”®.

Wizerunek jest dobrem osobistym podlegajacym rezimom nie tylko ustawy
z dnia 23 kwietnia 1964 r. — Kodeks cywilny®’, ale takze ustawie z dnia 4 lute-
go 1994 r. o prawie autorskim i prawach pokrewnych?!. Zgodnie z dyspozycja
art. 23 kc stanowi on jedno z podstawowych dobr osobistych czlowieka obok
zdrowia, wolnosci, czci, swobody sumienia, nazwiska lub pseudonimu, oraz ta-
jemnicy korespondencji.

Zasady regulujace przetwarzanie wizerunku zostaly uregulowane w prawie
autorskim, gdzie w art. 81 upapp wskazano, ze rozpowszechnianie wizerunku
wymaga zgody osoby na nim przedstawionej. Z powodu braku wyraznego za-
strzezenia zgoda nie jest wymagana, jezeli ta osoba otrzymala uméwiona zaplate.
Zgodnie za$ z art. 81 ust. 2 upapp zgoda nie jest wymaga przy rozpowszechnianiu
wizerunku osoby powszechnie znanej, jezeli wizerunek wykonano w zwiazku
z pelnieniem przez nig funkcji publicznych, w szczegdlnosci politycznych, spo-
tecznych czy zawodowych. Okreslenie wzajemnych relacji powyzszych przepiséw
prawa jest takie, ze prawo autorskie stanowi lex specialis do lex generalis prawa
cywilnego.

Wraz z rozwojem techniki pojecie wizerunku ulegalo poszerzeniu. Sad Najwyz-
szy w jednym z wyrokow wskazuje, ze wizerunek to nie tylko ,dostrzegalne dla

76 A. Wszotek, Miedzy Facebookiem a Instagramem. Wirtualny wizerunek czy prawo majgtkowe? —analiza
dobr cyfrowych in concreto, Jnternetowy Przeglad Prawniczy TBSP UJ” 2017, nr 3, s. 134.

77 Ibidem.

78  J. Bleszynski, Prawo autorskie, Warszawa 1988, s. 155.

79 J. Barta, R. Markiewicz, Ochrona wizerunku, adresata korespondencji i tajemnicy Zrédel informacji,
[w:] J. Barta i in., Prawo autorskie i prawa pokrewne. Komentarz, Krakéw 2005, s. 628.

80  Tekst jedn. Dz.U. z 2018 1., poz. 1025 ze zm.

81 Tekst jedn. Dz.U. z 2018 r., poz. 1191 ze zm.
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otoczenia cechy fizyczne ale takze dodatkowe utrwalone elementy (...) jak ubior,
sposéb poruszania sie i kontaktowania z otoczeniem”s2.

Jakie sg wiec konsekwencje uznania wizerunku za dane osobowe? Najistot-
niejsza z nich jest fakt, ze osoba, ktorej wizerunek jest przetwarzany, podlega
ochronie rozporzadzenia 2016/679. Dodatkowo, upublicznianie nagran, zdje¢ na
ktorych zostat utrwalony wizerunek osoby fizycznej jest mozliwe, co do zasady,
za zgoda osoby, ktorej dane dotycza.

Przetwarzanie wizerunku w Internecie jest przede wszystkim zwigzane z pu-
blikowaniem zdje¢ na portalach spolecznosciowych. Za sprawg ich szybkiego
rozwoju pojecie wizerunku uleglo kolejnemu rozszerzeniu. Nie jest to juz tylko
publikowanie zdje¢ na naszym profilu, ale takze wszelkie informacje zwiazane
z nasza osoba umieszczane w sieci®’. Poprzez profil dowiadujemy sie, co uzyt-
kownik lubi, jakie miejsca odwiedza, gdzie pracuje, a nawet gdzie mieszka. Inni
uzytkownicy dowiaduja sie o nas na podstawie naszych profili tego samego, co
oznacza, ze mamy wplyw na to, jak odbierajg nas inni uzytkownicy.

Chociaz umieszczanie zdje¢ na portalach spolecznosciowych jest tylko jedna
z form rozpowszechniania wizerunku, przetwarzanie go w ten sposéb wzbudza
wiele watpliwosci. W jednej z rozstrzyganych przed GIODO spraw, imie i nazwi-
sko skarzacego zostaly podane pod jego wizerunkiem sprzed wielu lat. W ocenie
organu orzekajacego zestawienie zdjecia z dalekiej przeszlosci wraz z imieniem
i nazwiskiem okreslonej osoby oraz nazwa szkoty podstawowej, do ktorej uczesz-
czal nie pozwala na identyfikacje tej osoby bez nadmiernych kosztéw i czasu, co
za tym idzie nie moze zosta¢ uznane za dane osobowe?*.

Ze stanowiskiem tym nie zgodzit si¢ jednak WSA w Warszawie, ktory uznat,
ze wizerunek osoby fizycznej, wraz z jej imieniem i nazwiskiem stanowia dane
osobowe?>. Wobec powstalych watpliwosci prawnych, NSA zwroécit uwage, ze
osoba, ktorej dane osobowe zostaly ujawnione w Internecie w postaci zdjecia
zamieszczonego na portalu spotecznosciowym jest mozliwa do zidentyfikowania
przez nieokreslona liczbe oséb. Sad, rozstrzygajac powyzsze uznal, ze zdjecie
zawierajace wizerunek osoby fizycznej oraz jej imie i nazwisko stanowi dane
osobowe. Naczelny Sad Administracyjny zauwazyl takze, ze o zakwalifikowaniu
danej informacji do kategorii danych osobowych decyduja przede wszystkim
obiektywne kryteria oceny, przy czym uwzgledni¢ nalezy wszystkie informacje,
w tym takze pozajezykowe, do jakich dostep maja osoby trzecie. Dodatkowo

82 Wyrok SN z 20 maja 2004 r., IT CK 330/03.

83 A. Wszotek, Migdzy..., op. cit., , s. 134.

84 Wyrok NSA z 18 listopada 2009 r., I OSK 667/09.

85 Wyrok WSA w Warszawie z 3 marca 2009 r., II SA/Wa 1495/08.
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w ocenie NSA, gdyby wizerunek skarzacego nie wystepowat wraz z podpisem
w postaci imienia i nazwiska, to bez watpienia ustalenie jego tozsamosci wyma-
gatoby nadmiernych kosztéw, czasu lub dziatan.

Warto mie¢ swiadomosc, ze publikowanie wizerunku w Internecie naraza nas
na rozpowszechnienie go na szeroka skale. Jezeli jednak publikujemy zdjecia, na
ktérych utrwalone zostaly takze inne osoby (zdjecie grupowe podczas wycieczki
lub szkolenia) wowczas przed opublikowaniem takiego zdjecia niezbedne jest
uzyskanie zgody tych oséb jako podstawy legalizujacej przetwarzanie danych.
Zgoda w $wietle przepiso6w rozporzadzenia 2016/679 jest dobrowolne, konkretne,
swiadome i jednoznaczne okazanie woli, w ktérym osoba, ktérej dane dotycza,
w formie o$wiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych (art. 4 pkt 11 rozporzadzenia
2016/679). Mimo Ze przepisy prawa nie wymagaja od osoby, ktorej dane dotycza,
zlozenia o$wiadczenia w formie pisemnej, zalecane jest odebranie oswiadczenia
woli osoby, ktorej dane dotycza, w formie pisemnej, aby ochronic¢ te osobe przed
mogacymi wystgpi¢ w tym zakresie roszczeniami. Jezeli nie jesteSmy w stanie
zidentyfikowac¢ 0sob na zdjeciu lub stanowia one tlo wydarzenia utrwalonego na
fotografii wowczas zgoda takich osob nie jest wymagana.

Z przetwarzaniem wizerunku w wirtualnym $wiecie coraz czeSciej spotkamy
sie takze w przypadku umieszczania przez pracodawcow zdje¢ pracownikéw na
firmowej stronie internetowej. Na tym tle rodza sie watpliwosci, czy pracodawca
moze ,zmusi¢” pracownika do zrobienia zdjecia i umiescic je na firmowej stronie
internetowej? Czy wizerunek pracownika utrwalony w formie fotografii moze
by¢ wykorzystywany przez pracodawce réwniez po rozwigzaniu stosunku pracy?
Co w sytuacji, w ktorej pracownik odmawia umieszczenia zdjecia na firmowej
stronie internetowej?

Zgodnie z obowigzujacymi przepisami prawa pracy, pracodawca moze zbiera¢
od pracownika informacje dotyczace imienia i nazwiska, daty urodzenia, danych
kontaktowych wskazanych przez te osobe, wyksztalcenia, kwalifikacji zawodo-
wych, przebiegu dotychczasowego zatrudnienia, adresu zamieszkania, numeru
PESEL, innych danych osobowych pracownika, jego dzieci i innych najblizszych
cztonkow rodziny, jezeli podanie takich danych jest konieczne ze wzgledu na ko-
rzystanie przez pracownika ze szczegdlnych uprawnien przewidzianych w prawie
pracy. Wsréd tych danych nie wymienia sie jednak wizerunku pracownika.

2.2.5. Adres poczty elektronicznej

Adres poczty elektronicznej — e-mail (electronic mail) — zwiazany jest ze Swiadcze-
niem ustug droga elektroniczng polegajaca na wysylaniu i odbierani poczty. Po raz

| 49 |



| Przetwarzanie danych osobowych w cyberprzestrzeni |

pierwszy wiadomo$¢ e-mailowa zostata wystana w 1971 r. przez Raya Tomlinsona?®.
Od tego czasu stata si¢ podstawowym narzedziem komunikacji umozliwiajacym
wysylanie nie tylko wiadomosci tekstowej. W poréwnaniu z pocztg tradycyjna,
postugiwanie si¢ e-mailem jest szybsze i tansze.

Zazwyczaj adres poczty elektronicznej sklada si¢ z okreslonego ciagu liter
(najczesciej imie i nazwisko lub kombinacje liter imienia i nazwiska), znaku ,,@”
oraz domeny internetowej, wskazujacej dostawce ustugi internetowej. W swietle
omawianej problematyki nalezy zastanowic sie, czy takie zestawienie danych
stanowi podstawe do uznania adresu poczty e-mail za dane osobowe. Analiza ta
powinna by¢ kazdorazowo przeprowadzana indywidualnie z uwagi na fakt, iz nie
jest mozliwe jednoznaczne przesadzenie, ze adres e-mail zawsze bedzie stanowit
dane osobowe. Adres taki bedzie uznany za dane osobowe, jezeli za jego posred-
nictwem w sposob posredni lub bezposredni mozliwe bedzie ustalenie tozsamosci
jego uzytkownika. W takiej sytuacji niezbedne jest ocenienie, czy za posrednictwem
wskazanego adresu jesteSmy w stanie ustali¢ tozsamos$¢ uzytkownika poczty. Jezeli
tak, wowczas adres taki nalezy uznac za dane osobowe. Z takg wlasnie sytuacja
bedziemy mieli do czynienia wéwczas, gdy adres poczty uzytkownika sklada sie
z jego pelnego imienia i nazwiska oraz nazwy firmy, w ktdrej pracuje.

2.3. Wybrane metody przetwarzania danych osobowych
w cyberprzestrzeni

2.3.1. Big data

Nie ulega watpliwosci, ze powstanie Internetu pozwolilo na przetwarzanie danych
na niespotykang dotad skale. Dodatkowo pojawienie si¢ przenosnych komputerow,
powszechnie obecnych telefonéw mobilnych, wptynelo na zwiekszenie ilosci poja-
wiajacych sie informacji. W konsekwencji powstaly ogromne zbiory danych tzw.
big data. Z uwagi na fakt, ze ilo§¢ przetwarzanych danych w wirtualnym $wiecie
jest ogromna i nie sa one usuwane pojawita sie potrzeba wypracowania metod
pozwalajacych na gromadzenie i przechowywanie takich zasobow.

Pojecie ,big data” nie doczekalo sie polskiego odpowiednika, chociaz polski
ustawodawca nie pozostal catkowicie obojetny wobec poruszanej problematyki.
Zgodnie z definicjg zawartg w art. 2 ustawy z dnia 27 lipca 2001 r. o ochronie baz
danych?®” baza danych jest zbiér danych lub jakichkolwiek innych materiatéw i ele-

86 Nie zyje wynalazca e-mail Ray Tomlinson, www.forbes.pl [dostep: 24.09.2018].
87 Dz.U.z 2001 r. nr 128, poz. 1402 ze zm.
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mentéw zgromadzonych wedlug okreslonej systematyki lub metody indywidualnie
dostepnych w jakikolwiek sposob, w tym $rodkami elektronicznymi, wymagajacy
istotnego, co do jakosci lub ilosci, nakladu inwestycyjnego w celu sporzadzenia,
weryfikacji lub prezentacji jego zawartosci.

Badacze problematyki przetwarzania danych zwracaja uwage, ze big data sa
zbiorami charakteryzujacymi sie duzg objetoscia (volume), warto$cig (value), zmien-
noscig (variability) oraz szybkoscig (velocity) ich przetwarzania — tzw. model 4V?2.
Cecha charakterystyczna big data jest mozliwos¢ dokonywania analizy danych
w czasie rzeczywistym?®. Z uwagi na fakt, ze znajduje sie w nich ogromna ilo§¢
danych, powstaje problem zwigzany nie tylko z ich przechowywaniem i zapew-
nieniem bezpieczenstwa, ale takze sposobem ich przetwarzania. Big data nie tylko
daje taka mozliwos¢, ale takze pozwala na ujawnienie nowych zwigzkow miedzy
danymi, przyczyniajac sie do dostarczenia nowych zasobéw wiedzy®°. Wsrdd
gromadzonych danych znajdujg sie takze dane osobowe. W bazach tych mozemy
znalez¢ dane osobowe m.in. w postaci imienia, nazwiska, numeru PESEL, adresu
zamieszkania, adresu e-mail, numeru telefonu czy wizerunku. Poniewaz informacja
stala sie towarem posiadajacym okreslona warto$c pojawil sie trend polegajacy na
gromadzeniu danych osobowych oraz ich przetwarzaniu dla celéw komercyjnych.
Tu za$ z punktu widzenia ochrony danych osobowych rodzi sie pytanie o metody
pozyskiwania tych zasobéw. Najczesciej bowiem proces ten odbywa sie bez wie-
dzy uzytkownikow. Jest to szczegélnie istotne wobec faktu, ze stosowane metody
pozyskiwania danych, a takze ich zakres coraz bardziej wkraczaja w prywatna
sfere zycia uzytkownika.

Tempo pozyskiwania danych jest niezwykle dynamiczne, czego najlepszym
przykladem sa portale spolecznosciowe, z ktorych korzysta dzi§ ponad 2 miliar-
dy uzytkownikéw?®!. Codziennie kazdy z nich umieszcza nowe posty, dzieli si¢
waznymi lub interesujacymi aspektami ze swojego zycia. Chociaz aktywno$¢ na
portalach spotecznosciowych stuzy przede wszystkim podtrzymaniu lub odno-
wieniu relacji kolezenskich, coraz czesciej portale spolecznosciowe wykorzysty-
wane sa do szerszych celéw, jak chociazby wymiana informacji czy promowanie
wlasnego biznesu. W tym kontekscie zwraca sie uwage, ze takie przetwarzanie

88 M. Tabakow, J. Korczak, B. Franczyk, Big Data — definicje, wyzwania i technologie informatyczne, ,Infor-
matyka ekonomiczna” 2014, nr 1, s. 140.

89 J. Wieczorkowski, Zagadnienia spoteczne i prawne w koncepcji big data, ,Nieréwnosci Spoleczne a Wzrost
Gospodarczy” 2015, nr 4, s. 324.

90 M. Wojcik, Big data w zarzqdzaniu informacjq — przeglqd wybranych zagadnien, [w:] Inspiracje i zarzq-
dzanie informacjq w perspektywie bibliologii i informatologii, www.ruj.uj.edu.pl, s. 62 [dostep: 17.02.2018].

91 M. Kuchta, Najnowsze dane na temat uzytkownikéw mediow spotecznosciowych na Swiecie, www.
spocialpress.pl [dostep: 08.09.2018].
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danych wykracza poza dzialania o charakterze osobistym i domowym, ktore wy-
taczone jest spod rezimoéw rozporzadzenia 2016/679. W ocenie Grupy Roboczej
art. 29 ,jezeli uzytkownik wykorzystuje serwis spolecznosciowy gtéwnie jako
platforme stuzaca do osiggania celow komercyjnych, politycznych lub chary-
tatywnych woéwczas wylaczenie to nie ma zastosowania. W takim przypadku
uzytkownik przejmuje pelni¢ obowiazkéw administratora danych ujawniajacego
dane osobowe innemu administratorowi danych lub osobom trzecim. W takich
przypadkach uzytkownik musi uzyskac zgode 0sob zainteresowanych lub wskaza¢
inng podstawe prawna”°2.

W zalozeniu tworcow portali spotecznosciowych miaty by¢ one platforma umoz-
liwiajaca uzytkownikom stworzenie indywidualnego konta. Za jego posrednictwem
uzytkownicy lacza sie w grupy, stwarzajace mozliwo$é wymiany informacji ze
wszystkimi cztonkami lub tylko pojedynczymi osobami. Grupy tworzone sg wedlug
réznego kryterium: znajomosci, hobby, wykonywanego zawodu itp. Dostep do
danych uzytkownika jest, co do zasady, ograniczony do okreslonego przez niego
kregu os6b. Niemniej jednak mozliwe jest przetwarzanie danych osobowych uzyt-
kownika przez osobe trzecig. Dane osobowe publikowane przez uzytkownikéw na
portalach spoleczno$ciowych moga by¢ wykorzystywane takze przez inne osoby,
co moze prowadzi¢ np. do kradziezy tozsamosci. Nie ulega watpliwosci, ze plat-
forma ta umozliwia szybka i tatwa wymiane informacji, poznanie nowych osob
oraz poszerzenie swoich zainteresowan bez potrzeby wychodzenia z domu. W ten
sposob kazdego dnia generowana jest ogromna iloé¢ danych.

Tak zgromadzone zasoby big data podlegaja analizom przez wyspecjalizowane
podmioty?3. Na podstawie profili uzytkownikow, udostepnianych linkéw, polubien,
deklaracji zainteresowania okreslonym wydarzeniem lub kazdej innej aktywnosci,
przy wykorzystaniu odpowiedniego algorytmu podmioty te sa w stanie okresli¢
np. poglady polityczne uzytkownikoéw, ich ple¢, a nawet orientacje seksualna.

Z punktu widzenia problematyki przetwarzania danych osobowych, big data
stwarza w ocenie autora zagrozenie dla prywatnosci osob, ktorych dane dotycza.
Umiejetne wykorzystanie tych danych moze umozliwi¢ wpltywanie zainteresowa-
nych podmiotéw na podejmowane przez nas decyzje. Najlepszym tego przyktadem
jest sprawa Cambridge Analytica - firmy, ktora za posrednictwem Facebooka
pozyskala informacje o 50 mln uzytkownikow bez ich wiedzy®*. Dzieki analizie

92 Grupa Robocza art. 29, Opinia 5/2009 w sprawie portali spolecznosciowych przyjeta 12 czerwca 2009 r.,
WP 163, s. 7.

93 K. Polanska, A. Wassilew, Analizy big data w serwisach spotecznosciowych, ,Nieréwnosci Spoleczne
a Wzrost Gospodarczy” 2015, nr 4, s. 118.

94 Afera Cambridge Analytica, www.pcworld.pl [dostep: 12.07.2018].
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ich preferencji na podstawie zadeklarowanych polubien (od 10 do 300 polubien)
mozliwe stalo sie stworzenie profili psychologicznych uzytkownikow?>. Umozli-
wilo to kierowanie do nich odpowiednio dopasowanych tresci. Mialo to miejsce
zwlaszcza w stosunku do uzytkownikoéw niezdecydowanych. Istnieje duze praw-
dopodobienstwo, ze w ten sposéb mozliwe bylo wptyniecie na wynik ostatnich
wyboréw prezydenckich w USA czy Polsce.

Na tym tle rodzi sie powazne zagrozenie, co do niezaleznosci naszych wyborow,
podejmowanych przeciez na podstawie informacji, ktore znajdujemy (albo raczej
one nas znajduja) w Internecie. Zagadnienie to zostalo szczegdtowo opisane w ko-
lejnych rozdziatach publikacji. Duza cze$¢ gromadzonych danych pochodzi z po-
wszechnie dostepnych zrdodel. Dzieki takim bazom uzytkownicy maja mozliwosc¢
ponownego wykorzystania danych oraz lagczenia ich z danymi z innych zrodel?s.
Big data pozwala na ukazanie nowych, nieznanych dotad relacji zachodzacych
pomiedzy danymi, lgczenia ich w niewystepujacych dotad korelacjach. Na tej
podstawie jesteSmy w stanie dowiedzie¢ sie znacznie wiecej o konkretnym uzyt-
kowniku. Dzieki big data mozemy zaproponowac uzytkownikowi lepsza ustuge czy
produkt. Dostep do duzych zasobéw danych, a takze przetwarzanie ich na duzg skale
rodzi powazne ryzyko naruszenia prywatnosci uzytkownikéw cyberprzestrzeni.
Ograniczenie prywatnosci poprzez wykorzystywanie koncepcji big data moze sie
odbywaé poprzez: monitorowanie i $ledzenie, rozpowszechnianie i publikacje oraz
analize i agregacje®’. Na tych wszystkich polach dochodzi do przetwarzania danych
na duza skale oraz wykorzystywania mechanizméw ograniczajacych prywatnosé
osoby fizycznej. Do ograniczenia prawa do prywatnosci dochodzi najczesciej bez
naszej wiedzy m.in. poprzez metode $ledzenia. Coraz czesciej tez dochodzi do
sytuacji, w ktorej to osoba fizyczna sama decyduje si¢ na ograniczenie prawa do
prywatnosci. Jest to cena, ktérag placi aktywny uczestnik wirtualnego swiata za
dostep do okreslonych towaréw lub ustug. I chociaz cena ta jest bardzo wysoka
wiekszos$¢ z nas godzi sie, by ja placi¢. Do jak dalekich ograniczen jestesmy sklonni?
Kiedy dojdziemy do wniosku, ze wykorzystywane metody stuzace pozyskiwaniu
informacji o jednostce sg zbyt mocno ingerujace w nasza prywatnos$c¢? Te pytania
w ocenie autora dlugo jeszcze pozostang bez odpowiedzi.

95 Firma Cambigde Alanytica pomagata we wpltywaniu na wyniki wyboréw na Swiecie z wykorzystaniem
nowego algorytmu Facebooka, www.zmianynaziemi.pl [dostep: 12.07.2018].

96 Warunki powtérnego wykorzystania danych sg szczegbtowo opisane w ustawie z dnia 25 lutego 2016 r.
o ponownym wykorzystaniu informacji sektora publicznego, tekst jedn. Dz.U. z 2018 r., poz. 1243 ze zm.
oraz ustawie z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej, tekst jedn. Dz.U. z 2018 r.,
poz. 1330 ze zm.

97  J. Wieczorkowski, Akceptacja naruszenia prywatnosci w erze Big Data, ,Nierownosci spoleczne a Wzrost
Gospodarczy” 2017, nr 4, s. 318.
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Poza problemem zwigzanym z poszanowaniem prawa do prywatnosci uzyt-
kownika, sprawa Cambridge Analytica ujawnila takze inny problem zwigzany
z niezaleznoscig i swobodnym wyborem tresci przez uzytkownikéw. Na podstawie
uzyskanej wiedzy o uzytkowniku, w tym przypadku o jego przekonaniach poli-
tycznych, poprzez wlasciwie sformutowane tresci mozliwe stato sie¢ wptywanie na
decyzje uzytkownikéw. To zas rodzi zagrozenie dla prywatnosci uzytkownika oraz
podejmowania przez niego $wiadomej i swobodnej decyzji. Stanowi to prosta droge
do mozliwosci manipulowania uzytkownikami®®. Takim i podobnym praktykom
w zalozeniu ma przeciwdziala¢ rozporzadzenie 2016/679. Zgodnie z zawarta w nim
zasada transparentnosci danych, uzytkownik powinien mie¢ pelna $wiadomosé
tego, kto oraz w jakim celu wykorzystuje jego dane. Dodatkowo zasada celowosci
wskazuje, ze ADO moze przetwarzac¢ dane osobowe tylko i wylgcznie w tym celu,
w jakim zostaly zebrane. Jezeli ADO zamierza zmienic cel przetwarzania powinien
o tym kazdorazowo poinformowac osobe, ktdrej dane dotycza. W analizowanej
sprawie pozyskiwanie danych nie zawsze odbywalo sie na podstawie zgody uzyt-
kownika. Cze$¢ z nich w ogdle nie wiedziala, ze ich dane sg przetwarzane, a to
znaczy, iz odbywalo sie to bez wlasciwej podstawy prawnej. Warto takze podkre-
sli¢, ze w $wietle obowigzujacych przepiséw prawa, dostawcow aplikacji mozna
uznaé za samodzielnych ADO, jezeli tworza aplikacje, ktore funkcjonuja obok
serwisu spolecznos$ciowego®®. Dane dotyczace preferencji politycznych zaliczane
sa do danych szczegoélnie chronionych, w zwiazku z tym wymagaja wyzszych
standardéw ochrony.

Poza problemem zwigzanym z ograniczeniem prywatnosci osoby, ktérej dane
dotycza, przetwarzanie danych z zastosowaniem metody big data rodzi¢ moze
takze watpliwosci dotyczace jakosci gromadzonych danych. Przetwarzanie danych
na tak duzg skale powoduje, ze niemozliwym staje sie weryfikowanie ich jakosci.
W dodatku sa one bardzo czesto ponownie wykorzystane. Rodzi to watpliwosci
wobec art. 5 ust. 1 lit. d rozporzadzenia 2016/679, gdzie zwraca si¢ uwage, by dane
byly prawidlowe i w razie potrzeby uaktualniane. Prowadzi to do wniosku, ze nikt
nie zagwarantuje poprawnosci zgromadzonych danych. Przetwarzanie danych
w modelu big data jest raczej ilosciowe niz jakosciowe, co moze wplywac na obni-
zenie poziomu ustug $wiadczonych przy wykorzystaniu danych zebranych w ten
wlasnie sposob. Powyzsze praktyki niewatpliwie stanowia realne zagrozenie dla
praw i wolnoéci oséb, ktérych dane dotycza. Chociaz okolicznosci przytoczonej

98 Pismo RPO do GIODO w sprawie Cambridge Analytica, z 30.03.2018 r., VIL.520.12.2018.AG, www.rpo.
gov.pl [dostep: 12.01.2019].

99 Grupa Robocza art. 29, Opinia 5/2009 w sprawie portali spolecznosciowych przyjeta 12 czerwca 2009 r.,
WP 163, s.6.
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sprawy z udzialem Cambridge Analytica nie sg wyjasnione, najprawdopodobniej
doszto w tym przypadku do naruszenia danych osobowych na duza skale.

2.3.2. Cloud computing

W ostatnich latach mozna zaobserwowac zwiekszone zainteresowanie uzytkowni-

kow Internetu przetwarzaniem danych w chmurze obliczeniowej (cloud computing).

Polega ono na prowadzeniu infrastruktury informatycznej przez wyspecjalizowane

podmioty zewnetrzne. Obecnie na rynku ustug informatycznych mamy do wyboru

trzy rodzaje chmur:

« prywatng — do ktorej dostep ma wylacznie uzytkownik i tylko on z niej korzysta;

« publiczng - znajdujacy sie w przestrzeni publicznej, dostep do niej ma znacznie
wieksza liczba uzytkownikow;

« hybrydowa - bedaca polaczeniem dwdch poprzednich.

Korzystanie z chmury stanowi niewatpliwie przyspieszenie i ulatwienie pracy
wielu podmiotéw. Uzycie cloud computing generuje o wiele nizsze koszty niz
tradycyjne aplikacje. Dodatkowo przetwarzanie danych w ten sposéb pozwala
uzytkownikowi na gromadzenie duzej ilosci danych, co w przypadku komputeréw
lub innych noénikéw danych moze rodzi¢ trudnosci lub by¢ wrecz niemozliwe.
Niewatpliwa korzyscig cloud computing jest transgraniczny charakter ustugi,
pozwalajacy uzytkownikowi na dostep do danych niezaleznie od miejsca, w kto-
rym sie znajduje. Ponadto umozliwia korzystanie ze wszystkich potrzebnych nam
aplikacji dostepnych w chmurze bez potrzeby generowania dodatkowych kosztow.
Prowadzenie ksiggowosci, wysylanie e-maili, dokonywanie elektronicznych plat-
nosci to tylko nieliczne przyklady ustug realizowanych za posrednictwem cloud
computing. Ustuga ta bez watpienia jest dogodnym rozwiazaniem nie tylko dla
miedzynarodowych koncernéw handlowych, ale takze dla matych i srednich przed-
siebiorstw czy oséb fizycznych, ktére nie musza ponosi¢ dodatkowych kosztow
na rozwdj infrastruktury informatycznej. Biorac pod uwage korzysci zwiazane
z wykorzystywaniem cloud computing nalezy prognozowac, ze zainteresowanie
ustuga bedzie nadal mie¢ tendencje rosnaca zwlaszcza, iz coraz czesciej dystrybu-
torzy chmur obliczeniowych proponuja rozwigzania czy aplikacje, na ktore mikro
i male przedsiebiorstwa moga sobie pozwolic.

Zanim jednak zdecydujemy sie wykorzysta¢ model cloud computingu warto
przeanalizowaé, czy rozwiazanie to zapewnia bezpieczenstwo danych zwlaszcza
pod katem ochrony prawnej danych osobowych. Uzytkownik ustugi powinien mie¢
swiadomos¢, ze jest ADO odpowiedzialnym za proces ich przetwarzania. W zwiaz-
ku z tym zanim zdecyduje sie na skorzystanie z ustugi powinien upewnic¢ sie, czy
oferowana mu ustuga chmurowa zapewnia adekwatny poziom bezpieczenstwa.
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W zwigzku z tym powinien nie tylko dysponowac wiedza o oferowanej ustudze,
ale takze u$wiadomi¢ sobie potencjalne zagrozenia z nig zwigzane. Powinien takze
szczegOlowo przeanalizowa¢ oferowane warunki umowy oraz zwroci¢ uwage na
proponowane przez ustugodawce $rodki techniczne i organizacyjne. Na gruncie
prawa polskiego brakuje przepiséw kompleksowo regulujacych to zagadnienie. Nic
nie stoi jednak na przeszkodzie, by korzysta¢ z tego rodzaju ustug, o ile jest si¢ Swia-
domym konsekwencji zwigzanych z wykorzystywaniem tego rodzaju rozwigzan.

Podstawga stosunku cywilno-prawnego regulujacego przetwarzanie danych
w chmurze jest umowa o §wiadczenie ustug przetwarzania danych w chmurze obli-
czeniowej. Stronami umowy sa uzytkownik wystepujacy w charakterze ADO oraz
dostawca ustug — podmiot przetwarzajacy. Administratorem danych osobowych jest
uzytkownik, poniewaz to on decyduje o celach i srodkach przetwarzania danych.
Jak podkresla Grupa Robocza art. 29 ,to administrator decyduje o powierzeniu
przetwarzania danych i oddelegowaniu wszystkich lub czesci dzialan w zakresie
przetwarzania zewnetrznej organizacji’ 1. To takze ADO odpowiedzialny jest za
zapewnienie bezpieczenstwa danych osobowych. Wobec powyzszego dostawca
ustugi cloud computingu jest podmiotem przetwarzajacym dane. Analiza prawna
stosunku lgczacego strony pozwala wysunac teze, ze klasyczny podzial na ADO oraz
procesora w tym przypadku nie bedzie mial zastosowania. To bowiem dostawca
chmury obliczeniowej udostepnia ADO ustuge (infrastrukture i oprogramowanie).
Bardzo czesto tez ADO nie ma mozliwosci wplynigcia na zastosowane rozwigzania
w zakresie bezpieczenstwa. W zwiazku z tym ocena relacji zachodzacych pomiedzy
podmiotami jest kluczowa dla ustalenia, czy wykorzystywanie tej metody jest
bezpieczne z punktu widzenia przetwarzania danych osobowych.

Analizujac relacje zachodzace pomiedzy stronami nalezy wskazac, ze, co do
zasady, maja one mozliwo$¢ dowolnego ksztattowania taczacego je stosunku praw-
nego, w zaleznosci od wyboru metod przetwarzania danych w chmurze oraz za-
kresu $wiadczonych ustug. W praktyce jednak trudno moéwic tu o réwnorzednosci
i swobodzie obu stron, co widoczne jest zwlaszcza w przypadku Swiadczenia ustug
chmury publicznej. W przewazajacej wiekszosci przypadkéw ADO sa przedstawia-
ne gotowe wzorce umowne narzucajace konkretne rozwiazania prawne. Tak wiec,
ADO posiada ograniczone mozliwos$ci wplywania na tre$¢ faczacego ich stosunku
prawnego, a tym samym umowy tego typu charakteryzuja sie stosunkowo nie-
wielka elastycznoscig. Umowy regulujace kwestie cloud computing w wiekszosci
przypadkéw cechuje niezwykla ogdlnosc. Dla ADO, ktorzy nie mieli weze$niej do
czynienia z tego typu uslugami wiele trudno$ci moze sprawia¢ zrozumienie tresci

100 Jbidem, s. 10.
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umowy, cho¢by ze wzgledu na zawito$¢ klauzul w niej zawartych. Bardzo czesto
postanowienia umowy nie odnosza sie w ogéle do takich kwestii, jak: zakres od-
powiedzialnosci ustugodawcow, stosowane $rodki bezpieczenstwa czy informacje
o tym, co dzieje si¢ z danymi po wypowiedzeniu lub rozwigzaniu przez strony
umowy. Tymczasem brak tych elementéw w umowie moze stanowi¢ podstawe
do potencjalnych sporéw pomiedzy stronami.

Analizujac cloud computing z punktu widzenia bezpieczenstwa nie mozna
pomina¢ zagadnienia zwigzanego z transferem danych do panstw trzecich, kto-
ry w tym przypadku jest bardzo realny. Analiza rynku europejskiego pokazuje
bowiem, ze dostarczyciele ustugi bardzo czesto pochodza z USA czy Chin. W ta-
kiej sytuacji dochodzi do transferu danych poza Europejski Obszar Gospodarczy,
co niewatpliwie wymaga nie tylko zastosowania dodatkowych mechanizméw
prawnych, ale takze zapewnienia wyzszego poziomu ochrony przetwarzanych
danych. Administrator danych osobowych, decydujac sie na skorzystanie z ustugi
cloud computingu powinien sprawdzi¢, czy istnieje ryzyko przekazania danych
do panstw trzecich.

Powyzsze rozwazania wskazuja, ze ADO nie ma catkowitej kontroli nad danymi
przetwarzanymi w chmurze. Dodatkowo bardzo czesto w ogole nie wie, gdzie sa
przechowywane dane osobowe. W zwiazku z licznymi lukami w umowach, do-
tyczacymi kluczowych obszaréw bezpieczenstwa, istnieje prawdopodobienstwo
utraty kontroli nad przetwarzanymi danymi. Administrator danych osobowych nie
ma mozliwosci zweryfikowania, czy rzeczywiscie nikt poza nim nie ma dostepu
do danych.

Przepisy rozporzadzenia 2016/679 wymagaja, by ADO korzystat z ustug tylko ta-
kiego podmiotu przetwarzajacego, ktoéry zapewnia wystarczajace gwarancje wdro-
zenia odpowiednich $rodkéw technicznych i organizacyjnych. Chociaz podmiot
przetwarzajacy w tym przypadku moze zapewnic o tym ADO poprzez odpowiednie
zapisy umowne, w praktyce nie bedzie miat mozliwosci ich zweryfikowania. Dodat-
kowo prawodawca unijny w przepisach rozporzadzenia 2016/679 wymaga, by ADO
wyrazil pisemna zgode na dalsze powierzenia danych osobowych. Jezeli ADO nie
wyrazi takiej zgody, do zawarcia umowy w ogdle moze nie dojs¢, gdyz powyzsza
zgoda stanowi jeden z kluczowych elementéw porozumienia. Powierzenie, czy
tez podpowierzenie danych osobowych nie zwalnia ADO z odpowiedzialno$ci
w zakresie wlasciwego zabezpieczenia danych, dlatego wlasciwe uregulowanie
tego zagadnienia z punktu widzenia ADO wydaje sie szczegélnie istotne.

W art. 28 lit. g rozporzadzenia 2016/679 jednoznacznie wskazuje sie, ze po
zakonczeniu $§wiadczenia uslug zwigzanych z przetwarzaniem w zaleznoéci od
decyzji ADO, podmiot przetwarzajacy zwraca lub usuwa wszelkie dane osobowe.
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Tymczasem jak zauwaza Grupa Robocza art. 29 w przypadku ustugi cloud comu-
tingu to ADO zobowigzany jest do usuniecia danych?°?.

Z punktu widzenia bezpieczenstwa procesu przetwarzania danych w chmurze
konieczne wydaje si¢ wypracowanie wzorca umownego stanowiacego drogowskaz
dla ADO. Analiza istotnych postanowien umowy zawartych w dostepnych wzor-
cach umownych uwidocznila, ze umowy tego typu moga zawierac liczne ,,putapki”
dla ADO, narazajac proces przetwarzania danych osobowych na niebezpieczenstwo.
Nieznajomosc¢ problematyki jest takze powodem, dla ktérego bardzo czesto ADO
nie decyduja sie na korzystanie z cloud computing.

Jak zostato zauwazone cloud computing jest atrakcyjna forma wspomagajaca
prowadzenie przedsiebiorstw. Oferowane aplikacje umozliwiaja m.in. szybkie
i sprawne przetwarzanie danych osobowych klientéw, kontrahentéw czy pracow-
nikéw. Zanim jednak ADO zdecyduje sie skorzystaé z tego rozwigzania powinien
zapoznac sie i przeanalizowa¢ umowe, ktora oferuje dostawca, by mie¢ pewnos¢, ze
poza innowacyjnymi rozwigzaniami technologicznymi zapewnil sobie najwyzsze
standardy takze w innych obszarach, w tym bezpieczenstwa.

Powyzsza analiza pozwala stwierdzi¢, ze chociaz cloud computing jest rozwia-
zaniem innowacyjnym i atrakcyjnym, jednak trudno jest jednoznacznie stwierdzié,
ze jest tez przy tym rozwigzaniem bezpiecznym. Takim powinno by¢ z punktu
widzenia ADO. Dodatkowo brak wlasciwych regulacji prawnych determinuje
to, ze umowy adhezyjne w wiekszosci przypadkéw milczg w kluczowych dla
ADO obszarach, w szczegolnosci dotyczacych stosowanych zabezpieczen. Analiza
wykazala takze, ze stosowanie chmury nie pozwala ADO na pelne realizowa-
nie przystugujacych mu praw na podstawie rozporzadzenia 2016/679. Nie ulega
watpliwosci, ze zagadnienie to wymaga lepszych rozwiazan prawnych. Obecny
stan pozwalajacy dostawcom ustugi na kreowanie umowy nie jest zadawalajacy
i budzi pewne obawy, Ze istotne z punktu widzenia ADO zagadnienia sg celowo
pomijane. Brak mozliwosci wplywania na tres¢ umowy podwaza réwnosc¢ stron
stosunku prawnego, stawiajac ADO na gorszej pozycji. Rozwigzania technologicz-
ne dotyczace zabezpieczenia danych w chmurze sa oceniane przez specjalistow
pozytywnie. Bardzo czesto wskazujg, ze dostawca ustugi moze pozwoli¢ sobie na
inwestowanie duzych naktadéw finansowych w celu wiasciwego zabezpieczenia
ustugi, ktora dostarcza!®?. Chociaz oferowany model przetwarzania danych jest
innowacyjnym rozwiazaniem, ktorego celem jest tatwy dostep do danych, niski

101 Jbidem.
102 C. Ostrwalder, Cloud computing. Przetwarzanie na duzq skale i cloud computing, [w:] Cloud computing
przetwarzanie w chmurze, red. G. Szpor, Warszawa 2013, s. 13.
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koszt utrzymania, a jednocze$nie zapewnienie bezpieczenstwa przetwarzanych
danych niezbedne sg dalsze prace (przede wszystkim) legislacyjne gwarantujace
ADO bezpieczenstwo. Przez bezpieczenstwo mozemy tu rozumie¢ zapewnienie
integralnosci, dostepnosci i poufnosci danych.






Rozdziat

Obowiazki ADO zwigzane
z przetwarzaniem danych osobowych

Wejscie w zycie rozporzadzenia 2016/679 rozszerzyto zakres obowiazkéw natozo-
nych na ADO. Ich realizacja zapewnia wlasciwy przebieg procesu przetwarzania
danych osobowych oraz realizacje praw osob, ktérych dane dotycza. Ustawodawca
unijny potozyl ogromny nacisk na to, by przetwarzanie danych nie byto przypad-
kowym dzialaniem, a dokladnie zaplanowanym i przemys$lanym procesem od mo-
mentu zebrania danych do zakonczenia procesu przetwarzania danych. W zwiazku
z tym, ochrona danych osobowych powinna zostaé ,,zaszyta” we wszystkie procesy
realizowane przez ADO. Dlatego tez tak wazne jest, by wszyscy pracownicy ADO
byli §wiadomi realizowanych dzialan, znali zasady ochrony danych osobowych oraz
umieli reagowaé w sytuacji wystepujacego zagrozenia. Wraz z wejSciem w zycie
rozporzadzenia 2016/679 nie tylko zmienily sie przepisy prawa, ale takze samo
myslenie o ochronie danych osobowych jako o trwajacym procesie realizowanym
przez cala jednostke organizacyjng. Przed ADO pojawilo si¢ wiec wyzwanie do-
stosowania do nowych standardéw. Jak podkresla Grupa Robocza art. 29 zasada
rozliczalnosci wymaga od ADO wykazania, jakie informacje osoba, ktorej dane
dotycza, juz posiada, w jaki sposéb i kiedy je otrzymala oraz wykazania, ze od
tamtego czasu nie mialy miejsca zmiany w tych informacjach, ktére powodo-
walyby ich nieaktualno$¢'®3. Najlepszymi metodami zapewniajacymi realizacje
obowiazkow wynikajacych z rozporzadzenia 2016/679 sa m.in. audyty wewnetrzne
oraz zewnetrzne. Zrozumienie przez ADO znaczenia ochrony danych osobowych,

103 Grupa Robocza art. 29, Wytyczne dotyczace przejrzystosci na mocy rozporzadzenia 2016/679, WP 260,
www.uodo.gov.pl [dostep: 05.10.2018].
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a takze potrzeby dbania o najwyzsze standardy bezpieczenstwa jest kluczem do
zgodnego z prawem przetwarzania danych i unikniecia odpowiedzialnosci prze-
widzianej w art. 82 rozporzadzenia 2016/679.

Zapewnienie ochrony danych nie powinno by¢ przypadkowym dzialaniem
ADQO, a rzetelnym, przemyslanym procesem. W zwigzku z tym ustawodawca unijny
wymaga, by ADO juz na etapie planowania okreslonego procesu wiedzial, w jaki
sposob zostanie ona zapewniona.

Od momentu, w ktéorym ADO planuje wdrozenie nowej ustugi lub jakiegos
procesu biznesowego powinien zadbac o to, by zbiera¢ tylko te dane, ktére sa mu
niezbedne do realizacji okreslonego celu. Stanowi to realizacje zasady minimalizacji
danych. W dalszym ciaggu powinien przeanalizowaé, czy stosowane przez niego
zabezpieczenia zapewniaja nalezyty poziom ochrony, czy zamierza przekazywac
innym podmiotom dane osobowe, a jezeli tak, to na jakich zasadach. Niezwykle
istotne jest takze to, w jaki sposob realizowane sg procesy wewnatrz organizacji.
W szczegdlnosci, czy pracownicy sa we wlasciwy sposob przeszkoleni, czy posiadajg
wiedze na temat realizowanych proceséw, czy wiedza, jakie zagrozenia zwiazane sg
z przetwarzaniem danych osobowych i w jaki sposob postepowad, by ich unikna¢.
Wsréd czesci ADO zasady te stosowane sg od dawna, niemniej jednak dla wielu
z nich dopiero wejécie w zycie rozporzadzenia 2016/679 przesadzilo, iz zasady te

staly sie cze$cig obowigzujacego prawa.

3.1. Uwzglednienie prywatnosci w fazie projektowania
i domys$ina ochrona danych

Uwzglednienie prywatnosci w fazie projektowania zaklada wbudowanie pry-
watnosci osoby, ktorej dane dotycza, w kazdy projekt realizowany przez ADO.
W ocenie autora obejmuje ona nie tylko etap planowania procesu, ale caly okres
przetwarzania danych. Nie ulega watpliwosci, ze wlasciwe zaplanowanie od samego
poczatku procesu pozwoli na przewidzenie okreslonych konsekwencji i unikniecie
bledow. Sama koncepcja prywatnosci w fazie projektowania (privacy by desing)
sformulowana zostala przez Ann Cavoukian, bylg rzeczniczke do spraw informacji
i prywatnosci kanadyjskiej prowincji Ontario!%.

Wspomniana zasada znalazla odzwierciedlenie w art. 25 ust. 1 rozporzadzenia
2016/679, zgodnie z ktorym ,uwzgledniajac stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw

104 Poradnik GIODO, Czy jestes gotowy na RODO?, www.giodo.gov.pl [dostep: 15.06.2018].
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lub wolnosci 0s6b fizycznych o réznym prawdopodobienstwie wystapienia i wadze
zagrozenia wynikajace z przetwarzania, administrator — zaréwno przy okreslaniu
sposobow przetwarzania, jak i w czasie samego przetwarzania — wdraza odpowied-
nie $rodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane
w celu skutecznej realizacji zasad ochrony danych, takich chociazby jak minimali-
zacja danych oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by
spelni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa oséb, ktoérych dane
dotycza”. Ustawodawca unijny w znaczacy sposoéb zliberalizowal przepisy, w stosun-
ku do tych wynikajacych z dyrektywy 95/46/WE. W obecnym ksztalcie prawnym
ADO sam decyduje, jakie srodki zastosowac¢, by zapewnic bezpieczenstwo procesu.
Takie podejscie wynika przede wszystkim z faktu, ze nakladanie z gory ustalonych
zabezpieczen u kazdego ADO niezaleznie od rodzaju i zakresu przetwarzania danych
nie spetnialo swojej podstawowej funkcji, jaka jest zapewnienie bezpieczenstwa,
ktére nie powinno by¢ pojeciem abstrakcyjnym, ale faktycznie realizowanym przez
ADO, ktory ze sposobu jego realizacji bedzie musial sie rozliczy¢.

Ustawodawca unijny uznal rowniez, ze ADO najlepiej wie, jakie procesy re-
alizuje, jaki zakres danych przetwarza, kto ma do nich dostep i jakie moga by¢
potencjalne zagrozenia zwiazane z przetwarzaniem danych. Na tej podstawie
sam powinien oceni¢ i wdrozy¢ odpowiednie mechanizmy gwarantujace bezpie-
czenstwo. Wychodzac naprzeciw oczekiwaniom ADO w rozporzadzeniu 2016/679
zasugerowano niektore z zabezpieczen, ktére powinni oni wzia¢ pod uwage. Wsrod
nich wymienia sie m.in. pseudonimizacje.

Innymi mozliwymi do zastosowania rodzajami zabezpieczen jest szyfrowanie
danych czy wyznaczenie inspektora ochrony danych osobowych. Jak wida¢, wiele
rozwiagzan prawnych przewidzianych w caltym rozporzadzeniu 2016/679 sktada sie
na zapewnienie ochrony prywatnosci osoby fizycznej w fazie projektowania, ktora
wbrew nazwie rozciaga sie na caly proces przetwarzania danych.

Z kolei domyslna ochrona danych (privacy by default) ma na celu zapewnic
osobie, ktorej dane dotycza, prywatnos¢ bez potrzeby dokonywania jakichkolwiek
ustawien. Ustawienia aplikacji czy systemoéw nie powinny by¢ skonfigurowane
w taki sposob, by umozliwialy zbieranie informacji o osobie bez jej wiedzy i zgo-
dy. Jest to szczegélnie istotne w sytuacji, w ktorej uzytkownik w ogoéle nie ma
swiadomoéci, ze jego dane sg zbierane przez zainteresowane podmioty bez jego
wiedzy. W zwiazku z tym rezygnacja z uprawnienia przystugujacego osobie, ktorej
dane dotyczg, moze nastapi¢ wylacznie po jej aktywnym dzialaniu polegajacym na
odstgpieniu od tego prawa i zmianie ustawien. Jak wynika z art. 25 ust. 2 rozporza-
dzenia 2016/679 ADO wdraza odpowiednie $rodki techniczne i organizacyjne, aby
domyslnie przetwarzane byly wylacznie te dane osobowe, ktore sg niezbedne do
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osiagniecia kazdego konkretnego celu przetwarzania. Domy$lna ochrona skupia
si¢ na ochronie tych uzytkownikow, ktorzy wykazywali swa bierna postawe wobec
pozyskiwania danych bez ich wiedzy. Jak zauwaza Michat Bienias konsekwencja
tej zasady jest to, ze ADO bedzie musial zminimalizowac ilo$¢ zbieranych danych,
zakres ich przetwarzania oraz okres ich przechowywania!s. Domys$lna ochrona da-
nych stanowi wyraz realizacji zasad wynikajacych z art. 5 rozporzadzenia 2016/679,
do ktorych zaliczamy: zasade rzetelnosci i przejrzystosci, ograniczenia celu, mi-
nimalizacji danych, rozliczalnosci, integralnosci i poufnosci. Obowiazkiem ADO
jest wiec zbieranie tylko tych danych, ktore sa niezbedne do realizacji okreslonego
celu. Dla wielu ADO bedzie to zasadnicza zmiana, poniewaz przyzwyczajeni sa
do zbierania wszelkich informacji o swoich klientach i kontrahentach, wychodzac
z zalozenia, ze ,dane te mogg sie kiedy$ przydaé”.

Przedstawione podejscia dotyczace ochrony prywatnosci osoby, ktérej dane
dotycza, maja charakter ex nunc a nie ex tunc, co oznacza, ze skupiaja sie na bu-
dowaniu rozwigzan zapobiegawczych a nie naprawczych. Jest to istotna zmiana,
ktoéra nie byla w tak wyrazny sposéb wyartykulowana w dyrektywie 95/46/WE.
To za$ przekladato sie na sposéb postepowania ADO, dla ktérych ochrona danych
osobowych niejednokrotnie byla procesem wtérnym.

3.2. Ocena skutkow dla ochrony danych

Z wymienionymi obowigzkami wigze si¢ potrzeba dokonania przez ADO oceny
skutkéw dla ochrony danych (Data Protection Impact Assessment — DPIA) ure-
gulowana w art. 35 rozporzadzenia 2016/679. Jest to nowe zobowiazanie, ktore nie
wystepowalo pod rzadami dyrektywy 95/46/WE. Ocena skutkéw dla ochrony da-
nych powinna mie¢ miejsce wszedzie tam, gdzie istnieje wysokie ryzyko naruszenia
praw i wolnosci osob, ktérych dane dotycza. Zgodnie z trescig cytowanego art. 35
rozporzadzenia 2016/679, jezeli dany rodzaj przetwarzania danych osobowych —
w szczegdlnosci z uzyciem nowych technologii — ze wzgledu na swdj charakter,
zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci 0sob fizycznych, to ADO przed rozpoczeciem
przetwarzania musi dokonac oceny skutkoéw planowanych operacji przetwarzania
dla ochrony danych osobowych.

105 M. Bienias, Ochrona danych w fazie projektowania oraz domyslna ochrona danych (privacy by design oraz
privacy by default) w ogélnym rozporzqdzeniu o ochronie danych, [w:] Ogélne rozporzqdzenie o ochronie
danych — aktualne problemy prawnej ochrony danych osobowych, red. G. Sibiga, Warszawa 2016, s. 52.
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Proces ten nalezy przeprowadzi¢ takze w sytuacji:

systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych sie
do o0s6b fizycznych, ktora opiera si¢ na zautomatyzowanym przetwarzaniu
i jest podstawa decyzji wywotujacych skutki wobec osoby fizycznej;
przetwarzania na duza skale danych wrazliwych, genetycznych, biometrycz-
nych lub danych osobowych dotyczacych wyrokow skazujacych i naruszen
prawa;

systematycznego monitorowania na duza skale miejsc dostepnych publicznie.
Dodatkowo Prezes UODO podat do wiadomosci publicznej wykaz 9 kategorii

przetwarzania, dla ktérych przeprowadzenie oceny jest obligatoryjne. Sa nimi®°¢:

a)

b)

c)

d)

e)

f)

g)

h)

ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza behawio-
ralna) w celach wywolujacych negatywne skutki prawne, fizyczne, finansowe
lub inne niedogodnosci dla oséb fizycznych;

zautomatyzowane podejmowanie decyzji wywotujacych skutki prawne, finan-
sowe lub podobne istotne skutki;

systematyczne monitorowanie na duza skale miejsc dostepnych publicznie
wykorzystujace elementy rozpoznawania cech lub wlasciwosci obiektow, ktore
znajda sie w monitorowanej przestrzeni (do tej grupy systemow nie sg zaliczane
systemy monitoringu wizyjnego, w ktérych obraz jest nagrywany i wykorzy-
stywany tylko w przypadku potrzeby analizy incydentéw naruszenia prawa);
dane przetwarzane na duzg skale, gdzie pojecie duzej skali dotyczy: liczby osob,
ktorych dane sg przetwarzane, zakresu przetwarzania, okresu przechowywania
danych oraz geograficznego zakresu przetwarzania;

przetwarzanie szczegdlnych kategorii danych osobowych i dotyczacych wy-
rokéw skazujacych i czynéw zabronionych;

przeprowadzanie porownan, ocena lub wnioskowanie na podstawie analizy
danych pozyskanych z réznych Zrodel;

przetwarzanie danych dotyczacych oséb, ktérych ocena i $wiadczone im ustu-
gi sg uzaleznione od podmiotéw lub oséb, ktére dysponujg uprawnieniami
wladczymi i/lub oceniajacymi;

innowacyjne wykorzystanie lub zastosowanie rozwiazan technologicznych
lub organizacyjnych;

gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych dane dotycza,
wykonywanie prawa lub korzystanie z ustugi lub umowy.

106

Komunikat Prezesa Urzedu Ochrony Danych Osobowych z 17 sierpnia 2018 r. w sprawie wykazu ro-
dzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkoéw przetwarzania dla
ich ochrony, MP 2018 r., poz. 827, www.monitroposli.gov.pl [dostep: 18.08.2018].
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Nie ulega watpliwosci, ze przetwarzanie danych na portalach spotecznoscio-
wych, $wiadczenie ustug marketingowych czy prowadzenie sklepéw internetowych
bedzie wymagalo przeprowadzenie oceny skutkéw dla ochrony danych. A contratio,
ADO nie bedzie musiat przeprowadzi¢ oceny skutkéw dla ochrony danych, jezeli
dany rodzaj przetwarzania moze powodowac ryzyko naruszenia praw i wolnosci
0s0b, ktorych dane dotycza. Przeprowadzenie procesu oceny skutkéw dla ochrony
danych jest niezbedne wylacznie w tych przypadkach, w ktorych istnieje praw-
dopodobienstwo, ze przetwarzanie moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci 0sob fizycznych. Grupa Robocza art. 29 podkresla, ze w sytuacji,
w ktorej ADO nie wie, czy wymagane jest przeprowadzenie oceny skutkéw czy tez
niezalecane jest wykonanie oceny jako elementu procesu przestrzegania przepiséw
o ochronie danych osobowych'?’. Jezeli zas§ ADO uzna, ze nie musi przeprowadzac
oceny skutkow dla ochrony danych, woéwczas powinien udokumentowaé swoja
decyzje oraz poprzec ja stanowiskiem IOD.

Ocena skutkéw dla ochrony danych powinna by¢ przeprowadzona w formie
pisemnej, chociaz ustawodawca unijny nie wskazat ani formy, ani metody, jaka
powinien postuzy¢ sie ADO do jej przeprowadzenia. Zachowanie jednak tej formy
jest dobrym przykladem realizowania zasady rozliczalnosci danych. Osoba odpo-
wiedzialng za przeprowadzenie tego procesu jest ADO. Jak wynika z obowiazu-
jacych przepisow prawa, przeprowadzajac ja powinien konsultowaé sie z IOD,
o ile zostal powotany (art. 35 ust. 2 rozporzadzenia 2016/679). W sytuacji, w ktorej
okreslony proces przetwarzania danych zostaje przejety przez podmiot przetwa-
rzajacy (outsourcing ustug), wowczas powinien wspolpracowaé z ADO w prze-
prowadzeniu oceny skutkéw dla ochrony danych. W omawiana ocene moze by¢
réwniez zaangazowany organ nadzorczy w sytuacji, w ktérej ADO nie moze zna-
lez¢ srodkéw ograniczajacych wysokie ryzyko do granic akceptowalnych.

Ocena powinna zawieraé:

a) opis planowanych operacji przetwarzania i celo6w przetwarzania, w tym prawnie
uzasadnionych intereséw realizowanych przez ADO;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w sto-
sunku do celow;

c) ocene ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotycza;

d) $rodki planowane w celu zaradzenia ryzyku, w tym majace zapewni¢ ochrone

danych osobowych i wykaza¢ przestrzeganie rozporzadzenia 2016/679.

107 Grupa Robocza art. 29, Wytyczne z 4 kwietnia 2017 r. dotyczace oceny skutkow dla ochrony danych oraz
pomagajace ustali¢, czy przetwarzanie ,moze powodowac wysokie ryzyko” dla celow rozporzadzenia
2016/679 zmienione w dniu 4 pazdziernika 2017 r., WP 248, www.uodo.gov.pl [dostep: 01.11.2018].
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Jezeli ADO nie przeprowadzi oceny skutkow dla ochrony danych, chociaz ciazy
na nim taki obowiazek, lub przeprowadzi ja w sposéb nieprawidtowy, musi liczy¢
sie z odpowiedzialno$cig finansowg w wysokosci do 10 mln euro lub w przypad-
ku przedsigbiorstwa — do 2% catkowitego rocznego obrotu w skali §wiatowej za
poprzedni rok budzetowy, w zaleznosci od tego, ktora kwota jest wyzsza zgodnie
z art. 82 rozporzadzenia 2016/679.

3.3. Analiza ryzyka

Wejscie w zycie rozporzadzenia 2016/679 zmienilo sposob postrzegania problema-
tyki ochrony danych osobowych. W ocenie autora i wbhrew powszechnej opinii
zmiany te nalezy ocenia¢ z perspektywy ewolucji, a nie rewolucji. Wiele z przedsta-
wionych mechanizméw funkcjonowato w praktyce od dawna, chociaz nie byly wy-
magane prawem. Rozwigzania prawne zaproponowane w rozporzadzeniu 2016/679
moga wydawac sie rewolucyjne, wylacznie dla tych ADO, ktorzy dotychczas nie
stosowali zadnej ochrony lub stosowali ja w minimalnym zakresie, czynigc zados¢
wymaganiom prawnym, nie rozumiejac jednak intencji, jaka przy$wiecala ustawo-
dawcy. Podstawowym obowiagzkiem ADO, jak zostalo zauwazone na wstepie tego
rozdziatu, jest zapewnienie danym osobowym odpowiedniego poziomu ochrony
tak, by proces ich przetwarzania gwarantowal osobie, ktorej dane dotycza, naj-
wyzsze standardy ochrony. Ustawodawca unijny odszedt od sztywnego okreslania,
jakie dzialania powinien podja¢ ADO na rzecz bardziej elastycznego rozwiazania
pozwalajacego mu na samodzielne podjecie decyzji, jaki rodzaj zabezpieczen wy-
braé. W art. 24 rozporzadzenia 2016/679 wskazal, ze ,uwzgledniajac charakter,
zakres, kontekst i cel przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienstwie i wadze, administrator wdraza
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywalo sie
zgodnie z niniejszym rozporzadzeniem”. Jednak, aby moglo to nastgpi¢, niezbedne
jest nie tylko okreslenie, jakie zagrozenia moga wiazac¢ sie z przetwarzaniem danych
osobowych, ale takze dokona¢ wlasciwego wyboru zabezpieczen.

W opinii Grupy Roboczej art. 29 ryzyko jest scenariuszem opisujacym zdarzenia
i jego konsekwencje, oszacowanym pod wzgledem powagi i prawdopodobienstwa
ryzykalos,

Warto mie¢ na uwadze, ze analiza ryzyka jest procesem ciaglym, a nie jedno-
razowym, co oznacza, ze ADO muszg ciggle weryfikowac proces przetwarzania

108 Tbidem.
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danych oraz ryzyko z nim zwigzane, a takze umiejetnie stosowa¢ odpowiednie
mechanizmy zapobiegajace wystapieniu incydentu. Na gruncie rozporzadzenia
2016/679 (art. 4 pkt 12) jest on definiowany jako ,naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utrace-
nia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego doste-
pu do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych”.

Podstawowym celem analizy ryzyka jest ocena zagrozen dla poprawnego prze-
twarzania danych oraz wybdr i wdrozenie srodkéw zmniejszajacych prawdopo-
dobienstwo ich wystapienia. Analiza polega na okresleniu wielkosci ryzyka, na
zidentyfikowaniu grup informacji oraz obszardéw ich przetwarzania, ktére wyma-
gaja zabezpieczenia. Jak zostalo zauwazone, dotychczas niewielu ADO dokony-
walo wyboru zabezpieczen adekwatnie do skali zagrozen. Podstawowym zrodiem
informacji o zabezpieczeniach byly przepisy wykonawcze, ktore wskazywaty —
w dos¢ ogdlny sposéb — mozliwy do zastosowania katalog zabezpieczen. Wraz
z wejSciem w zycie rozporzadzenia 2016/679 zliberalizowano przepisy regulujace
rodzaj stosowanych zabezpieczen, wskazujac, iz ADO powinien sam wybieraé
istosowac te srodki techniczne i organizacyjne, ktore sa adekwatne do charakteru,
zakresu, kontekstu, celu przetwarzania oraz ryzyka naruszenia praw i wolnosci
0s0b fizycznych.

Administrator danych osobowych, oceniajac, czy stopien bezpieczenstwa
jest odpowiedni w stosunku do mozliwego do wystapienia zagrozenia powinien
uwzglednia¢ w szczegolnosci ryzyko zwiagzane z przetwarzaniem danych osobo-
wych, a w szczegolnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny spo-
s6b przetwarzanych (art. 32 rozporzadzenia 2016/679). Skuteczna realizacja tego
procesu wymaga od ADO wiasciwego zidentyfikowania zagrozen. Ustawodawca
unijny podpowiada w tym zakresie, by prawdopodobienstwo i powage ryzyka
naruszenia praw wolnosci osoby, ktorej dane dotycza, okresli¢ poprzez odniesienie
sie do charakteru, zakresu, kontekstu celéw przetwarzania danych. Ryzyko nale-
zy oszacowaé na podstawie obiektywnej oceny, w ramach ktorej stwierdza, czy
z operacjami przetwarzania danych wigze sie ryzyko lub wysokie ryzyko (motyw
76 preambuly rozporzadzenia 2016/679).

Wsréd mozliwych do wystapienia zagrozen wymienia sie przede wszystkim
takie, ktore moga skutkowac powstaniem uszczerbku fizycznego, szk6éd majat-
kowych lub niemajatkowych u o0séb fizycznych, takich jak utrata kontroli nad
danymi osobowymi, ograniczenie praw, dyskryminacje, kradziez lub sfalszowanie
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tozsamosci, strate finansowa, nieuprawnione odwrocenie pseudonimizacji, naru-
szenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych
tajemnica zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne
(motyw 85 preambuty rozporzadzenia 2016/679).

3.4. Informowanie o naruszeniu ochrony danych osobowych

Wtlasciwe zidentyfikowanie mozliwych do wystapienia zagrozen, a takze w kon-
sekwencji zastosowanie odpowiednich $rodkéw technicznych i organizacyjnych
jest kluczowym elementem zapewnienia prawidlowego funkcjonowania procesu
ochrony danych osobowych.

Nalezy mieé¢ przy tym $wiadomos¢, ze ADO nie jest w stanie catkowicie wy-
eliminowa¢ mozliwych do wystapienia zagrozen. Nie moze takze zaklada¢, ze
jezeli dotychczas zaden incydent nie miat miejsca, to nigdy sie on nie wydarzy.
W zwiazku z tym, jezeli dojdzie do naruszenia, ADO oraz jego pracownicy powinni
bez zbednej zwloki podjaé dzialania majace na celu minimalizowanie powstatych
skutkéw. W zwiazku z tym rozwijanie wérdd osob przetwarzajacych dane osobo-
we §wiadomosci, czym jest naruszenie i jakie niesie to za soba konsekwencje jest
niezwykle istotne. W praktyce okazuje sie, iz pracownicy czesto nie maja swia-
domosci, ze doszto do naruszenia, nie méwiac o podjeciu odpowiednich krokéw
w tym zakresie. Ustawodawca unijny wprowadzil obowigzek informowania organu
nadzorczego oraz osob, ktorych dane dotycza, o powstalym naruszeniu w sytuacji,
w ktorej istnieje prawdopodobienstwo, ze moglo ono powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych. Przewidzial w tym zakresie $cisle
okreslone ramy czasowe, dajac ADO 72 godziny liczone od momentu stwierdzenia
naruszenia. W praktyce oznacza to, ze ADO powinien podja¢ dziatania niezwlocz-
nie po stwierdzeniu, ze mialo miejsce zdarzenie prowadzace do naruszenia'®.
W tym czasie ADO powinien podjaé¢ dzialania zmierzajace do zapobiezenia rozpo-
wszechniania sie naruszenia oraz okresli¢ jego skale. Z tych wzgledow tak wazne
jest wdrozenie odpowiednich procedur postepowania na wypadek wystapienia
incydentu oraz zapoznanie z ich trescig wszystkich pracownikéw. Dzialania takie
pozwolg na szybkie wykrycie powstalych naruszen oraz podjecie niezbednych
dzialan minimalizujacych jego skutki.

109 Grupa Robocza art. 29, Wytyczne z 3 pazdziernika 2017 r. w sprawie powiadomien o naruszeniu ochro-
ny danych osobowych na mocy rozporzadzenia 2016/679, WP 250, s. 9, www.giodo.gov.pl [dostep:
03.03. 2018].
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Jezeli z jakich$ wzgledow ADO nie uda si¢ zachowaé tego terminu, powinien
dolaczy¢ do zgloszenia wyjasnienia dotyczace przyczyn opdznienia (art. 33 ust. 1
rozporzadzenia 2016/679). Rozwiazanie to ma na celu ograniczenie mozliwych do
wystapienia negatywnych skutkéw naruszenia. Administrator danych osobowych
powinien podjaé¢ stosowne dzialania natychmiast po stwierdzeniu naruszenia.
Z zwiazku z tym tak wazne jest wdrozenie odpowiednich procedur ulatwiajacych
dzialanie ADO pod presja czasu i okolicznosci, w jakich si¢ znalazl.

Prawodawca unijny w art. 33 ust. 3 rozporzadzenia 2016/679 wskazuje takze
okolicznosci, jakie ADO powinien uwzgledni¢, dokonujac zgloszenia do organu
nadzorczego. Przedstawiony katalog nie ma charakteru zamknietego i ADO moze
wskazac takze inne istotne okolicznosci.

W zwigzku z tym ADO powinien:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane do-
tycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych
dotyczy naruszenie;

b) dostarczy¢ imie i nazwisko oraz dane kontaktowe IOD lub oznaczy¢ inny punkt
kontaktowy, od ktérego mozna uzyska¢ wiecej informacji;

c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac lub proponowa¢ srodki, ktore zastosuje w celu zaradzenia narusze-
niom ochrony danych osobowych, w tym w stosownych przypadkach srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Poza tym, jezeli naruszenie moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci 0séb, ktorych dane dotycza, ADO powinien bez zbednej zwtoki
poinformowaé osobe o naruszeniu (art. 34 ust. 1 rozporzadzenia 2016/679). Celem
wprowadzenia takiego rozwigzania jest zapewnienie osobom, ktérych dane dotycza,
jak najwczes$niejszego realizowania przystugujacych im praw oraz podjecie stosow-
nych krokéw, by uchronié ich przed mozliwymi do wystgpienia konsekwencjami*°.
Zawiadomienie powinno mie¢ forme prostego i przystepnego komunikatu. Nie
ma przeszkdd, by poinformowac osobe poprzez SMS czy umiescié¢ taka informacje
w widocznym miejscu na stronie internetowej. Zawiadomienie osoby, ktorej dane
dotycza, zgodnie z art. 34 ust. 3 rozporzadzenia 2016/679 nie jest wymagane, jezeli:
a) ADO wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki

te zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie,

w szczegblnosci rodki takie, jak szyfrowanie, uniemozliwiajace odczyt osobom

nieuprawnionym do dostepu do tych danych osobowych;

110 Tbidem.
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b) ADO zastosowat nastepnie $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza, o ktérym
mowa w ust. 1;

c) wymagaloby ono niewspétmiernie duzego wysitku. W takim przypadku wyda-
ny zostaje publiczny komunikat lub zastosowany zostaje podobny s$rodek, za
pomoca ktérego osoby, ktoérych dane dotycza, zostaja poinformowane w rownie
skuteczny sposob.

W sytuacji, w ktorej ADO uzna, ze nie zachodza przestanki uzasadniajace
poinformowanie osoby, ktorej dane dotycza, o naruszeniu zgodnie z zasada rozli-
czalnosci powinien uzasadnié podjeta decyzje.

Z uwagi na fakt, iz niejednokrotnie ADO powierzaja dane osobowe innym
podmiotom. Wazne, zeby w umowie powierzenia przetwarzania danych zawrzeé
odpowiednie zapisy zobowigzujace podmiot przetwarzajacy do powiadomienia
ADO o powstaniu naruszenia przed uptywem 72 godzin, tak by ADO miat mozli-
wosc¢ podjecia stosownych krokow.

Fakt zaistnienia naruszenia niezaleznie od tego, czy wymaga poinformowania
organu nadzorczego lub osoby, ktérej dane dotycza, czy tez nie, zawsze powinien
zostaé¢ przez ADO udokumentowany. Zgodnie z art. 33 ust. 5 rozporzadzenia
2016/679 ADO dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz
podjete dzialania zaradcze. Dzigki stworzeniu przejrzystej dokumentacji organ
nadzorczy ma mozliwoé¢ doktadnego poznania okolicznoéci naruszenia. Reko-
mendowanym rozwiazaniem jest prowadzenie rejestru naruszen. Nierealizowanie
przez ADO tego obowigzku moze skutkowaé¢ odpowiedzialnoscig na podstawie
art. 83 rozporzadzenia 2016/679.

3.5. Powotanie IOD

Jednym z obowigzkéw ADO jest powotlanie IOD w $cisle okreslonych w rozporza-
dzeniu 2016/679 sytuacjach. Funkcje t¢ powinna petnic osoba posiadajaca wiedze,
doswiadczenie oraz odpowiednie kwalifikacje zawodowe. Jest to szczegdlnie istotne,
gdyz w praktyce okazuje sie, ze tylko zapewnienie odpowiedniej osoby na tym
stanowisku gwarantuje wlasciwe realizowanie praw osob, ktérych dane dotycza.
Do 25 maja 2018 r. ADO mial pelng swobode w decydowaniu, czy powotywaé
administratora bezpieczenstwa informacji czy tez nie. Wraz z wejSciem w zycie
rozporzadzenia 2016/679 obowigzkowe jest wyznaczenie i zgloszenie do organu
nadzorczego IOD w sytuacji, w ktorej:
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a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sadow
w zakresie sprawowania przez nie wymiaru sprawiedliwosci;

b) gléwna dziatalno$é¢ ADO lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub cele wymagaja
regularnego i systematycznego monitorowania oséb, ktorych dane dotycza,
na duzg skale;

c) glowna dziatalnos¢ ADO lub podmiotu przetwarzajacego polega na przetwarza-
niu na duza skale szczegdlnych kategorii danych osobowych, o ktérych mowa
w art. 9 ust. 1 oraz danych osobowych dotyczacych wyrokéw skazujacych
i naruszen prawa, o czym mowa w art. 10 rozporzadzenia 2016/679.

W praktyce jednak okazuje sie, ze duzo trudnosci sprawia ADO okreslenie, czy
wypelniajg przestanki uzasadniajace powolanie przez nich IOD. Dzieje sie tak m.in.
dlatego, ze wyrazenia takie, jak: ,przetwarzanie na duza skale”, ,gléwna dziatalnos¢”
czy ,regularne i systematyczne monitorowanie” sg ogélne i niedookreslone. Pew-
ne proby interpretacji powyzszych poje¢ zostaly dokonane przez Grupe Roboczg
art. 29, jednak w wielu przypadkach ADO nadal maja watpliwosci!!!.

Administrator danych osobowych, decydujac sie na powotanie IOD powinien
przede wszystkim kierowaé sie prezentowanym przez niego poziomem wiedzy
oraz kwalifikacjami zawodowymi. Jak wynika z motywu 97 preambutly rozporza-
dzenia 2016/679 niezbedny poziom wiedzy fachowej nalezy ustali¢ w szczegdlno-
Sci w Swietle prowadzonych operacji przetwarzania danych oraz ochrony, ktorej
wymagaja dane osobowe przetwarzane przez ADO lub podmiot przetwarzajacy.
W przepisach rozporzadzenia 2016/679 oraz wytycznych Grupy Roboczej art. 29
kiadzie si¢ przede wszystkim nacisk na praktyczne przygotowanie do wykonywania
powierzonych IOD zadan. Nie ulega watpliwosci, ze dobranie wlasciwego IOD jest
niezwykle wazne z punktu widzenia ADO, poniewaz to on ponosi odpowiedzialnosé
za wlasciwy przebieg procesu przetwarzania danych.

Do podstawowych zadan IOD nalezy:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow,
ktorzy przetwarzaja dane osobowe o obowiagzkach spoczywajacych na nich
na mocy niniejszego rozporzadzenia oraz innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw
Unii lub panstw czlonkowskich o ochronie danych oraz polityk administrato-
ra lub podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych,

111 Grupa Robocza art. 29, Wytyczne z 13 grudnia 2016 r. dotyczace Inspektoréw Ochrony Danych, WP
243, www.giodo.gov.pl [dostep: 15.02.2018].
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w tym podzialu obowiazkow, dziatan zwiekszajacych $wiadomosé, prowadzenie
szkolen personelu uczestniczacego w operacjach przetwarzania oraz powiaza-
nych z tym audytow;

c¢) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35;

d) wspolpraca z organem nadzorczym;

e) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych
mowa w art. 36 oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach.

Powyzszy katalog obowiazkow IOD okreslony w art. 39 rozporzadzenia 2016/679
nie ma charakteru zamknietego, co oznacza, ze IOD moze wykonywac takze inne
zadania zwigzane z przetwarzaniem danych osobowych. Moze do nich nalezeé¢
chociazby wspieranie ADO przy wykonywaniu oceny skutkéw dla ochrony da-
nych czy nawet prowadzenie rejestru czynnosci przetwarzania danych. W tym
ostatnim przypadku ustawodawca unijny jasno wskazal, ze czynno$¢ ta powinna
by¢ realizowana przez ADO. Dodatkowo na mocy art. 38 ust. 4 rozporzadzenia
2016/679 osoby, ktérych dane dotycza, moga kontaktowac sie z IOD we wszystkich
sprawach dotyczacych przetwarzania ich danych. Warto takze zaznaczyd¢, iz z prze-
piséw rozporzadzenia 2016/679 wynika jasno, ze IOD nie moze by¢ odwotywany
ani karany przez ADO, a takze podmiot przetwarzajacy za wypelnianie swoich
zadan. Jak zauwaza Grupa Robocza art. 29 forma ukarania IOD moze by¢ brak lub
op6znienie awansu, utrudnienie rozwoju zawodowego?!12.

Z punktu widzenia realizowanych przez IOD zadan nie ma znaczenia forma jego
zatrudnienia. Administrator danych osobowych powinien za kazdym razem samo-
dzielnie oceni¢, jakie sg potrzeby jednostki organizacyjnej, jej wielkos¢, poziom
wdrozenia przepiséw ochrony danych czy ich znajomos¢ przez pracownikow. Waz-
ne jest jednak wtasciwe umocowanie IOD w strukturze organizacyjnej jednostki.
Zgodnie z obowiazujacymi przepisami ADO zobowigzany jest do zgloszenia IOD
do organu nadzorczego w ciagu 14 dni od jego powolania. Wraz z wejsciem z zycie
rozporzadzenia 2016/679 nie nastapito automatyczne przeksztalcenie ABI w 10D,
w zwiazku z czym ABI zostali zmuszeni do dokonania ponownego zgloszenia
w terminie okreslonym przez Prezesa UODO. Dodatkowo ADO zobowiazany jest
do opublikowania danych IOD chociazby na stronie internetowej tak, by osoba,
ktorej dane dotycza, czy organ nadzorczy mialy zapewniong mozliwos$¢ tatwego
i bezposredniego kontaktu z IOD.

112 Tbidem.
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Nowoscig w przypadku wykonywania funkecji IOD jest mozliwo$¢ powotania
jednego IOD dla grupy przedsiebiorstw. Rozwigzanie to ma przede wszystkim
ulatwi¢ kontaktowanie si¢ podmiotéw dzialajacych w ramach jednej grupy oraz
umozliwi¢ lepsze sprawowanie funkcji przez IOD. Dotychczas kazdy podmiot
nalezacy do grupy kapitalowej byt zobowigzany do powolywania swojego ABI, co
niewatpliwie utrudniato realizacje powierzonych zadan. Umozliwienie w rozpo-
rzadzeniu 2016/679 powierzenia realizacji zadan IOD jednej osobie niesie za sobg
liczne korzysci, ale stanowi takze zagrozenie. Skupienie wszystkich obowigzkéw
w rekach jednego podmiotu bedzie wymagato od niego nie tylko wiedzy na naj-
wyzszym poziomie, ale takze dobrego przygotowania organizacyjnego.

3.6. Realizacja obowiazku informacyjnego

Konsekwencjg prawa do informacji jest realizacja obowiazku informacyjnego,
ktory przystuguje kazdemu podmiotowi danych osobowych. Obowigzkiem ADO,
zaréwno pod rzadami poprzednio obowigzujacego stanu prawnego, jak i zgodnie
z nowym rozporzadzeniem 2016/679, jest poinformowanie osoby, ktdrej dane
dotycza, o procesie przetwarzania danych, jaki ma miejsce z udzialem zebranych
danych osobowych. Ustawodawca unijny rozréznia obowigzek informacyjny
w zaleznosci od tego, od kogo pochodzg dane osobowe: czy od osoby, ktorej dane
dotyczg (art. 13 rozporzadzenia 2016/679) czy tez z innego zrodla (art. 14 rozpo-
rzadzenia 2016/679). Ta sytuacja bedzie najczesciej dotyczyla pozyskania danych
osobowych od innych ADO czy z publicznie dostepnych Zrédel. Dla osoby, ktorej
dane dotycza, realizacja obowigzku informacyjnego stanowi zrédlo informacji
o procesie przetwarzania danych oraz gwarancje, iz ADO przetwarza dane osobowe
zgodnie z prawem. Dodatkowo dowiaduje sie o wszystkich przystugujacych tej
osobie prawach oraz moze przewidzie¢, jakie wiaza sie z tym konsekwencje. Na
tej podstawie osoba moze podja¢ decyzje, czy chce by jej dane byly przetwarzane
przez ADO czy tez nie.

Dokonujac poréwnania obowigzku informacyjnego obowiazujacego przed
i po 25 maja 2018 r. nalezy uznaé, ze obowiazek informacyjny wynikajacy z art.
13 i 14 rozporzadzenia 2016/679 zostal przez ustawodawce unijnego w znaczacy
sposéb rozszerzony w stosunku do obowiazku funkcjonujacego pod rzadami po-
przednio obowigzujacej uodo. Administrator danych osobowych zostat dodatkowo
zobowigzany m.in. do poinformowania o fakcie wyznaczenia IOD, podstawie
prawnej i okresie przetwarzania danych, informacji o zamiarze przekazywania
danych do panstwa trzeciego. Tre$¢ obowiazku informacyjnego realizowanego
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wobec osoby, ktorej dane dotycza, w obecnie obowigzujgcym stanie prawnym

ksztaltuje si¢ nastepujaco:

7. Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej osoby, ad-

ministrator podczas pozyskiwania danych osobowych podaje jej wszystkie

nastepujace informacje:

a)
b)
©)
d)

e)

f)

swoja tozsamos$¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢
i dane kontaktowe swojego przedstawiciela;

gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;
cele przetwarzania danych osobowych, oraz podstawe prawna przetwarzania;
jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f — prawnie uza-
sadnione interesy realizowane przez administratora lub przez strone trzecia;
informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow,
jezeli istnieja;

gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobo-
wych do panstwa trzeciego lub organizacji miedzynarodowej oraz o stwier-
dzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony
lub w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49
ust. 1 akapit drugi, wzmianke o odpowiednich lub wlasciwych zabezpiecze-
niach oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostep-
nienia danych.

8. Poza informacjami, o ktorych mowa w ust. 1, podczas pozyskiwania danych

osobowych administrator podaje osobie, ktorej dane dotycza, nastepujace inne

informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania:

a)

b)

©)

d)
e)

okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

informacje o prawie do zadania od administratora dostepu do danych osobo-
wych dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia
lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a lub art. 9
ust. 2 lit. a — informacje o prawie do cofniecia zgody w dowolnym momencie
bez wplywu na zgodnos¢ z prawem przetwarzania, ktorego dokonano na
podstawie zgody przed jej cofnieciem;

informacje o prawie wniesienia skargi do organu nadzorczego;

informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane do-
tycza, jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje

niepodania danych;
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f) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowa-
niu, o ktérym mowa w art. 22 ust. 114, oraz — przynajmniej w tych przypad-
kach - istotne informacje o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej
dane dotycza.

Wszystkie informacje wymienione w art. 13 rozporzadzenia 2016/679 sa tak
samo istotne i muszg zostac zrealizowane przez ADO. Oznacza to, iz niewlasciwa
praktyka jest pomijanie niektérych z powyzszych punktow.

Charakterystyczng cecha obowigzku informacyjnego realizowanego na grun-
cie art. 13 rozporzadzenia 2016/679 jest to, ze ma on zostaé¢ dostosowany do celu,
w jakim zbierane sg dane osobowe. Nie moze by¢ to jedna ogélna klauzula, ktéra
bedzie powielana dla kazdego procesu. Jezeli ADO przetwarza dane z CV w celu
przeprowadzenia rekrutacji, obowigzek ten powinien we wilasciwy sposéb od-
zwierciedlaé rzeczywiste zamiary ADO, co do realizacji wspomnianego procesu.

Aby jednak zapewnié, by osoba, ktérej dane dotycza, rozumiata informacje
przekazane przez ADO, powinien on zadbaé, by obowigzek zostal zrealizowany
w zwiezlej, przejrzystej, zrozumialej i latwo dostepnej formie, pisanej jasnym
iprostym jezykiem (art. 12 rozporzadzenia 2016/679). Chociaz samo pojecie przej-
rzystosci nie zostato zdefiniowane na gruncie rozporzadzenia 2016/679, to jednak
ustawodawca unijny w motywie 39 preambuly rozporzadzenia 2016/679 podkresla,
ze zasada przejrzysto$ci wymaga, by wszystkie informacje i wszelkie komunikaty
zwigzane z przetwarzaniem danych osobowych byly tatwo dostepne i zrozumiate
oraz sformulowane jasnym i prostym jezykiem. Oznacza to, ze ADO powinien
dostosowac tres¢ przekazu do przecietnego odbiorcy tak, by byl dla niego zrozu-
mialy. W zwigzku z tym, powinien unikaé¢ niezrozumialych sformutowan, jezyka
Scisle prawniczego i przesadnie rozbudowanych zdan.

Obowiazek informacyjny powinien zostaé zrealizowany na etapie zbierania
danych osobowych. Zgodnie z art. 13 rozporzadzenia 2016/679 ,jezeli dane oso-
bowe osoby, ktorej dane dotycza, zbierane sa od tej osoby, administrator podczas
pozyskiwania danych osobowych podaje jej wszystkie nastepujace informacje”.
Wymoég ten moze jednak w praktyce okaza¢ sie problematyczny dla wielu ADO po
25 maja 2018 r. zwlaszcza, kiedy majac na uwadze obowiazek zapewniania rozli-
czalnosci decydowali sie na zbieranie podpiséw od osoby, ktérej dane dotycza, pod
obowiazkiem informacyjnym. Zamieszanie zwigzane ze sposobem realizacji tego
obowiazku zostalo jednak szybko usuniete. Nie ma potrzeby, by osoba potwier-
dzata ADO, ze zapoznala sie z obowiazkiem. Jego funkcja sprowadza sie bowiem
do poinformowania osoby o przystugujacych jej prawach oraz wskazania kanatu
komunikacji, gdyby chciata z niego skorzystac.
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Obowiazek informacyjny powinien zosta¢ zrealizowany na pi$mie lub w inny
sposob, w tym w stosownych przypadkach - elektronicznie. Ustawodawca unijny
dat ADO mozliwosé wyboru metody realizacji obowigzku. Jezeli osoba, ktorej dane
dotycza, tego zazada, obowiazek moze zosta¢ zrealizowany w formie ustnej. W tym
jednak przypadku nalezy pamieta¢, iz na ADO cigzy obowigzek udowodnienia
realizacji obowiazku. Zdarza sie, ze ADO 1acza obie formy. Przykladem tego sa
infolinie, gdzie ustnie realizowana jest skrocona forma obowiazku informacyjne-
go, a nastepnie osoba odsylana jest do strony internetowej, na ktérej znajduje sie
pelna klauzula.

W praktyce obowiazek ten realizowany jest pod formularzami kontaktowymi,
w stopkach e-mailowych czy w umowach. Administrator danych osobowych ma
pelng swobode wyboru miejsca, w ktorym zamiesci klauzule informacyjna, pa-
mietajac jednak o realizacji powyzej przedstawionych zasad. Rekomendowanym
rozwigzaniem jest wykorzystywanie, w szczegdlnos$ci na stronach internetowych,
warstwowych obowigzkéw informacyjnych. Oznacza to, ze najpierw osoba, ktore;j
dane dotycza, otrzymuje zwiezla informacje, kto jest ADO oraz jaki jest cel ich
przetwarzania, a dopiero po rozwinieciu linku pojawia sie pelny komunikat. Takie
rozwiazanie jest pomocne zwlaszcza, gdy dba sie o tatwy dostep do informacji na
stronie internetowe;.

Po wejsciu w zycie rozporzadzenia 2016/679 wielu ADO zdecydowalo sie
wobec 0sdb, ktérych danymi juz dysponowali realizowa¢ ponownie obowigzek
informacyjny na nowych zasadach. Podejmowanie takich dzialan mogto by¢
spowodowane zapisem wynikajacym z motywu 171 preambuly rozporzadzenia
2016/679, z ktoérego wynika, ze przetwarzanie, ktére w dniu rozpoczecia sto-
sowania rozporzadzenia 2016/679 juz sie toczy, powinno w terminie 2 lat od
wejscia rozporzadzenia 2016/679 w zycie zosta¢ dostosowane do jego przepi-
sow. W ocenie autora do 25 maja 2018 r. obowigzywaly art. 24 i 25 uodo i na tej
podstawie ADO powinien realizowac ten obowiazek. Po 25 maja 2018 r. nowy
obowigzek informacyjny powinien by¢ realizowany wobec procesow, ktdre roz-
poczely sie wraz z wejsciem w zycie rozporzadzenia 2016/679. Wobec powyzsze-
go po 25 maja 2018 r. wbrew praktyce, wielu ADO nie bylo zobowigzanych do
ponownego spelnienia obowigzku informacyjnego na podstawie art. 13 wobec
toczacych sie proceséw. Warto przy tej okazji przytoczy¢ tresé art. 13 ust. 4,
z ktdrego wprost wynika, iz ADO nie jest zobowigzany do realizacji obowiazku
informacyjnego w sytuacji i w zakresie, w jakim osoba, ktdrej dane dotyczg, dys-
ponuje juz tymi informacjami. W przypadku zbierania danych nie bezposrednio
od osoby, ktorej dane dotycza, zakres wylaczen zostat w art. 14 ust. 5 dodatkowo

rOZSzZerzony.
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Naruszenie obowigzku wynikajacego z art. 13 i 14 rozporzadzenia 2016/679
moze powodowac w stosunku do ADO konsekwencje przewidziane w art. 82 roz-
porzadzenia 2016/679, tzn. moze by¢é podstawa do odpowiedzialnosci za szkode
majatkowsa i niemajatkowa. Zwlaszcza w sytuacji, w ktérej ADO w ogdle nie
zrealizuje tego obowiazku wobec osoby, ktérej dane dotycza.

Warto pamietac, ze obowigzkiem ADO jest zapewnienie transparentnosci pro-
cesu przetwarzana danych, a wlasciwa realizacja obowigzku informacyjnego mu
to zapewnia.

Przetwarzanie danych osobowych w Internecie wymaga, by ADO zadbat o wia-
sciwe poinformowanie 0séb, ktorych dane dotycza, o przystugujacych im prawach.
Jak zostalo zauwazone, obowigzek informacyjny nalezy zrealizowaé na etapie
zbierania danych osobowych. W zwiazku z tym, wszedzie tam, gdzie na stronie
internetowej ADO zbiera dane osobowe poprzez formularze, zobowigzany jest wy-
petni¢ wobec podmiotu danych obowigzek informacyjny. Jest to szczegdlnie wazne,
bowiem transakcje przy wykorzystaniu Internetu wymagaja transparentnosci.

3.7. Dokumentacja ochrony danych osobowych

Po 25 maja 2018 r. ADO powinni prowadzi¢ dokumentacje ochrony danych osobo-
wych zgodna z wytycznymi wynikajacymi z rozporzadzenia 2016/679. Podstawo-
wymi dokumentami, ktérymi powinien legitymowac sie ADO jest rejestr czynnosci
przetwarzania danych, rejestr kategorii czynnosci przetwarzania, rejestr naruszen
okreslony w art. 33 ust. 5 rozporzadzenia 2016/679 oraz wyniki przeprowadzo-
nej oceny skutkéow dla ochrony danych zgodnie z art. 35 ust. 7 rozporzadzenia
2016/679. Niezaleznie od tego, w ocenie autora, ADO powinien dokumentowaé
znacznie wiecej proceséw przetwarzania danych. Wynika to przede wszystkim
z obowiagzku realizowania przez ADO zasady rozliczalnosci, ktéra zobowiazuje
go do gromadzenia dowodéw potwierdzajacych okreslone postepowanie. Oznacza
to, ze powinien on zrealizowac zadanie osoby, ktérej dane dotycza, czy organu
nadzorczego dowoddw potwierdzajacych, ze dzialania przez niego podjete sa
wlasciwe, przemyslane i nie wynikaja z przypadku. Dlatego tez tak wazne jest na
kazdym etapie procesu przetwarzania danych, niezaleznie od tego, czy odbywa
sie on w systemie informatycznym czy tez w formie papierowej, dokumentowanie
przeprowadzanych czynnosci. Poprzez dokumentacje ADO powinien wykazaé,
ze przestrzega zasad przetwarzania danych, ze zostaly one zebrane w sposob
legalny oraz, ze stosuje wlasciwa podstawe prawng ich przetwarzania. Przepisy
rozporzadzenia 2016/679 daja ADO znacznie wiekszg autonomie, niz wynikalo to
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z poprzednio obowigzujacego stanu prawnego. Nie wymaga sie, by dokumentacja
ta miata okreslong forme czy nazwe!t3. Jak wynika bowiem z motywu 78 preambuty
rozporzadzenia 2016/679 ,aby moc wykazaé przestrzeganie niniejszego rozporza-
dzenia, administrator powinien przyja¢ wewnetrzne polityki i wdrozy¢ $rodki,
ktore sa zgodne w szczegolnosci z zasada uwzgledniania ochrony danych w fazie
projektowania oraz z zasada domyslnej ochrony danych”. Wielu ADO, dysponujac
dotychczasowa dokumentacja zdecydowalo sie ja zatrzymac i dostosowac do wy-
mogo6w rozporzadzenia 2016/679. W szczegdlnoséci mowa tu o ,polityce ochrony
danych” oraz ,instrukeji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych”. Dokumenty te zostaly wzbogacone o proce-
dury zasady privacy by design, privacy by default czy sposob realizacji praw osob,
ktérych dane dotycza.

Wspomniane wyzej dwa podstawowe dokumenty stanowia trzon procesu prze-
twarzania danych osobowych. Dlatego tez powinny odzwierciedla¢ rzeczywisty
stan jednostki organizacyjne;j. Jak zostalo zauwazone ochrona danych osobowych
powinna by¢ uwzgledniona we wszystkich procesach realizowanych przez jednost-
ke. Przygotowana dokumentacja powinna by¢ aktualizowana wraz z dokonywa-
nymi zmianami. Aby jednak, to co zawarte jest w dokumentacji ochrony danych
osobowych bylo skuteczne, powinno zosta¢ zakomunikowane oraz stosowane
przez wszystkich pracownikow jednostki organizacyjne;.

Administrator danych osobowych powinien dokumentowaé takze pojedyncze
procesy. Jak wynika z art. 24 ust. 2 rozporzadzenia 2016/679 powinien on wdrozy¢
odpowiednie polityki ochrony danych, jezeli jest to proporcjonalne w stosunku do
czynnosci przetwarzania danych. W sytuacji, w ktorej nie zachodza przestanki uza-
sadniajace powotanie IOD powinien méc wykazac i uzasadni¢ podjeta decyzje. Po-
dobnie fakt przeprowadzenia szkolenia powinien zosta¢ udokumentowany poprzez
przygotowanie planu szkolenia oraz listy obecnosci uczestnikéw. Administrator
danych osobowych powinien takze umie¢ udokumentowac realizacje obowigzku
informacyjnego czy sposob zbierania zgdd. Podobnie, jezeli ADO dopuszcza pra-
cownika do przetwarzania danych, powinien nada¢ mu stosowne upowaznienie
do przetwarzania danych osobowych. W przypadku podjecia przez ADO decyzji
o udostepnieniu lub powierzeniu przetwarzania danych osobowych, powinien na
pisSmie udokumentowac¢ oba procesy.

W rozporzadzeniu 2016/679 kladzie si¢ szczegdlny nacisk na wdrozenie przez
ADO odpowiednich srodkéw technicznych i organizacyjnych. Rodzaj stosowanych
zabezpieczen powinien by¢ adekwatny do mozliwego do wystapienia zagrozenia.

113 Dokumentacja przetwarzania danych osobowych zgodnie z RODO, www.uodo.gov.pl [dostep: 30.07.2018].
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Nie musza by¢ one zawarte w jednym dokumencie. Rownie dobrze moga to by¢
wyodrebnione regulaminy, procedury, polityki, ktére byty dotychczas stosowane
w jednostce organizacyjnej. Z uwagi na fakt, ze przepisy rozporzadzenia 2016/679
nie wskazuja, jakie srodki bezpieczenstwa ma zastosowa¢ ADO, wybor nalezy
do niego. Kazde z podjetych rozwigzan powinno by¢ udokumentowane po to, by
wykazac zasadnos$¢ podjetych dziatan. Pozwoli to oceni¢, czy ADO poprawnie
ocenil ryzyko i zastosowal odpowiednie mechanizmy postepowania z ryzykiem.

3.8. Dokumentowanie naruszen ochrony danych

Jak wynika z art. 33 ust. 5 rozporzadzenia 2016/679 ADO powinien dokumentowac
wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze. Wszystko
po to, by organ nadzorczy mogl zweryfikowac dziatania podejmowane przez ADO.
Jak zostalo zauwazone w poprzednim rozdziale, rekomendowanym rozwigzaniem
jest prowadzenie rejestru naruszen. Chociaz przepisy rozporzadzenia 2016/679 nie
zawieraja w tym zakresie zadnych wskazowek, ADO ma swobode w wyborze zasto-
sowanego rozwigzania. W dokumencie powinny znaleZ¢ sie informacje wskazujace,
kto jest ADO, date i godzine wystapienia incydentu, date i godzine stwierdzenia
naruszenia, miejsce incydentu, charakter naruszenia, kategorie osob, ktérych doty-
czy naruszenie oraz skutki naruszenia. Administrator danych osobowych powinien
takze wskaza¢, czy naruszenie zostalo zgltoszone organowi nadzorczemu oraz czy
osoby, ktorych dane dotycza, zostaly poinformowane o naruszeniu. Jezeli nie za-
chodza okolicznosci uzasadniajace poinformowanie wskazanych podmiotéw, ADO
powinien udokumentowac i uzasadnic¢ réwniez podjeta w tym zakresie decyzje.

3.9. Rejestr czynnosci przetwarzania danych

Prowadzenie rejestru czynnosci przetwarzania danych jest nowym obowiazkiem
ADO. Obowiazek ten zastapil wymog prowadzenia rejestrow zbioréw danych.
Rejestr czynnosci przetwarzania danych, jak sama nazwa wskazuje, identyfikuje
wszystkie procesy zachodzace u ADO. Jest to takze narzedzie niezwykle pomocne
w przypadku mapowania proceséw przetwarzania danych osobowych. Na tej pod-
stawie ADO uzyskuje wiedze pozwalajaca mu zweryfikowaé, w jaki sposob dane
osobowe sg pozyskiwane, w jakich dzialach sg przetwarzane oraz komu sa udo-
stepniane, badZ powierzane. Jak zauwaza UODO prowadzenie rejestru czynnosci
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przetwarzania danych pozwala ADO podja¢ decyzje, w jakim zakresie dotycza ich

obowiazki wynikajace z rozporzadzenia 2016/679, w tym, czy muszg przeprowadzi¢

ocene skutkéw dla ochrony danych'!. Rejestr czynnosci przetwarzania danych
jest dokumentem, ktoéry powinien by¢ na biezaco weryfikowany przez ADO, tak
by byt spdjny z realizowanymi przez niego procesami.

Nie kazdy ADO jest zobowigzany w §wietle obowiazujacych przepiséw prawa

do prowadzenia rejestru czynnosci przetwarzania danych. Jak wynika z art. 30

ust. 5 rozporzadzenia 2016/679 obowiazek ten nie ma zastosowania do podmiotu

zatrudniajacego mniej niz 250 os6b, chyba ze przetwarzanie, ktorego dokonuje,
moze powodowac ryzyko naruszenia praw lub wolnosci osob, ktorych dane doty-
cza, nie ma charakteru sporadycznego, lub obejmuje szczegdlne kategorie danych
osobowych (dane szczegdlnie chronione) lub dane osobowe dotyczace wyrokow
skazujacych i czynéw zabronionych.

Ustawodawca unijny wskazal informacje, jakie powinny znalez¢ sie w rejestrze.

Do obligatoryjnych elementéw rejestru zalicza sie:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszel-
kich wspéladministratoréw, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii 0sob, ktérych dane dotycza, oraz kategorii danych osobowych;

d) kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione,
w tym odbiorcoéw w panstwach trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowej, w tym nazwe tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa
w art. 49 ust. 1 akapit drugi, dokumentacje odpowiednich zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegélnych kategorii
danych;

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.

Przedstawiony katalog informacji nie ma charakteru zamknietego, co oznacza,
ze ADO moze ujaé¢ w nim takze inne elementy.

Rejestr czynnosci powinien by¢ prowadzony w formie pisemnej, co obejmuje
rowniez forme elektroniczng. Jest to szczegdlnie pomocne w sytuacji, w ktorej

czesto pojawiajg sie nowe procesy w jednostce organizacyjnej lub istniejace ulegaja

114 UODO, Wskazéwki i wyjasnienia dotyczqce obowigzku rejestrowania czynnosci i kategorii czynnosci
przetwarzania okreslonego w art. 30 ust. 1 i 2 RODO, www.uodo.gov.pl [dostep: 23.10.2018].
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zmianie. Wielu ADO ma problem dotyczacy szczegdtowosci ewidencjonowania

proceséw. W ocenie UODO rejestr powinien zawierac¢ opis zespoldéw operacji

zwigzanych zbiorczo z realizacja okreslonego celu!'>. Oznacza to, ze ADO powi-
nien skupi¢ sie na identyfikowaniu okreslonych proceséw, a nie na pojedynczych
czynnosciach wykonywanych w ramach tych procesow.

Analogicznie do rejestru czynnosci przetwarzania danych, procesor zobowia-
zany jest prowadzi¢ rejestr kategorii czynnosci przetwarzania prowadzonych
w imieniu ADO. Zgodnie z art. 30 ust. 2 rejestr powinien zawieraé:

a) imie i nazwisko lub nazwe oraz dane kontaktowe podmiotu przetwarzajacego
lub podmiotéw przetwarzajacych oraz kazdego administratora, w imieniu ktore-
go dziala podmiot przetwarzajacy, a gdy ma to zastosowanie — przedstawiciela
administratora lub podmiotu przetwarzajgcego oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

c) gdy ma to zastosowanie — przekazania danych osobowych do panstwa trze-
ciego lub organizacji miedzynarodowej, w tym nazwe tego panstwa trzeciego
lub organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa
w art. 49 ust. 1 akapit drugi, dokumentacje odpowiednich zabezpieczen;

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.

Wejscie w zycie rozporzadzenia 2016/679 natozylo na ADO wiele nowych
obowiazkow. Ich realizacja gwarantuje nie tylko zapewnienie zgodnego z prawem
przetwarzania danych osobowych, ale takze ochrone ADO przed odpowiedzial-
noscig na gruncie art. 82 rozporzadzenia 2016/679. Rola ADO w procesie prze-
twarzania danych jest szczegdlna, poniewaz to wlasnie on odpowiada za zakres
i cel przetwarzania danych. W przypadku przetwarzania danych w Internecie
wlasciwe realizowanie obowiazkéw ADO jest szczegélnie wazne, poniewaz nie
dochodzi tu do bezposredniego kontaktu podmiotu danych z ADO. Wejscie w zycie
rozporzadzenia 2016/679 nakierowane bylo m.in. na ograniczenie niezgodnego
z prawem przetwarzania. Dochodzito do niego w przypadku, gdy ADO pozyskiwali
dane osobowe bez wiedzy osoby, ktorej dane dotycza. W literaturze przedmiotu
zwraca sie uwage na role prostych i zrozumiatych komunikatéw, gwarantujacych
kazdej osobie (niezaleznie od wieku i wyksztalcenia) zrozumienie, w jakim celu
ADO zbiera i przetwarza dane osobowe. Na tej podstawie zainteresowany moze
podja¢ decyzje, czy chce braé udziat w takim procesie. Dla tych ADO, ktdrzy nie
przestrzegaja przepisow rozporzadzenia 2016/679 lub realizuja obowiazki w spo-
s6b niewlasciwy przewidziano odpowiedzialno$é w wysokosci do 20 000 000 euro

115 Tbidem.
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lub 4% wartosci rocznego §wiatowego obrotu przedsiebiorstwa. Oczywiscie sg
to warto$ci maksymalne. Kazdorazowo organ nadzorczy, analizujac konkretny
przypadek bedzie bral pod uwage charakter naruszenia, skutki naruszenia, stopien
odpowiedzialnosci ADO, rodzaj zastosowanych srodkow zaradnych oraz kategorie
0s6b, ktorych dotyczyto naruszenie.

3.10. Odpowiedzialno$¢ ADO za naruszenie przepisow
rozporzadzenia 2016/679

Do najistotniejszych zmian, jakie nastapily wraz z wejsciem w zycie rozporzadzenia
2016/679 nalezy zaliczy¢ mozliwo$¢ nalozenia na ADO kar finansowych w wyso-
kosci do 20 000 000 euro lub 4% jego catkowitego rocznego $wiatowego obrotu
z poprzedniego roku obrotowego ADO. Zmiany te z punku widzenia polskich ADO
sg szczegolnie istotne, bowiem dotychczas ADO nie ponosili odpowiedzialnosci
finansowej za naruszenie, a wylacznie odpowiedzialno$¢ administracyjng oraz
karna. Poniewaz od rozpoczecia stosowania przepiséw rozporzadzenia 2016/679
minelo juz ponad 9 miesiecy organy nadzorcze panstw cztonkowskich UE zdecydo-
waly sie skorzystac z uprawnien wynikajacych z art. 83 rozporzadzenia 2016/679.

3.10.1. Odpowiedzialnos$¢ cywilnoprawna

Kazda osoba, ktorej dane dotycza, ktora poniosta szkode majatkowg (zardwno
w postaci straty, jak i utraconych korzysci) lub niemajatkowg w wyniku dziatania
ADO moze domagac sie od niego lub podmiotu przetwarzajacego odszkodowania
zgodnie z art. 82 rozporzadzenia 2016/679.

Zgodnie z motywem 146 preambuty rozporzadzenia 2016/679 ,,pojecie szkody na
gruncie omawianego dokumentu nalezy interpretowac mozliwie szeroko, w $wietle
orzecznictwa Trybunalu Sprawiedliwosci, w sposdb w pelni odzwierciedlajacy
cele niniejszego rozporzadzenia. Nie ma to wplywu na roszczenia z tytutu szkod
wynikajacych z naruszenia innych przepiséw prawa Unii lub prawa panstwa
czlonkowskiego”. Osobie, ktorej dane dotycza, przystuguje odszkodowanie zaréwno
za szkode majatkowa, jak i niemajatkows (krzywde moralng). W konsekwencji,
w przypadku szkody niemajatkowej osoba, ktorej dane dotycza, bedzie zobowia-
zana wykaza¢ poniesiong szkode niemajatkowa, ktora w przypadku przetwarzania
danych osobowych moze mieé charakter cierpienia psychicznego, poczucia braku
bezpieczenstwa, poczucia zagrozenia, a nawet przesladowania w przypadku uciazli-
wego marketingu. W przeciwienstwie do szkody majatkowej, szkode niemajatkowsa
trudno jest wykaza¢, poniewaz kazdy z nas w rozny sposob reaguje na powstale
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sytuacje, rozny tez ma poziom wrazliwosci. W §wietle przytaczanych przepisow
osoba, ktorej dane dotycza, powinna otrzymac pelne i skuteczne odszkodowanie
za poniesione szkody. W pierwszym wyroku wydanym w $wietle obowiazujacego
rozporzadzenia 2016/679 sad niemiecki zasadzil na rzecz obywatela niemieckiego
odszkodowanie za przesylanie do niego przez jedna z firm niezaméwionych infor-
macji handlowych w wysokosci 50 euro*¢. Sam poszkodowany wycenit poniesiong
przez niego szkode na kwote 500 euro. Chociaz wysokos¢ odszkodowania wydaje
sie niewielka to warto pamietaé, ze dotyczyla tylko jednego e-maila wysylanego
przez jeden podmiot. Warto pamieta¢, czemu ma stuzy¢ to odszkodowanie. Ma ono
przede wszystkim charakter kompensacyjny, ma wynagrodzi¢ poszkodowanemu
poniesiong szkode.

Niewatpliwie wyrok niemieckiego sadu bedzie stanowil drogowskaz dla krajo-
wych sadéw innych panstw europejskich, w jaki sposdb mierzy¢ szkode niemajat-
kowa powstata w wyniku naruszenia przez ADO. W przypadku podobnych spraw
rozstrzyganych przez polskie organy orzekajace sadem wilasciwym do rozpozna-
wania spraw jest sad okregowy, a zastosowanie znajda przepisy kc. Sady zostaly na
mocy ustawy zobowiagzane do poinformowania Prezesa UODO o wniesionym przez
osobe, ktérej dane dotycza, pozwie oraz o wynikach toczacego sie postepowaniu.

3.10.2. Odpowiedzialno$¢ administracyjna
Odpowiedzialnos¢ ADO oraz podmiotu przetwarzajacego oparta jest na zasadzie
winy. Jest to konstrukcja odpowiedzialnosci deliktowej, w ktorej podmiot, ktory
wyrzadzil szkode ponosi odpowiedzialnos¢ za jej naprawienie. Odpowiedzialnosc¢
na zasadzie winy oznacza, Ze osoba, ktorej dane dotycza, musi wykaza¢, iz w skutek
dziatania ADO jest winny okreslonemu dziataniu. Pojecie winy nie zostato jednak
na gruncie rozporzadzenia 2016/679 zdefiniowane. W literaturze przedmiotu wska-
zuje sie, ze ,wina zachodzi wowczas, gdy sprawcy szkody mozna postawic¢ zarzut
obiektywnej lub subiektywnej niewltasciwosci zachowania”'’. Wina ADO lub
podmiotu przetwarzajacego moze polegac na okreslonym dziataniu, w przypadku
administratora danych bedzie to np. zbieranie danych bez podstawy prawnej, lub
zaniechaniu. Natomiast w przypadku procesora bedzie to niepodjecie okreslonego
dzialania na polecenie ADO.

Jak zostalo podkreslone w art. 82 ust. 2 rozporzadzenia 2016/679 ,kazdy ad-
ministrator uczestniczacy w przetwarzaniu odpowiada za szkody spowodowane

116 Germany: First court decision on claims for immaterial damages under GDPR, www.blogs.dlapiper.com
[dostep: 19.12.2018].

117 M. Serwach, Wina jako zasada odpowiedzialnosci cywilnej oraz okolicznos¢ zwalniajgca z obowigzku na-
prawienia szkody, ;WiadomoSci ubezpieczeniowe” 2009, nr 1, s. 86, www.piu.org.pl [dostep: 28.01.2019].
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przetwarzaniem naruszajacym niniejsze rozporzadzenie. Podmiot przetwarzajacy
odpowiada za szkody spowodowane przetwarzaniem wylacznie, gdy nie dopetnit
obowigzkow, ktore niniejsze rozporzadzenie naktada bezposrednio na podmioty
przetwarzajace, lub gdy dzialat poza zgodnymi z prawem instrukcjami admini-
stratora lub wbrew tym instrukcjom”. W zwigzku z tym, wazne jest wlasciwe
uregulowanie w umowie powierzenia przetwarzania relacji taczacych ADO oraz
procesora. Pod katem odpowiedzialnosci procesora wazne jest wlasciwe wypel-
nienie obowigzkéw wynikajacych z umowy, w tym w szczegdlnosci zapewnienie
odpowiednich srodkéw technicznych i organizacyjnych, nadanie upowaznien
do przetwarzania danych. Umowa powierzenia przetwarzania danych powinna
ponadto zawiera¢ zgodnie z motywem 81 preambuly rozporzadzenia 2016/679
przedmiot i czas trwania przetwarzania, charakter i cele przetwarzania, rodzaj
danych osobowych i kategorie 0séb, ktérych dane dotycza, oraz ktére powinny
uwzglednia¢ konkretne zadania i obowigzki podmiotu przetwarzajacego w kon-
tekscie planowanego przetwarzania oraz ryzyko naruszenia praw lub wolnosci
osoby, ktorej dane dotycza. Dodatkowo procesor zobowiazany jest do przetwarzania
danych wylacznie na udokumentowane polecenie ADO. W zwiazku z tym mozliwa
jest odpowiedzialno$¢ procesora za naruszenia zaréwno wobec ADO, jak i osoby,
ktorej dane dotycza. Odpowiedzialnos¢ wobec ADO wynika ze stosunku umownego
taczacego go z ADO na podstawie zawartej umowy. Strony, kierujac si¢ swoboda
zawierania umow maja mozliwos¢ dowolnego uksztattowania odpowiedzialnosci
procesora. Istotne jest jednak, by umowa powierzenia przetwarzania danych oso-
bowych zawierala elementy, o ktorych mowa w art. 28 rozporzadzenia 2016/679.

Odpowiedzialnos¢ procesora zostala ograniczona do sytuacji, w ktorej nie do-
pelnit obowiazkéw wynikajacych z rozporzadzenia 2016/679 lub nie stosowal sie
do instrukeji ADO. Dlatego tez prawodaweca unijny potozyl nacisk na to, by ADO
wybierat takich procesoréw, ktorzy gwarantuja najwyzsze standardy swiadczonych
ustug, oraz odpowiednie standardy bezpieczenstwa. W przypadku podpowierzenia
danych osobowych, gdy podmiot podpowierzajacy nie wywiaze sie z ciazacych
na nim obowiazkéw zwigzanych z zapewnieniem ochrony danych osobowych
odpowiedzialno$¢ za jego dzialanie ponosi procesor, ktéry podpowierzyl dane
osobowe zgodnie z art. 28 rozporzadzenia 2016/679.

Kazdy z podmiotéw zaangazowanych w proces przetwarzania danych odpo-
wiada w stosunku do osoby, ktérej dane dotycza, proporcjonalnie do poniesionej
winy. W przypadku przetwarzania danych przez wiecej niz jeden podmiot pra-
wodawca unijny przewidzial odpowiedzialnosé regresowa, zgodnie z ktorg ADO,
ktory wyplacil pelne odszkodowanie moze dochodzié roszczen regresowych
wobec innych ADO lub podmiotéw przetwarzajacych uczestniczacych w tym
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samym przetwarzaniu (motyw 146 preambuly rozporzadzenia 2016/679). Odpo-

wiedzialno$¢ administracyjna procesora jest niezalezna wobec odpowiedzialnosci

kontraktowe;.

Zgodnie z art. 77 ust. 1 rozporzadzenia 2016/679 ,bez uszczerbku dla innych
administracyjnych lub srodkéw ochrony prawnej przed sadem kazda osoba, ktorej
dane dotycza, ma prawo wnies$¢ skarge do organu nadzorczego, w szczegolnosci
w panstwie czlonkowskim swojego zwyklego pobytu, swojego miejsca pracy lub
miejsca popelnienia domniemanego naruszenia, jezeli sadzi, Ze przetwarzanie
danych osobowych jej dotyczace narusza niniejsze rozporzadzenie”.

Celem kar administracyjnych jest zapewnienie wlasciwego i zgodnego z prawem
procesu przetwarzania danych osobowych. Prawodawca unijny jednoznacznie
wskazal to w art. 83 rozporzadzenia 2016/679, podkreslajac, iz powinny by¢ one
sskuteczne, proporcjonalne i odstraszajace”. Ani na gruncie przepiséw europej-
skich, ani krajowych nie zostal wypracowany zaden taryfikator kar. Jedynym
drogowskazem dla krajowych organéw nadzorczych sg kryteria okreslone w art. 83
ust. 2 rozporzadzenia 2016/679. Zgodnie z nimi przy okreslaniu wysokosci admi-
nistracyjnej kary pienieznej nalezy bra¢ pod uwage:

a) charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru,
zakresu lub celu danego przetwarzania, liczby poszkodowanych oséb, ktérych
dane dotycza, oraz rozmiaru poniesionej przez nie szkody;

b) umyslny lub nieumyslny charakter naruszenia;

c) dzialania podjete przez administratora lub podmiot przetwarzajacy w celu
zminimalizowania szkody poniesionej przez osoby, ktérych dane dotycza;

d) stopiert odpowiedzialno$ci administratora lub podmiotu przetwarzajacego
z uwzglednieniem $rodkéw technicznych i organizacyjnych wdrozonych przez
nich na mocy art. 25 i 32;

e) wszelkie stosowne wczesniejsze naruszenia ze strony administratora lub pod-
miotu przetwarzajacego;

f) stopien wspdlpracy z organem nadzorczym w celu usuniecia naruszenia oraz
zlagodzenia jego ewentualnych negatywnych skutkow;

g) kategorie danych osobowych, ktérych dotyczylto naruszenie;

h) sposodb, w jaki organ nadzorczy dowiedzial sie o naruszeniu, w szczegélnosci, czy
i w jakim zakresie administrator lub podmiot przetwarzajacy zglosili naruszenie;

i) jezeli wobec administratora lub podmiotu przetwarzajacego, ktérych sprawa
dotyczy, zostaly wczesniej zastosowane w tej samej sprawie srodki, o ktérych
mowa w art. 58 ust. 2 — przestrzeganie tych srodkows;

j) stosowanie zatwierdzonych kodekséw postepowania na mocy art. 40 lub za-
twierdzonych mechanizméw certyfikacji na mocy art. 42; oraz
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k) wszelkie inne obciazajace lub tagodzace czynniki majace zastosowanie do oko-
licznoéci sprawy, takie jak osiagniete bezposrednio lub posrednio w zwigzku
z naruszeniem korzysci finansowe lub unikniete straty.

Prawodawca unijny dokonal swoistej klasyfikacji naruszen na te o mniejszej
oraz wigkszej wadze ograniczajac odpowiedzialnos¢ finansows tych pierwszych do
wysokosci 10 000 000 euro, a w przypadku przedsigbiorstwa do 2% jego catkowitego
rocznego $wiatowego obrotu z poprzedniego roku obrotowego. Do naruszen tych
zgodnie z art. 83 ust. 3 rozporzadzenia 2016/679 naleza:

a) obowiazki administratora i podmiotu przetwarzajacego, o ktéorych mowa
w art. 8, 11, 25 -39 oraz 42 i 43;

b) obowiazki podmiotu certyfikujgcego, o ktérych mowa w art. 42 oraz 43;

c) obowiazki podmiotu monitorujacego, o ktoérych mowa w art. 41 ust. 4;
Wyzsza, bo do 20 000 000 euro, kara dotyczy naruszenia:

a) podstawowych zasad przetwarzania, w tym warunkéw zgody, o ktérych to
zasadach i warunkach mowa w art. 5, 6, 7 oraz 9;

b) praw o0séb, ktorych dane dotycza, o ktérych mowa w art. 12-22;

c) przekazywania danych osobowych odbiorcy w panistwie trzecim lub organizacji
miedzynarodowej, o ktérym to przekazywaniu mowa w art. 44-49;

d) wszelkich obowiazkéw wynikajacych z prawa panistwa czlonkowskiego przy-
jetego na podstawie rozdziatu IX;

e) nieprzestrzegania nakazu, tymczasowego lub ostatecznego ograniczenia prze-
twarzania lub zawieszenia przeptywu danych orzeczonego przez organ nad-
zorczy na podstawie art. 58 ust. 2 lub niezapewnienia dostepu skutkujacego
naruszeniem art. 58 ust. 1.

Jak zostalo podkreslone powyzsze regulacje maja zastosowanie do podmio-
tow prywatnych. W przypadku kar nakladanych na podmioty i organy publicz-
ne, panstwa cztonkowskie zostaly upowaznione do samodzielnego decydowania
o wysokosci kar administracyjnych naktadanych na nie. W zwiazku z tym polski
ustawodawca zdecydowal, ze maksymalna wysokos¢ kary administracyjnej nalozo-
nej przez Prezesa UODO w drodze decyzji administracyjnej na podmioty z sektora
publicznego wynosi 10 000 ziotych. Ta widoczna dysproporcja wysokosci kary
administracyjnej mozliwej do nalozenia na podmioty publiczne i prywatne stata
sie podstawg do szerszej dyskusji oraz licznych sporéw. W zalozeniu ustawodawcy
kara administracyjna w przypadku podmiotéw i organéw publicznych nie ma mieé¢
charakteru represyjnego, bowiem podmioty te sa finansowane z budzetu paristwa'*s.

118 Uzasadnienie do ustawy o ochronie danych osobowych, druk nr 2410, www.orka.sejm.gov.pl, s. 40
[dostep: 25.09.2018] .
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3.10.3. Odpowiedzialnosé¢ karna
Przepisy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych w znaczacy
sposéb ograniczyly mozliwo$¢ naktadania kar finansowych na ADO, gtéwnie
biorac pod uwage niska skutecznos$¢ przepiséw pod rzadami poprzednio obowia-
zujacej ustawy o ochronie danych osobowych. Jak podkreslono w uzasadnieniu
do ustawy odpowiedzialno$¢ karna ma by¢ jednak wyjatkiem przewidzianym
wylacznie dla najciezszych naruszen przepisow!*®. Niewatpliwie potwierdza to
takze zalozenie, zgodnie z ktorym dolegliwosci finansowe maja lepiej motywowaé
ADO do przestrzegania przepisoéw, niz widmo wiezienia. Odpowiedzialnosc¢ karna
zostala ograniczona do sytuacji, w ktérej ADO bad?Z procesor przetwarzaja dane
bez podstawy prawnej (art. 107 uodo). W innym przypadku odpowiedzialnosé¢
karna przewidziana zostalta za udaremnienie lub utrudnianie prowadzenia kontroli
przestrzegania przepiséw o ochronie danych osobowych (art. 108 uodo).
Dotychczas Prezes UODO, pomimo ponad 40 przeprowadzonych kontroli,
nie zdecydowat sie na natozenie na ADO kar administracyjnych. Doswiadczenie
takie posiadaja jednak organy nadzorcze innych panstw, w tym w szczegdlnosci
w Portugalii, Wielkiej Brytanii i Niemczech. Gléwnym powodem natozenia kar
w wysokosci od 20 do 400 000 euro byl brak réznicowania dostepu do danych
osobowych, brak procedury przyznawania dostepu do danych osobowych w wersji
cyfrowej, brak usuwania kont e-mail bytych pracownikéw czy tez przenoszenie
danych osobowych na pendrive, ktory nie byl zaszyfrowany i zostat zagubiony.

119 Jbidem, s. 44.



Rozdziat

Prawa oséb, ktérych dane dotycza, w Swietle
przepiséw rozporzadzenia 2016/679

Przetwarzanie danych osobowych w cyberprzestrzeni wymaga zagwarantowania
osobie, ktdrej dane dotycza, najwyzszych standardéw ochrony. Wynika to przede
wszystkim z faktu, iz w wirtualnym $wiecie dane sg narazone na ryzyko naruszenia.
Ponadto obowigzujace przepisy prawa nie gwarantuja odpowiedniego poziomu
ochrony prawnej. Chociaz prawo do ochrony danych osobowych wynika z licznych
dokumentéw miedzynarodowych, to jednak dopiero wejscie w zycie rozporzadze-
nia 2016/679 szczegélowo uregulowalo omawiang problematyke. Juz sama nazwa
rozporzadzenia 2016/679 ,w sprawie ochrony 0séb fizycznych w zwiazku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE” wskazuje, ze jest to dokument skoncentrowany na
zapewnieniu praw i bezpieczenstwa osobom, ktorych dane dotycza. Potwierdza to
takze art. 1 ust. 1 dokumentu, w ktérym podkreslono, ze rozporzadzenie 2016/679
chroni prawa i wolnosci 0s6b fizycznych, w szczegolnosci prawo do ochrony danych
osobowych. Dodatkowo z motywu 14 preambuly rozporzadzenia 2016/679 wynika,
ze ta ochrona powinna mieé zastosowanie do 0séb fizycznych niezaleznie od ich
obywatelstwa czy miejsca zamieszkania w zwiazku z przetwarzaniem ich danych
osobowych. Realizacja praw o0séb, ktérych dane dotycza, zostata szczegdtowo
opisana w rozdziale III rozporzadzenia 2016/679 w art. od 12 do 23.

Nie ulega watpliwosci, ze katalog praw osob, ktérych dane dotycza, wynikajacy
z rozporzadzenia 2016/679 jest znacznie szerszy niz ten przewidziany w dyrek-
tywie 95/46/WE. Powodem tego jest fakt, Ze wraz z rozwojem nowych rozwia-
zan technologicznych pojawily sie takze nowe zagrozenia. Konieczne stalo sie
wiec zapewnienie osobie, ktorej dane dotycza, nowych uprawnien. Prawodawca
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unijny odwoluje sie do kilkunastu praw, z ktérych moze korzystac osoba fizyczna
w zwiazku z przetwarzaniem jej danych osobowych. Czes¢ z nich jest powieleniem
praw wynikajacych z wczesniejszych regulacji, czes¢ zas stanowi przejaw nowych
gwarancji. Bez watpienia sposoby przetwarzania danych osobowych w wirtualnym
$wiecie coraz bardziej ingeruja w prawa podmiotéw danych. Zostalo takze wykaza-
ne w poprzednich rozdziatach, ze profilowanie czy wykorzystywanie plikow cookies
do sledzenia zachowan uzytkownika to tylko nieliczne narzedzia, pozwalajace na
przetwarzanie danych osobowych bez wiedzy podmiotu danych. Majac na uwadze
powyzsze okolicznosci oraz fakt, ze podmiot danych ,w walce o dane”, ktéra toczy
sie kazdego dnia w wirtualnym $wiecie jest podmiotem stabszym, przedstawiciele
panstw czlonkowskich postanowili stworzy¢ przepisy gwarantujace takie same
standardy prawne we wszystkich panstwach nalezacych do EOG. Jednakze aby
skutecznie z nich korzystac i zapewni¢ sobie ochrone prawng w cyberprzestrzeni,
wazne jest, by podmiot danych dobrze je poznal i zrozumiatl ich wage.

4.1. Prawo do wyrazenia zgody na przetwarzanie danych osobowych

Najczesciej realizowanym przez podmiot danych uprawnieniem jest prawo do
wyrazenia zgody na przetwarzanie danych osobowych. Zgoda na przetwarzanie
danych osobowych stanowi jedng z podstaw prawnych przetwarzania danych
osobowych okreslona w art. 6 rozporzadzenia 2016/679. Wprawdzie jest ona naj-
czesSciej stosowang podstawa, to jednak wszystkie podstawy przetwarzania danych
okreslone w art. 6 majg rownowazne zar6wno charakter, jak i wartos¢.

Jak podkresla KE ,w srodowisku internetowym, ze wzgledu na niejasne regu-
ty dotyczace prywatnosci, osoby fizyczne maja wieksze trudnosci z uzyskaniem
informacji o przystugujacych im prawach oraz wyrazeniem $§wiadomej zgody.
Sytuacje komplikuje dodatkowo fakt, ze w niektorych przypadkach nie jest nawet
jasne, co stanowiloby konkretna, §wiadoma i dobrowolng zgode na przetwarzanie
danych, tak jak w przypadku reklamy behawioralnej, kiedy to wedlug stanowiska
niektdérych podmiotéw, uzytkownik wyraza zgode przez same ustawienia przegla-
darki internetowej”1?°. Przez pojecie zgody nalezy rozumieé ,dobrowolne, konkret-
ne, $wiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza
w formie o$wiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych” (art. 4 ust. 11 rozporzadzenia

120 Grupa Robocza art. 29, Opinia 15/2011 w sprawie definicji zgody przyjeta 13 lipca 2011 r., WP 187, www.
giodo.gov.pl, s. 8 [dostep: 13.12.2018].



| Prawo do wyrazenia zgody na przetwarzanie danych osobowych |

2016/679). W sytuacji przetwarzania danych w wirtualnym $wiecie zapewnienie
dobrowolnego, $wiadomego i jednoznacznego okazania woli moze by¢ trudne do
zrealizowania. Mowa tu zwlaszcza o elemencie dobrowolnosci zgody. Bardzo czesto
ADO wymuszajg na osobie, ktorej dane dotycza, ztozenie o§wiadczenia o wyrazeniu
zgody na przetwarzanie danych osobowych, warunkujac tym samym mozliwos¢
przejscia do wlasciwej witryny internetowej. W takiej sytuacji osoba, ktérej dane
dotycza, nie ma mozliwosci dokonania wyboru, czy chce udzieli¢ zgody czy tez
nie. Administrator danych osobowych ogranicza jej wybér do scenariusza: albo
wyrazisz zgode na przetwarzanie twoich danych osobowych, albo nie bedziesz
mogt skorzystac z naszej ustugi. Jest to klasyczne wyludzanie danych i zmuszanie
do wyrazania zgody. Tymczasem celem prawodawcy bylo zagwarantowanie osobie,
ktoérej dane dotycza, mozliwosci wyrazenia zgody, ktora bylaby bezwarunkowa.
Podmiot danych nie powinien ponosi¢ zadnych negatywnych konsekwencji
w zwigzku z brakiem udzielenia zgody (poza sytuacja, w ktorej uzyskanie zgody
jest konieczne do przetwarzania jej danych). Zgody nie uwaza sie rowniez za do-
browolna (zgodnie z motywem 42 preambuty rozporzadzenia 2016/679), jezeli osoba
nie moze jej wyrazic¢ osobno na rézne operacje przetwarzania danych osobowych.
Czesta praktyka w cyberprzestrzeni jest laczenie zgdd na rozne cele w jednym
o$wiadczeniu woli. W konsekwencji takiego dzialania osoba zostaje pozbawiona
mozliwosci wyboru przedmiotu swojej zgody. W motywie 32 preambuly rozpo-
rzadzenia 2016/679 prawodawca zwraca uwage na to, ze zgoda powinna dotyczy¢
wszystkich czynnosci przetwarzania danych w tym samym celu lub tych samych
celach. Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda na wszyst-
kie z nich. Niezbedne w tym zakresie jest wlasciwe okreslenie celu przetwarzania
danych, np. przeprowadzenia rekrutacji, wyslania newslettera. Niedopuszczalne
jest zbieranie danych w jednym celu, a przetwarzanie ich w innym celu. O kazdej
zmianie celu ADO musi poinformowaé osobe, ktorej dane dotycza. Najczesciej
niewlasciwe praktyki w tej materii stosowane sa przez sklepy internetowe czy
portale spotecznosciowe. Czesto wykonanie umowy warunkowane jest wyra-
zeniem zgody na przetwarzanie danych osobowych, mimo ze do jej wykonania
zgoda osoby, ktdrej dane dotycza, nie jest potrzebna. Przejawem braku dobrowol-
nosci jest takze zamieszczanie przez ADO na formularzach elektronicznych pola
z uprzednio zaznaczonymi zgodami. Jezeli osoba, ktérej dane dotyczg, nie chce,
by jej dane osobowe byly przetwarzane we wskazanym celu, zobowigzana jest
odhaczy¢ zaznaczona zgode. W ten sposdb ADO wyraza wole za osobe, ktorej
dane dotycza, pozbawiajac ja tym samym przystugujacych jej praw. Praktyka ta
bardzo czesto wykorzystywana w Internecie nakierowana byla na pozyskanie zgod
od tych oséb, ktore nie czytaja, na co wyrazaja zgody lub nie sa zainteresowane
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celem przetwarzania danych. Zakaz ten wynika wprost z motywu 32 pream-
buly rozporzadzenia 2016/679, gdzie zostalo zauwazone, iz ,milczenie, okienka
domyslnie zaznaczone lub niepodjecie dzialania nie powinny zatem oznaczaé
zgody”. Che¢ uzyskania dostepu do okreslonego towaru lub ustugi jest tak duza,
ze sklonni jestesmy udzieli¢ zgody praktycznie na wszystko, byle tylko otrzymac
spodziewany rezultat. Srodowisko cyberprzestrzeni nacechowane jest mnogoscia
informacji. Kazdego dnia odwiedzamy nowe strony internetowe, gdzie zbierane
sa od nas zgody na przetwarzanie danych osobowych w réznych celach. Czesé¢
z nas w ogoble nie przywiazuje uwagi do tego, na co wilasciwie wyrazamy zgode.
Zjawisko to zostalo dostrzezone przez Grupe Roboczg art. 29, ktéra zauwaza, ze
praktyki takie wykorzystywane sa przez podmioty do nielegalnego zbierania zgod
od uzytkownikéw Internetu.

Brak dobrowolnosci zgody byt wielokrotnie analizowany w kontekscie stosunku
pracy, gdzie podkreslano, ze stosunek taki opiera sie na podleglosci pracownika
wobec pracodawcy. W zwigzku z tym pracownik zawsze bedzie musial braé¢ pod
uwage konsekwencje, jakie niesie za soba niewyrazenie zgody'?!. Przyktadem
przetwarzania danych osobowych pracownikow przez Internet jest publikowanie
na stronie internetowej wizerunku pracownika. Administrator danych osobowych,
zgodnie z zasadg rozliczalno$ci, powinien wylegitymowac¢ sie posiadaniem pisem-
nych zgod zainteresowanych na przetwarzanie ich wizerunku.

Kazdy przypadek dotyczacy sposobu wyrazenia zgody nalezy ocenia¢ indywi-
dualnie. Ciezar dowodowy w tym zakresie spoczywa na ADO, ktéry bedzie musiat
wykaza¢, w jaki sposob odebral zgode na przetwarzanie danych osobowych. Dlatego
tak wazne jest, by ADO mogt udowodni¢, kiedy oraz w jakim celu zostata wyrazona
zgoda przez osobe, ktorej dane dotycza. Przepisy milcza jednak, w jaki sposéb ADO
powinien realizowa¢ ten wymog. Wymaga to od ADO dostosowania systemow
informatycznych do przechowywania zgody oraz zapewnienia rozliczalnosci pro-
cesu poprzez wskazanie, na co osoba, ktdrej dane dotycza, wyrazita zgode, choéby
poprzez stworzenie rejestru zgdd. Z uwagi na fakt, ze zgoda moze by¢ okazanie
woli, np. poprzez podjecie okreslonego dzialania, wowczas rekomendowane jest
odebranie pisemnego potwierdzenia udzielenia przez osobe, ktorej dane dotycza,
zgody. Administrator danych osobowych powinien przechowywac zgody tak
dlugo, az nie zostana one cofniete przez osobe, ktorej dane dotycza. Prawodawca
unijny potozyl ogromny nacisk na zapewnienie mozliwosci szybkiego i latwego
cofniecia zgody. Wiele 0s6b uwazalo bowiem, ze raz udzielonej zgody nie mozna
cofngé. W zwigzku z tym przy kazdym o$wiadczeniu o wyrazeniu zgody ADO musi

121 Wyrok NSA z 1 grudnia 2009 r., I OSK 249/09.
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poinformowaé osobe o przystugujacym jej prawie do wycofania zgody. Admini-
strator danych osobowych powinien dodatkowo zapewni¢ mozliwo$¢ wycofania
zgody przez osobe, ktorej dane dotycza, tak samo latwo jak jej udzielenia. Tak wiec,
jezeli zgody zbierane sa przez Internet w sposob, ktory polega na zaznaczeniu pola
na formularzu, jej cofniecie powinno odby¢ sie¢ w podobnie prosty sposob. Zatem
napisanie e-maila w celu odwolania zgody, gdy udzieleniem zgody bylo odznaczenie
okienka na formularzu nie moze by¢ sposobem na cofniecie zgody. Coraz czestsza
praktyka jest zamieszczanie na stronie internetowej formularza cofniecia zgody
lub linku dedykowanego cofnieciu zgody.

Nie ulega watpliwosci, ze standardy wprowadzone w rozporzadzeniu 2016/679
nakierowane sa na zapewnienie osobie, ktorej dane dotycza, szerszej ochrony. Jest
to szczegdlnie widoczne w Internecie, gdzie ADO uciekajg sie do ré6znych metod,
by pozyska¢ zgode na przetwarzanie danych osobowych.

Udzielenie zgody wymaga od podmiotu danych okazania woli w formie o$wiad-
czenia lub wyraznego dzialania potwierdzajacego. W motywie 32 preambuly rozpo-
rzadzenia 2016/679 podkreslono, ze wyrazenie zgody moze polegac na zaznaczeniu
okienka wyboru podczas przegladania strony internetowej, na wyborze ustawien
technicznych do korzystania z ustug spoteczenstwa informacyjnego lub tez na
innym o$wiadczeniu badz zachowaniu, ktére w danym kontekscie jasno wskazuje,
ze osoba, ktorej dane dotycza, zaakceptowata sposdb przetwarzania jej danych
osobowych. Wedlug opinii Grupy Roboczej art. 29 w przypadku zgody wyrazanej
droga elektroniczng dzialaniem potwierdzajacym moze by¢ przesuniecie palcem
po ekranie lub machniecie przed inteligentng kamera?2. Nalezy podkresli¢, iz ADO
powinien uzyska¢ zgode jeszcze przed rozpoczeciem procesu przetwarzania danych
osobowych!?3. Ponadto kazdorazowe udzielenie zgody na przetwarzanie danych
osobowych powinno byé poprzedzone pelng wiedza osoby, ktorej dane dotycza,
na temat realizowanego procesu. Najczesciej towarzyszy¢ temu bedzie obowigzek
wypetnienia przez ADO obowiagzku informacyjnego.

4.2.Zgoda na przetwarzanie danych osobowych

Prawodawca unijny, majac na uwadze rozwijajacy sie postep technologiczny w prze-
pisach rozporzadzenia 2016/679 zwroécil takze uwage na potrzebe uregulowania

122 Grupa Robocza art. 29, Wytyczne z 28 listopada 2017 r. dotyczace zgody na mocy rozporzadzenia
2016/679, WP 259, www.uodo.gov.pl, s. 17 [dostep: 18.12.2018].
123 Jbidem, s. 22.
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sposobu przetwarzania danych osobowych, ktore dotyczg matoletnich. Problema-
tyka przetwarzania danych osobowych dzieci byla juz wczesniej podejmowana
w dokumentach unijnych. Grupa Robocza art. 29, dostrzegajac zagrozenie zwia-
zane z korzystaniem przez dzieci z ustug spolteczenstwa informacyjnego wydata
opinie 5/2009 w sprawie portali spolecznosciowych??*. Rekomendacje wydawane
przez Grupe Robocza art. 29 nie maja charakteru wiazacego i stanowia jedynie
opinie organu, niemniej jednak wnosza istotny wktad w rozw6j prawa do ochrony
danych osobowych.

Na rozwoj zainteresowania problematyka przetwarzania danych osobowych
dzieci wplyw mialy rozwijajace sie na niespotykang wczesniej skale portale spotecz-
nosciowe. Powszechna dostepnos¢, metody dzialania, a takze niepozadane skutki,
jakie coraz cze$ciej pojawiaja sie wsrdd ich uczestnikow (uzaleznienia, kradziez
tozsamo$ci) staly sie podstawa do objecia ochrong prawna oséb ponizej 16. roku
zycia. Jednocze$nie ustawodawca unijny dal panstwom czltonkowskim mozliwosé
obnizenia granicy wieku do 13 lat. Ustawodawca krajowy, przygotowujac polska
ustawe o ochronie danych osobowych z 2018 r. skorzystal z tej mozliwosci. W uza-
sadnieniu do unijnej propozycji wskazano, ze sugerowana granica wieku bedzie
spdjna z ke, a w szczegdlnosci z art. 15 ke, zgodnie z ktérym ograniczong zdolnosé
do czynnosci prawnych maja maloletni, ktérzy ukoniczyli lat 13 oraz osoby ubez-
wlasnowolnione czesciowo. Ograniczona zdolnosé¢ do czynnosci prawnych oznacza,
ze maloletni moze sklada¢ o§wiadczenia woli, jednakze w pewnych sytuacjach do
ich skutecznos$ci wymagana jest zgoda przedstawiciela ustawowego??>. Z uwagi na
liczne protesty srodowiska pedagogicznego, rodzicéw, a takze samego UODO, nie
zdecydowano si¢ na utrzymanie obnizonej granicy wieku dzieci w Polsce2S. Przepis
ten nalezy interpretowac jako wyraz troski prawodawcy unijnego o dzieci oraz
swiadomosci zagrozen zwigzanych z ich funkcjonowaniem w wirtualnym $wie-
cie. Jak stusznie podkreslono w motywie 38 preambuly rozporzadzenia 2016/679,
dzieci sa mniej $wiadome ryzyka, konsekwencji, sposobéw zabezpieczen i praw
przystugujacych im w zwigzku z przetwarzaniem danych osobowych niz osoby
doroste. W celu zapewnienia matoletnim odpowiedniego poziomu ochrony w cy-
berprzestrzeni niezbedne jest zapewnienie wlasciwych regulacji prawnych. Czesto
jednak zwraca sie uwage na podejmowanie szerszych dziatan profilaktycznych,

124 Pojecie ustug spoleczenstwa informacyjnego obejmuje umowy i inne ustugi, ktore sa zawierane i prze-
kazywane online. Grupa Robocza art. 29, Wytyczne z 28 listopada 2017 r. dotyczace zgody na mocy
rozporzadzenia 2016/679., WP 259, s. 30. Definicja ushug spoleczenstwa informacyjnego zostata takze
zawarta w art. 4 ust. 25 rozporzadzenia 2016/679.

125 Uzasadnienie do ustawy o ochronie danych osobowych, Druk nr 2410, s.10 [dostep: 27.07.2018].

126 Uwagi GIODO do projektu nowych przepisow o ochronie danych osobowych, www.giodo.gov.pl, [dostep:
12.08.2018].
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jak na przyklad prowadzenie akcji majacych na celu zwiekszenie swiadomosci
dzieci oraz zachecanie dostawcow do przyjmowania kodekséw dobrych praktyk??”.

W przypadku przetwarzania danych osobowych dzieci zwraca si¢ uwage na
to, by ADO uzywal prostego i czytelnego jezyka, nie konstruowat dlugich, wielo-
watkowych zdan!?®. Administrator danych osobowych powinien mie¢ mozliwos¢
zweryfikowania wieku dziecka. Jak zauwaza Grupa Robocza art. 29 ,w przypadku
gdy uzytkownik stwierdzi, ze jest ponizej wieku uprawniajacego do wyrazenia
zgody online, administrator danych moze to o§wiadczenie zaakceptowac bez dal-
szej kontroli, ale bedzie musiat przejs¢ do autoryzacji rodzicielskiej i weryfikacji,
ze osoba udzielajaca takiej zgody sprawuje wladze rodzicielskg™1?°.

Odbieranie zgody od osob, ktorych dane dotycza, stalo sie takze przedmiotem
prac nad rozporzadzeniem w sprawie prywatnosci i tacznosci elektronicznej,
zwlaszcza pod katem prawidtowosci wyrazenia zgody przez uzytkownikow za po-
srednictwem ustawien przegladarek!*. Zgodnie z propozycja uzytkownik powinien
mie¢ mozliwo$¢ wyrazenia zgody na $ledzenie aktywnosci na kazdej odwiedza-
nej przez niego stronie internetowej. Laczenie zgdd na $ledzenie przez réznych
dostawcow byloby mozliwe wylgcznie w sytuacji, w ktérej do tego samego ADO
nalezy kilka stron. Podobnie przegladarki powinny dawaé uzytkownikowi wybor
akceptowanych przez niego plikéw cookies, zamiast akceptowania ich w caloscit®'.
Zgodnie z propozycjami odmowa wyrazenia zgody na $ledzenie dotyczace calego
Internetu przez konkretng organizacje powinna uniemozliwiaé jej ponowne zwro-
cenie si¢ do wyrazenia zgody w ciagu kolejnych 6 miesiecy?®2.

4.3. Prawo do usuniecia danych osobowych
Kazdego dnia w Internecie pojawia sie tysigce nowych informacji, ktére szybko

ulegaja dezaktualizacji. Szacuje sie, ze co sekunde powstaje 30 GB nowych infor-
macjit33. Rzadko kiedy weryfikujemy ich poprawnosé i jeszcze rzadziej aktualnos¢.

127 Grupa Robocza art. 29, Opinia 5/2009 w sprawie portali spolecznosciowych przyjeta 12 czerwca 2009 .,
WP 163.

128 Tbidem.

129 Grupa Robocza art. 29, Wytyczne z 28 listopada 2017 r. dotyczace zgody na mocy rozporzadzenia
2016/679, WP 259, s.32.

130 Grupa Robocza art. 29, Opinia 1/2017 na temat proponowanego rozporzadzenia w sprawie prywatnosci
i facznosci elektronicznej (2002/58/WE) przyjeta 4 kwietnia 2017 r., WP 247, www.uodo.gov.pl,, s. 18
[dostep: 13.09.2018].

131 Tbidem, s. 19.

132 Jbidem.

133 Jak wyglgda sekunda w Internecie?, www.antyradio.pl [dostep: 09.09.2018].
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Informacje te nie sg usuwane, co zaprzecza potocznemu przekonaniu, ze Internet
zapomina. W realnym $wiecie powszechnie stosowane sa instrumenty prawne
(zwlaszcza w prawie karnym i cywilnym) umozliwiajace zatarcie skazania lub
przedawnienia roszczen, ktore po uptywie okreslonego czasu pozwalaja pusci¢
w niepamiec zdarzenie z przesztosci. Okazuje sie, ze rozwigzanie to zostato pominiete
w cyberprzestrzeni, ktora jest obszarem, gdzie publikujemy informacje, ale ich nie
usuwamy. Na tym tle zaczely pojawiac¢ sie zarzuty, iz uzytkownicy wirtualnego swia-
ta nie maja zapewnionej ochrony na takim samym poziomie jak w rzeczywistosci.

W 2014 r. TSUE wydal wyrok w sprawie Google!**. W omawianej sprawie
zostalo skierowane pytanie prejudycjalne do TSUE w zwigzku ze sporem pomie-
dzy Google i Google Spain a hiszpanskim organem ochrony danych (Agencia
Espariola de Proteccion de Datos, AEPD) i obywatelem hiszpanskim — Mario
Costeja Gonzalezem, ktdry zazadal od Google i Google Spain usuniecia jego da-
nych osobowych w zakresie imienia i nazwiska oraz informacji na swoéj temat
zamieszczonych 19 stycznia i 9 marca 1988 r. w hiszpanskiej gazecie w zwigzku
z licytacja nieruchomosci za niespltacone naleznosci na rzecz zakladu zabezpieczen
spolecznych. W ocenie skarzacego postepowanie zostalo dawno zakoriczone i obec-
nie nie ma zadnego znaczenia. W zwiazku tym Mario Costeja Gonzalez zwrdcit
sie do Google Spain z prosbg o usuniecie jego danych osobowych w taki sposdb,
by nie byly one ujawniane w wynikach wyszukiwania. Hiszpanski organ ochrony
danych - AEPD - przyjat skarge od poszkodowanego i zazadal od Google Spain
SL oraz Google Inc. wycofania danych skarzacego ze swoich indekséw. Urzad
uznal, iz publikacja rozpatrywanych danych byla prawnie uzasadniona, gdyz
nastapila na zadanie ministerstwa pracy i polityki spolecznej, a jej celem byto jak
najszersze rozpowszechnienie informacji o licytacji, tak aby owa licytacja miala
jak najwieksza liczbe uczestnikéw. W odpowiedzi na to Google i Google Spain
whniosly dwa odwolania od decyzji organu orzekajacego i zazadaty jej usuniecia.
Wobec rodzacych sie watpliwosci krajowy organ orzekajacy wystapil do TSUE
z pytaniami prejudycjalnymi odnoszacymi si¢ do przedmiotu sporu w kontekscie
prawa do bycia zapomnianym — usuniecia danych.

Chociaz sama sprawa dotyczyla prawa do usuniecia danych, to jednak przy
okazji poruszony zostal niezwykle wazny, z punktu widzenia przetwarzania danych
osobowych w cyberprzestrzeni, problem dotyczacy metod dzialania wyszukiwarek
internetowych. Na tym obszarze istnieje ryzyko ograniczenia prawa do ochrony

134 Wyrok TSUE z 13 maja 2014 r., Google Spain SL, Google Inc. przeciwko Agencia Espaiiola de Protec-
cion de Datos, Mario Costeja Gonzalez, C-131/12, ECLLEU:C:2014:317, www.curia.europa.eu [dostep:
17.02.2018].
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danych osobowych oraz prawa do prywatnosci uzytkownikow. Jak zauwazo-
no w omawianym wyroku, dzialania operatoréw wyszukiwarek internetowych
moga mie¢ wplyw na podstawowe zasady poszanowania prywatnosci i ochrony
danych osobowych w sytuacji, w ktorej przeszukiwanie zasobéw internetowych
jest prowadzone poczawszy od imienia i nazwiska osoby fizycznej. Umozliwia to
bowiem wszystkim internautom otrzymanie listy wynikéw wszelkich informacji
dotyczacych tej osoby, jakie mozna znalez¢ w Internecie. Moga one obejmowac caly
szereg aspektow jej zycia prywatnego. Gdyby nie wyszukiwarka to te informacje
nie moglyby zostac ze sobg powigzane lub tez byloby to bardzo utrudnione. Tym
samym sporzadzenie mniej lub bardziej szczegdlowego profilu danej osoby, bytoby
bardzo utrudnione lub wrecz niemozliwe. Dodatkowo w ocenie TSUE ,skutki tej
ingerencji w prawa osoby, ktorej dane dotycza, zostaja zwielokrotnione ze wzgledu
na istotna role, jaka odgrywaja Internet i wyszukiwarki internetowe we wspol-
czesnym spoleczenstwie, nadajac zawartej na takiej liScie wynikéw informacji
wszechobecny charakter”%s.

Trybunal Sprawiedliwosci Unii Europejskiej uznal, ze prowadzona przez wy-
szukiwarki internetowe dzialalnos¢, ktéra polega na zlokalizowaniu informacji
opublikowanych lub zamieszczonych w Internecie przez osoby trzecie, stanowi
przetwarzanie danych osobowych, a co za tym idzie operator wyszukiwarki in-
ternetowej zostal uznany za ADO, czyli podmiot decydujacy o celach i sposobie
przetwarzania danych. Trybunat Sprawiedliwos$ci Unii Europejskiej, majac to na
uwadze uznat ,Ze operator wyszukiwarki internetowej jest zobowigzany do usu-
nigcia z wyswietlanej listy wynikéw wyszukiwania, majacego za punkt wyjscia
imie i nazwisko danej osoby, linkéw do publikowanych przez osoby trzecie stron
internetowych zawierajacych dotyczace tej osoby informacje, rowniez w przypadku
gdy to imie czy nazwisko, czy tez inne informacje nie zostaly uprzednio, czy tez
jednoczesnie usuniete z tych stron internetowych, i w odpowiednim przypadku,
nawet jesli ich publikacja na tych stronach jest zgodna z prawem”13¢.

Usuniecie danych ze strony gltéwnej (zZrodlowej) moze okazaé sie niewystarcza-
jace wobec mozliwosci kopiowania i wtérnego wykorzystywania takich danych.
W zwigzku z tym ADO jest zobowiazany do poinformowania oséb trzecich, ktore
przetwarzaja dane, o zadaniu podmiotu danych'¥’. W mysl art. 17 ust. 2 rozporza-
dzenia 2016/679 w przypadku Zzadania osoby o usuniecie jej danych osobowych
ADO ma obowigzek usuna¢ je oraz podjaé dziatania, by poinformowa¢ innych ADO,

135 Jbidem.

136 Ibidem.

137 Grupa Robocza art. 29, Opinia 1/2012 o projektach reformy ochrony danych przyjeta 23 marca 2012 r.,
WP 191, www.giodo.gov.pl, s. 14 [dostep:09.01.2019].
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przetwarzajacych te dane, ze osoba, ktorej dane dotycza, zada, by ADO usuneli
wszystkie tacza do tych danych, ich kopie lub replikacje. Dodatkowo w motywie 66
preambuly rozporzadzenia 2016/679 zostalo podkreslone, ze ,wzmocnienie prawa
do «bycia zapomnianym» w Internecie, moze mie¢ miejsce jezeli prawo do usunie-
cia danych zostanie rozszerzone na zobowiazanie administratora, ktéry upublicznit
dane osobowe, do poinformowania administratoréow, ktorzy przetwarzaja takie
dane osobowe o usunieciu wszelkich laczy do tych danych, kopii tych danych
osobowych lub ich replikacji”. Administrator danych osobowych, spetniajac ten
obowiagzek powinien podja¢ racjonalne dzialania w celu poinformowania ADO,
ktorzy przetwarzaja dane osobowe, o zadaniu osoby, ktérej dane dotycza.

W omawianym wyroku organ orzekajacy przesadzil, ze prawo do prywatnosci
oraz prawo do ochrony danych osobowych sa nadrzedne w stosunku do celu gospo-
darczego, jaki przyswieca operatorom wyszukiwarek internetowych. W zwigzku
z tym osoba, ktdrej dane dotycza, ma prawo zada¢ realizacji przystugujacych jej
praw. Zagwarantowane w art. 17 rozporzadzenia 2016/679 prawo do usuniecia
danych jest wyrazem wzmocnienia realizacji praw o0séb, ktorych dane dotycza,
zwlaszcza w kontekscie przetwarzania danych osobowych w Internecie. Prawo
to bylo takze zagwarantowane w przepisach dyrektywy 95/46/WE, chociaz wraz
z wej$ciem w zycie rozporzadzenia 2016/679 uleglo znacznemu wzmocnieniu.

W $wietle obowiazujacych przepiséw osoba, ktérej dane dotycza, ma prawo
zadania od ADO niezwlocznego usuniecia jej danych osobowych, a ADO ma
obowiazek bez zbednej zwloki je usunad, jezeli zachodzi jedna z nastepujacych
okolicznosci:

a) dane osobowe nie sg juz niezbedne do celow, w ktorych zostaly zebrane lub
w inny sposéb przetwarzane;

b) osoba, ktorej dane dotycza, cofnela zgode, na ktorej opiera sie przetwarzanie
zgodnie z art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a rozporzadzenia 2016/679 i nie
ma innej podstawy prawnej przetwarzania;

c) osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 rozporzadzenia
2016/679 wobec przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione
podstawy przetwarzania lub osoba, ktorej dane dotycza, wnosi sprzeciw na
mocy art. 21 ust. 2 wobec przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego,
ktéremu podlega administrator;

f) dane osobowe zostaly zebrane w zwiazku z oferowaniem ustug spoleczenstwa
informacyjnego, o ktérych mowa w art. 8 ust. 1 rozporzadzenia 2016/679.
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Zadanie usuniecia danych niesie po stronie ADO obowiazek podjecia okreslo-
nych dzialan. Po pierwsze zobowigzany jest zweryfikowac tozsamos¢ osoby, ktorej
dane dotycza, a po drugie ustali¢, czy zachodzg przestanki uzasadniajace usunigcie
danych osobowych. Jezeli tak (w praktyce najczesciej bedg to dane przekazane
na podstawie zgody osoby, ktéorej dane dotycza), wéwczas ADO powinien podjaé
stosowne kroki w celu usuniecia danych. Zasada rozliczalnosci wymaga, aby po-
zostawi¢ $lad pozwalajacy udowodni¢ przeprowadzong operacje.

4.4. Prawo do niepodlegania decyzjom podejmowanym w ramach
zautomatyzowanego przetwarzania danych w tym profilowania

Dane osobowe przetwarzane przez ADO moga by¢ wykorzystywane w rézny
sposéb i w roéznych celach. Cheac jak najlepiej dostosowaé towar lub ustuge do
oczekiwan klienta niezbedne jest dysponowanie wiedza o jego potrzebach. Naj-
nowsze rozwiazania technologiczne umozliwiaja gromadzenie informacji o pre-
ferencjach i zachowaniach uzytkownikéw, klientow. Najczesciej tego rodzaju
informacje zbierane sg bez wiedzy uzytkownikoéw, ingerujac tym samym w ich
prywatno$é. Problem ten zostat dostrzezony juz dawno, jednakze dopiero wejscie
w zycie rozporzadzenia 2016/679 pozwolito na uregulowanie przepiséw prawnych
zapewniajacych jednostce bezpieczeristwo w tym obszarze. Profilowanie, w §wietle
omawianego dokumentu, jest zautomatyzowanym przetwarzaniem danych oso-
bowych, ktéore polega na wykorzystywaniu ich do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegélnosci analizy i prognozy aspektéow doty-
czacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie (art. 4 pkt 4 rozporzadzenia 2016/679). Tworzenie profili
oznacza przetwarzanie danych polegajace na przypisaniu danej osobie ,profilu”

w celu podejmowania dotyczacych jej decyzji, badz analizy lub przewidywania jej

preferencji, zachowan i postaw?32.

Na tym tle wyrézniamy dwa rodzaje profilowania:

« bezposrednie — gdzie profil osoby tworzy sie na podstawie dotyczacych jej
danych. W tym przypadku informacje o osobie zbierane sg z réznych zrddel.
Przykladem tego rodzaju profilowania jest dokonywanie oceny zdolnosci kre-
dytowej klienta;

138 Komitet Ministréw Rady Europy, Rekomendacja CM/Rec (2010)13 przyjeta 23 listopada 2010 r. podczas
1099 posiedzenia Wiceministrow, www.giodo.gov.pl [dostep:12.10.2018].



| Prawa osob, ktorych dane dotycza, w $wietle przepisdw rozporzadzenia 2016/679 |

» posrednie — gdy profil powstaje na podstawie danych o innych osobach. Jezeli
osoba przejawia zachowanie A to istnieje wysokie prawdopodobienstwo, ze
przejawia tez zachowanie B i C - chociaz nie wiemy tego na pewno?!*°. Przy-
kladem tego rodzaju profilowania jest zbieranie danych z plikéw cookies4.
W przypadku profilowania sensu stricto dochodzi wylacznie do stworzenia

profilu osoby fizycznej, bez jakiegokolwiek podejmowania decyzji**!. W takim

przypadku zastosowanie znajduja przepisy ogélne, a osobie, ktorej dane dotycza,
przystuguje prawo wyrazenia sprzeciwu na podstawie art. 21 ust. 1 rozporzadzenia

2016/679. Jezeli proces przetwarzania danych odbywa si¢ bez udzialu czynnika

ludzkiego, dochodzi wéwczas do zautomatyzowanego przetwarzania danych.

W tym przypadku czlowiek nie ma wplywu na powstaty wynik. Przyktadem naj-

lepiej obrazujacym to zjawisko, zgodnie z motywem 71 preambuly rozporzadzenia

2016/679, jest automatyczne odrzucenie wniosku kredytowego. W takiej sytuacji

profil osoby tworzony jest na potrzeby automatycznego podejmowania decyzji'#2.

W rozporzadzeniu 2016/679 zostalo mocno wyartykulowane, ze osoba, ktorej dane

dotycza, ma prawo do tego, by nie podlega¢ decyzji, ktora opiera sie wylgcznie

na zautomatyzowanym przetwarzaniu, w tym profilowaniu i wywoluje wobec tej

osoby skutki prawne lub w podobny sposéb istotnie na nig wptywa (art. 22 ust. 1

rozporzadzenia 2016/679). Podejmowanie zautomatyzowanej decyzji na podstawie

profilowania jest mozliwe tylko w przypadku zaistnienia jednej z przestanek okre-
slonych w rozporzadzeniu 2016/679. Sytuacje okreslone w art. 22 ust. 2 stanowig

wyjatek od ogoélnej zasady okreSlonej w art. 22 ust. 1 rozporzadzenia 2016/679.

Mowa tu przede wszystkim o sytuacji, w ktorej jest to niezbedne do zawarcia lub

wykonania umowy miedzy osoba, ktorej dane dotycza, a ADO.

Podejmowanie zautomatyzowanej decyzji na podstawie profilowania jest moz-
liwe rowniez wowczas, gdy decyzja ta jest dozwolona prawem UE lub prawem
panstwa czlonkowskiego, ktéremu podlega ADO, i ktoére przewiduje wlasciwe
srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, kto-
rej dane dotycza, lub opiera sie na wyraznej zgodzie osoby, ktorej dane dotycza
(art. 22 ust. 2 rozporzadzenia 2016/679).

Jak zauwaza Grupa Robocza art. 29, aby doszlo do profilowania musza zostaé¢
spelnione trzy przestanki:

139 X. Konarski, Profilowanie danych osobowych na podstawie ogdlnego rozporzqdzenia o ochronie danych oso-
bowych — dotychczasowy i przyszty stan prawny w UE oraz w Polsce, [w:] Ogélne rozporzqdzenie o ochronie
danych, aktualne problemy prawnej ochrony danych osobowych 2016 r., red. G. Sibiga, Warszawa 2016 r., s. 50.

140 E. Niezgodka, Definicja i skutki profilowania w przepisach rodo, ,ABI Expert” 2018, nr 1, s. 15.

141 Jbidem.

142 X Konarski, Profilowanie..., op. cit., s. 51.
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» przetwarzanie danych musi mie¢ zautomatyzowang forme;

« musi dotyczy¢ danych osobowych;

« celem profilowania musi by¢ ocena niektérych czynnikéw osobowych oséb
fizycznych!#.

Z uwagi na fakt, ze profilowanie, co do zasady, (chociaz nie zawsze) bedzie
wigzalo sie z ustaleniem tozsamosci osoby fizycznej, czesto bedzie dochodzito na
tym tle do przetwarzania danych osobowych, a co za tym idzie przepisy rozporza-
dzenia 2016/679 znajda zastosowanie w tym zakresie.

Informacje o uzytkowniku rejestrowane sa na podstawie odwiedzanych przez
niego stron czy wyszukiwanych informacji. Okreslone tresci, ktorych szuka uzyt-
kownik podsylane sg na podstawie tego, co zostalo dotychczas o nim zgromadzone
(tzw. profil). To zas w znaczacy sposob ogranicza nam prawo dostepu do infor-
macji, bowiem uzytkownikowi zaweza sie horyzont zainteresowan wylacznie do
informacji wyselekcjonowanych na podstawie stworzonego profilu. Przykladem sa
spersonalizowane reklamy. Jezeli uzytkownik szuka wybranego produktu, bedzie
otrzymywac w kolejnych dniach reklamy oferujace podobne produkty. Zjawisko
to nazywane jest retargetingiem!#4. Informacje, jaki produkt ma zosta¢ uzytkow-
nikowi przedstawiony zbierane sg na podstawie odwiedzanych przez niego stron.

Profil uzytkownika tworzony jest na podstawie jego aktywnosci w wirtualnym
$wiecie, jego adresu IP, rodzaju odwiedzanych stron, urzadzen, z ktorych sie loguje
oraz czestotliwosci robionych zakupow przez Internet. Kazda informacja pozwala-
jaca na sprecyzowanie profilu uzytkownika przyczynia sie do zaproponowania mu
lepszej informacji, ustugi czy towaru. Profilowanie rodzi ryzyko powstania banki
filtrowej, ktora polega na zamykaniu sie w $wiecie wlasnych pogladéw poprzez
brak doptywu informacji innych niz te, ktorych szuka uzytkownik4.

Jako uzytkownicy placimy wysoka cene za szybsze i latwiejsze uzyskanie
dostepu do informacji — utrate prywatnosci. Dopoki dzialania dostawcow ustug
nie sg dla nas ucigzliwe, godzimy sie na oferowane warunki. Czy jednak, kiedy
uswiadomimy sobie, na czym w rzeczywistosci polegaja te dzialania, nie bedzie
juz zbyt p6zno?

Nalezy mie¢ $wiadomos¢, ze czes¢ uzytkownikoéw nawet jezeli zdaje sobie
sprawe z faktu profilowania, nie zdaje sobie sprawy z ewentualnych konsekwencji.

143 Grupa Robocza art. 29, Wytyczne z 3 pazdziernika 2017 r. dotyczace zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach i profilowania dla celow rozporzadzenia 2016/679, ostatnio
zmienione i przyjete 6 lutego 2018 r., WP 251, www.uodo.gov.pl,, s. 7 [dostep:12.09.2018].

144 K. Szymielewicz, Profilowanie w marketingu, ,ABI Expert” 2018, nr 1, s. 17.

145 A. Dziekan-Lanucha, Od personalizacji do profilowania. Opis konsekwencji korzystania z wyszukiwarki
internetowej Google, ,Studia Socialia Cracoviensia” 2016, t. 8, nr 1, s. 123-136, http://dx.doi.org/10.15633/
ssc.1897 [dostep: 12.10.2018].
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Warto wiec edukowac uzytkownikow od najmtodszych lat, jakie zagrozenia zwia-
zane sg z przetwarzaniem danych w cyberprzestrzeni, w jaki sposob zbierane sa
informacje o uzytkownikach i do jakich celéw moga by¢ wykorzystywane. Problem
profilowania zostat dostrzezony réwniez przez Komitet Ministrow Rady Europy
w 2010 r., ktory opublikowatl rekomendacje w sprawie ochrony oséb w zwigzku
z automatycznym przetwarzaniem danych osobowych podczas tworzenia profi-
lit4s. Czlonkowie Rady Europy zwrdcili uwage na to, zeby przetwarzanie danych
w zwiazku z tworzeniem profili odbywato si¢ zgodnie z poszanowaniem obowia-
zujacych przepiséw prawa, w sposob rzetelny, proporcjonalny i w uzasadnionym
celu. Dodatkowo zbieranie danych osobowych powinno odbywacé sie na podstawie
zgody osoby, ktérej dane dotycza. W ocenie czlonkéw Komitetu Ministrow Rady
Europy ADO powinien realizowaé wobec 0sob, ktorych dane dotycza, obowigzek
informacyjny, a osoba, ktorej dane dotycza, powinna mie¢ zapewniony dostep do
przystugujacych jej praw, w tym w szczegélnosci prawa dostepu do danych czy
wyrazenia sprzeciwu. Dodatkowo ADO powinien zadba¢, by dane przetwarzane
byly zgodnie z prawem, rzetelnie i w sposob przejrzysty. Jest to szczegdlnie wazne,
poniewaz bardzo czesto osoba, ktdrej dane dotycza, nie ma swiadomosci, ze jest
objeta procesem profilowania.

Poza zagrozeniem dla prywatnosci profilowanie moze prowadzi¢ do dyskry-
minacji oraz nierdwnego traktowania!¥’. Najlepiej widoczne jest to w przypadku
szukania ofert na wakacje. Jezeli przegladamy oferty hotelu dwugwiazdkowego
istnieje wysokie prawdopodobienstwo, ze nigdy nie otrzymamy oferty na pobyt
w hotelu cztero- lub pieciogwiazdkowym. A przeciez nie zawsze przegladanie
tanszych ofert zwigzane jest ze stanem majatkowym i jeden tanszy wyjazd nie
musi oznaczacd, ze zawsze wybieramy hotele nizszego standardu. To wlasnie profil
posredni rodzi ryzyko dyskryminacji, poniewaz tworzony jest jedynie na pod-
stawie przewidywan. Oznacza to, ze uzytkownik Internetu moze zosta¢ niestusz-
nie zakwalifikowany do okreslonej grupy osob, co moze przyczynic sie do jego
dyskryminacji*®. Dodatkowo coraz cze$ciej wskazuje sie, ze profilowanie moze
mieé charakter dyskryminujacy poprzez ograniczanie uzytkownikowi dostepu do
okreslonych dobr czy ustug.

Jak zostalo zauwazone przepisy rozporzadzenia 2016/679 w istotny sposob
rozszerzaja prawa osob, ktorych dane dotycza, skupiajac sie przede wszystkim na
zapewnieniu osobie pelnej informacji na temat procesu przetwarzania danych.

146 Komitet Ministréw Rady Europy, Rekomendacja CM/Rec (2010)13 przyjeta 23 listopada 2010 r. podczas
1099 posiedzenia Wiceministrow, www.giodo.gov.pl [dostep:17.09.2018].

147 Broszura RODO wersja 18.35, www.uodo.gov.pl [dostep: 09.08.2018].

148 X Konarski, Profilowanie..., op. cit., 5.49.

| 102 |



| Prawo do whniesienia skargi do organu nadzorczego |

W ramach realizowanego przez ADO obowigzku informacyjnego osoba, ktorej dane
dotycza, powinna zosta¢ poinformowana o zautomatyzowanym podejmowaniu
decyzji, w tym o profilowaniu, zasadach podejmowania decyzji, a takze o znaczeniu
imozliwych do wystapienia konsekwencjach takiego przetwarzania dla osoby, kto-
rej dane dotycza (art. 13 ust. 2 lit. f rozporzadzenia 2016/679). Przystuguje jej takze
prawo dostepu do danych (na podstawie art. 15 ust. 1 lit. h rozporzadzenia 2016/679),
prawo do sprostowania i usuniecia danych (art. 16 i 17 rozporzadzenia 2016/679)
czy prawo do ograniczenia przetwarzania danych (art. 18 rozporzadzenia 2016/679).
W celu zapewnienia rozliczalnosci procesu ADO powinien przeprowadzié¢ ocene
skutkéw dla ochrony danych zgodnie z art. 35 rozporzadzenia 2016/679. Jest to
wymagane w przypadku systematycznej i kompleksowej oceny czynnikéw osobo-
wych odnoszacych sie do 0s6b fizycznych, ktora opiera sie na zautomatyzowanym
przetwarzaniu, w tym takze profilowaniu, i jest podstawg decyzji wywotujacych
skutki prawne wobec osoby fizycznej lub w podobny sposéb znaczaco wplywa na
osobe fizyczna (art. 35 ust. 3 lit. a rozporzadzenia 2016/679). Administrator danych
osobowych powinien dodatkowo zadbaé o stosowanie odpowiednich $rodkow
technicznych i organizacyjnych zapewniajacych bezpieczenstwo danych, a takze
uwzgledniajacych poziom ryzyka zwigzanego z profilowaniem.

4.5. Prawo do whniesienia skargi do organu nadzorczego

Prawo do wniesienia skargi do Prezesa UODO jest podstawowym uprawnie-
niem osoby, ktérej dane dotycza. Jego realizacja zostala zapewniona na podstawie
art. 77 rozporzadzenia 2016/679. Kazdy organ nadzorczy, ktéry zostal powotany
w panstwie czlonkowskim jest wlasciwy do wypelniania zadan i wykonywania
uprawnien zgodnie z przepisami rozporzadzenia 2016/679 na terytorium swojego
panstwa. Skarge do organu nadzorczego mozna wnies¢ w panstwie cztonkowskim
swojego pobytu, miejsca pracy lub miejsca popelnienia domniemanego naruszenia.
W konsekwencji daje to osobie, ktérej dane dotycza, mozliwos¢ sktadania skargi
praktycznie w kazdym panstwie czlonkowskim. W przypadku przetwarzania da-
nych w cyberprzestrzeni ustalenie wiasciwego organu nadzorczego moze rodzi¢
jednak okreslone trudnosci.

Pomocne w tym zakresie mogg okazac¢ si¢ przepisy dotyczace transgranicznego
przetwarzania danych osobowych. W przypadku, gdy ADO posiada jednostke
organizacyjng w wiecej niz jednym panstwie czlonkowskim za gléwng jednostke
organizacyjng uznaje sie miejsce, w ktorym znajduje sie centralna administracja
w UE. Natomiast jezeli decyzje odnosnie do celéw i sposoboéw przetwarzania
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danych osobowych zapadaja w innej jednostce organizacyjnej tego ADO w UE i ta
jednostka ma prawo nakaza¢ wykonanie takich decyzji, to za gldwng jednostke
organizacyjna, zgodnie z definicja zaproponowana w art. 4 ust. 16 rozporzadzenia
2016/679, uznaje sie jednostke organizacyjna, w ktorej zapadaja takie decyzje.
W przypadku przetwarzania danych w cyberprzestrzeni moze jednak zdarzy¢
si¢ sytuacja, w ktorej ADO nie bedzie w ogoéle posiada¢ jednostki organizacyjnej
na terytorium UE. Wowczas, zgodnie z motywem 80 preambuly rozporzadzenia
2016/679 ADO jednostki organizacyjnej poza UE, ktory przetwarza dane osobowe
0s6b, ktorych dane dotycza, bedacych mieszkanicami UE, powinien wyznaczy¢
swojego przedstawiciela, ktéry ma dziata¢ w jego imieniu i by¢ adresatem ewen-
tualnych dziatan organu nadzorczego.

Na podstawie przepiséw rozporzadzenia 2016/679 organ nadzorczy zostat zobo-
wigzany do przeprowadzenia postepowania wyjasniajacego w zakresie odpowia-
dajacym konkretnej sprawie. Organ nadzorczy powinien w rozsadnym terminie
poinformowac osobe, ktérej dane dotycza, o postepach i wynikach rozpatrywania
skargi. Jezeli dana sprawa wymaga przeprowadzenia dalszego postepowania wy-
jasniajacego lub koordynacji dzialan z innym organem nadzorczym, osoba, ktorej
dane dotycza, powinna zosta¢ o tym poinformowana. Aby ulatwi¢ wnoszenie skarg,
kazdy organ nadzorczy zostal zobowigzany do przygotowania i opublikowania
elektronicznego formularza skargi. Zlozenie skargi w tej formie ma ulatwic osobie,
ktorej dane dotycza, realizacje przystugujacych jej praw.

Prawo do wniesienia skargi do organu nadzorczego nie wylacza mozliwosci
dochodzenia swych praw przed sagdami, co wyraznie zostato podkreslone w rozpo-
rzadzeniu 2016/679. Szczegdlowa procedura postepowania przed Prezesem UODO
zostala uregulowana w rozdziale VII ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych!#’. Postepowanie prowadzone jest zgodnie ze standardami
przewidzianymi w ustawie z dnia 14 czerwca 1960 r. Kodeks postepowania admi-
nistracyjnego*°. Postepowanie prowadzone przed Prezesem UODO ma charakter
jednoinstancyjny, co stanowi kluczowa zmiane wobec dotychczasowych dwu-
instancyjnych postepowan. W ocenie ustawodawcy za wprowadzeniem takiego
rozwigzania przemawia konieczno$é zapewnienia osobie, ktorej dane dotycza,
ostatecznego rozstrzygniecia, ktére bedzie skuteczne i szybko egzekwowalne?>!.
Decyzja wydana przez Prezesa UODO bedzie mogta by¢ zgodnie z przepisami kpa
zaskarzona do WSA, a nastepnie zgodnie z zasada dwuinstancyjnosci — do NSA.

149 Dz.U. z 2018 r., poz. 1000 ze zm.

150 Tekst jedn. Dz.U. z 2018 r., poz. 2096 ze zm.

151 Sejm Rzeczypospolitej Polskiej VII Kadencja Prezesa Rady Ministrow RM10-49-18, Uzasadnienie do
ustawy o ochronie danych osobowych, Druk nr 2410, www.sejm.gov.pl [dostep: 15.05.2018].
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4.6. Prawo do sprostowania danych

Prawo do sprostowania danych nie jest nowym uprawnieniem przystugujacym
osobie, ktorej dane dotycza, gdyz przewidziane bylo takze w dyrektywie 95/46/WE.
Na jego podstawie osoba, ktorej dane dotycza, moze zadaé sprostowania niepra-
widlowych lub niekompletnych danych. Zgodnie z przyjetymi standardami osoba,
ktorej dane dotycza, ma prawo wiedzie¢, kto i w jakim celu przetwarza jej dane
osobowe. Na tej podstawie moze oceni¢ poprawnos¢ przetwarzanych danych.
W przypadku, gdy dane te sa btedne lub niekompletne ADO powinien zastosowac
sie do zadan osoby, ktorej dane dotycza.

Prawodawca unijny nie okreslil, w jakiej formie osoba, ktérej dane dotycza,
powinna zwrdci¢ sie do ADO z prosba o sprostowanie danych, jednakze w ocenie
autora powinna to uczyni¢ w formie pisemnej, by nie doszto do kolejnych pomylek.
Podobnie jak w przypadku realizacji innych praw przystugujacych osobie, ktorej
dane dotyczg, moze nastapié to poprzez zlozenie wniosku. Prawodawca unijny,
dazac do ulatwienia osobie, ktdrej dane dotycza, realizacji przystugujacych jej
praw, przewiduje rowniez mozliwos$¢ ztozenia wniosku w formie elektronicznej.

Ciezar dowodowy, ze dane osobowe sg niekompletne lub btedne lezy po stronie
osoby, ktérej dane dotycza.

Administrator danych osobowych powinien rozpozna¢ wniosek niezwlocznie,
co oznacza, ze W terminie miesigca od otrzymania zgdania powinien poinformo-
wacé osobe, ktorej dane dotycza, o czynnosciach, jakie podjat w zwiagzku z realiza-
cja zadania. W przypadku skomplikowanych spraw ustawodawca unijny wydtu-
zyl czas niezbedny ADO do 2 miesiecy, ale po uptywie miesigca ADO powinien
poinformowa¢ podmiot danych o przyczynach opdznienia. Jezeli z okreslonych
powodow ADO w ogoéle nie ma zamiaru zrealizowa¢ zadania osoby, ktorej dane
dotycza, rowniez w ciagu miesigca powinien poinformowac osobe, ktorej dane
dotycza, o powodach niepodjecia dzialania oraz o przystugujacym jej prawie
do wniesienia skargi do organu nadzorczego (art. 12 ust. 3 i 4 rozporzadzenia
2016/679).

Jezeli zadania osoby, ktérej dane dotycza, sa ewidentnie nieuzasadnione lub nad-
mierne, w szczeg6lnosci ze wzgledu na swoj ustawiczny charakter, ADO w §wietle
art. 12 ust. 5 rozporzadzenia 2016/679 moze:

a) pobra¢ rozsadng oplate, uwzgledniajac administracyjne koszty udzielenia in-
formacji, prowadzenia komunikacji lub podjecia zadanych dziatan, albo
b) odméwié podjecia dzialan w zwiazku z zadaniem.

Przy czym obowiazek wykazania, ze Zadanie jest nieuzasadnione lub nadmierne

spoczywa na ADO.
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W przypadku pozytywnego rozpatrzenia wniosku i podjecia przez ADO decyzji
o sprostowaniu danych, ADO powinien poinformowac o tym takze inne podmioty,
ktérym dane zostaly przekazane, chyba ze jest to niemozliwe do zrealizowania lub
bylo zwigzane ze znacznymi kosztami finansowymi.

4.7. Prawo do przenoszenia danych osobowych

Do nowych uprawnien osoby, ktorej dane dotycza, nalezy takze prawo do prze-
noszenia danych osobowych. Zgodnie z art. 20 rozporzadzenia 2016/679 osoba,
ktorej dane dotycza, ma prawo otrzymac do odczytu maszynowego dotyczace jej
dane osobowe oraz przesta¢ je innemu ADO, jezeli przetwarzanie odbywa sie na
podstawie jej zgody lub umowy oraz odbywa sie w sposéb zautomatyzowany.
Chociaz przepisy prawa dotyczace przenoszenia danych po raz pierwszy pojawily
sie w rozporzadzeniu 2016/679, nie ulega watpliwosci, ze praktyka ta stosowana
byla od dawna. Realizacja omawianego uprawnienia jest przejawem kontroli oso-
by, ktorej dane dotycza, nad jej danymi osobowymi oraz mozliwosci wplywania
na proces przetwarzania danych. Dzieki niemu osoba, ktérej dane dotycza, ma
mozliwosc¢ tatwego i szybkiego przenoszenia danych osobowych, natomiast ADO
ma obowigzek zapewnienia realizacji tego prawa. Prawo do przenoszenia danych
zostalo zaprojektowane po to, by umozliwi¢ osobie, ktorej dane dotyczg, ponowne
wykorzystanie danych osobowych oraz zapewnic¢ jej kontrole nad danymi. Podob-
nie jak prawo do sprostowania danych, realizowane jest przez ADO na podstawie
wniosku osoby, ktorej dane dotycza.

Jak zauwaza Grupa Robocza art. 29 ADO odpowiadajacy na wniosek nie sg
zobowigzani do sprawdzenia jakosci oraz aktualnosci danych osobowych's2. Ad-
ministrator danych osobowych zgodnie z art. 12 ust. 3 rozporzadzenia 2016/679
powinien ustosunkowaé sie do zlozonego wniosku bez zbednej zwloki, nie
pozniej jednak niz w terminie miesigca od otrzymania zadania. W przypad-
kach szczegdlnie skomplikowanych termin ten mozna wydluzy¢ do maksymal-
nie 3 miesiecy. W celu zapewnienia realizacji prawa do przenoszenia danych,
ADO powinien stworzy¢é wewnetrzng procedure umozliwiajaca szybkie i latwe
przeniesienie danych.

Administrator danych osobowych, decydujac sie kazdorazowo na realizacje

wniosku powinien zweryfikowaé tozsamos¢ osoby, ktorej dane dotycza, zgodnie

152 Grupa Robocza art. 29, Opinia dotyczaca prawa do przenoszenia danych przyjeta 13 grudnia 2016 r.,
WP 242, www.giodo.gov.pl [dostep: 12.02.2018].
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ze standardami przewidzianymi w art. 12 ust. 2 rozporzadzenia 2016/679. Prawo do
przenoszenia danych zostanie zrealizowane przez ADO, jezeli podstawa przetwarza-
nia jest zgoda osoby, ktorej dane dotycza, lub gdy przetwarzanie jest niezbedne do
wykonania umowy. W przypadku przetwarzania danych na bazie innej podstawy
prawnej, ADO nie moze zrealizowa¢ prawa do przenoszenia danych osobowych.
Dane osobowe powinny zosta¢ przekazane osobie, ktorej dotycza, lub nowemu
ADO w powszechnie uzywanym formacie nadajacym sie do odczytu maszynowe-
go. Najlepszym przykladem obrazujacym realizacje tego prawa w Internecie jest
mozliwos¢ przeniesienia swojej skrzynki e-mail do nowego dostawcy ustug czy
konta na portalu spotecznosciowym*®. Prawo do przenoszenia danych nie moze
negatywnie wplywac na realizacje innych praw przystugujacych osobie, ktérej dane
dotycza. Warto dodad, ze jest ono zrealizowane tylko wowczas, gdy przeniesienie
danych jest technicznie mozliwe. Prawo to, jak wynika z motywu 68 preambuly
rozporzadzenia 2016/679, nie powinno naktada¢ na ADO obowiazku prowadzenia
lub wprowadzenia kompatybilnych technicznie systeméw przetwarzania. Dlate-
go tez, jezeli istnieja jakiekolwiek przeszkody techniczne, prawne lub faktyczne
uniemozliwiajace przeniesienie danych, wéwczas ADO powinien poinformowaé
o tym fakcie osobe, ktdrej dane dotycza. Realizacja tego prawa nie powoduje usu-
niecia danych z systeméw ADO i nie wplywa na okres przechowywania danych
przez ADO™*,

4.8. Prawo do ograniczenia przetwarzania danych osobowych

Prawo do ograniczenia przetwarzania danych osobowych jest nowym uprawnie-
niem przystugujacym osobie, ktorej dane dotycza. Jest to kolejny przepis, potwier-
dzajacy realizacje przez prawodawce unijnego dazenia do wzmocnienia praw osoéb,
ktérych dane dotycza. Zgodnie z art. 4 ust. 3 rozporzadzenia 2016/679 ograniczenie
przetwarzania danych osobowych faktycznie jest oznaczeniem przechowywanych
danych osobowych w celu ograniczenia ich przyszlego przetwarzania. Konsekwen-
cjg realizacji tego prawa jest obowigzek zaprzestania przetwarzania danych przez
ADO. Osoba, ktoérej dane dotycza, ma prawo ograniczenia przetwarzania danych
w sytuacji, w ktorej:

a) kwestionuje ona prawidlowos$¢ danych osobowych — na okres pozwalajacy

administratorowi sprawdzi¢ prawidlowos¢ tych danych;

153 Ibidem, s. 8.
154 Tbidem.
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b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprze-
ciwia sie usunieciu danych osobowych, zadajac w zamian ograniczenia ich
wykorzystywania;

¢) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania,
ale sg one potrzebne osobie, ktorej dane dotycza, do ustalenia, dochodzenia
lub obrony roszczen;

d) osoba, ktorej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 rozporza-
dzenia 2016/679 wobec przetwarzania — do czasu stwierdzenia, czy prawnie
uzasadnione podstawy po stronie administratora sa nadrzedne wobec podstaw
sprzeciwu osoby, ktérej dane dotycza.

Po zrealizowaniu zadania osoby, ktorej dane dotycza, ADO moze przetwarzac
dane wylacznie za zgoda osoby, ktorej dane dotycza, lub w celu ustalenia, dochodze-
nia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego UE lub panstwa cztonkowskie-
go. Prawodawca unijny zaproponowal przykladowe metody ograniczajace prze-
twarzanie danych, wymieniajac m.in.: czasowe przeniesienie wybranych danych
osobowych do innego systemu przetwarzania, uniemozliwienie uzytkownikom
dostepu do wybranych danych, lub czasowe usuniecie opublikowanych danych ze
strony internetowej (motyw 67 preambuly rozporzadzenia 2016/679).

4.9. Prawo do whniesienia sprzeciwu

Prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych jest
kolejnym uprawnieniem potwierdzajacym wzmocnienie praw podmiotowych
0s0b, ktérych dane dotycza. Administrator danych osobowych na etapie zbierania
danych powinien poinformowac osobe, ktorej dane dotycza, o przystugujacych jej
prawach, w tym prawie do zlozenia sprzeciwu. Prawo to moze zosta¢ zrealizowane
przez osobe, ktérej dane dotycza, w dwoch okolicznosciach: z przyczyn zwigzanych
ze szczegblng sytuacja podmiotu danych wobec przetwarzania dotyczacych jej
danych osobowych (w tym profilowanie) w interesie publicznym, badz w ramach
prawnie uzasadnionego interesu ADO oraz wobec przetwarzania danych na po-
trzeby marketingu bezposredniego.

Mariusz Krzysztofek zwraca uwage, ze prawo do wniesienia sprzeciwu wobec
przetwarzania danych ze wzgledu na szczegdlng sytuacje podmiotu danych nie
ma charakteru bezwzglednego!*s. Podmiot danych powinien za kazdym razem

155 M. Krzysztofek, Prawo do sprzeciwu wobec przetwarzania danych osobowych, w: Realizacja praw oséb,
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uzasadni¢ wniesione zgdanie. Dopiero po dokladnym przeanalizowaniu wszystkich
okolicznosci, ADO powinien podja¢ stosowng decyzje. Jezeli ADO uzna, iz nie
zachodza okolicznosci uzasadniajace realizacje prawa osoby, ktorej dane dotycza,
wowczas moze odrzucic ztozony sprzeciw.

W przypadku przetwarzania danych w cyberprzestrzeni znacznie czesciej osoba,
ktorej dane dotycza, bedzie mogla powolywac si¢ na druga z wymienionych wyzej
przestanek, tzn. osoba, ktorej dane dotycza, wyraza sprzeciw wobec przetwarzania
jej danych na potrzeby marketingu bezposredniego, w tym réwniez profilowania.
W tym jednak przypadku decyzja osoby, ktorej dane dotycza, nie wymaga uza-
sadnienia?®*¢. W zaleznosci od tego, czego dotyczy sprzeciw ADO, podobnie jak
w przypadku prawa do bycia zapomnianym, powinien dysponowaé procedura
wewnetrzng zapewniajacg realizacje omawianego prawa'*’. Jezeli wiec podmiot
danych wyraza sprzeciw na marketing bezposrednio realizowany przez ADO za
posrednictwem wszystkich kanaléw komunikacji, ADO powinien zrealizowac
prawo osoby, ktorej dane dotycza. Mozliwe jest jednak, ze osoba, ktorej dane
dotycza, wyraza sprzeciw na przetwarzanie danych przekazywanych wylgcznie
jednym okreslonym kanatem komunikacji.

4.10. Prawo do odszkodowania

Na gruncie prawa polskiego od dawna oczekiwano zmiany przepiséw w zakresie
mozliwosci dochodzenia roszczen finansowych za szkode spowodowang narusze-
niem przepiséw ochrony danych osobowych. Nie oznacza to, ze osoba, ktorej dane
dotycza, byla catkowicie pozbawiona mozliwosci dochodzenia roszczen. Podstawa
woweczas byly art. 23 i 24 ke, na podstawie ktérych dane osobowe byly traktowane
jako dobra osobiste. Dopiero wejscie w zycie rozporzadzenia 2016/679 przyznalo
wprost osobie, ktorej dane dotyczg, prawo do odszkodowania. Administrator
danych osobowych moze zosta¢ pociagniety do odpowiedzialnosci na podstawie
art. 82 rozporzadzenia 2016/679, jezeli osoba, ktorej dane dotycza, poniesie szkode
majatkows lub niemajatkowg wskutek przetwarzania jej danych osobowych. Pod-
stawg odpowiedzialnosci ADO jest nie tylko naruszenie przepiséw rozporzadzenia
2016/679, ale takze, zgodnie z motywem 146 preambuly rozporzadzenia 2016/679,
przetwarzanie, ktore narusza akty delegowane i wykonawcze przyjete na mocy

ktorych dane dotyczq na podstawie rodo, red. B. Fischer, M. Sakowska-Baryta, Wroctaw 2017, s. 292.
156 Ibidem, s. 295.
157 Grupa Robocza art. 29, Wytyczne z 2 pazdziernika 2017 r. dotyczace zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach i profilowania dla celéw rozporzadzenia 2016/679, WP 251.
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niniejszego rozporzadzenia oraz prawo panstwa cztonkowskiego doprecyzowujace
to rozporzadzenie.

Administrator danych osobowych moze zosta¢ zwolniony z obowigzku napra-
wienia szkody, jezeli wykaze, Ze nie ponosi winy za zdarzenie, ktére doprowadzito
do powstania szkody (art. 82 ust. 3 rozporzadzenia 2016/679). Chociaz przepisy
rozporzadzenia 2016/679 nie definiuja pojecia szkody, wskazuje sig, ze pojecie to
powinno by¢ definiowane szeroko, w $wietle orzeczen TSUE. Ciezar odpowie-
dzialno$ci w tym zakresie lezy po stronie ADO, ktéry bedzie musiat wykazacé, iz
nie ponosi winy za zaistnialg sytuacje. Jezeli w proces przetwarzania danych bylo
zaangazowanych kilku ADO, zgodnie z art. 82 ust. 4 rozporzadzenia 2016/679
podmioty te odpowiadaja za szkode solidarnie. W przypadku, gdy jeden z ADO
zaplaci odszkodowanie osobie, ktorej dane dotycza, moze wystapi¢ do pozostatych
ADO z roszczeniem regresowym.

Wysokosé¢ kar — do 20 000 000 euro lub 4% catkowitego rocznego swiatowego
obrotu ADO z poprzedniego roku obrotowego — podkresla wage, jaka prawodaw-
ca unijny przyklada do zgodnego z prawem przetwarzania danych. Kary te maja
z jednej strony odstrasza¢ przed niewlasciwymi praktykami stosowanymi przez
ADQ, z drugiej za$ zapewni¢ osobie, ktorej dane dotycza, zado$Cuczynienie za
poniesiong szkode.

4.11. Prawo do prywatnosci w cyberprzestrzeni

W ocenie autora wszystkie wymienione w rozporzadzeniu 2016/679 uprawnienia
przystugujace osobie, ktorej dane dotycza, sa bardzo wazne. Ich realizacja nigdy
nie bedzie skuteczna, jezeli podmiotowi danych nie zapewni sie podstawowego
prawa wynikajacego z norm prawa miedzynarodowego — prawa do prywatnosci.
Nie ulega watpliwosci, ze zapewnienie jego realizacji w cyberprzestrzeni jest trudne.
Jest jednak konieczne dla mozliwosci zapewnienia pozostalych praw wynikajacych
z rozporzadzenia 2016/679.

Celem pracy jest wykazanie, iz prawa osob, ktérych dane dotycza, nie sg prze-
strzegane w taki sam sposoéb w $wiecie realnym i wirtualnym. Mimo ze obie
przestrzenie funkcjonuja réwnolegle i panistwa staraja sie wypracowa¢ mechani-
zmy gwarantujace jednostce korzystanie z przystugujacych jej praw, w praktyce
okazuje sie, iz poziom ochrony w Internecie jest na znacznie nizszym poziomie.
Chociaz przepisy prawa teoretycznie umozliwiaja jednostce realizacje prawa do
decydowania o tym, komu oraz w jakim zakresie przekazujemy informacje na
swoj temat, w praktyce okazuje sig, iz korzystanie z autonomii informacyjnej
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w Internecie nabiera zupelnie innego wymiaru i bardzo szybko tracimy kontrole
nad ujawnianymi danymi. Dlatego w ocenie autora realizacja prawa do prywatnosci
w Internecie jest znacznie trudniejsza niz w rzeczywistosci. Dzieje si¢ tak nie tylko
dlatego, ze w wirtualnym $wiecie chetniej dzielimy si¢ informacjami na swoéj temat,
ale takze dlatego, ze wirtualny $wiat daje znacznie lepsze mechanizmy pozwalajace
na ingerencje w prywatnos$¢ jednostki — czesto bez jej wiedzy. W zwiazku z tym
tak wazne jest zapewnienie jednostce mozliwosci korzystania z przystugujacych
jej praw w cyberprzestrzeni, gdzie znacznie cze$ciej narazona jest na ich utrate.

4.11.1. Geneza prawa do prywatnosci

Wisrdd przedstawicieli doktryny nie ma konsensusu okreslajacego poczatek ksztal-
towania sie prawa do prywatnosci. Niektorzy z nich odwotuja sie do czaséw bi-
blijnych, inni uwazaja, ze prawo to zaczelo ksztaltowacé sie znacznie pdzniej wraz
z rozwojem mysli Thomasa Hobbesa, Charlesa de Montesquieu (Monteskiusza) czy
Jean-Jacquesa Rousseau®s®. Natomiast Efstratios Stylianidis i Karl Popper glosili,
ze poczatki walki w obronie jednostki rozpoczely sie w antycznej Helladzie!>. Juz
wtedy sadzono, iz czlowiekowi przystugujg te same prawa przyrodzone, ktérych
nikt nie moze go pozbawi¢. Oczywiscie nalezy zaznaczy¢, ze w tamtym czasie
walka o prawo do prywatnosci nie mogtla dotyczy¢ wszystkich klas spotecznych?°.
Niezaleznie od przyjetych koncepcji, nie ulega watpliwosci, ze kluczowym dla
rozwoju prawa do prywatnosci byt wiek XIX, a doktadniej data 15 grudnia 1890 r.,
kiedy Samuel D. Warren i Louis D. Brandeis opublikowali w ,Harvard Law Review”
artykul Right to privacy. Autorzy w swoich rozwazaniach dotyczacych ksztattu
prawa do prywatnosci podnosili, ze powdd powinien mie¢ mozliwo$é dochodzenia
naprawienia szkody w przypadku, gdy szkoda zostala wyrzadzona na jego uczu-
ciach, godnosci lub honorze!s!. W konsekwencji, po 15 latach od chwili ukazania
sie publikacji, zapadl pierwszy wyrok, w ktérym SN w Georgii wskazal wyraznie
naruszenie prawa do prywatnosci®2.

Omawiana problematyka zyskata na znaczeniu wraz z rozwojem techniki. Po-
jawienie sie nowych metod komunikacji w tym telefonéw, komputerdw, rozwoju
prasy przyczynito sie do wzrostu zainteresowania informacjami na temat poszcze-
golnych jednostek. Poza postepujacymi przemianami spotecznymi i gospodarczymi

158 Za: J. Rzucidlo, Prawo do prywatnosci i ochrona danych osobowych, Wroclaw 2014, s.153.

159 Za: T. Jurczyk, Geneza rozwoju Praw Czlowieka, Wroctaw 2009, s. 29.

160 Jbidem, s. 43.

161 Tbidem, s. 27.

162 J. Sienczylo-Chlabicz, Naruszenie prywatnosci osob publicznych przez prase. Analiza cywilnoprawna,
Krakdéw 2006, s. 28—29.
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wplyw na zainteresowanie prawami czlowieka, a co za tym idzie réwniez pra-
wem do prywatnosci, mialy obie wojny $wiatowe XX wieku. Szczegélnie jednak
tragiczna w skutkach druga wojna §wiatowa wywarla duzy wpltyw na potrzeby
zapewnienia ram prawnych gwarantujacych jednostce poszanowanie przystugu-
jacych jej praw.

4.11.2. Rozwoj prawa do prywatnosci po drugiej wojnie swiatowej

Prawo do prywatnosci chociaz znane od starozytnosci zyskato na znaczeniu po
zakonczeniu drugiej wojnie $wiatowej w 1945 r. Wowczas uznano, ze poza kwe-
stiami gospodarczymi i politycznymi niezbedne jest odbudowanie podstawowych
mechanizméw ochrony praw czlowieka, w tym réwniez prawa do prywatnosci.
Po raz pierwszy zaczeto dyskutowac nad powolaniem podmiotu, ktoéry bytby
odpowiedzialny za zapewnienie miedzynarodowego pokoju i bezpieczenstwa.
Skutki wojny uswiadomily spotecznosci miedzynarodowej, ze zapewnienie pokoju
i bezpieczenstwa jest mozliwe tytko woéwczas, gdy w dazenie do jego utrzymania
zaangazuja sie wszyscy czlonkowie takiej organizacji. Kluczowa dla realizacji zato-
zonego celu okazala sie powolana na podstawie Karty Narodéw Zjednoczonych -
Organizacja Narodéw Zjednoczonych'3. Juz w preambule podpisanego w 1946 r.
dokumentu zwraca sie uwage, ze pafistwa czlonkowskie za priorytet stawiaja sobie
sprzywréci¢ wiare w podstawowe prawa cztowieka, godno$¢ i warto$¢ jednostki,
réwnos$¢ praw mezczyzn i kobiet oraz narodéw wielkich i matych, stworzy¢ warunki
umozliwiajace utrzymanie sprawiedliwosci i poszanowanie zobowigzan wynika-
jacych z uméw miedzynarodowych i innych Zrédetl prawa migdzynarodowego,
popieraé postep spoteczny i poprawe warunkoéw zycia w wiekszej wolnosci”*6.
Wraz z uplywem czasu okazalo si¢ jednak, ze dzialania panstw w tym obszarze
nie spelniaja oczekiwanych skutkéw. Dlatego zdecydowano si¢ na wyodrebnienie
tego zagadnienia sposrdd licznych probleméw poruszanych na forum ONZ i utwo-
rzenie niezaleznego organu skupiajacego sie wylacznie na problematyce praw
cztowieka. W 1948 r. podczas trzeciej sesji Zgromadzenia Ogélnego ONZ zostata
uchwalona Powszechna Deklaracja Praw Czlowieka, ktora w catosci odnosi sie
do gwarancji zapewnienia jednostce poszanowania przystugujacych jej praw?s.
Warto zwrdci¢ uwage na range dokumentu, ktoéry bedac rezolucja Zgromadzenia
Ogolnego, stal sie wyrazem woli i potrzeby podjecia problematyki praw czlowieka

163 Karta Narodow Zjednoczonych zostata podpisana 26 czerwca 1945 r., a weszla w zycie 24 pazdziernika 1945 1.

164 Karta Narodow Zjednoczonych, Statut Miedzynarodowego Trybunatu Sprawiedliwosci i Porozumienie
ustanawiajace Komisje Przygotowawcza Narodow Zjednoczonych, Dz.U. z 1947 r. nr 23, poz. 90.

165 Powszechna Deklaracja Praw Czlowieka uchwalona podczas trzeciej sesji Zgromadzenia Ogélnego ONZ
z 10 grudnia 1948 r., www.usesco.pl [dostep: 05.09.2018].
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na forum miedzynarodowym. W art. 12 Powszechnej Deklaracji Praw Czlowieka
podkreslono, ze ,nikt nie bedzie poddany arbitralnemu wkraczaniu w jego zycie
prywatne, rodzine, mieszkanie lub korespondencje, ani tez zamachom na jego
honor i reputacje”. Minusem dokumentu jest to, iz nie ma on mocy powszechnie
obowiazujacej. Stat si¢ jednak inspiracja do podjecia dalszych prac nad prawnym
uregulowaniem kwestii prywatnosci, ktérych wynikiem bylo przyjecie 19 grud-
nia 1966 r. Miedzynarodowego Paktu Praw Obywatelskich i Politycznych?s¢. Prawo
do prywatnosci znalazto odzwierciedlenie w art. 17 dokumentu wskazujacego, ze
ynikt nie moze by¢ narazony na samowolna lub bezprawng ingerencje w jego zycie
prywatne, rodzinne, dom, czy korespondencje ani tez na bezprawne zamachy na
jego czesé i dobre imie”. Dazenie do zapewnienia jednostce prawa do prywatnosci
podejmowane bylo wielokrotnie przez spoleczno$¢ miedzynarodowa, co podkresla
range i znaczenie tego prawa.

Istotnym dokumentem, ktory wywarl wpltyw na rozwdj praw jednostki w Euro-
pie byla Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci zawarta
4 listopada 1950 r. w Rzymie przez panstwa czlonkowskie Rady Europy, zwana
Europejska Konwencja Praw Czlowieka. Dokument, po uzyskaniu niezbednych
dziesieciu ratyfikacji, wszedl w Zycie 3 wrze$nia 1953 r. Szczegdlnie istotny pod
katem analizowanej problematyki jest art. 8 EKPC stanowiacy, ze ,kazdy ma prawo
do poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania
i swojej korespondencji”. Ponadto, zgodnie z cytowanym artykulem niedopusz-
czalna jest ingerencja wladzy publicznej w korzystanie z tego prawa, z wyjatkiem
przypadkow przewidzianych przez ustawe i koniecznych w demokratycznym
spoleczenstwie z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne
oraz dobrobyt gospodarczy kraju, ochrone porzadku i zapobieganie przestepstworm,
ochrone zdrowia i moralnosci lub ochrone praw i wolnosci innych oséb. Na gruncie
prawa europejskiego nie sposob nie wspomnieé o Karcie praw podstawowych Unii
Europejskiej, gdzie w art. 7 wskazano, iz kazdy ma prawo do poszanowania zycia
prywatnego rodzinnego, domu i komunikowania sie®’.

4.11.3. Rozwoj prawa do prywatnosci w Polsce

Rozwdj prawa do prywatnosci w Polsce jest $cisle powigzany z nurtem europejskim,
chociaz nie ulega watpliwosci, iz Polska posiada znacznie krotsze doswiadczenie
w tym zakresie. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.

166 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych podpisany 19 grudnia 1966 r. w Nowym
Jorku, Dz. U. z 1977 r. nr 38, poz. 167.

167 Karta praw podstawowych Unii Europejskiej z 30 marca 2010 r., C83/389, www.bip.ms.gov.pl [dostep:
03.05.2018].
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wprost normuje prawo do prywatnosci w art. 47, gdzie zostato podkreslone, ze
kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz decydowania o swoim Zyciu osobistym?!®®. W przepisie tym prawo
do prywatnosci zostato wyodrebnione oraz uznane za réwnie istotne jak prawo
do zycia rodzinnego oraz czci. Zostalo zaliczone do kategorii wolnosci i praw
osobistych zawartych w rozdziale I i I Konstytucji RP. Znalazlo takze odzwiercie-
dlenie w art. 51 Konstytucji RP oraz wielu innych przepisach ustawy zasadniczej.
Umiejscowienie prawa do prywatnosci w Konstytucji RP, a takze potwierdzenie
jego fundamentalnego znaczenia dla rozwoju praw podstawowych nalezy uznac za
dojrzatos¢ ustawodawcy krajowego dostrzegajacego wage oraz range tego prawa.

Rozwiniecie ogdlnych zasad odnoszacych sie do prawa do prywatnosci znajdu-
je rozwiniecie w licznych aktach rangi ustawy, w tym zaré6wno w ke, jak i uodo.
Artykut 23 ke odnosi sie do ochrony dobr osobistych osoby fizycznej. W przepisie
zostal wymieniony przykladowy katalog dobr osobistych. Prawo do prywatnosci
nalezy uznac¢ za prawo do dobr osobistych okreslonych w cytowanym artykule.
Jak podkresla zas Pawel Sobczyk za Markiem Safjanem, prawo do ochrony danych
osobowych jest pochodng prawa do prywatnosci'®®. Prawo do ochrony danych
osobowych gwarantuje jednostce mozliwo$¢ decydowania o tym, komu oraz w ja-
kim celu dane osobowe sg przetwarzane. Ustawodawca przyznal jednostce daleko
idaca ochrone prawna poprzez mozliwo$¢ zadania zaprzestania przetwarzania jej
danych osobowych, usuwania, poprawiania czy nawet zgdania odszkodowania
w przypadku naruszenia przystugujacych jej praw. Kazdy podmiot przetwarza-
jacy dane osobowe zobowiazany jest do spelnienia obowiazku informacyjnego
po to, by zapewnic¢ jednostce kontrole nad procesem przetwarzania jej danych
osobowych. Prawo do prywatnosci pozwala wiec jednostce decydowaé o swoich
danych osobowych. Nie ma jednak charakteru bezwzglednego, o czym $wiadczy
art. 51 ust. 1 Konstytucji RP.

Warto zauwazy¢, ze relacje zachodzace pomiedzy prawem do prywatnosci
a ochrong danych osobowych nie sa jednoznaczne. Swiadczy o tym nie tylko
stanowisko prezentowane w orzecznictwie, ale rowniez wsrdd przedstawicieli
doktryny. W ocenie SN imie i nazwisko uznawane sg za dobra powszechne. Zatem
sudostepnienie imion i nazwisk autoréw opinii nie naruszy prywatnosci tychze oséb
ze wzgledu na powszechne przyzwolenie na postugiwanie sie tymi danymi i uznanie
ich za tzw. dane powszechne, ktorych ujawnienie nie spowoduje zagrozenia dla dobr

168 Konstytucja RP z dnia 2 kwietnia 1997 r., Dz.U. z 1997 r. nr 78, poz. 483, www.prawo.sejm.gov.pl [dostep:
06.08.2018].

169 P. Sobczyk, Ochrona danych osobowych jako element prawa do prywatnosci, ,Zeszyty Prawnicze UKSW”
2009, nr 1, s. 299.
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osobistych oséb, ktorych te dane dotycza, powotujac sie w swym stanowisku”7°.
Odmienne stanowisko prezentuje NSA, ktory uznal, ze ,dane osobowe takie jak
imie, nazwisko, wiek, wykonywany zawod stanowia sfere prywatnosci, o jakiej
mowa w art. 5 ust. 2 ustawy o ochronie danych osobowych”*"*.

Nie ulega watpliwosci, ze istnieje silny zwiazek pomiedzy prawem do prywat-
nosci oraz prawem do ochrony danych osobowych. W ocenie autora nalezy uznac,
ze nie kazda dana osobowa bedzie podlega¢ ochronie prawa do prywatnosci, cze-
go przykladem jest chociazby imi¢ i nazwisko. Jednakze wielokrotne naruszenie
danych osobowych bedzie pociagalo za soba rownoczesne naruszenie prawa do
prywatnosci.

4.11.4. Definicja prawa do prywatnosci
Na gruncie prawa funkcjonuje wiele definicji prawa do prywatnosci. Dotychczas
nie udato sie wypracowac jednej wspdlnej formuly. Wsrdd polskich przedstawicieli
doktryny podejmujacych problematyke ochrony prawa do prywatnosci mozemy
wyr6zni¢ Andrzeja Kopffa, ktory wskazuje, iz dobrem osobistym w postaci zycia
prywatnego jest uzasadnione odosobnienie sie jednostki od ogétu, przyczyniajace
sie do jej rozwoju fizycznego lub psychicznego osobowosci oraz zachowania osig-
gnietej pozycji spolecznej'’2. W ocenie autora zycie prywatne podlega podzialowi
na strefe intymnego zycia osobistego oraz strefe prywatnego zycia osobistego.
Réznicujemy je poprzez krag podmiotéw majacych dostep do poszczegélnych
stref Zycia prywatnego?!’?. Natomiast Joanna Braciak podkresla, ze prywatnos¢
jest Scisle zwiazana z pojeciem interesu wlasnego jednostki oraz aktywnoscia
podejmowang przez jednostke na rzecz ochrony tego dobra w przeciwienstwie
do aktywnosci podejmowanej dla dobra wszystkich!’. Niezaleznie od tego, jaka
definicje przyjmiemy za wlasciwa, ich wspélnym mianownikiem jest prawo jed-
nostki do decydowania o sobie bez ingerencji podmiotéw zewnetrznych. Prawo
to gwarantuje jednostce réwniez mozliwos¢ decydowania, komu oraz w jakim
zakresie zostang udostepnione informacje.

Z uwagi na fakt, ze stworzenie jednej spojnej definicji prawa do prywatnosci
nalezy uznac za bezcelowe — ze wzgledu na szybko zmieniajace sie warunki, w ja-
kich moze doj$¢ do naruszenia prawa — nalezy uznac, iz znacznie korzystniejszym

170 Wyrok SN z 19 listopada 2003 r., I PK 590/02.

171 Wyrok NSA z 13 stycznia 2011 r., I OSK 440/10.

172 A. Kopff, Koncepcja prawa do intymnosci i do prywatnosci zycia osobistego, Studia Cywilistyczne t. XX,
Krakow 1972, s. 72.

173 Ibidem.

174 J. Braciak, Prawo do prywatnosci, Warszawa 2004, s. 130.
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rozwigzaniem jest okreslenie stref podlegajacych ochronie. Podejscie to jest szcze-
gélnie widoczne w dokumentach i orzecznictwie miedzynarodowym. Powszechnie
wskazuje sie, ze prawo do prywatnosci dotyczy prawa do odosobnienia, posza-
nowania korespondencji, zycia rodzinnego jednostki oraz do przemieszczania sig.

Nie kazde naruszenie danych osobowych bedzie pociagato za soba naruszenie
prywatnosci. Prawodawca unijny w przepisach rozporzadzenia 2016/679, chcac
zapewnic jednostce mozliwie szeroka ochrone, nie postuguje sie pojeciem prawa do
prywatnosci, ale szerszym stwierdzeniem zapewnienia ochrony intereséw i praw
podstawowych jednostki. Prawo do prywatnosci jak najbardziej miesci sie¢ w tych
standardach. Gwarantowana ochrona powinna by¢ na tyle szeroka, by zapewniata
jednostce bezpieczenstwo, z drugiej za$ strony powinna umozliwi¢ jej realizacje
innych przystugujacych jej praw, w tym autonomii informacyjnej. W zwigzku
z tym, z jednej strony poszerzony zostal katalog praw przystugujacych osobie,
ktérej dane dotycza, z drugiej za$ nalozono na ADO nowe obowigzki zapewniajace
wieksza transparentno$é procesu przetwarzania danych. Jak zauwaza Bogustaw
Banaszak ,zapewnienie jednostce prywatnosci najlepiej stuzyloby zagwarantowa-
niu jednostce prawa do samookreslenia informacyjnego, czyli pozostawienia do
jej wylacznej decyzji sprecyzowania tego, kto, o czym, kiedy i w jaki sposoéb moze
sie o niej dowiedzie¢”175.

Problem zwigzany zapewnieniem jednostce prawa do prywatnosci w wirtu-
alnym swiecie dostrzegany jest od dawna. Nie tylko w rozporzadzeniu 2016/679,
ale takze w proponowanym rozporzadzeniu w sprawie prywatnosci i tacznosci
elektronicznej dostrzega sie potrzebe zapewnienia wlasciwego poziomu ochrony
podmiotom danych. Tymczasem nie ulega watpliwosci, ze nowe rozwiazania
technologiczne umozliwiaja ingerowanie w prywatnosc¢ jednostki. Dotyczy to nie
tylko sytuacji, w ktorych zbierane sa dane osobowe, ale takze inne okolicznosci
podawania informacji bezposrednio lub posrednio ingerujacych w prywatnosc¢
jednostki. Najlepszym tego przykladem jest reklama behawioralna, ktéra opiera
sie na obserwacji zachowania osob fizycznych przez okreslony czas. Dazy sie przez
to do zbadania charakterystyki zachowania poprzez analize dziatan uzytkownikéw
w celu opracowania specjalnego profilu, a co za tym idzie zapewnienia osobom,
ktorych dane dotycza, reklam dopasowanych do ich zainteresowan!’s. Dzieje sie
tak najczesciej za pomocg umieszczania plikow cookies w urzadzeniu koncowym
uzytkownika. Pliki te umozliwiaja stworzenie profilu uzytkownika, na podstawie

175 B. Banaszak, Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2012, s. 296.
176 Grupa Robocza art. 29, Opinia 2/2010 w sprawie internetowej reklamy behawioralnej przyjeta 22 czerw-
ca 2010 r., WP 171, www.giodo.gov.pl [dostep: 12.01.2019].
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ktérego wyswietlana jest spersonalizowana reklama. Przy tej okazji najczesciej
pobierane sg takze adresy IP uzytkownikow czy informacje dotyczace czesto-
tliwosci odwiedzanych stron lub inne zachowania uzytkownika. Bardzo czesto
wykorzystywanie reklamy behawioralnej bedzie sie wigzato z przetwarzaniem
danych osobowych. Osoba, ktérej dane dotycza, najczesciej nie jest $wiadoma
stosowanych technik.

Do naruszenia prawa do prywatnosci moze dochodzi¢ takze podczas profilo-
wania. Poprzez profilowanie dochodzi do ograniczenia wyboréw uzytkownika In-
ternetu. Niejednokrotnie profilowanie moze powodowa¢ dyskryminacje jednostki.
W opinii Grupy Roboczej art. 29 moze prowadzi¢ nawet do segregacji spolecznej,
podwazajac wolnosé wyboru!’’. Konsekwencja profilowania jest ograniczenie
mozliwosci wyboru przez podmiot danych prawa do swobodnego podejmowania
decyzji. Majac swiadomo$¢ zagrozen zwigzanych z tym procesem, przepisy roz-
porzadzenia 2016/679 daja osobie, ktorej dane dotycza, prawo decydowania, czy
chce podlegaé¢ temu procesowi czy tez nie, wyrazajac w tym zakresie zgode na
podleganie profilowaniu.

W opinii autora rozw6j nowoczesnej technologii spowodowat zmiane pojecia
prywatnosci. Szczegdlnie widoczne jest to na portalach spolecznosciowych, gdzie
dzielimy sie z innymi uzytkownikami znacznie szerszym zakresem informacji,
niz miatoby to miejsce w rzeczywistosci. Jak zostalo zauwazone cyberprzestrzen
zapewnia nam zludne przekonanie, ze jesteSmy anonimowi, ,nienamierzalni”. Po-
wszechnie zgadzamy si¢ na formy ingerencji w nasza prywatnos¢ lub postugiwanie
sie naszymi danymi bez naszej wiedzy. Dobrze ilustruje to przyklad przekazywania
danych osobowych na réznego rodzaju formularzach. W przypadku wersji papiero-
wej wiekszos¢ z nas zastanawia sig, jakie dane udostepnia, komu oraz w jakim celu.
Jezeli odbywa sie to na targach, w ramach konkursu, czesta praktyka jest dopytywa-
nie o sposdb zabezpieczenia danych czy dtugosc¢ ich przechowywania. Tymczasem
w przypadku przekazywania danych osobowych za posrednictwem formularzy
elektronicznych nie zastanawiamy sie nawet, czy strona, na ktoérg weszli$my nie
zostala zhakowana, nie méwiac juz o zastanowieniu sie, w jakim celu i przez kogo
dane zostang wykorzystane. Redefinicja prawa do prywatnosci polega wiec na
przesunieciu granicy informacji, jakie pozostajg dla nas do wylacznej wiadomosci.
Informacje na temat naszych przyzwyczajen, odwiedzanych miejsc, ulubionych
utwordw muzycznych nie sg zarezerwowane dla nas oraz naszych najblizszych.
Granica ta przesuwa sie takze w zakresie danych szczeg6lnie chronionych, w tym

177 Grupa Robocza art. 29, Wytyczne w sprawie zautomatyzowanego podejmowania decyzji i profilowania
do celow rozporzadzenia 2016/679, WP 251, s. 6.
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danych dotyczacych stanu zdrowia. Co dziwniejsze w wiekszosci analizowanych
przypadkow osoba, ktorej dane dotycza, godzi sie lub daje przyzwolenie na prze-
suniecie granicy. Mozna si¢ zastanawia¢, czy dzialanie to jest w pelni $wiadome
oraz czy osoba ta jest w stanie przewidzie¢ konsekwencje swojego postepowania.
Niemniej jednak w ocenie autora znacznie powazniejszym problemem jest wy-
korzystywanie nowoczesnych rozwiazan technologicznych w celu pozyskania
informacji o jednostce bez jej wiedzy lub przy okazji jakiego$ procesu.

Najlepszym tego przykiadem jest zagadnienie duzych zbioréw danych, czyli
big data, za sprawa ktorych mozliwe jest tworzenie zupelnie nowych zestawow
danych, przetwarzanie wizerunku przy wykorzystaniu monitoringu, powszechnie
dostepnych jawnych rejestréw czy geolokalizacji. Za ich posrednictwem nastepuje
ingerencja w prywatnos$¢ osoby fizycznej. Tymczasem, wciaz pojawiaja sie nowe
rozwigzania technologiczne, ktore pozwalajg na jeszcze szersza ingerencje w zycie
prywatne jednostki. Przyklad stanowig chociazby spammingi, czyli niezamdwione
informacje handlowe, na ktére uzytkownik nie wyrazat zgody. Dopdki nie zostang
wypracowane mechanizmy prawne gwarantujace odpowiedni poziom ochrony
powinni$my liczy¢ sie z tym, iz funkcjonowanie w cyberprzestrzeni, w znacznie
szerszym zakresie niz ma to miejsce w $wiecie realnym, naraza nas na naruszenie
lub utrate prywatnosci.

Realnym zagrozeniem dla prywatnosci osob fizycznych sa takze inteligentne
urzadzenia przenosne, takie jak telefony komoérkowe. Funkcja tych urzadzen nie
sprowadza sie wylacznie do prowadzenia rozméw telefonicznych, ale takze wysy-
tania wiadomosci e-mail, zarzadzania zindywidualizowanymi aplikacjami, przecho-
wywania zdje¢, faczenia sie z wirtualnym $wiatem. W ocenie Grupy Roboczej art. 29
za posrednictwem tego typu urzadzen réwniez mozliwe jest stale monitorowanie
uzytkownika'’®. Problem gromadzenia i przetwarzania danych bez wiedzy uzytkow-
nikow zostal podjety w zwigzku z unijng reforma przepiséw dotyczacych ochrony
danych osobowych oraz prac nad rozporzadzeniem w sprawie prywatnosci i lacz-
nosci elektronicznej. Pragnac zalegalizowac ten proces zdecydowano sie zaostrzy¢
przepisy nakladajace na ADO obowigzek zalegalizowania stosowanych praktyk
oraz zapewnienia ich przejrzystosci. W zwiazku z tym wykorzystanie danych
zgromadzonych bez wiedzy uzytkownika mozliwe jest wylacznie za zgodg osoby,
ktérej dotyczg dane osobowe. Administratorzy danych osobowych przetwarzajacy
dane osobowe w cyberprzestrzeni maja do dyspozycji wiele metod pozyskiwania
zgdd. Obecnie obowiazujace przepisy prawa wymagaja, by operatorzy pozyskiwali

178 Grupa Robocza art. 29, Opinia 13/2011 w sprawie ustug geolokalizacyjnych w inteligentnych urzadze-
niach przeno$nych przyjeta 16 maja 2011 r., WP 185, www.giodo.gov.pl [dostep: 12.09.2017].
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zgody takze na gromadzenie danych zebranych za posrednictwem plikéw cookies'”®.
Informacje o wykorzystywaniu plikéw cookies powinny pojawiac sie bezposred-
nio po wejsciu na strone internetowa wraz z informacja, ze korzystajac ze strony
uzytkownik zgadza si¢ na zapisywanie plikow cookies przez strone czy na $ledzenie
za posrednictwem tych wlasnie plikow. Uzytkownik powinien mie¢ takze mozli-
wos¢ zmiany decyzji lub odwotania udzielonej zgody. Za posrednictwem plikéw
cookies mozliwe jest nie tylko sledzenie uzytkownika, ale takze tworzenie profili.
Niedopuszczalne sg takze praktyki polegajace na odmowie dostepu do okreslonej
strony lub ustugi uzytkownikowi, ktéry nie wyrazit zgody na ich sledzenie (cookie
walls)'®. Wraz z wejsciem w zycie rozporzadzenia 2016/679 dokonano istotnych
zmian w zakresie ustawien chroniacych prywatnosé. Dostawcy ustlug powinni
zagwarantowac uzytkownikom ustawienia domyslnie chroniace ich prywatnosc.

W przepisach rozporzadzenia 2016/679 zostaly zawarte przepisy wskazujace, ze
praktyki zbierania i gromadzenia informacji o jednostce powinny odbywac¢ sie na
podstawie jasnej, konkretnej i $wiadomej zgody podmiotu danych. Administrator
danych osobowych powinien poinformowac go na przyktad o stosowaniu plikow
cookies oraz o konsekwencjach z tym zwiagzanych. Realizacja praw wynikajacych
z rozporzadzenia 2016/679 powinna zapewnia¢ uzytkownikowi mozliwos¢ wyco-
fania sie z checi otrzymywania spersonalizowanych reklam.

Dodatkowo ADO powinien zrealizowa¢ wobec osoby, ktorej dane dotycza,
obowiazek informacyjny, wskazujac, w jakim celu przetwarzane sg jego dane
osobowe, kto jest ADO i jak dlugo dane te beda przechowywane. Uzytkownik
powinien zosta¢ poinformowany o przystugujacych mu prawach. Administrator
danych osobowych powinien takze zadba¢, by stosowane przez niego srodki tech-
niczne i organizacyjne byly adekwatne do mozliwego do wystapienia zagrozenia.

4.11.5. Ograniczenia prawa do prywatnosci
Prawo do prywatnosci nie ma charakteru absolutnego, co oznacza, ze podlega
ograniczeniom wynikajacym zaréwno z przepiséw krajowych, jak i miedzynarodo-
wych. Przestanki ograniczajace prawo do prywatnosci okreslone zostaty chociazby
w art. 8 ust. 2 EKPC czy art. 31 ust. 1 Konstytucji RP.

Ograniczenie korzystania z wolnosci i praw wynikajacych z Konstytucji RP
mozliwe jest wylacznie wtedy, gdy jest to konieczne w demokratycznym panstwie

179 Grupa Robocza art. 29, Wytyczne z 2 pazdziernika 2013 r. w sprawie pozyskiwania zgody na zapisywanie
plikéw cookies , WP 208, www.giodo.gov.pl [dostep: 11.09.2018].

180 Grupa Robocza art. 29, Opinia 01/2017 na temat rozporzadzenia w sprawie prywatnosci i tacznosci
elektronicznej (2002/58/WE) przyjeta 4 kwietnia 2017 r., WP 247, www.giodo.gov.pl, s. 19 [dostep:
13.02.2018].
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prawa dla jego bezpieczenstwa lub porzadku publicznego, badz dla ochrony $rodo-
wiska, zdrowia i moralnosci publicznej, albo wolnosci i praw innych os6b. Podobne
przestanki umozliwiajace ograniczenie prawa do prywatnosci wynikaja z przepisow
miedzynarodowych. Jak chociazby art. 8 ust. 2 EKPC, gdzie do podstaw ograni-
czenia zalicza sie interes bezpieczenstwa panstwowego, publicznego i dobrobytu
gospodarczego kraju, ochrone porzadku i zapobieganie przestepstwom, ochrone
zdrowia i moralnosci lub ochrone praw i wolnosci oséb.

Ograniczeniu podlega takze prawo do ochrony danych osobowych na podstawie
art. 51 ust. 2 Konstytucji RP. Ograniczenie wynika takze z przepiséw regulujacych
problematyke ochrony danych osobowych. Jak zauwazyt Trybunat Konstytucyjny
wazne jest by ograniczenia byly formutowane w sposob zgodny z obowigzujacymi
przepisami prawa. Oznacza to, zZe ,ograniczenie prawa, badZ wolnosci moze nasta-
pi¢ tylko jezeli przemawia za tym inna norma, zasada lub warto$¢ konstytucyjna,
a stopien tego ograniczenia musi pozostawac¢ w odpowiedniej proporcji do rangi
interesu, ktoremu ograniczenie to ma stuzy¢”181,

Che¢ zdobycia informacji stala sie nieodlacznym elementem naszego zycia.
Nasze poszukiwania nie ograniczajg sie wylacznie do informacji o nas i naszych
najblizszych. Kazdego dnia przetwarzamy blizej nieokre$long ilos¢ informacji.
Ograniczenie prawa do prywatno$ci powinno stanowic¢ wyjatek od ogélnej zasady
prawa do poszanowania prywatnosci osoby fizycznej i by¢ stosowane wylacznie
w waskim zakresie, jasno okre$lonym w przepisach prawa. Niebezpiecznym zabie-
giem, z ktérym mamy do czynienia w ostatnim czasie coraz czesciej, s nieuzasad-
nione przypadki ograniczania prawa do prywatnosci. Nalezy pamietac, ze prawo do
prywatnosci jest jednym z przejawow demokratycznego panstwa prawa i wszelkie
proby ograniczania tego prawa sa zabiegiem niebezpiecznym i majacym w dhuz-
szej perspektywie daleko idace skutki. Zanim wiec organy wladzy panstwowej
zdecyduja sie na podjecie takich krokéw, powinny zastanowic sie, czy nie istnieja
inne metody mniej ingerujace w prywatno$é¢ jednostki.

181 Wyrok TK z 19 maja 1998 r., U 5/97.
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Rozdziat

Bezpieczenstwo danych osobowych
w cyberprzestrzeni

5.1. Zagrozenia zwigzane z przetwarzaniem danych osobowych
w cyberprzestrzeni

Zwiekszona aktywnos$¢ uzytkownikéw w sieci oraz brak mechanizméw praw-
nych gwarantujacych im bezpieczenstwo doprowadzily do powstania nowych,
nieznanych dotad przestepstw. Jak zostalo zauwazone w poprzednich rozdziatach,
cyberprzestrzen w znaczacy sposob rézni sie od przestrzeni rzeczywistej. Zludne
poczucie anonimowosci, powszechny dostep do informacji, brak granic czaso-
wych czy terytorialnych to tylko nieliczne elementy zachecajace do aktywnosci
w przestrzeni wirtualnej. Bardzo szybko okazalo sie, ze obowiagzujace dotad normy
prawne nie zawsze maja zastosowanie w cyberprzestrzeni. Nowatorski charakter
cyberzagrozen wynikal przede wszystkich ze specyfiki srodowiska, w jakim sie
rozwijaly. Zagrozenia w cyberprzestrzeni charakteryzuja sie¢ przede wszystkim
szerokim zasiegiem oraz szybkoscia dziatania sprawcow, jak rowniez trudnoscia
w ich zidentyfikowaniu. W zwigzku z tym nalezy uzna¢, ze wystepowanie nowych
zagrozen wplywa nie tylko na proces przetwarzania danych osobowych, ale w 0gé-
le na funkcjonowanie jednostek w wirtualnym $wiecie. Autor, zastanawiajgc sie,
w jaki sposdb zapewni¢ bezpieczenstwo danych osobowych w cyberprzestrzeni
ma na mys$li zapewnienie bezpiecznego procesu przetwarzania danych z uwzgled-
nieniem i poszanowaniem praw osob, ktérych dane dotycza.

Kazdego dnia styszymy o nowych atakach nakierowanych na pozyskanie da-
nych osobowych. Co ciekawe w przewazajacej wiekszosci przestepcy nakierowani
sg na uzyskanie w zamian za skradzione dane okupu, niz w rzeczywistosci ich
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wykorzystanie. Dlatego najczestszymi ofiarami takich atakow sg szpitale, przetwa-
rzajace dane osobowe szczegdlnej kategorii, banki czy firmy motoryzacyjne. Ataki
hakerskie nie sg zjawiskiem nowym, pierwsze pojawily sie juz w czasie zimnej
wojny, chociaz niewatpliwy ich rozwoj miat miejsce na przetomie XX i XXI wie-
kut®2, Przetomowy w tym zakresie okazal si¢ 2007 r., kiedy to hakerzy zaatakowali
na duza skale administracje w Estonii. Wowczas hakerom udato sie na kilka dni
sparalizowac dzialanie calego panstwa.

Od tego czasu, chociaz wiemy znacznie wiecej o atakach w cyberprzestrzeni
zagrozenie to jest tak samo realne. Od wielu lat bezpieczenstwo w cyberprzestrzeni
budzi zainteresowanie zaréwno politykow, jak i przedstawicieli nauki. W ostat-
nim czasie problematyka ta stata sie kluczowym zagadnieniem w UE. Niemniej
jednak analizujac statystyki pokazujace liczbe skutecznie przeprowadzonych ata-
koéw hakerskich oraz sposob dzialania ich sprawcoéw nalezy zastanowic sie, czy,
a jezeli tak, to w jaki sposdb zapewni¢ bezpieczenstwo w cyberprzestrzeni? Jest
to szczeg6lnie wazne w kontekscie aktywnosci czlowieka w tej przestrzeni oraz
ilosci przetwarzanych tam danych osobowych. Dopiero za sprawa rozpoczecia
stosowania przepiséw rozporzadzenia 2016/679 mozliwe stanie sie oszacowanie
liczby incydentéw, ktérych ofiarg padli polscy ADO. Dotychczas bowiem przepisy
prawa nie wymagaly od nich zglaszania incydentéw do GIODO. Stala tenden-
cja wzrostowa atakéw hakerskich niewatpliwie wpltywa na obnizone poczucie
bezpieczenstwa uzytkownikow cyberprzestrzeni. Warto wiec poznaé najczesciej
wystepujace techniki stosowane przez przestepcow.

Pojecie bezpieczenstwa informacji jest niezwykle szerokie. Najczesciej jednak
wskazuje sie, ze zapewnienie bezpieczenstwa informacji sprowadza sie do zapew-
nienia dostepnosci, poufnosci i integralnosci informacji. Standardy te wykorzy-
stywane sa takze wedlug normy ISO/IEC 270011%3. Integralno$¢ definiowana jest
jako wlasciwosé polegajaca na zapewnieniu doktadnosci i kompletnosci aktywow,
dostepnosé — wilasciwosé bycia dostepnym i uzytecznym na zadanie upowaznio-
nego podmiotu, a poufnosé — to wlasciwosé polegajgca na tym, ze informacja nie
jest udostepniana lub wyjawiana nieupowaznionym osobom, podmiotom lub
procesom.

Jak podkreslaja J. Luczak i M. Trybulski'®* poufnosé, integralnosc i dostepnosé
informacji dla kazdego podmiotu bedzie oznacza¢ co innego. Sa sektory, dla ktérych
zapewnienie tych trzech podstawowych elementéw bezpieczenstwa informacji

182 M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspotpracy paristw, Katowice 2015, s. 9.

183 Norma migdzynarodowa ISO/IEC 27001 ogloszona 14 pazdziernika 2005 r.

184 J. Luczak, M. Trybulski, Systemowe zarzqdzanie bezpieczeristwem informacji ISO/IEC 27001, Poznan 2009,
s. 12
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bedzie kluczowe — mowa tu przede wszystkim o sektorze bankowym, stuzbie
zdrowia i tych, dla ktérych maja one mniejsze znaczenie.

5.1.1. Kradziez tozsamosci

Wsrod najczesciej wystepujacych naruszen zwigzanych z przetwarzaniem danych
osobowych w cyberprzestrzeni wymienia si¢ kradziez tozsamosci. Od kilku lat
obserwujemy tendencje wzrostowa tego przestepstwa, co znalazlo odzwiercie-
dlenie we wilasciwych regulacjach prawnych. Ustawa z dnia 25 lutego 2011 r.
o zmianie ustawy — Kodeks karny!#> ustawodawca wprowadzil w art. 190a kk nowy
element — kradziez tozsamosci, polegajaca na podszywaniu sie pod inng osobe,
wykorzystaniu jej wizerunku lub innych danych osobowych w celu wyrzadzenia
szkody majatkowej lub osobistej. Kradziez tozsamosci zaliczana jest do przestepstw
tozsamosciowych polegajacych na postuzeniu sie przez sprawce cudzg tozsamo-
Scig!®s. Celem ustawodawcy byla ochrona tozsamosci danej osoby i wolnosci od
zagrozen wynikajacych z dzisiejszych sposobéw komunikacji, w ktérych inna
osoba moze dziala¢ na ,rachunek” pokrzywdzonego!®’. Wsrdd przedstawicieli
doktryny czesto wskazuje sie, iz naruszenie to zostalo zdefiniowane w nieprecy-
zyjny sposob, bowiem z punktu widzenia ochrony danych osobowych juz samo
postugiwanie sie danymi osobowymi bez podstawy prawnej stanowi naruszenie!ss.
Tymczasem na podstawie obowigzujacego art. 190a kk postuzenie sie nie swoimi
danymi osobowymi w celu zalozenia konta na portalu spotecznosciowym moze
nie wyczerpywaé znamion przestepstwa kradziezy tozsamosci*®*. Wobec powyz-
szego obecnie obowiazujace przepisy nie uwzgledniaja wielu sytuacji, w ktorych
w rzeczywistosci dochodzi do kradziezy tozsamosci.

Nie ulega watpliwosci, iz zacheta do popelniania tego rodzaju przestepstw stat
sie rozwdj portali spolecznosciowych czy e-ustug. Umieszczanie na stronach inter-
netowych, ktore w wiekszosci przypadkéw maja zasieg globalny, danych osobo-
wych stalo sie tatwym celem przestepcow. Z punktu widzenia wykorzystywanych
metod stuzacych do kradziezy tozsamosci nalezy stwierdzi¢, ze kazdy z nas moze sie
sta¢ ofiarg. Dziatanie przestepcy polega na podszywaniu sie pod inna osobe w celu
zdobycia okreslonych korzysci majatkowych. Moze tego dokonaé przez umieszcze-
nie na stronie internetowej oferty z podpisem drugiej osoby. Takie dziatania musza

185 Dz.U. z 2011 r. nr 72, poz. 381.

186 A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, Warszawa 2015, s. 34.

187 W. Wrobel, A. Zoll, Kodeks karny. Czes¢ szczegolna. Tom II. Czes¢ I. Komentarz do art. 117-211a, Warszawa
2017, s. 589.

188 J. Kura$, Dane osobowe: kradziez tozsamosci w Internecie, www.rp.pl [dostep: 12.09.2018].

189 A. Lach, Karnoprawna..., op. cit., s. 92.
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by¢ podjete bez wiedzy i zgody osoby, za ktora sprawca sie podaje. Przez podszy-
wanie si¢ pod inng osobe nalezy rozumieé zachowanie polegajace na falszywym
podawaniu sie za kogo$ innego*°. Do najczestszych sposobow dziatania przestepcy
w cyberprzestrzeni zalicza si¢ postugiwanie si¢ nie swoim adresem poczty inter-
netowej*!, numerem IP (pod warunkiem, ze na dluzej jest przyporzadkowany do
urzadzenia przypisanego rowniez na dluzej do konkretnej osoby), numerem PESEL
oraz imieniem i nazwiskiem?°2. Niestety w cyberprzestrzeni przestepstwo to jest
znacznie trudniejsze do wykrycia niz w $wiecie realnym i znacznie wigcej czasu
uplywa zanim osoba zorientuje sie, ze padla ofiarg kradziezy tozsamosci. O ile
w przypadku kradziezy portfela z dokumentami wiemy, co robi¢, gdzie sie zglosic
oraz jakie moga by¢ tego negatywne konsekwencje, to w przypadku podobnej
kradziezy w Internecie w wiekszosci przypadkéw pozostajemy bierni, liczac, iz nikt
nie postuzy sie naszymi danymi osobowymi. Dzieje sie tak nie tylko dlatego, ze nie
mamy $wiadomosci wagi przestepstw, do jakich moze doj$¢ w cyberprzestrzeni, ale
przede wszystkim dlatego, ze w wirtualnym $wiecie znacznie trudniej jest odkry¢,
iz jest sie ofiarg przestepstwa. W konsekwencji kradziez tozsamosci moze powo-
dowa¢ dla pokrzywdzonego wielofalowe skutki. S one zwigzane nie tylko z utrata
okreslonych korzysci majatkowych, ale takze czesto dobrego imienia i reputacji.
Fakt, ze w cyberprzestrzeni znacznie pdzniej orientujemy sie, iz kto§ nielegalnie
postuzyt sie nasza tozsamoscig dodatkowo poteguje negatywne konsekwencje.
Dzieje si¢ to najczesciej, gdy za posrednictwem skradzionych danych osobowych
zaciagane sa pozyczki lub inne zobowiazania, ktére nie zostaja sptacane. Wiaze
sie to rowniez z licznymi trudnosciami administracyjnymi i prawnymi, na ktére
napotka poszkodowany, ktory bardzo czesto, sam bedac ofiara, musi udowadniac, ze
to nie on zaciagnal zobowiazania. Kradziez tozsamosci moze powodowac wysokie
ryzyko naruszenia praw i wolnosci osob, ktorych dane dotycza. Ryzyko w opinii
Grupy Roboczej art. 29 jest obecne wowczas, gdy naruszenie moze skutkowaé
fizyczna, materialng lub niematerialng szkoda dla osoby fizycznej**3.

Sprawcy postuguja sie coraz bardziej profesjonalnymi narzedziami i metodami
stuzacymi zdobyciu danych, czego najlepszym przykladem jest umieszczanie fikceyj-
nych ogloszen o prace. Zainteresowani kandydaci do pracy, skuszeni atrakcyjnymi
warunkami rzadko sprawdzaja wiarygodnos¢ firmy zamieszczajacej ogloszenie.

190 E. Sobol, Maty stownik jezyka polskiego, Warszawa 1999, s. 654.

191 Wyrok WSA w Krakowie z 11 pazdziernika 2013 r., II SA/Kr 682/13.

192 Wyrok SA w Warszawie z 29 grudnia 2011 r., VI ACz 2212/11; wyrok NSA z 19 maja 2011 r., I OSK
1079/10.

193 Grupa Robocza art. 29, Wytyczne z 3 pazdziernika 2017 r. w sprawie powiadomien o naruszeniu ochrony
danych osobowych na mocy rozporzadzenia 2016/679, WP 250, www.giodo.gov.pl [dostep: 07.01.2019].
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Na podany adres e-mail przesyltaja swoje CV oraz list motywacyjny, w ktérym
podaja znacznie wiecej informacji, niz te wymagane przepisami ustawy z dnia
26 czerwca 1974 r. Kodeks pracy**4, np. zdjecia. W ten sposob przestepcy otrzymuja
caly pakiet informacji o osobie wraz z jej wizerunkiem. Dlatego tak wazne jest
ograniczenie zakresu przekazywanych danych osobowych oraz weryfikowanie
stron internetowych, na ktorych sie logujemy:.

5.1.2. Phishing
Phishing, zgodnie z definicjg zaproponowana przez Komisje Nadzoru Finansowe-
go, jest mechanizmem pozyskiwania danych. Jest to forma oszustwa, ktéra moze
polega¢ m.in. na wysylaniu falszywych e-maili z prosba o podanie danych auto-
ryzacyjnych lub umieszczaniu w e-mailach linku z przekierowaniem do falszywej
strony internetowej'**. Celem tego oszustwa jest pozyskanie informacji lub zainfe-
kowanie komputera po to, aby przeja¢ nad nim kontrole. Atak phishingowy polega
na wyslaniu falszywej wiadomosci e-mailowej, w wiekszosci do przypadkowych
uzytkownikoéw (zdarzaja sie rowniez ataki celowe — imienne tzw. spear phishing),
z informacjg o niedopelnieniu przez nas jakiegos obowiazku, jak chociazby braku
zaplaty okreslonej kwoty, czy przestaniu nam falszywej faktury lub zablokowaniu
konta lub ustugi. W tresci wiadomo$ci umieszczony jest komunikat o potrzebie
klikniecia na podany link, ktéry odsyla do strony, ktora jest kopia tej autentycz-
nej i tam proszeni jesteSmy o podanie naszych danych osobowych czy loginéw
i hasel. Tym samym nasze dane osobowe zostaja pozyskiwane przez podmioty do
tego nieuprawnione®®¢. Jesli natomiast celem oszustéw jest zainfekowanie naszego
komputera, wowczas dziatanie sprawcy polega na wystanej do nas wiadomosci
e-mailowej sklaniajacej nas do klikniecia w okreslony link czy otwarcia zalgcznika.
Wykonanie tych czynnosci powoduje zainfekowanie naszego komputera. W dobie
rosnacego znaczenia portali spoteczno$ciowych obserwuje sie wzrost tego rodzaju
zachowan. Bardzo czesto oszusci wiamuja sie na konto uzytkownika i za ich pomoca
wysylajg do ,naszych” znajomych okreslone zainfekowane linki, ktore zawieraja
szkodliwe oprogramowanie.

Ze wzgledu na mozliwe do osiggniecia zyski, ofiarami atakéw phishingowych
sg bardzo czesto banki. Aby uczuli¢ na ten problem, powstaja rézne inicjatywy
uswiadamiajace, czym jest phishing, jaka przybiera najczesciej postaé i jak mozna

194 Tekst jedn. Dz.U. z 2018 r., poz. 917 ze zm.

195 Komisja Nadzoru Finansowego, Komunikat w sprawie ,phishingu” danych, 13 listopada 2013 r., https://
www.knf.gov.pl/?articleld=53085&p_id=18#1 [dostep: 12.1.2019].

196 K. Czaplicki, Przestgpstwo phishingu i metody przeciwdziatania, [w:] G. Szpor, A. Gryszczynska, Internet.
Strategie bezpieczeristwa, Warszawa 2017, s. 215.
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sie przed nim ustrzec. Komisja Nadzoru Finansowego 13 listopada 2013 r. na swojej
stronie opublikowata komunikat w sprawie phisingu danych w brzmieniu:

Do Urzedu Komisji Nadzoru Finansowego (dalej: UKNF) od pewnego czasu
naptywaja sygnaty wskazujgce na znaczne ryzyko zwigzane z zaktada-
niem rachunkow bankowych, badz uzyskiwaniem kredytow bankowych
z wykorzystaniem informacji wytudzonych od obywateli, gtdwnie przez
internet. Jednym z mechanizmow zgtaszanych przez poszkodowanych
tym procederem jest gromadzenie podstawowych danych osobowych,
adresow, numerow dowododw tozsamosci w ramach procesu rzekomej
rekrutacji do pracy ,w domu’. Potencjalnie nieuczciwi/fatszywi pracodawcy
wymagajg podania tych informacji i dokonania przelewu drobnej kwoty
(np. 1 zt) na wskazany przez nich rachunek bankowy. Tym sposobem na
podstawie wytudzonych danych osobowych probuja zatozy¢ rachunki ban-
kowe badz pozyskac kredyty, a w niektorych przypadkach jako mechanizm
weryfikacji tozsamosci wykorzystywane sg przez banki wtasnie przelewy
pochodzace z innego rachunku bankowego danej osoby. Pokrzywdzo-
ny staje sie tym samym dtuznikiem banku z tytutu uzyskanego kredytu,
a w przypadku zatozenia rachunku bankowego z wykorzystaniem jego
danych osobowych, przez ten rachunek moga byc transferowane srodki
pochodzace z przestepstw.

W zwigzku z powyzszym, niezmiernie istotne jest zwrocenie uwagi
na konieczno$¢ nieujawniania w sytuacjach wzbudzajgcych jakiekolwiek
watpliwosci swoich danych, w szczegoIinosci tych zapisanych w dowodzie
osobistym.

Podkresdli¢ nalezy rowniez, ze bardzo niebezpieczne moze byc¢ prze-
prowadzanie na zlecenie nieznanych osob operacji przelewu srodkow
z wykorzystaniem wiasnego rachunku bankowego [czesto w zamian za
gratyfikacje pieniezng). Osoba, ktora dokonuje takiej transakgji, nie wie,
czy $rodki nie pochodza z przestepstwa, ani tym bardziej w jakim celu
s3 one przekazywane. Za szczegolnie niebezpieczny nalezy uznac sche-
mat dziatania, w ktorym jestesmy proszeni o dokonanie wyptaty otrzy-
manej kwoty przelewu i nastepnie przekazanie jej za posrednictwem
banku lub instytucji ptatniczej. W przypadku, gdyby rzeczywiscie przeka-
zywane $rodki pochodzity z przestepstwa, jakakolwiek stycznos¢ z nimi,
aw szczegolnosci przyjecie ich na wiasny rachunek bankowy, moze zostac
uznane za samoistne przestepstwo badz wspodtudziat w przestepstwie.
Pamietac nalezy rowniez, ze korzystanie z bankowosci internetowej bez
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zachowania odpowiednich standardéw bezpieczenstwa moze stwarzac
znaczne zagrozenia. Najpowazniejszym jest niebezpieczenstwo dostepu
bez naszej wiedzy i zgody do rachunku przez nieuprawnione osoby. Zdarza
sie, ze uzytkownicy bankowosci internetowej nieSwiadomie wchodza na fat-
szywe strony bankowe lub reaguja na prosby o podanie mailem danych oso-
bowych i danych do logowania. Zastosowanie sie do takich polecen moze
spowodowac nawet catkowitg utrate zgromadzonych na rachunku srodkow.
W razie zaistnienia symptomow opisanych powyzej konieczne jest prze-
kazanie szczegodtowych informacji do banku badz instytucji ptatniczej pro-
wadzacej rachunek, ktore sg zobowigzane w zakresie swojej dziatalnosci
do powiadamiania o przestepstwie odpowiednich organow panstwa.
W zwigzku z powyzszym UKNF sugeruje zachowanie daleko posuniete]
ostroznosci w powyzszych sytuacjach i bezwzgledne chronienie swoich
danych osobowych?®’.

Kaspersky Lab w opublikowanym raporcie dokonal podsumowania trendow
wystepujacych w pierwszym kwartale 2017 r., w ktorym zauwazyl, ze laczna licz-
ba zalacznikoéw zawierajacych szkodliwe oprogramowanie w ruchu e-mailowym
zmniejszyla sie 2,4-krotnie w poréwnaniu z poprzednimi latami®®. Celem ponad
potowy wszystkich atakéw phishingowych byl sektor finansowy, w tym klienci
bankéw (prawie 26%), systeméw platniczych (ponad 13%) oraz sklepéw interne-
towych (prawie 11%)'%°.

W drugiej polowie 2018 r. w ostatnich miesigcach tego rodzaju atak przeprowa-
dzony zostal na klientow firmy kurierskiej DHL. Za posrednictwem wiadomosci
e-mail klienci byli proszeni o klikniecie linka dotyczacego informacji o statusie
przesytki. W ten sposoéb na komputerze uzytkownika instalowane bylo zlosliwe
oprogramowanie wykradajace dane uzytkownika do logowania np. do portali
spotecznosciowych czy bankowosci elektronicznej?®°. Inny tego typu atak prze-
prowadzony zostal na klientéw Banku PKO BP, gdzie poprzez wiadomosci e-mail
o tresci ,Potwierdzenie wplaty”, po kliknieciu na link réwniez instalowane bylo
zlodliwe oprogramowanie®!. W ostatnich miesiacach, w zwiazku z rozpoczeciem
stosowania rozporzadzenia 2016/679 zwiekszyta sie liczba ,0szustw na RODO”.

197 Komisja Nadzoru Finansowego, Komunikat..., op. cit.

198 Kaspersky Lab, Spam i phishing w I kwartale 2017 r. spadek liczby niechcianych e-maili pochodzgcych
z najwiekszego na Swicie botnetu spamowego, https://www.kaspersky.pl [dostep: 11.05.2018].

199 Tbidem.

200 Raport CERT Orange Polska 2017 r., www.cert.orange.pl [dostep: 20.10.2018].

201 Jbidem.
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W czerwcu 2017 r. zostal przeprowadzony atak phishingowy na srodowisko praw-
nicze. W wiadomo$ciach wysylanych do kancelarii prawniczych przestepcy in-
formowali o zblizajacych sie kontrolach GIODO. Wiadomo$¢ zawierala zalgcznik,
ktorego otwarcie powodowato automatyczne blokowanie pracy komputera oraz
utrate danych?°2.

Chociaz skala phishingu systematycznie ro$nie, niewiele panstw zdecydowata
sie dotychczas uregulowac prawnie tego rodzaju dziatania. Takze w polskim usta-
wodawstwie nie znalazto ono odzwierciedlenia w konkretnych przepisach prawa,
w zwigzku z czym konieczne jest positkowanie sie art. 269b kk oraz art. 190a § 2 kk.
W ocenie autora niezwykle wazne jest informowanie opinii publicznej o tego ro-
dzaju atakach oraz state edukowanie poprzez kampanie spotecznosciowe.

5.1.3. Pharming

Pharming jest zaawansowana forma phisingu, jednak o wiele trudniejsza do wy-
krycia dla uzytkownika. Pharming, jak publikuje na swojej stronie avast, to rodzaj
oszustwa przypominajacy phishing, ale odwiedzajacy prawdziwg strone sa przekie-
rowywani na podszywajace sie pod nia strony, ktore instaluja na ich urzadzeniach
zlosliwe oprogramowanie lub zbierajg dane osobowe, np. hasta lub dane kont
bankowych. Pharming jest szczegdlnie grozny, poniewaz w przypadku zlamania
zabezpieczen serwera DNS (Domain Name Server) nawet dobrze zabezpieczeni
uzytkownicy z komputerami wolnymi od wiruséw i ztosliwego oprogramowania
moga pas¢ ofiarami tego procederu?°s.

Pharming wystepuje w dwoch postaciach. Pierwsza polega na zainstalowaniu
wirusa na naszym komputerze, ktérego zadaniem jest przekierowanie nas na sfat-
szowang strone. Uzytkownik nie dowiaduje sig, ze jest na falszywej stronie, gdyz
jest ona tudzaco podobna do tej oryginalnej, a samo przekierowanie nastepuje
automatycznie, bez jego wiedzy i zgody.

Druga postaé polega na tym, iz zostaje zaatakowany caly serwer DNS, co znacz-
nie poszerza krag ofiar padajacych temu przestepstwu. Modyfikowanie DNS polega
na zmianie ustawien protokotu TCP/IP lub pliku Imhost. Tym samym trafiamy
na falszywa strone internetowa, mimo naszego przekonania, iz przekierowanie
nastepuje na strone oryginalng. Najczesciej zaatakowane zostajg strony bankéw
czy sklepow internetowych, co ma zwigzek z korzy$ciami finansowymi.

Cel tego przestepstwa jest taki sam, czyli zdobycie nielegalnie naszych hasel,
loginéw, kodéw numerdéw kart kredytowych itp.

202 Tbhidem.

203 Pharming, https://www.avast.com/pl-pl/c-pharming [dostep: 12.10.2018].
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5.1.4. Hacking

Celem przestepstwa hackingu jest uzyskanie informacji, w tym bardzo czesto da-
nych osobowych, spowodowanie zniszczenia badz uszkodzenia innych systemow
informatycznych oraz pokonanie zabezpieczen innych komputeréw?°4. Zgodnie
z art. 267 kk przestepstwo to polega na bezprawnym uzyskaniu przez sprawce
dostepu do informacji dla niego nieprzeznaczonej. Informacja, do ktérej sprawca
uzyskuje dostep, moze mie¢ posta¢ zaréwno utrwalona na noséniku, jak i by¢
przekazywana w sieci lub poza nia. Kodeks karny penalizuje sytuacje, w ktorej
dostep do informacji nieprzeznaczonej dla odbiorcy nastapil w jeden z wymie-
nionych w kk sposobdw, tj. otwierajac zamkniete pismo, podlaczajac sie do sieci
telekomunikacyjnej lub przelamujac albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegdlne jej zabezpieczenie. Chodzi zatem o zacho-
wania polegajace na przylaczeniu urzadzenia odbiorczego do sieci kablowej (np.
telefonicznej, komputerowej) lub innej infrastruktury (np. urzadzenia radiowego),
stuzacej do przekazywania informacji. Innymi stowy ,podlaczenie” oznacza wy-
tacznie polaczenie fizyczne?®s.

5.1.5. Niszczenie danych informatycznych

Przestepstwo niszczenia danych informatycznych zostato opisane w art. 268a kk.
Odnosi si¢ do danych informatycznych przetwarzanych zaréwno w formie cyfro-
wej, jak 1 analogowej. Pojecie to zostalo zdefiniowane w konwencji o cyberprze-
stepczosci jako ,dowolne przedstawienie faktow, informacji lub poje¢ w formie
wlasciwej do przetwarzania w systemie komputerowym, lgcznie z odpowiednim
programem powodujacym wykonanie funkcji przez system informatyczny”2°.
Polega ono na nieuprawnionym niszczeniu, uszkadzaniu, usuwaniu, zmianie lub
utrudnianiu dostepu do danych informatycznych albo w istotnym stopniu za-
klécaniu lub uniemozliwianiu automatycznego przetwarzania, gromadzenia lub
przekazywania takich danych. Zachowanie sprawcy moze polegaé na zakldcaniu
lub uniemozliwianiu dzialania procesu, ktérego skutkiem jest jego nieprawidlowy
przebieg lub spowolnienie, a takze znieksztalcenie czy modyfikacja przetwarzanych,
przekazywanych lub gromadzonych danych informacji. Uniemozliwienie natomiast
oznacza zatrzymanie tych proceséw lub niemoznosc ich podjecia®’.

204 P.Bogacki, Hacking w ujeciu art. 267 kk, ,Monitor Prawniczy” 2013, nr 17, s. 18. www.czasopisma.beck.
pl/monitor-prawniczy [dostep: 26.11.2018].

205 Wyrok WSA w Gdansku z 28 wrzesnia 2016 r., IT Aka 111/16.

206 V. Konarska-Wrzosek, Kodeks karny. Komentarz, wyd. I, Warszawa 2016, s. 1142.

207 ‘Wyrok SN z 30 wrze$nia 2015 r., II K 115/15.
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Tak jak kazdego dnia pojawiaja sie w cyberprzestrzeni nowe rozwiazania tech-
nologiczne, tak samo rozwijaja si¢ nowe, nieznane nam zagrozenia. Wszystkie
opisane dzialania sprawcoéw nakierowane sg na pozyskanie danych osobowych,
po to, by za ich posrednictwem uzyska¢ okreslong korzy$¢ majatkowa. Dziatania
sprawcOw sa coraz bardziej $miale i pomystowe. Gotowi sg podjaé trud zmierzajacy
do podstepnego wykradzenia danych osobowych, jak chociazby stworzy¢ odpo-
wiedni program komputerowy stuzacy do popelnienia przestepstwa lub innego
oszustwa komputerowego. Przeciwdzialanie cyberzagrozeniom jest niezwykle
trudne i wymaga wieloplaszczyznowych dzialan podejmowanych zaréwno przez
spoteczno$é miedzynarodows, jak i pojedynczych uzytkownikow.

Statystyki dotyczace liczby popelnianych przestepstw w cyberprzestrzeni od
wielu lat wskazujg tendencje wzrostowa. W niedawno opublikowanym raporcie
dotyczacym skali tego rodzaju zachowan w 2018 r. podkresla sie, iz systematycznie
wzrasta liczba wysylania ,bezplikowych” zlosliwych oprogramowan, wiadomosci
e-mail zawierajgcych linki, ktére aktywowane infekujg komputery?°s. Dodatkowo
w Stanach Zjednoczonych zaobserwowano 16-procentowy wzrost liczby zgla-
szanych naruszen bezpieczenstwa polegajacych na niezamierzonym ujawnieniu
danych?®. Z opublikowanego raportu wynika takze, ze coraz czesciej przestepcy
wykorzystuja innowacyjne metody pozyskiwania danych, (w tym takze danych
osobowych) polegajace na instalowaniu w komputerach zlosliwych plikéw czy tez
zdalne przejmowanie kontroli nad komputerem uzytkownika. Innym gwattownie
rosnacym zagrozeniem jest wlamywanie sie na poczte stuzbowsa pracownikow?°.
Uzytkownicy nadal bardzo czesto padaja ofiarg atakow typu ,wsparcie technicz-
ne”. Polega on na wys$wietleniu na komputerze uzytkownika informacji, ze jego
komputer zostal zainfekowany przez zlosliwe oprogramowanie. W celu usuniecia
wirusa proszony jest o zalogowanie si¢ do bankowosci internetowej i przelanie
okreslonej sumy pomiedzy. W tym czasie przestepcy uzyskuja dostep do rachunku
bankowego poszkodowanego?!*.

Trendy $wiatowe znajduja odzwierciedlenie takze w Polsce. Z raportu opubliko-
wanego przez CERT za 2017 r. wynika, ze do najczesSciej wystepujacych incydentow
zalicza sie te zwigzane z publikowaniem obrazliwych i nielegalnych tresci, ataki
na dostepno$¢ zasobow czy tez proby wlaman. Niestety nie mamy szczegdtowych
informacji o skali tego rodzaju zjawisk wsréd podmiotéw prywatnych. Wynika
to przede wszystkim z faktu, ze podmioty prywatne do czasu wejscia w zycie

208 Niedostrzegane zagrozenia, nieuchronne straty, wwwtrendmicro.com [dostep: 11.10.2018].
209 Jbidem.
210 Jbidem.

211 R. Janus, Statystyki zagrozer w pierwszej polowie 2018 r., wwwitfocus.pl [dostep: 11.10.2018].
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rozporzadzenia 2016/679 nie byly zobowigzane do zglaszania wystepujacych in-
cydentow. Bardzo czesto informacja ta byla pilnie strzezona, w obawie przed
kolejnymi atakami hakerskimi.

5.1.6. Ztosliwe oprogramowanie ransomware
Stowo ransomware powstalo w wyniku polaczenia dwoch stéw: ransom — okup, oraz
software — oprogramowanie. W ten sposéb otrzymujemy definicje oprogramowania,
ktore wymusza na uzytkowniku zaptate okupu. Ofiara tego rodzaju ataku otrzymuje
po wlaczeniu komputera komunikat, ze pliki znajdujace sie na komputerze zostaty
w wyniku ataku zablokowane, a jedyng droga do ich odzyskania jest zaplacenie
okreslonej kwoty pieniedzy. W przypadku bankéw czy tez miedzynarodowych kor-
poracji kwota okupu moze by¢ naprawde wysoka. Przestepcy stosuja rézne metody
infekowania komputeré6w uzytkownikéw tg metoda. Do najpopularniejszych naleza
wysylanie spamoéw zawierajacych linki, ktorych naci$niecie powoduje powolne szy-
frowanie plikow czy wysylanie zainfekowanych reklam. Bardzo czesto uzytkownicy
nie maja $wiadomosci, iz otrzymujg zainfekowane wiadomosci, poniewaz sg one
tudzaco podobne do tych prawdziwych. E-maile z faktura za prad, informacja statusu
przesylki kurierskiej to tylko wybrane przyklady stanowiace tego rodzaje ataki.
Jak wynika ze statystyk liczba atakéw przy wykorzystaniu opisywanych metod
sukcesywnie ro$nie. Wiele firm, ktore staly si¢ ofiarami zlosliwego oprogramo-
wania typu ransomware nie zawiadamia policji o tego typu zaistnialym ataku
glownie w obawie przed utrata zaufania i dobrej reputacji wsrod klientow, a co za
tym idzie — spadkiem dochodéw. To zas stanowi dodatkowy bodziec zachecajacy
cyberprzestepcow do popelniana kolejnych przestepstw, czuja sie w ten sposoéb
bezkarni. W tym przypadku réwniez §wiadomos¢ uzytkownikow jest najlepszym
mechanizmem pozwalajacym na zminimalizowanie wystepowania atakow tego
rodzaju. Warto takze pamietaé o aktualnym programie komputerowym. Dla uzyt-
kownikéw, ktorzy nie wykonuja regularnie kopii zapasowych takie ataki moga
przynies¢ nieodwracalne skutki w postaci utraty wszystkich danych. Woweczas,
jedyna droga do ich odzyskania jest zaptacenie okupu.

5.2. Metody ochrony danych osobowych w cyberprzestrzeni
5.2.1. Regulacje prawne zmierzajgce do zapewnienia bezpieczenstwa
danych osobowych w cyberprzestrzeni

Zapewnienie bezpieczenistwa w cyberprzestrzeni w ocenie autora wymaga zaan-
gazowania calej spolecznoéci miedzynarodowej. Nie zwalnia to jednak panstw
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z podejmowania wysitku zmierzajacego do zapewnienia swoim obywatelom po-
czucia bezpieczenstwa?!2. Chociaz w Polsce wielokrotnie podejmowano dzialania
na rzecz zapewnienia bezpieczenstwa w cyberprzestrzeni poprzez roznego rodzaju
dokumenty, w tym réwniez akty prawne, powotujac wyspecjalizowane w tym
zakresie podmioty (CERT) czy tez przyznajac organom administracji publicznej
okreslone w tym zakresie kompetencje, dzialania te nalezy oceni¢ za wysoce
nieskuteczne, co zreszta zostalo potwierdzone w 2015 r. w raporcie Najwyzszej
Izby Kontroli2*3.

W ocenie autora pomimo podejmowanych inicjatyw nadal brakuje jednej
spojnej koncepcji wskazujacej, w jaki sposdb zapewni¢ bezpieczenstwo obywa-
teli Rzeczpospolitej Polskiej w cyberprzestrzeni. Z publikowanych dokumentéw
nie wynika takze wprost, kto ma by¢ odpowiedzialny za bezpieczenstwo w tym
obszarze oraz jakie konkretnie dzialania maja je zapewnié. Dostepne materialy
cechuje wysoka ogdlnikowo$¢, ktora z cata pewnoscig moze stanowi¢ wypadko-
wg do dyskusji, ale nie jest wskazéwka do realnych dziatan. Duzym problemem
jest takze rozproszenie kompetencji zwigzanych z zapewnieniem bezpieczenstwa
w cyberprzestrzeni pomiedzy wiele organéw administracji publicznej?'*. Dzi$
kompetencje w tym obszarze posiada nie tylko Rada Ministréw, ale takze m.in.
Ministerstwo Cyfryzacji, Prezes UODO, Ministerstwo Sprawiedliwo$ci. Dzialania
przez nich podejmowane nie sa w zaden sposéb ujednolicone i zsynchronizowane.
Pojedyncze inicjatywy, jak nowelizacja kk wprowadzajaca postanowienia wyni-
kajace z Konwencji Rady Europy o cyberprzestepczosci z cala pewnoscia nie sg
wystarczajace?!®. Brakuje takze przepisow prawnych kompleksowo regulujacych
bezpieczenstwo w cyberprzestrzeni. Co pewien czas pojawiaja sie ustawy dotyczace
bardzo waskich obszarow aktywnosci, jak ustawa z dnia 10 czerwca 2016 r. o dziata-
niach antyterrorystycznych?¢. Celem ustawy stalo si¢ ,wzmocnienie mechanizméw
koordynacji dzialan, doprecyzowanie zadan poszczegoélnych stuzb i organéw oraz
zasad wspolpracy pomiedzy nimi, zapewnienie mozliwosci skutecznych dziatan
w przypadku podejrzenia przestepstwa o charakterze terrorystycznym”2'’. Chociaz
samo powstanie ustawy nalezy uznac¢ za wilasciwe, to sposoéb i zakres zbieranych

212 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski — zarys
problemu, ,Bezpieczenstwo Narodowe” 2012, nr 22, s. 125.

3 Raport NIK, Realizacja przez podmioty paristwowe zadan w zakresie ochrony cyberprzestrzeni RP Warszawa
2015, s. 10, www.nik.gov.pl [dostep: 07.09.2017].

214 P. Trabinski, Podzial kompetencji w zapewnieniu cyberbezpieczeristwa, [w:] G. Szpor, A. Gryszczynska,

Internet..., op. cit., s. 69.

215 Convention on Cybercrime, No185, www.ceo.int [dostep: 17.12.2018].

216 Tekst jedn. Dz.U. z 2018 r., poz. 452 ze zm.

217 Uzasadnienie do ustawy o dzialaniach antyterrorystycznych, s. 1, www.sejm.gov.pl [dostep: 12.10.2018].
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danych osobowych 0séb podejrzanych o dzialania terrorystyczne w niej prze-
widziane budzit liczne watpliwosci, w tym m.in. GIODO?¢. Gléwnym zarzutem
organu nadzorczego stalo si¢ dazenie do nieadekwatnego i zbyt szerokiego zakresu
gromadzonych danych osobowych.

Do 7rédet prawa odnoszacego si¢ do bezpieczenstwa w cyberprzestrzeni nalezy
réowniez Konstytucja RP. Mimo ze nie znajdziemy w jej aktach bezposrednio ode-
stania do tego obszaru, to jednak standardy wypracowane w ustawie zasadniczej
jak najbardziej majg zastosowanie w stosunku do cyberprzestrzeni. Inng istotna
z punktu widzenia bezpieczenstwa Polski w cyberprzestrzeni inicjatywa stala sie
podpisana 27 wrze$nia 2011 r. nowelizacja ustawy z dnia 30 sierpnia 2011 r. o zmia-
nie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektdérych innych ustaw?'®. Dokument ten nie tylko wprowadzit do
polskiego porzadku prawnego definicje pojecia cyberbezpieczenstwa, ale stal sie
takze impulsem do dalszych prac w tym obszarze. W konsekwencji w 2014 r. w Stra-
tegii Bezpieczenstwa Narodowego RP zatozono jako cel podstawowy zapewnienie
bezpieczenstwa Rzeczpospolitej Polskiej w tym obszarze??°.

Inng istotng i nowa regulacja dazaca do zapewnienia bezpieczenstwa w cy-
berprzestrzeni (zwlaszcza w kontekscie danych osobowych) jest ustawa z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa???, ktora weszla w zycie
28 sierpnia 2018 1. Jej celem jest implementacja do krajowego porzadku prawnego
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sie-
ci i systemoéw informatycznych na terytorium Unii Europejskiej???. Adresatami
ustawy sg przedsigbiorcy oraz podmioty publiczne w rozumieniu ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne??3; bedacy operatorami ustug kluczowych w rozumieniu ustawy oraz
podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa, jednostki sektoréw
publicznych oraz inne podmioty wyszczegélnione w art. 4 ustawy??*. Na pod-

218 Uwagi GIODO z 12 maja 2016 r. do projektu ustawy o dzialaniach antyterrorystycznych. DO-
LiS-033-133/16, www.giodo.gov.pl [dostep: 12.12.2018].

219 Dz.U. z 2011 r. nr 222, poz. 1323.

220 Biuro Bezpieczenstwa Narodowego, Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej

Warszawa 2014.

Dz.U. z 2018 r., poz. 1560.

222 Dz.Urz. UE L 194 z 19.07.2016.

223 Tekst jedn. Dz.U. z 2017 r., poz. 570 ze zm.

224 Uzasadnienie do ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, poz. 1560,
www.sejm.gov.pl [dostep: 15.11.2018].
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mioty te zostaly nalozone dodatkowe obowiazki, ktérych celem jest podniesienie
poziomu bezpieczenstwa w cyberprzestrzeni. Do najwazniejszych nalezy zaliczy¢
wdrozenie systemu zarzadzania bezpieczefistwem w systemie informacyjnym
wykorzystywanym do $wiadczenia ustugi kluczowej, zapewniajacego prowadzenie
systematycznego szacowania ryzyka wystapienia incydentu oraz zarzadzanie tym
ryzykiem, wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka
srodkow technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wie-
dzy, zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach
na incydenty systemu informacyjnego wykorzystywanego do §wiadczenia ustugi
kluczowej, zarzadzanie incydentami oraz stosowanie §rodkéw zapobiegajacych
i ograniczajacych wplyw incydentoéw na bezpieczenstwo systemu informacyjnego
wykorzystywanego do §wiadczenia ustugi kluczowe;.

Dodatkowo, podmioty o ktérych mowa w ustawie, zostaly zobowiazane do zgla-
szania kazdego powaznego incydentu nie pdézniej niz w ciggu 24 godzin od momentu
jego wykrycia do wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV. W usta-
wie zdefiniowano w sposob ogdélny incydent jako kazde zdarzenie, ktére ma lub
moze mie¢ niekorzystny wplyw na cyberbezpieczenistwo. Dostosowujac przepisy
do wymogow europejskich, podobnie jak ma to miejsce w rozporzadzeniu 2016/679,
ustawodawca przewidzial wysokie kary za nieprzestrzeganie wymogoéw ustawy.
Warto rozwazy¢ wdrozenie niektoérych rozwigzan zaproponowanych w ustawie
wsrdd szerszej grupy podmiotéw, zwlaszcza w zakresie obowiazku regularnego
przeprowadzania audytéw bezpieczenstwa systemoéw informatycznych co 2 lata.

Oba akty prawne sg ze sobg Scisle powigzane. Na bezpieczenstwo w cyberprze-
strzeni nalezy patrze¢ znacznie szerzej niz z perspektywy tych aktow prawnych,
niemniej jednak ich obecno$¢ stanowi drogowskaz, w jakim kierunku zmierza
dazenie do zapewnienia bezpieczenstwa w cyberprzestrzeni nie tylko w kraju, ale
rowniez szerzej na terytorium panstw nalezacych do UE.

Nie ulega watpliwosci, ze dopiero wejscie w zycie rozporzadzenia 2016/679
W znaczacy sposob przyczynilo sie do poprawy bezpieczenstwa osob fizycznych
w cyberprzestrzeni. Jak zostalo wykazane w pracy, dzialania te maja charakter
wieloplaszczyznowy. Z jednej strony naklada sie na ADO nowe, niewystepujace
dotad obowiazki wzgledem osdb, ktérych dane dotycza. Zobowigzuje sie ich takze
do zapewnienia pelnej rozliczalnosci i transparentnosci realizowanych procesow
zar6wno przed osoba, ktorej dane dotycza, jak i przed organem nadzorczym. Z dru-
giej za$ strony osoba, ktorej dane dotyczg, otrzymuje zupelnie nowe uprawnienia
gwarantujace jej mozliwos$¢ kontrolowania i weryfikowania dziatan podejmowa-
nych przez ADO. Chociaz w literaturze przedmiotu mozna spotkaé sie z opinia-
mi, ze rozwigzania zaproponowane w rozporzadzeniu 2016/679 nalezy uznaé za
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rewolucyjne, w ocenie autora stanowia one wylgcznie naturalng ewolucje. Jej brak
narazitby osobe, ktorej dane dotycza, na utrate kontroli nad danymi osobowymi,
oraz zwigzanymi z tym mozliwymi do wystapienia negatywnymi konsekwencjami.

Zapewnienie bezpieczenstwa danych osobowych w cyberprzestrzeni jest ztozo-
nym procesem, ktory wymaga podejmowania wielu réznych inicjatyw na réznych
szczeblach. Bez watpienia cyberprzestrzen wymaga wiekszego zainteresowania
prawodawcy. Uzytkownicy sieci maja prawo wiedzie¢, ze gwarancje konstytucyjne
sa stosowane wobec nich rowniez w cyberprzestrzeni. Rozwigzania technologiczne
W znaczacy sposob wyprzedzaja prawodawstwo, zatem funkcjonowanie w cy-
berprzestrzeni zmusza do innowacyjnosci i rozwoju, nie tylko uzytkownikéw, ale
takze prawodawce, ktory sprawujac jurysdykcje takze na tym obszarze powinien
zapewni¢ warunki pozwalajace na bezpieczne z niej korzystanie. Coraz powszech-
niejsze funkcjonowanie w cyberprzestrzeni zmusilo panistwa UE do dostosowania
dyrektywy 95/46/WE do wspotczesnych warunkéw oraz oczekiwan obywateli, ze
organizacja ta zapewni im nalezyte gwarancje ochrony. W podobny sposéb powi-
nien dziata¢ ustawodawca krajowy, dokonujac przegladu obowiazujacych aktéw
prawnych i tam, gdzie to niezbedne, wprowadzi¢ zmiany. W taki wlasnie sposéb
postapiono w Polsce, przygotowujac projekt ustawy o zmianie niektérych ustaw
w zwiazku z zapewnieniem stosowania rozporzadzenia 2016/679, ktora przewiduje
zmiane 168 ustaw krajowych. Reforma o tak szerokim zasiegu w Polsce nie byta
jeszcze przygotowywana. Prace nad proponowanymi zmianami trwaty od 2 lat,
dazac do zapewnienia obywatelom Rzeczpospolitej Polskiej realizowania praw
wynikajacych z unijnego rozporzadzenia 2016/678.

5.3. W jaki sposéb zapewni¢ bezpieczenstwo danych osobowych
w cyberprzestrzeni?

Wiekszos¢ zagrozen w cyberprzestrzeni dotyczy bezpieczenistwa informacji. Czes$c¢
z nich to informacje dotyczace czlowieka, ktorych nie chce ujawnia¢ osobom po-
stronnym. Ich ujawnienie moze nies¢ za sobg niepowetowane straty dla jednostki.
Dlatego tak wazne jest zapewnienie tym danym odpowiedniego poziomu ochrony.
Jak zostalo juz zauwazone, zapewnienie bezpiecznego przetwarzania danych osobo-
wych w cyberprzestrzeni wymaga podjecia wysitku przez wiele zaangazowanych
w ten proces podmiotéw??*. Pafistwo powinno zapewni¢ ramy prawne, w kto-
rych uzytkownicy mogliby sie bezpiecznie poruszaé. Jest to niestychanie wazne

225 J. Trubalska, L. Wojciechowski, Bezpieczeristwo paristwa w cyberprzestrzeni, Lublin 2017, s. 127.
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w zwiazku z przetwarzaniem danych osobowych w cyberprzestrzeni. W przeciw-
nym razie osoba, ktérej dane dotycza, bedzie pozostawiona samej sobie. A samot-
na walka z cyberprzestepcami skazana jest na niepowodzenie przede wszystkim
dlatego, ze dysponuja oni nowoczesnymi metodami tamania stosowanych za-
bezpieczen, czesto duzymi zasobami finansowymi oraz zdolnoscia do ciaglego
doskonalenia stosowanych metod. Wlasnie przez to uzytkownicy bardzo czesto
nie zdaja sobie w ogoéle sprawy, w jaki sposdb cyberprzestepcy moga pozyskaé
dane z jego komputera.

Samo realizowanie obowigzkéw wynikajacych z rozporzadzenia 2016/679 przez
ADO réwniez moze okaza¢ sie niewystarczajace. W wielu obszarach, zwlasz-
cza tych dotyczacych $rodkéw technicznych i organizacyjnych, jakie powinien
stosowaé, ADO otrzymat daleko idacg swobode w wyborze metod i srodkow
niezbednych do zapewnienia bezpieczenstwa danych osobowych. Zastosowane
przez ADO srodki techniczne i organizacyjne powinny byé adekwatne do moz-
liwego do wystapienia zagrozenia. Wérdd takich srodkéw technicznych najcze-
Sciej wykorzystywanych przez ADO zalicza sie, m.in. stosowanie hasel BIOS,
uwierzytelnianie uzytkownikéw za pomoca haset lub identyfikatoréw, okresowsa
zmiane hasel, §rodki uniemozliwiajace wykonywanie niezautoryzowanych kopii
zapasowych czy system rejestrowania dostepu do danych osobowych??6. Bardzo
waznym elementem jest takze zapewnienie aktualnego, legalnego programu an-
tywirusowego (firewalla). Pozwala on chociaz w minimalnym zakresie uchroni¢
przed powszechnie stosowanymi w sieci programami skierowanymi na pozyskanie
lub przechwycenie danych.

Coraz czesciej praktykowanym rozwigzaniem w przypadku przetwarzania
danych osobowych w cyberprzestrzeni jest ich szyfrowanie. Powszechne dzi$ wy-
korzystywanie szyfrowanie komputeréw czy telefondéw coraz czesciej tez dotyczy
szyfrowania wiadomosci e-mail zawierajacych dane osobowe. Szyfrowanie jest
jedna z metod chroniaca dane osobowe przed nieuprawnionym dostepem osob
trzecich. Polega na wprowadzeniu dodatkowego zabezpieczenia w postaci hasta
(najczesciej ciggu liczb). W przypadku wystania wiadomosci do niewlasciwego
adresata nie ma on mozliwosci odczytania zaszyfrowanego pliku, badZ dokumentu
bez znajomosci klucza, ktory powinien zostaé¢ wystany innym kanatem komunikacji
niz wiadomo$¢ zawierajaca dane osobowe. Inng metoda zabezpieczenia danych
osobowych wymieniang w rozporzadzeniu 2016/679, obok szyfrowania, jest pseu-
donimizacja. Chociaz metoda ta zostala rekomendowana jako jedna z mozliwosci
zabezpieczenia danych juz w 2010 r., Grupa Robocza art. 29 dostrzegala w tej

226 M. Szczaberek, K. Ulasiuk, Bezpieczeristwo danych osobowych, Wroctaw 2017, s. 151.

| 136 |



| W jaki sposob zapewni¢ bezpieczenstwo danych osobowych w cyberprzestrzeni? |

metodzie pewne niedoskonalosci, wskazujac, iz pseudonimizowane informacje
zamieszczane przez uzytkownikow na portalach spoteczno$ciowych mozna od-
czytaé z graféw powiazan spoteczno$ciowych??”.

Pseudonimizacja polega na przetwarzaniu danych osobowych w taki sposob,
by nie mozna ich bylo przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sg prze-
chowywane osobno i sg objete srodkami technicznymi i organizacyjnymi uniemoz-
liwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (art. 4 pkt 5 rozporzadzenia 2016/679). W motywie 28 preambuly
rozporzadzenia 2016/679 podkreslono, ze rozwigzanie to zostato zaproponowane po
to, by ograniczy¢ ryzyko osob, ktérych dane dotycza, oraz poméc ADO wywigzaé
sie z obowigzku ochrony danych. Warto w tym miejscu odnotowad, iz pseudonimi-
zacja i anonimizacja nie sg pojeciami tozsamymi. W opinii Grupy Roboczej art. 29
spseudonimizacja ogranicza mozliwo$¢ tworzenia powigzan zbioru danych z praw-
dziwa tozsamoscig osoby, ktorej dane dotycza w zwiagzku z tym stanowi uzyteczny
srodek bezpieczenstwa, ale nie metode anonimizacji’??%. Do najczesciej stosowa-
nych metod pseudonimizacji zalicza sie: szyfrowanie z kluczem tajnym, tokenizacje
czy tez szyfrowanie deterministyczne??. Nie ulega watpliwosci, ze w przypadku
przetwarzania danych w systemach informatycznych niezwykle wazne jest zadba-
nie o tworzenie kopii zapasowych. Najczesciej czestotliwos¢ ich dokonywania oraz
miejsce i czas ich przechowywania sa okreslone w instrukeji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych. Regularne wy-
konywanie kopii zapasowych chroni przed zniszczeniem, uszkodzeniem lub inng
forma utraty danych poprzez odtworzenie ich z kopii zapasowych.

Prawodawca unijny rekomenduje ADO takze regularne testowanie, mierze-
nie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania. Najczesciej odbywa sie to przez testy
penetracyjne, ktore w ocenie wielu specjalistow uznawane sg za skuteczna me-
tode wykrywania luk i bledow systemoéw informatycznych?®°. Wazne jest takze,
by ADO wdrazali i stosowali procedury ulatwiajace realizacje ciazacych na nich
obowiazkéw. Beda one jednak skuteczne dopiero wowczas, gdy pracownicy zrozu-
mieja potrzebe ich stosowania. To za$ zostanie zapewnione, jezeli ADO bedzie dbat
o poziom ich wiedzy fachowej zwigzanej z przetwarzaniem danych osobowych.

227 Grupa Robocza art. 29, Opinia 05/2014 w sprawie technik anonimizacji przyjeta 10 kwietnia 2014 r.,
WP 216, www.giodo.gov.pl [dostep: 12.04.2018].

228 Jbidem.

229 Jbidem.

230 J. Rowinski, Testy penetracyjne, ,ABI Expert” 2018, nr 3, s. 24.
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Regularne testowanie systeméw informatycznych pozwala na wykrycie luk tam,
gdzie sie one pojawiaja przed przestepcami. Nalezy mie¢ §wiadomos¢, ze w prze-
ciwnym razie hakerzy zrobig to za nas??!. Dlatego tak wazne jest ciagte szkolenie
pracownikéw i promowanie przekonania, ze cyberprzestrzen zmienia sie¢ kazdego
dnia, wiec musza sie z tym liczy¢ i mie¢ swiadomos$¢ wystepowania nowych za-
grozen. Jezeli ADO powotat IOD, woéwczas obowiazek przeprowadzania szkolen
ciazy na nim, co wynika wprost z art. 39 ust. 1 lit. b rozporzadzenia 2016/679,
ktory stanowi, ze do podstawowych zadan IOD nalezy miedzy innymi dzialanie
zwiekszajace $wiadomosé oraz szkolenia personelu uczestniczacego w operacjach
przetwarzania danych osobowych. Wynika to miedzy innymi z faktu, ze ADO
jest zobowigzany do zapewnienia kazdemu, kto przetwarza dane osobowe, i kto
decyduje o srodkach i celach tego procesu, by przetwarzal je zgodnie z prawem
oraz wylacznie w zakresie jego polecenia. Dlatego rownie wazne jest, by kazdy
pracownik posiadat aktualne upowaznienie do przetwarzania danych osobowych,
z ktérego bedzie jasno wynikalo, do jakich operacji i na jakich danych jest upowaz-
niony. Kazdy ADO powinien zadbac¢ takze o aktualizowanie dokumentacji ochrony
danych osobowych oraz regularne audytowanie procesu ich przetwarzania. Audyty
te moga by¢ prowadzone zaréwno przez ADO czy IOD, jak i przez profesjonalny
podmiot zewnetrzny. Pozwoli on nie tylko na weryfikacje istniejacych zasobow,
ale takze na ocene aktualnosci i przydatnosci dokumentacji oraz stosowanych
procedur. Wyniki przeprowadzonego audytu powinny zosta¢ nastepnie skon-
frontowane z analiza ryzyka, aby ocenic, czy sa obszary, ktore wymagaja zmiany
poziomu akceptacji przyjetego ryzyka. Warto pamietac, ze samo wykrycie luki
w systemie jest niewystarczajace. Dzialania zaradcze powinny by¢ podejmowane
niezwlocznie po ich wykryciu. Profilaktyka, ciagta praca nad dazeniem do zapew-
nienia bezpieczenstwa oraz praca catego zespotu ADO wydaja sie by¢ jedynymi
skutecznymi metodami walki z cyberprzestepcami.

Dzialania podejmowane przez panstwo oraz ADO sag niewystarczajace dla
zapewnienia bezpiecznego procesu przetwarzania danych, bowiem najczesciej
ograniczaja sie wylacznie do okreslenia ogélnych ram prawnych ochrony. Dlatego
w duzej mierze ciezar zwigzany z bezpiecznym przetwarzaniem danych osobowych
w cyberprzestrzeni bedzie spoczywal na osobie, ktorej dane dotycza. To za$ wigze
sie nie tylko z potrzeba dysponowania wiedzy o tym, czym jest cyberprzestrzen
i jakie sa zagrozenia zwigzane z aktywnos$cia w jej obszarze, ale przede wszyst-
kim madrym i §wiadomym poruszaniu sie w tym $rodowisku. Tego rodzaju ak-
tywno$¢ w wirtualnym $wiecie oznacza za$ dbanie o to, komu oraz w jakim celu

231 S. Gwozdziewicz, K. Tomaszycki, Prawne i spoteczne aspekty cyberbezpieczeristwa, Warszawa 2017, s. 213.
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przekazywane sa dane osobowe. Jak zostalo wykazane w pracy, w przypadku
przekazywania danych w sieci rzadko zastanawiamy sie, czy podmiot, ktory zada
od nas danych w rzeczywistosci istnieje, czy nikt nie podszywa sie pod kogos
realnego, stawiajac fikcyjna witryne internetows tylko po to, by nielegalnie pozy-
ska¢ dane uzytkownika. Obserwujac ryzykowne zachowanie osob, ktérych dane
dotycza, trudno jednoznacznie okresli¢, czy wynika ono jedynie z braku wiedzy.
Czy jezeli osoba, ktorej dane dotycza, loguje sie na stronie internetowej, gdzie
wymusza si¢ wyrazenie zgody na przetwarzanie danych, to ma §wiadomos¢ konse-
kwencji prawnych swoich wyboréw? Czy che¢ skorzystania z ustug oferowanych
przez ADO jest tak wielka, ze jej ceng bedzie narazanie bezpieczenstwa danych
osobowych? Wydawac¢ by sie moglo, ze liczba godzin, ktdéra dziennie spedzamy
w cyberprzestrzeni (w Polsce 9 godzin tygodniowo?3?) powinna zobowigzywac do
wlasciwych postaw w wirtualnym $wiecie. Tymczasem wciaz rosnie liczba atakow
phishingowych, co $wiadczy o tym, ze uzytkownicy nawet w sytuacji, w ktorej
majg $wiadomo$¢ zagrozen zwigzanych z funkcjonowaniem w cyberprzestrzeni
latwo padaja ofiarg tego rodzaju dzialan. Jak zauwazaja specjali$ci, wynika to
z faktu, ze przestepcy bardzo czesto, by pozyska¢ dane osobowe postuguja sie
réznymi metodami manipulacji?®>. Warto takze mie¢ na wzgledzie, ze ,Internet
nie zapomina” i bardzo tatwo jest zebra¢ informacje o osobie, ktdrej dane dotycza,
z r6znych zrodel, polaczy¢ je oraz wykorzysta¢ w celu popelnienia przestepstwa.

Warto sie zastanowi¢, gdzie pozostawiamy $lady cyfrowe oraz w jakim celu
inni moga postuzy¢ si¢ naszymi danymi osobowymi. Zgodnie z zasada minima-
lizacji danych osobowych, dobrze jest przekazywac tylko te dane osobowe, ktore
sa niezbedne do realizacji okreslonego celu. Dodatkowo, wazne jest, by za kazdym
razem przed przekazaniem danych osobowych zapozna¢ sig z klauzula obowiagzku
informacyjnego. Wiedza ta wzbogaci osobe, ktorej dane dotycza, na temat pro-
cesu przetwarzania jej danych osobowych. Warto takze korzysta¢ z rozwigzan
prawnych (policy by design, policy by default), gwarantujacych uzytkownikom
prawo do prywatnosci. Dlatego kazda zmiana ustawien urzadzen gromadzacych
i przetwarzajacych dane osobowe pozbawiajaca tego prawa powinna by¢ dokona-
na $wiadomie. Osoba, ktérej dane dotycza, powinna réwniez umieé przewidzie¢
konsekwencje swoich zachowan w cyberprzestrzeni. Warto zwrdci¢ uwage na
forme i tres¢ zgdd na przetwarzanie danych osobowych, ktoére bardzo czesto sg
dolaczane do formularzy elektronicznych, bowiem to one sa miejscem, gdzie ADO
narusza prawa osob, ktorych dane dotycza. Jak zostalo zauwazone w pracy, zgoda

232 Korzystanie z Internetu, Komunikat z Badann CBOS 49/2017 r., www. cbos.pl [dostep: 12.09.2018].
233 Raport CERT Orange Polska 2017 r. www.cert.orange.pl [dostep: 20.10.2018].
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na przetwarzanie danych osobowych powinna by¢ dobrowolnym i §wiadomym
okazaniem woli. Osoba, ktorej dane dotycza, powinna zosta¢ poinformowana
o mozliwosci cofniecia zgody w kazdym czasie.

W ocenie autora najwigksze zagrozenie dla bezpieczenstwa przetwarzania da-
nych osobowych stwarzaja portale spotecznosciowe. Tam tez dochodzi do przetwa-
rzania ogromnej iloéci danych osobowych oraz najwyrazniej uwydatnia sie konflikt
wolnoéci informacyjnej oraz bezpieczenstwa, ktoére w przypadku cyberprzestrzeni
sa niezwykle trudne do pogodzenia. Oszusci chcacy pozyskac dane osobowe moga
bez najmniejszych trudnosci stworzy¢ fikcyjne konto uzytkownika, badz przetamac
zabezpieczenia stosowane przez dostarczyciela ustugi. Taka sytuacja miala miejsce
we wrzesniu 2018 r., kiedy na Facebooku przestepcy uzyskali dostep do 50 mln
kont uzytkownikéw. W zwigzku z tym rekomendowane jest korzystanie z tego
rodzaju ustug w waskim zakresie oraz ograniczenie zakresu udzielanych informacji.
Warto tez zadbac o korzystanie z prostych i sprawdzonych metod polegajacych na
stosowaniu odpowiednich zabezpieczenn w postaci regularnie zmienianych haset
dostepu, nieudostepniania hasel osobom postronnym czy niepostugiwania sie
wszedzie tym samym hastem. Warto takze zabezpieczy¢ swoj komputer w legalny
program antywirusowy lub zapore firewall.

Budowanie $wiadomosci wirdd uzytkownikéw wirtualnego §wiata jest dlugim
i trudnym procesem. W ocenie autora jest on jednak niezbedny w celu zapewnienia
im odpowiedniego poziomu ochrony. Rozwazne i przemyslane przekazywanie
danych osobowych jest najlepsza metoda gwarantujaca bezpieczne przetwarza-
nie danych osobowych w cyberprzestrzeni. Jednakze, aby wzbudzi¢ i rozwijac te
swiadomos¢ wsrod uzytkownikoéw wirtualnego swiata, niezbedne jest regularne
przeprowadzanie kampanii spolecznych. Warto takze skupi¢ si¢ na najmlodszych
uzytkownikach sieci, tak by od weczesnych lat uczyli sie z rozwaga korzystaé z In-
ternetu. Edukacja tej grupy uzytkownikow sieci narazona jest dodatkowo na nowe
zagrozenie uzaleznienia od Internetu. Wielogodzinne przebywanie w wirtualnym
swiecie powoduje trudnosci w akomodacji w $wiecie realnym. Dzieci i mlodziez
niejednokrotnie przenoszg zachowania swoich wirtualnych bohateréw w $wiat
realny. Z badan przeprowadzanych wsrdd ucznidéw szkot podstawowych i po-
nadpodstawowych wynika, iz pomimo licznych kampanii spolecznych nie maja
swiadomosci zagrozen wiazacych sie z aktywnoscig w cyberprzestrzeni. Az 32%
ankietowanych nie dostrzega w ogole zadnych zagrozen zwigzanych w funkcjo-

nowaniem w wirtualnym $wiecie?3*.

234 B. Komorowska, Aktywnos¢ internetowa dzieci i mlodziezy — wskazania dla praktyki pedagogicznej, www.
cejsh.icm.edu.pl, s. 7 [dostep: 26.10.2018].
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Zapewnienie bezpieczenstwa procesu przetwarzania danych osobowych w cy-
berprzestrzeni wymaga stosowania nowych, ulepszonych rozwigzan prawnych,
technicznych i organizacyjnych. Cigzar ten spoczywa nie tylko na spolecznosci
miedzynarodowej czy panstwie, ale takze na kazdym uzytkowniku. Dane osobowe
stanowia dobro, ktore ze wzgledu na swoja wartos$c oraz znaczenie podlega ochro-
nie, a w przypadku przetwarzania danych szczegolnie chronionych, stosowania
najwyzszych standardow ochrony. Tymczasem z dostepnych informacji wynika,
ze to wlasnie te dane sa najczesciej wykradane?3.

Powstanie i upowszechnienie Internetu uznawane jest za odkrycie XXI wieku,
ktoére w istotny sposob zrewolucjonizowato zycie ludzkosci. W ocenie autora mimo
licznych zalet cyberprzestrzen pelna jest zagrozen. Stosowane dzi$ rozwigzania
prawne nie zapewniaja jej uzytkownikom nalezytej ochrony, a co za tym idzie
panstwo nie realizuje podstawowej wartosci, jaka jest poczucie bezpieczenstwa.

235 Niedostrzegane zagrozenia, nieuchronne straty, wwwtrendmicro.com [dostep: 11.10.2018]
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Rozdziat

Badania

6.1. Wprowadzenie i metodologia

Przetwarzanie danych osobowych stanowi istotny element aktywnosci cztowieka
w cyberprzestrzeni. Zapewnienie bezpieczenstwa danych osobowych gwarantuje
uzytkownikom swobodne i nieskrepowane poruszanie si¢ w cyberprzestrzeni
pozwalajgce na korzystanie z wybranych stron, bez potrzeby martwienia sie, ze
przekazywane dane bedg wykorzystane w celach przestepczych. Cyberprzestrzen
stala sie miejscem podatnym na naruszenia danych osobowych. Dzieje sie tak mie-
dzy innymi dlatego, ze uzytkownicy nie weryfikuja ADO, ktoérym przekazywane
sa dane osobowe, wyrazaja ,na wszystko” zgode, byle tylko mdc skorzystac z okre-
slonej ustugi. Oszusci z kolei czerpia korzysci z nieswiadomosci i tatwowiernosci
uzytkownikow, najczesciej w postaci ich danych osobowych. W konsekwencji do
naruszen dochodzi bardzo czesto nie tylko z winy uzytkownika, ktoéry nierozwaznie
zamieszcza swoje dane, nie weryfikuje odbiorcy danych, ale takze na skutek dziatan
przestepczych, takich jak phishing, pharming. W opinii autora dzialania panstwa
zmierzajace do zapewnienia bezpieczenstwa w cyberprzestrzeni sg niewystarcza-
jace, w zwigzku z tym na uzytkownikach spoczywa wieksza odpowiedzialnosé
i troska o zapewnienie swoim danym osobowym bezpieczenstwa. Uzytkownicy,
chcac chroni¢ wlasne dane osobowe powinni dysponowa¢ wiedza nie tylko na te-
mat praw, jakie przystuguja im w cyberprzestrzeni, ale takze metod ochrony przed
naruszeniami. Za sprawa rozporzadzenia 2016/679 ponownie podjeto dyskusje
nad bezpieczenstwem w cyberprzestrzeni, gldéwnie w kontekscie stosowanych
zabezpieczen. Nowe przepisy wielu przedsiebiorcom uzmystowily, jak wazne jest
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dbanie o dane osobowe klientéw, a klientom, ze maja prawo decydowa¢, komu
i w jakim zakresie udostepniaja dane oraz to, Ze maja wplyw na proces przetwa-
rzania ich danych. Czy wraz z wejsciem w zycie rozporzadzenia 2016/679 wzrosta
$wiadomos¢ ludzi na temat zagrozen w cyberprzestrzeni?

W badaniu wykorzystano kwestionariusz ankietowy w formie papierowej, skta-
dajacy si¢ z 24 pytan zamknigtych wielokrotnego wyboru. Ankietowani pisemnie
odpowiadali na pytania z kwestionariusza. Badanie zostaty przeprowadzone wérod
340 studentow studidow stacjonarnych i niestacjonarnych I i I stopnia w dwdch
uczelniach wyzszych w Warszawie. Wérdd ankietowanych jedna trzecia stanowity
kobiety. Kwestionariusze ankietowe byly wypelniane w okresie od kwietnia do
listopada 2018 r. przez studentow kierunkéw: prawo, pedagogika, bezpieczenstwo.
Ankietowani to osoby, ktére na co dzien korzystaja z Internetu nie tylko do celow
zawodowych, ale i prywatnych. Wszyscy zadeklarowali, ze posiadaja wilasne urzg-
dzenie, za pomoca ktorych loguja si¢ do Internetu.

Za pomoca ankiety przeprowadzono zaréwno badania jako$ciowe, jak i ilo§cio-
we. Mialy one na celu przyblizenie wiedzy na temat sposobu przetwarzania danych
osobowych w cyberprzestrzeni oraz poziomu §wiadomosci i wiedzy dotyczacej
bezpieczenstwa tego procesu. Wyniki badan iloSciowych zostalty przedstawione
w formie diagraméw kotowych.

6.2. Cel badania

Podstawowym celem badania byta diagnoza i analiza wiedzy, i $wiadomosci wy-
branej grupy uzytkownikéw na temat procesu przetwarzania danych osobowych
w cyberprzestrzeni oraz metod, jakimi uzytkownicy postuguja sie w celu zapew-
nienia bezpieczenstwa w tym obszarze. Wraz z rozwojem dostepu do Internetu
uzytkownicy coraz czesciej korzystaja nie tylko z komputeréw, ale takze laptopow,
smartfonéw czy tabletow. Badanie ma na celu zweryfikowanie za posrednictwem,
jakich urzadzen najczesciej przekazuja dane osobowe. Istotne z punktu widzenia
przeprowadzonego badania jest poznanie rodzaju stosowanych przez nich zabez-
pieczen cyberprzestrzeni. Czesto zdarza sie bowiem, ze uzytkownicy maja $wia-
domos¢ stosowania programéw antywirusowych oraz firewalla na komputerach,
ale zapominajg o stosowaniu podobnych rozwigzan na telefonach czy tabletach.

6.2.1. Cele szczegotowe

1. Zbadanie, czym dla ankietowanych jest prywatno$é w cyberprzestrzeni oraz
poznanie, w jaki sposoéb ja zachowuja.
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. Poznanie, czy zdaniem ankietowanych mozliwa jest anonimowo$¢ w cyber-
przestrzeni.

. Zdiagnozowanie poziomu wiedzy ankietowanych na temat zagrozen
w cyberprzestrzeni.

. Poznanie okolicznosci, w ktorych najczesciej decyduja si¢ na przekazanie ADO
danych osobowych w Internecie.

. Zbadanie stopnia aktywnosci respondentéw na portalach spotecznosciowych
oraz poznanie zakresu przekazywanych tam danych osobowych.

Diagram 1. Wielko$¢ miasta, z ktérego pochodza ankietowani

18%

B miasta ponizej 20 tys. mieszkancow

B miasta od 21 ty$. do 100 tys.
mieszkancow

B miasta powyzej 100 tys mieszkancow

Wiekszos¢ ankietowanych: 59% stanowity osoby pochodzace z miast
0 zaludnieniu powyzej 100 tysiecy mieszkancow, 23,5% stanowity osoby
z miast od 21 tysiecy do 100 tysiecy mieszkancow, a 18% ankietowanych
pochodzita z miast ponizej 20 tysiecy mieszkancow.
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Diagram 2. Pte¢ ankietowanych
Wsrod ankietowanych jedng trzecia stanowity kobiety.

B Kobiety M Mezczyzni

Diagram 3. Wiek ankietowanych

Najwieksza grupe ankietowanych: 39% stanowity osoby pomiedzy 20-30
rokiem zycia, 32% to osoby w wieku 31-40 lat, 19% to osoby pomiedzy
41-50 rokiem zycia, a tylko 9% stanowity osoby powyzej 50 roku zycia.

19,00% 39,00%

32,00%
M 20-30 = 31-40 ®41-50 powyzej 50
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Diagram 4. Za pomocg jakiego urzadzenia najczesciej korzystasz,
logujac sie do Internetu?

9%

W telefon komdérkowy M komputer przeno$sny M komputer stacjonarny

Postep technologiczny umozliwia uzytkownikom korzystanie z Internetu
niezalezenie od miejsca, w jakim sie znajdujg. Dzieje sie tak, poniewaz
logowanie mozliwe jest nie tylko za posrednictwem komputerow, ale
takze tabletow czy smartfonow. Te ostatnie coraz czesciej wypieraja tra-
dycyjne komputery, przede wszystkim dlatego, ze sg znacznie mniegjsze
i praktyczniejsze, a dostawcy ustug kazdego dnia starajg sie uatrakcyjnic
funkcjonalnosce tych urzadzen. Celem pytania byto poznanie, za pomoca
jakich urzadzen ankietowani najczesciej korzystaja, logujac sie do Internetu.
Pytanie to bedzie istotne z punktu widzenia bezpieczenstwa przetwarzania
danych osobowych za posrednictwem tych urzadzen oraz wykorzystywa-
nych w tych urzadzeniach zabezpieczeniach.

Z przeprowadzonych badan wynika, ze ankietowani sg czynnymi uzyt-
kownikami Internetu. Najczesciej loguja sie do Internetu za pomoca tele-
fonu komorkowego (56%) oraz komputerdw przenosnych (35%). Znacznie
rzadziej za posrednictwem komputerow stacjonarnych (9%). Zaden z an-
kietowanych nie wskazat tabletu jako urzadzenia, na ktorym najczesciej
loguje sie do Internetu. Telefony komaorkowe sa nieodtacznym elementem
naszego zycia. Juz dawno przestaty pemic swojg podstawowa funkcje, jaka
jest odbieranie i wykonywanie potaczen telefonicznych. Za sprawa postepu
technologicznego telefony komaorkowe staty sie nosnikiem wielu danych
osobowych (ksigzka telefoniczna, poczta e-mail, bankowos$¢ elektroniczna.
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Ankietowani potwierdzili, ze wielko$¢ oraz mozliwosci technologiczne
urzadzenia sa kluczowymi elementami przesadzajgcymi, o tym ze telefo-
ny komorkowe (w tym w szczegolnosci smartfony] staty sie najpopular-
niejszym urzadzeniem za posrednictwem, ktdrego pozostajemy aktywni
W cyberprzestrzeni.

Diagram 5. Czy jeste$ czynnym uzytkownikiem portali
spotecznosciowych?

Przewazajgca wiekszos¢ ankietowanych, az 82% zadeklarowata, iz jest
uzytkownikiem portali spotecznosciowych.

18,00%

82,00%

M Tak ™ Nie

Powstanie portali spotecznosciowych miato istotne znaczenie z punktu
widzenia przetwarzania danych osobowych w cyberprzestrzeni. Za ich
sprawa nastgpito bowiem udostepnianie na szeroka skale nie tylko danych
bezposrednio identyfikujgcych osobe fizycznag, takich jak: imie i nazwisko,
adres zamieszkania, numer telefonu, adres e-mail, wizerunek, ale takze da-
nych posrednio identyfikujgcych osobe fizyczng, w tym jej zainteresowan,
lokalizacji, powigzan z innymi osobami. Skupienie tak szerokiego zakresu
danych osobowych w jednym miejscu moze byc¢ powaznym zagrozeniem
dla bezpieczenstwa tych danych. Ponadto za sprawa portali spoteczno-
$ciowych nastepuje udostepniane danych na szeroka skale, co dodatkowo
zwieksza ryzyko wystgpienia zagrozenia. Celem pytania byto poznanie, czy
ankietowani chetnie korzystaja z portali spotecznosciowych oraz jaki zakres
danych udostepniajg za ich posrednictwem.
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Diagram 6. Jak czesto zamieszczasz posty na portalach
spotecznosciowych?
9%
29%

38%

B Codziennie
W Nie czesciejniz raz w tygodniu
W Nie czesciejnizrazw miesigcu

Wsrod aktywnych uzytkownikow portali spotecznosciowych tylko 9%
codziennie zamieszcza posty na swoim profilu. 38% ankietowanych za-
mieszcza posty nie czesciej niz raz w miesiacu, a 29% zadeklarowato, ze
nigdy nie zamieszcza postow. Na podstawie tego mozna wnioskowac,
ze chociaz ankietowani sg czestymi uzytkownikami portali spoteczno-
Sciowych, to jednak ich aktywno$¢ ma charakter bierny. Poprzez aktyw-
ne korzystanie z portali spotecznosciowych autor ma na mysli komen-
towanie, udostepnianie, lajkowanie postow innych uzytkownikow, zas
za biernego uzytkownika uwaza takiego, ktéry wytacznie obserwuje lub
przeglada zamieszczane tresci, nie wykazujac zadnej innej czynnosci.
Ankietowani znacznie czesciej decyduja sie przegladac informacje na
temat innych uzytkownikdw niz samodzielnie zamieszczac informacje
na swoj temat.

Diagram 7. Jakiego typu posty zamieszczasz na portalach
spotecznosciowych?

Portale spotecznosciowe zmienity oblicze Internetu, ktory wykorzysty-
wany byt najczescie] jako zrodto informacji. Dzieki portalom spotecz-
nosciowym mozliwe stato sie dzielenie prywatnymi aspektami zycia
uzytkownikow z innymi. Ciekawosc jest naturalng cecha cztowieka, in-
teresuje nas zycie innych osob. Celem pytania byto ustalenie, czy ankie-
towani chetnie dziela sie prywatnymi aspektami swojego zycia z innymi
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oraz jakie informacje na swoj temat udostepniajg ankietowani innym
uzytkownikom portali spotecznosciowych.

20%

40%

40%

B Wydarzenia z zycia

B Posty innych uzytkownikdw

B Informacje na temat odzwiedzanych

miejsc
Wsrod uzytkownikow, ktorzy zadeklarowali aktywnos$e na portalach

spotecznosciowych: 40% najczesciej zamieszcza posty dotyczace wy-
darzen z ich zycia, jak np. sukcesy dzieci, informacje o nowych zakupach,
nowym wygladzie; 40% uzytkownikdw udostepnia posty innych uzytkow-
nikow, a tylko 20% chetnie dzieli sie informacjami na temat odwiedzanych
przez siebie migjsc.

Diagram 8. Do czego najczesciej wykorzystujesz Internet?

29%

6%

B W celu pozyskania informacji ™ Do pracy zawodowej

B Kontakt z znajomymi Robienie zakupoéw

Roznorodnosce aplikacji, narzedzi, stron internetowych i informacji dostep-
nych w Internecie determinuje uzytkownikdw do przenoszenia swojej
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aktywnosci w cyberprzestrzen. Umozliwia ona nawigzywanie kontaktow
Z nieograniczong liczbg osob niezaleznie od miegjsca, w ktorym znajduje
sie dana osoba. Za sprawg nowoczesnych urzadzen mozliwe stato sie
korzystanie w Internetu praktycznie z dowolnego miejsca o kazdej porze
dnia i nocy. Pytanie ma pomoc w poznaniu okolicznosci i celu, w jakim
ankietowani najczescigj siegajg do zasobdw internetowych.

56% ankietowanych najczesciej wykorzystuje Internet w celu pozyska-
nia interesujacych go informacji, 29% ankietowanych w celu kontaktu ze
znajomymi, 6% uznato, ze Internet jest im najczesciej potrzebny w pracy
zawodowej, 9% wykorzystuje go do robienia zakupdw. Zaden z ankieto-
wanych nie zadeklarowat, ze najczesciej korzysta z Internetu w celu udziatu
w rdznego rodzaju forach internetowych.

Badania potwierdzaja, ze Internet nadal odgrywa istotng funkcje in-
formacyjna, chociaz coraz czesciej wykorzystywany jest takze jako forma
kontaktu ze znajomymi czy narzedzie utatwiajgce poznanie nowych osob.
Potwierdzaja to takze wyniki badania dotyczace liczby ankietowanych,
ktory sg uczestnikami portali spotecznos$ciowych. Internet wykorzystywany
jest takze chetnie przez ankietowanych do robienia zakupow lub pracy
zawodowej, chociaz popularnos¢ tych dwoch ostatnich jest na znacznie
nizszym poziomie.

Diagram 9. Jakie dane przekazujesz najczesciej przez Internet?

24%

26%

12%

B Imie i Nazwisko, login M Nrtelefonu

W Adres e-mail Zdjecie swoje lub swoich bliskich

Internet stat sie narzedziem, ktére utatwia i przyspiesza prace. Stanowi takze
zrodto licznych zagrozen, przez co wielu uzytkownikdw niechetnie udo-
stepnia dane osobowe przez Internet, bojac sie, komu je w rzeczywistosci
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przekazuje. Celem pytania byto ustalenie, jakie dane osobowe ankieto-
wani najczesciej przekazuja za posrednictwem Internetu oraz w jakich
okolicznosciach.

Najczesciej ankietowani za posrednictwem Internetu przekazuja dane
osobowe w zakresie: imienia i nazwiska lub loginu — 38%, adresu e-mail —
26%, zdje¢ z wizerunkiem swoim lub swoich najblizszych — 24%, numeru
telefonu — 12%.

Katalog udostepnianych danych nalezy zaliczy¢ do podstawowego,
najczesciej wykorzystywanego zestawu danych osobowych. Podobnym
zakresem danych postugujemy sie w zyciu zawodowym, wymieniajac sie
wizytOdwkami czy zamieszczajgc informacje na swoj temat w witrynach in-
ternetowych. Zadna z podanych danych nie stanowi szczegdinej kategorii
danych osobowych, ktérych przekazanie wymagatoby od ADO zastoso-
wania podwyzszonych standardow bezpieczenstwa.

Diagram 10. Przy jakiej okazji najczesciej przekazujesz swoje dane?
Zakres udostepnianych danych osobowych jest $cisle zwigzany z miejscem,
gdzie dane osobowe przekazujemy. Ankietowani zadeklarowali, ze najcze-
$ciej dane te przekazywane sa przy okazji logowania sie do bankowosci
elektronicznej — 38%, logowania sie na portale spotecznosciowe — 36%,
zakupow przez Internet — 26%.

36% 38%

26%
B Logowanie do bankowosci
elektronicznej

B Zakupy przez Internet
B Portale spotecznosciowe

Miejsce udostepniania danych osobowych jest spdjne z tym, co ankie-
towani zadeklarowali we wczesniejszych pytaniach i w jakim celu w ogole
wykorzystujg Internet. Zadna ze wskazanych form aktywnosci nie wymaga
od ankietowanych przekazywania szczegolnej kategorii danych. Niemniej
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jednak zarowno przy logowaniu sie do bankowosci elektronicznej, jak
i robieniu zakupow przez Internet dla waznosci transakcji niezbedne jest
podanie prawdziwych danych w przeciwienstwie do portali spoteczno-
$ciowych, gdzie istnieje mozliwos¢ postuzenia sie nieprawdziwymi danymi.

Diagram 11. Jak czesto robisz zakupy przez Internet?

Przeniesienie aktywnos$ci uzytkownikow w cyberprzestrzen znalazto row-
niez potwierdzenie wirdd ankietowanych. Az 47% ankietowanych zadekla-
rowato, iz robi zakupy przez Internet co najmnigj raz w miesigcu, 29% nie
czesciej niz raz na pot roku, 15% ankietowanych nigdy nie robito zakupdw
przez Internet, a 8% ankietowanych robi zakupy regularnie raz w tygodniu.
Niewatpliwe ta forma jest atrakcyjna, poniewaz pozwala zaoszczedzic¢ czas
i pienigdze. Celem pytania byto ustalenie czestotliwosci robienia zakupow
przez Internet, co wiaze sie bezposrednio z czestotliwoscig przekazywa-
nych danych osobowych.

Robienie zakupow przez Internet jest atrakcyjna forma pozwalajaca na
zaoszczedzenie czasu oraz niejednokrotnie pieniedzy (czesto zakupy przez
Internet sg tansze), niemniej jednak wymagaja od kupujacego przekazania
pakietu danych osobowych, takich jak imie, nazwisko, adres zamieszkania,
numer telefonu. Decydujac sie na zakupy online warto zweryfikowac, czy
ADQO, ktéremu przekazujemy dane, wymusza udzielenie zgdd lub czy na
stronie internetowej w 0gole umieszcza informacje na temat sposobu
przetwarzania danych osobowych.

15%

B co najmniejrazw miesigcu M nie czeSciejnizraz na pétroku M nigdy
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Diagram 12. Czy wyrazasz zgode na profilowanie?

B Tak ®m Nie M Czasami, jezeli jestto uzalenienia od przejscia dalej

Od wielu lat ADO wykorzystujg nowoczesne rozwiazania technologiczne,
aby skuteczniej dotrze¢ do klientdw, oferujac im towary i ustugi dostoso-
wane do ich potrzeb. W tym celu zbierajg informacje na temat aktywnosci
uzytkownikow w Internecie, odwiedzanych przez nich stron czy kupowa-
nych produktow. Na podstawie zebranych informacji przygotowywane
sg reklamy dedykowane konkretnym potrzebom uzytkownikow. Celem
pytania byto ustalenie, czy ankietowani, robigc zakupy przez Internet kie-
rujg sie sugestiami reklam behawioralnych, jaki jest ich stosunek do tych
reklam, czy traktujg je pozytywnie jako podpowiedz, czy negatywnie jako
ograniczajace ich prawo do wyboru oraz prywatnosci.

Wiekszos$¢ ankietowanych, 60% zadeklarowata, ze nie wyraza zgody na
profilowanie. Na tej podstawie mozna uznac, ze ankietowani nie akceptujg
zbierania informacji na ich temat przez dostawcow ustug. W tym kontekscie
wejscie w zycie rozporzadzenia 2016/679 oraz przepisow dotyczacych
e-privacy nalezy uznac za wiasciwy krok, bowiem nakierowane sg one na
zwiekszenia ochrony prawnej uzytkownikow w tym obszarze. Na podsta-
wie kolejnego pytania mozna ponadto wnioskowac, ze ankietowani chcg
samodzielnie decydowac o wyborze towardw lub ustug.

| 154 |



| Badania |

Diagram 13. Jak oceniasz wys$wietlanie reklam dedykowanych Twoim
potrzebom?

21% 6%

B S3 pomocne i nie przeszkadzajg mi

B Nie korzystam z reklam podsytajacych produkty w ten
sposodb

Na pytanie, w jaki sposob ankietowani oceniajg wyswietlanie reklam de-
dykowanych ich potrzebom 73% wskazato, ze nie korzysta z reklam pod-
sytajgcych im produkty w ten sposob, 6% uznato, iz s§ one pomocne i nie
przeszkadzajg im, 21% ankietowanych przyznato sie, ze zastanawiajg sie,
skad reklamodawcy wiedzg, czego ankietowany szuka w sieci.

Diagram 14. Wyrazanie zgody na przetwarzanie danych osobowych
32%

629
% 6%

B Doktadnie czytam, na co wyrazam zgode

M Odznaczam zgode na wszystko bez zastanowienia

M Kieruje sie zasada ,nie wyrazam zgody na nic”, chyba ze
musze
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Wraz z wejsciem w zycie rozporzadzenia 2016/679 wielu ADO zostato
zmuszonych do zmiany sposobu zbierania zgdd od osdb, ktérych dane
dotycza. Niejednokrotnie ich praktyki w tym zakresie byty niezgodne z pra-
wem. Wymuszanie zgdd, blokowanie transakgji, umieszczanie oSwiadczen
woli na dole strony drobnym drukiem to tylko nieliczne niewtasciwe praktyki
stosowane przez ADO. Proces przetwarzania danych odbywat sie przez to
niezgodnie z prawem. Wejscie w zycie rozporzadzenia 2016/679 zmusito
ADO do zmiany tych praktyk. Teraz na kazdy cel czy kanat komunikacji mu-
szg zosta¢ odebrane odrebne, niezalezne zgody. To za$ zniecheca wielu
uzytkownikow, poniewaz wydtuza proces dokonywania transakcji. Czesto
klauzule zgdd pisane sg trudnym prawniczym jezykiem, co dodatkowo
zniecheca uzytkownikow do sktadania oswiadczen woli. Celem pytania
byto poznanie opinii ankietowanych na temat sktadania o$wiadczen woli
elektronicznie.

Z przeprowadzonych badan wynika, ze 32% doktadnie czyta, na co
Wyraza zgode przez Internet, 62% ankietowanych kieruje sie zasada ,na
nic nie wyrazam zgody”, chyba ze musze, a 6% ankietowanych odznacza
zgody, w ogole ich nie czytajac.

Przedstawione wyniki wskazujg, ze ankietowani w przewazajacej wiek-
$z0OSCi nie odznaczajg fakultatywnych zgdd na przetwarzanie danych 0so-
bowych. Te za$ najczesciej dotycza ofert marketingowych i handlowych.
Na tej podstawie mozna przypuszczac, ze ankietowani nie chca utrzymywac
kontaktow z ADO w celu dowiedzenia sie 0 nowych produktach i ustugach
przez nich oferowanych, co bardzo czesto wigze sie z dodatkowa komu-
nikacjg przez telefon, e-mail czy SMS. Tylko 32% czyta doktadnie to, na co
wyraza zgode. Powodem tak niskiej aktywnosci ankietowanych w tym
obszarze moze by¢ fakt rozbudowania po maju 2018 r. klauzul zgdd. Wigze
sie to z poswieceniem dodatkowego czasu na przeczytanie i odznaczenie
kilku (najczesciej 3—-6) checkboxow. Moze tez by¢ oznaka niskiej swiado-
mosci i wiedzy ankietowanych w tym obszarze.
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Diagram 15. Jak czesto zmieniasz hasto do komputera?

Pytanie dotyczace czestotliwosci zmiany hasta w komputerze miato po-
kazac¢ Swiadomosc uzytkownikow na temat zagrozen w cyberprzestrzeni.
Chociaz nie ma wytycznych wskazujacych, jak czesto nalezy zmieniac¢ hasto
logowania do komputera w literaturze przedmiotu podkresla sie, ze czeste
jego zmienianie [co 3 miesigce w zaleznosci od poziomu skomplikowania
hasta] przyczynia sie do podniesienia poziomu bezpieczenstwa uzytkow-
nika w cyberprzestrzeni. Celem pytania byt ustalenie, jaka jest Swiadomos¢
ankietowanych w tym zakresie.

6%

21%

73%

B w ogdle nie zmieniam hasta do
komputera

M nie cze$ciej niz co trzy miesigce

M razw miesiacu

W opinii autora najwiekszy wptyw na zapewnienie bezpieczenstwa
W cyberprzestrzeni majg sami jej uzytkownicy. Tymczasem z przeprowa-
dzonych badan wynika, ze 47% ankietowanych w ogole nie zmienia hasta
logowania do komputera, 41% robi to nie czesciej niz co 3 miesigce, a tylko
12% ankietowanych zadeklarowato, ze zmienia hasto logowania do kom-
putera raz w miesiacu.

Nie ulega watpliwosci, iz ustawienie hasta dostepu do komputera stanowi
podstawowg metode jego zabezpieczenia. Przed wejsciem w zycie roz-
porzadzenia 2016/679 przepisy zobowigzywaty do zmiany hasta co 30 dni.
W konsekwencji wiele oséb co miesigc powielato to samo hasto, badz sto-
sowato dwa zamiennie. Zdarzaty sie takze sytuacje, w ktérych pracownicy
zapisywali hasta na kartach przylepionych na ekranie komputera. Te praktyki
przeczy idei stosowania haset zabezpieczen i w praktyce wywotujg podobny
skutek jak niestosowanie haset dostepu. Prawodawca unijny w przepisach
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rozporzadzenia 2016/679 dat narzedzia do stosowania takiego rodzaju za-
bezpieczen, jakie uznamy na najwtasciwsze i najlepsze, a nie ulega watpli-
WOSCI, ze stosowanie haset dostepu stanowi jedng z tych metod.

Diagram 16. Poziom bezpieczenstwa w cyberprzestrzeni

18%

38%

35%
3y 6%

B Jestesmy bardziej narazeni na zagrozenia w cyberprzestrzeni niz w Swiecie
realnym
M Zagrozenia w cyberprzestrzeni dotyczg panstw nie jednostki

B Nasze panstwo zapewnia wystarczajace bezpieczenstwo obywateli w
cyberprzestrzeni

Spoteczenstwo miedzynarodowe nie zapewnia wystarczajgcej ochrony w
cyberprzestrzeni

Wiele w ostatnim czasie mowi sie w mediach na temat bezpieczenstwa
W cyberprzestrzeni. Prowadzone kampanie spotecznosciowe majg przy-
czyni¢ sie do zwiekszenia Swiadomosci uzytkownikdw na temat zagrozen
W tym obszarze. Tymczasem kazdego dnia dowiadujemy sie o nowych
incydentach, ktorych ofiarg padaja nie tylko pojedyncze osoby fizyczne, ale
takze duze firmy czy panstwa. Celem pytan dotyczacych bezpieczenstwa
W cyberprzestrzeni byto ustalenie poziomu wiedzy ankietowanych na temat
zagrozen w cyberprzestrzeni, sposobow walki z zagrozeniami, poziomu
poczucia bezpieczenstwa ankietowanych w cyberprzestrzeni.

Oceniajac poziom bezpieczenstwa w cyberprzestrzeni 38% ankietowa-
nych ma $wiadomos¢, ze jesteSmy bardziej narazeni na zagrozenia w niej
niz w $wiecie realnym. 18% ankietowanych uznato, ze zagrozenia w cyber-
przestrzeni s grozniejsze niz te w realnym $wiecie. Tylko 6% ankietowanych
UwWaza, Ze zagrozenia w cyberprzestrzeni dotycza panstw, a nie jednostek.
Zaledwie 3% ankietowanych uwaza, ze nasze panstwo zapewnia wystar-
Czajace bezpieczenstwo obywateli w cyberprzestrzeni. Znacznie wiecej
ankietowanych, bo 35% uwaza, ze spoteczenstwo miedzynarodowe nie
zapewnia wystarczajgcej ochrony w cyberprzestrzeni.
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Diagram 17. Ktore z zagrozen Twoim zdaniem wystepujg najczesciej
w cyberprzestrzeni w kontekscie przetwarzania danych osobowych?

26% 21%

44%

B Phishing ™ Pharming M Kradzieztozsamosci Oszustwa komputerowe

Ogodlna wiedza na temat zagrozen w cyberprzestrzeni moze okazac sie
niewystarczajaca w walce z nimi. Dlatego tez zapytano ankietowanych,
ktore zagrozenia wystepuja ich zdaniem najczescie).

Wiekszos$¢ ankietowanych — 91% zadeklarowata, ze nie padta ofiarg
kradziezy tozsamosci w cyberprzestrzeni, badz nie jest tego $wiadoma.
9% ankietowanych przyznato, ze padto ofiarg kradziezy tozsamosci. Jed-
noczesnie 44% ankietowanych uznato kradziez tozsamosci za najczescie)
wystepujace zagrozenie w cyberprzestrzeni. 21% ankietowanych uznato
phishing za najczesciej wystepujace zagrozenie w cyberprzestrzeni, 26% —
oszustwa komputerowe, a 9% — pharming.
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Diagram 18. Czy padte$ kiedys$ ofiarg kradziezy tozsamosci

w kontekscie przetwarzania danych osobowych?

Chociaz kradziez tozsamosci zaliczana jest do najczestszych przestepstw
W cyberprzestrzeni w kontekscie przetwarzania danych osobowych uzyt-
kownikow, az 91% ankietowanych zadeklarowato, iz dotychczas nie padto
ofiarg tego przestepstwa.

9,00%

91,00%

M Tak ™ Nie

Diagram 19. Prywatno$¢ w Internecie

6%

B Prywatnos¢ w Internecie nie istnieje w ogdle

W Prywatnos$¢é w Internecie utozsamiana jest z prawem decydowania o tym, co
czytamy i jakie informacje zamieszczamy w Internecie

Czesto uzytkownicy majg poczucie, ze Internet zapewnia im anonimowose
oraz prywatnosc. Sprzyja temu sam charakter wirtualnego $Swiata, w kto-
rym w przeciwienstwie do Swiata rzeczywistego mozemy postugiwac sie
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nieprawdziwym imieniem, nickiem czy pseudonimem. Wraz z rozwojem
portali spotecznosciowych uzytkownicy coraz chetniej dzielg sie informacja-
mi na temat prywatnych aspektdw swojego zycia. Tymczasem prywatnose
W sieci jest niezwykle waznym elementem bezpieczenstwa w cyberprze-
strzeni. Celem pytania byto poznanie zdania ankietowanych na temat pry-
watnosci w Internecie w kontekscie tego, czy w 0gole jest mozliwa, co dla
nich oznacza oraz w jaki sposdb mozna jg zapewnic w cyberprzestrzeni.

Wiekszos¢ ankietowanych ma $wiadomose, ze Internet nie zapewnia
uzytkownikom anonimowosci, zaledwie 6% jest innego zdania. Jednocze-
$nie na pytanie, czym jest dla ciebie prywatnos¢ w Internecie 62% uznato,
ze prywatnos¢ w Internecie w ogole nie istnigje, 32% ankietowanych za-
znaczyto, ze prywatnos¢ utozsamiajg z prawem decydowania o tym, co
Czytajg i jakie informacje zamieszczajg w Internecie, a tylko 6% uznato, iz
prywatnos$c¢ w Internecie jest przywilejem.

Diagram 20. Czy w Internecie mozliwe jest zapewnienie sobie
prywatnosci?

32,00%

68,00%

M Tak ® Nie
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Diagram 21. Czy wejscie w zycie rozporzadzenia 2016/679 zwiekszy
bezpieczenstwo w Internecie?

38%

62%

B zdecydowanie tak M zdecydowanie nie M nie wiem

Podstawowym celem rozporzadzenia 2016/679 byto zapewnienie oso-
bom, ktérych dane dotyczg, ochrony prawnej w procesie przetwarzania
danych osobowych w szczegoinosci w cyberprzestrzeni. Poprzednio obo-
wigzujaca dyrektywa 95/46/WE nie gwarantowata nalezytej ochrony w tej
przestrzeni ze wzgledu na fakt, ze w czasie, kiedy przygotowywano jej tekst
rozw¢j technologiczny nie byt na tak rozwinietym poziomie. W zwigzku
Ztym, przez dtuzszy czas obowigzujgce przepisy nie spetniaty swojej funkcji,
bowiem nie gwarantowaty osobom, ktérych dane dotycza, odpowied-
niego poziomu ochrony. Rozporzadzenie 2016/679 w przeciwienstwie
do dyrektywy 95/46/WE nakierowane jest w znacznie wiekszym stopniu
na zapewnienie ochrony prawnej osob fizycznych w cyberprzestrzeni.
Chociaz rozporzadzenie 2016/679 weszto w zycie 25 maja 2018 r. wielu
ADO przygotowywata sie na zmiany znacznie wczeséniej. Celem pytania
byto poznanie, czy ankietowani odczuli zmiane zwigzang z wejsciem w zy-
cie nowych przepisow. Czy rozporzadzenie 2016/679, zgodnie z tym co
zapowiadat prawodawca unijny, rzeczywiscie przyczynito sie do poprawy
bezpieczenstwa procesu przetwarzania danych w Internecie.

Na pytanie, czy wejscie w zycie rozporzadzenia 2016/679 zwiekszy
zdaniem ankietowanych bezpieczenstwo w Internecie: 62% uznato, ze
zdecydowanie tak, a 38% miato odmienne zdanie. Zaden z ankietowanych
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nie odpowiedziat, ze nie wie, czy wejscie w zycie rozporzadzenia 2016/679
wptynie na poziom bezpieczenstwa w Internecie.

Diagram 22. W jaki sposéb zapewni¢ bezpieczenstwo w Internecie?

9% 3%

B stosowanie lepszych zabezpieczen
W lepsze regulacje prawne

M tylko samodzielnie uda sie zadbaco
bezpieczenstwo w sieci

prowadzenie kampanii edukacyjnych

Na pytanie, w jaki sposdb zapewni¢ bezpieczenstwo w Internecie potowa
ankietowanych uwaza, ze poprzez stosowanie lepszych zabezpieczen,
38% wskazata, ze nalezy stworzy¢ lepsze regulacje prawne, 9% twierdzi, ze
tylko samodzielnie uda sie zadbac o swoje bezpieczenstwo w sieci, a 3%
Za najlepsza metode zapewniania bezpieczenstwa w Internecie uwaza
prowadzenie kampanii edukacyjnych.

Wyniki badan wskazuja, ze ankietowani ktadg wiekszy nacisk na jakos¢
zabezpieczen oraz odpowiednie regulacje prawa niz samodzielne dbanie
0 bezpieczenstwo. Tylko nieliczna grupa ankietowanych uznata, ze kampa-
nie spoteczne moga przyczyni¢ sie do poprawy bezpieczenstwa.
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Diagram 23. Czy czujesz sie bezpiecznie w Internecie?
3%

29%

M Raczej tak W Tak

M Nie czuje sie bezpiecznie w Internecie " Nie mam zdania na ten temat

Tylko 3% ankietowanych uznato, z czuja sie bezpieczni w Internecie, 32%
wskazato, ze raczej tak, 36% zadeklarowato, ze nie czuja sie bezpiecznie
w Internecie, a 29% nie ma zdania na ten temat.

Wyniki te pokazuja, ze wsrod ankietowanych prawie taki sam odsetek
jest tych, ktorzy czuja sie bezpiecznie w cyberprzestrzeni oraz tych ktorzy
nie czuja sie bezpiecznie w cyberprzestrzeni. Wyniki te pokazuja, jak bardzo
ankietowani sg podzieleni w tej kwestii i jak réznymi kryteriami kierujg sie,
by bezpieczenstwo to zapewnic.

6.3. Podsumowanie i wnioski z badania

W badaniu wzieto udziat 340 respondentéw pochodzacych w wiekszosci (58%)
z miast powyzej 100 tysiecy mieszkancow, 23,5% stanowily osoby z miast od 21 ty-
siecy do 100 tysiecy mieszkancow, a 18% ankietowanych pochodzita z miast ponizej
20 tysiecy mieszkancow. Wsrdd ankietowanych jedng trzecig stanowity kobiety.
Wiekszos¢ ankietowanych to osoby w wieku 20-30 lat. Wszyscy ankietowani sg
czynnymi uzytkownikami Internetu. Kazdy z nich w trakcie badania dysponowat
wlasnym urzadzeniem, za posrednictwem ktérego mogt sie logowac do Internetu.
Ankietowani w wiekszosci (56%) zadeklarowali, ze najczesciej loguja sie do In-
ternetu za posrednictwem telefonu komérkowego. Warto przy tym zaznaczy¢, ze
zaden z ankietowanych nie wskazal, iz loguje sie do Internetu za posrednictwem
tabletu. Moze to oznaczad, ze tak modne kiedys$ urzadzenia zostaly zastagpione przez
znacznie mniejsze i poreczniejsze smartfony.
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Az 82% ankietowanych zadeklarowalo, ze korzysta z portali spolecznoscio-
wych. Przedmiotem badania byta che¢ poznania aktywnosci ankietowanych w tym
obszarze, nie wskazujac jednak nazwy zadnego konkretnego portalu, z ktérego
korzystaja. Badania wykazaly, iz aktywno$é ankietowanych ma charakter bierny,
bowiem 29% ankietowanych zadeklarowatla, ze w ogdle nie zamieszcza tam zad-
nych postéow, 38% ankietowanych robi to nie czesciej niz raz w miesiacu, co nalezy
uzna¢ za sporadyczne, a tylko 9% zadeklarowala, Ze zamieszcza posty codziennie.
Te za$ najczesciej dotycza wydarzen z ich zycia codziennego (tak zadeklarowato
40% ankietowanych, ktorzy wskazali, ze zamieszczaja posty na portalach spolecz-
nosciowych) lub informacji na temat odwiedzanych przez nich miejsc.

Internet przez wiekszo$¢ ankietowanych (tak zadeklarowalo 56% ankietowa-
nych) wykorzystywany jest jako zrédlo informacji. 29% ankietowanych zadekla-
rowalo, iz Internet jest im potrzebny w celu komunikacji ze znajomymi. Znacznie
rzadziej niezbedny im jest do robienia zakupéw lub w pracy zawodowej. Na tej
podstawie mozna uznadé, iz Internet czesciej wykorzystywany jest przez ankieto-
wanych jako zrédlo wiedzy lub forme komunikacji niz narzedzie do pracy.

Aktywnos¢ ankietowanych w cyberprzestrzeni przeklada sie takze na zakres
przekazywanych przez nich danych osobowych. Z przeprowadzonych badan wy-
nika, ze ankietowani najczes$ciej przekazuja dane osobowe w zakresie: imienia
inazwiska, adresu e-mail, numeru telefonu i wizerunku. Jest to podstawowy zakres
danych osobowych, ktérym zazwyczaj sie postugujemy. Zadna z tych danych nie
jest zaliczana do szczegolnej kategorii danych osobowych. Wart uwagi jest fakt,
ze 24% ankietowanych wskazalo, ze za posrednictwem Internetu przekazuje swoj
wizerunek. Mozna przypuszczad, iz jest to zwigzane z ich aktywnoscia na portalach
spolecznosciowych, gdzie bardzo czesto podczas zakladania konta ADO zamieszcza
informacje o mozliwosci dolaczenia swojego zdjecia.

Zakres udostepnianych przez ankietowanych danych osobowych jest spojny
z miejscem zadeklarowanym przez ankietowanych ich przekazywania. Najcze-
Sciej dane te przekazywane sg przy okazji logowania sie do bankowosci elek-
tronicznej — 38%, logowania sie na portale spolecznosciowe — 36%, zakupow
przez Internet — 26%. Ani przy logowaniu sie do bankowosci elektronicznej, ani
robieniu zakupéw nie jest wymagane podawanie takich danych jak PESEL, ple¢
czy stan zdrowia.

Chociaz robienie zakupdéw przez Internet zadeklarowato tylko 9% ankietowa-
nych jako najczestsza czynnos¢, ktérg wykonuja w Internecie, niemniej jednak
nalezy uznad, ze jest to atrakcyjna alternatywna dla tradycyjnej wizyty w sklepie.
47% ankietowanych zadeklarowalo, iz robi zakupy raz w miesiacu, 29% nie czesciej
niz raz na po6t roku, tylko 8% robi zakupy raz w tygodniu, a 15% nigdy nie robito
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zakupow przez Internet. Pytanie dotyczace czestotliwosci robienia zakupow przez
Internet jest $cisle zwigzane z zakresem udostepnianych tam danych osobowych.
Im czesciej robimy zakupy za posrednictwem Internetu, tym czesciej przekazu-
jemy swoje dane osobowe. Jezeli robimy zakupy w sklepie internetowym po raz
pierwszy, dodatkowo nie znamy wygladu witryny internetowej moze okazac sig, ze
strona ta powstata wylacznie po to, by pozyskiwac dane osobowe klientow, ktére
wykorzystane zostana w celu popelnienia przestepstwa. Warto wiec, decydujac sie
na taka forme aktywnosci w cyberprzestrzeni dokladnie wiedzie¢, kim jest ADO
oraz pamietac o zasadzie minimalizacji danych, ktora w przypadku zakupdw online
powinna ograniczy¢ sie do zebrania przez ADO podstawowych danych osobowych
niezbednych do waznosci transakcji i wystania produktu.

Badania wykazaly, ze aktywno$¢ ankietowanych w Internecie nie oznacza
godzenia sie na wszystkie rozwigzania technologiczne, ktére sg tam dostepne.
Wiekszos¢ ankietowanych zadeklarowala, ze nie wyraza zgody na profilowanie.
Warto w tym miejscu zwrdci¢ uwage na fakt, ze do dnia wejécia w zycie rozpo-
rzadzenia 2016/679 ADO zbyt czesto nie pytali uzytkownikéw o to, czy wyrazaja
zgode na profilowanie, co oznacza, ze wiekszo$¢ uzytkownikow mogta nie mie¢
wiedzy, iz podlega profilowaniu. Dopiero od maja 2018 r. uzytkownicy na szeroka
skale zaczeli by¢ pytani o to, czy chcag podlegaé procesom profilowania. Jak wynika
z przeprowadzonego badania wigkszo$¢ ankietowanych jednak zadeklarowata, ze
nie. Oznacza to, ze nie chca by towary i ustugi byly dostosowywane do ich profili
i chca mie¢ prawo samodzielnego decydowania o produktach dostarczanych im
w Internecie. Potwierdzilo to dodatkowo inne pytanie, z ktérego wynika, iz az 73%
ankietowanych nie korzysta z reklam behawioralnych.

Przetwarzanie danych osobowych zwigzane jest z wyrazeniem zgdd na prze-
twarzanie danych osobowych w réznych celach. Bardzo czesto przy tej okazji ADO
chca nawigzywac stale relacje z klientami, oferujac im dodatkowe towary i ustugi.
Wraz z wejéciem w zycie rozporzadzenia 2016/679 wielu ADO zostalo zmuszonych
do zmiany dotychczasowych klauzul zgod na bardziej przystepne. Dodatkowo
przepisy prawa wymusily na nich zbieranie oddzielnych zgdd w zaleznosci od celu
zbierania danych osobowych czy kanatu komunikacji. To za$ spowodowato, ze
uzytkownik musi zapoznac¢ sie z wieloma réznymi zgodami. Z przeprowadzonego
badania wynika, ze ankietowani negatywnie podchodza do tej formy zbierania
o$wiadczen woli. 62% ankietowanych zadeklarowato, ze w ogéle nie czyta zgdd,
kierujac sie zasada ,na nic nie wyrazam zgody”. Tylko 32% ankietowanych wskazala,
ze dokladnie czyta, na co wyraza zgode, a 6% odznacza zgode na wszystko. Wyniki
te moga $wiadczy¢ o niskim poziomie wiedzy na temat procesu przetwarzania
danych oraz praw przystugujacych uzytkownikom w cyberprzestrzeni.
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Celem ankiety byly zbadanie aktywnosci ankietowanych w cyberprzestrzeni
oraz zbadania poziomu ich wiedzy na temat bezpieczenstwa procesu przetwarzania
danych w Internecie. W zwiazku z tym cze$¢ pytan dotyczyta bezposrednio metod,
jakie stosujg ankietowani w celu zapewnienia bezpieczenistwa w tym obszarze.
Wsréd nich znalazlo sie pytanie dotyczace czestotliwosci zmiany hasta w kompu-
terze. 47% ankietowanych zadeklarowalo, iz w ogdle nie zmienia hasta logowania
do komputera, 41% ankietowanych robi to nie czesciej niz raz na 3 miesiaca, a tylko
12% zadeklarowalo, zZe zmienia hasto logowania do komputera raz w miesigcu.
Wyniki te wskazuja, iz uzytkownicy nie majg wiedzy lub §wiadomosci, ze ciggle
postugiwanie sie¢ tym samym hastem logowania sie do komputera nie zapewnia
odpowiedniego poziomu ochrony, a rekomendowanym rozwigzaniem jest stoso-
wanie czestszej zmiany hasta.

38% ankietowanych, dokonujac oceny bezpieczenstwa ma $wiadomos¢, ze
w cyberprzestrzeni sa bardziej narazeni na zagrozenia niz w $wiecie realnym. 35%
ankietowanych uznalo, iz spoleczno$¢ miedzynarodowa nie zapewnia im wystar-
czajacej ochrony w tym obszarze, a 6% zyje w przeSwiadczeniu, Ze na zagrozenia sa
narazone panstwa, a nie jednostki. Zaledwie 3% ankietowanych uznalo, ze panistwo
zapewnia wystarczajacy poziom bezpieczenstwa w cyberprzestrzeni. Te wyniki
pokazuja, ze mimo wiedzy uzytkownikéw na temat zagrozen czyhajacych na nich
w cyberprzestrzeni, nie majg oni wystarczajacej $wiadomosci, ze sami tez mogg
sta¢ si¢ ofiarami naruszen przez niewlasciwe postepowanie w Internecie. Ogélna
wiedza na temat zagrozen jest jednak niewystarczajaca do skutecznej z nimi walki.
W zwiazku z tym ankietowani zostali poproszeni o wskazanie tych zagrozen, ktore
ich zdaniem wystepuja najczesciej w zwiazku z przetwarzaniem danych osobo-
wych: 44% ankietowanych wskazalo, iz najczesciej narazeni jestedmy na kradziez
tozsamosci, 26% wskazalo, ze sg to oszustwa komputerowe, 21% — phishing, a 9%
- pharming. Na podstawie tego mozna wnioskowa¢, ze ankietowani maja wiedze
na temat rodzaju mozliwych do wystapienia w cyberprzestrzeni zagrozen, maja
takze wiedze na temat skali tych zjawisk. Jednocze$nie 91% ankietowanych zade-
klarowalo, ze nie padlo ofiara kradziezy tozsamosci.

Istotna, jezeli chodzi o zapewnienie bezpieczenstwa w cyberprzestrzeni, jest
kwestia ich prywatnosci. Jak zostalo zauwazone w pracy wraz z upowszechnie-
niem sie portali spolecznosciowych pojecie prywatnosci uleglo redefinicji. Chociaz
badania pokazaly, ze wiekszos¢ ankietowanych jest biernym uczestnikiem portali
spoteczno$ciowych i niechetnie dzieli sie informacjami na swoj temat, to jednak az
62% ankietowanych uwaza, ze prywatno$¢ w Internecie w ogdle nie istnieje. Ci za$,
ktorzy mysla inaczej, prawo do prywatnosci utozsamiaja z prawem decydowania
o tym, co czytamy i jakie informacje zamieszczamy w Internecie, co powoduje
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niezwykle splycenie wrecz bagatelizowanie problematyki prywatnosci. 6% ankie-
towanych traktuje za$ prywatno$c¢ nie jako prawo, jakie im przystuguje, lecz jako
przywilej, nadajac mu tym samym range czego$ wyjatkowego.

Wejscie w zycie rozporzadzenia 2016/679 miato zwiekszy¢ ochrone prawna osob,
ktérych dane dotycza, zapewniajac im wiekszy wachlarz uprawnien oraz gwarancji
bezpieczenstwa w procesie przetwarzania danych osobowych. Jak wynika z prze-
prowadzonych badan, chociaz od wejscia w Zycie dokumentu nie minat jeszcze
rok, ankietowani uznali, ze zmiany, jakie nastapily po maju 2018 r. nie przyczynity
sie do poprawy poziomu ich bezpieczenstwa. Tylko 32% ankietowanych uznalo,
ze wejScie w zycie rozporzadzenia 2016/679 przyczynito sie do poprawy poziomu
ich bezpieczenistwa w procesie przetwarzania danych. Na pytanie, w jaki sposéb
wiec zapewni¢ bezpieczenstwo w cyberprzestrzeni wiekszos¢ ankietowanych
odpowiedziala, ze nalezy stosowac lepsze zabezpieczenia oraz wprowadzaé lepsze
regulacje prawne. 9% uznalo, ze tylko samodzielnie mozna najlepiej zadbac o swoje
bezpieczenstwo. Zaledwie 3% ankietowanych twierdzi, ze prowadzenie kampanii
edukacyjnych moze poméc w zwiekszeniu bezpieczenstwa w sieci.

Chociaz wiekszo$¢ ankietowanych zadeklarowala swoja aktywnos¢ w Inter-
necie, to jednak ich odczucia odnosnie do bezpieczenstwa sa rézne, bowiem 36%
ankietowanych zadeklarowalo, Ze nie czuje sie tam bezpiecznie, jednocze$nie 32%
ankietowanych zadeklarowato, ze czuja sie bezpiecznie w cyberprzestrzeni. 29%
ankietowanych nie ma w ogéle zdania na ten temat.
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Ankieta dotyczaca bezpieczenstwa w cyberprzestrzeni

Pleé
o kobieta

0 mezczyzna

Miejsce zamieszkania

O miasto ponizej 20 tysiecy mieszkancow

o miasto od 21 tysiecy do 100 tysiecy mieszkancow
o miasto powyzej 100 tysiecy mieszkancow

Wiek

0 20-30 lat

0 31-40 lat

o 41-50 lat

o powyzej 50 lat

Z jakiego urzadzenia najczesciej korzystasz, logujac si¢ do Internetu?
o telefon

o komputer stacjonarny

o komputer przenosny

o tablet

Czy jeste$ czynnym uzytkownikiem portali spolecznosciowych?
o TAK
o NIE

Jak czesto zamieszczasz posty na portalach spolecznosciowych?
o codziennie

O nie czesciej niz raz w tygodniu

O nie czesciej niz raz na miesiac

o nigdy

Czego dotyczg zamieszczane posty?

o wydarzen z mojego zycia, np. sukcesy dzieci, nowe ubranie, fryzura, nowe mieszkanie
o odwiedzanych miejsc, np. restauracja, kino, teatr

o waznych wydarzen spolecznych, np. zaginela osoba, zaginat pies

O promowania wilasnej firmy
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Jakie dane osobowe najczesciej przekazujesz przez Internet?
0 imie i nazwisko

o numer telefonu

o adres e-mail

o zdjecia ze swoim wizerunkiem lub wizerunkiem bliskich

Przy jakiej okazji najczesciej przekazujesz swoje dane przez Internet?
o logowanie do banku

o zakupy przez Internet

o portale spotecznosciowe

Jak czesto robisz zakupy przez Internet?
O cze$ciej niz raz w tygodniu

O co najmniej raz w miesiacu

O nie cze$ciej niz raz na poét roku

o nigdy

Jak czesto zmieniasz hasto logowania do komputera?
o nigdy

O nie czesciej niz co 3 miesiace

0O raz w miesigcu

Czy wyrazasz zgode na profilowanie?

o TAK

o NIE

O czasami, jezeli jest to uzaleznione od przejscia dalej

Czy wyrazajac zgode na przetwarzanie danych osobowych:
o dokladnie czytam, na co wyrazam zgode

o odhaczam zgode na wszystko bez zastanowienia

o kieruje sie zasada ,nie wyrazam na nic zgody”, chyba ze musze

Czy padles kiedys ofiarg kradziezy tozsamosci w kontekscie przetwarzania
danych osobowych?

o TAK

o NIE
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Twoim zdaniem...

O jesteSmy bardziej narazeni na zagrozenia w cyberprzestrzeni niz w realnym
Swiecie

O zagrozenia w cyberprzestrzeni dotycza panstw nie jednostki

O nasze panstwo zapewnia wystarczajace bezpieczenstwo obywateli w cyberprze-
strzeni

o spolecznos¢ miedzynarodowa nie zapewnia wystarczajacej ochrony w cyber-
przestrzeni

O zagrozenia w cyberprzestrzeni sg grozniejsze niz te w rzeczywistym $wiecie

Ktore z zagrozen Twoim zdaniem wystepuja najczesciej w cyberprzestrzeni
w kontekscie przetwarzania danych osobowych?

o phishing

o pharming

o kradziez tozsamosci

o oszustwa komputerowe

Czy uwazasz, ze w Internecie jestes anonimowy?
o TAK
o NIE

W jakim celu najczesciej korzystasz z Internetu?
o szukam informacji

o kontakt ze znajomymi

O jest mi potrzebny do pracy zawodowe;j

o przegladanie lub udziat w forach internetowych

O robienie zakupow

Jak oceniasz wyswietlanie reklam dedykowanych Twoim potrzebom?
O sa pomocne i nie przeszkadzaja mi

O nie korzystam z reklam podsylajacych produkty w ten sposéb

O czesto zastanawiam sie skad reklamodawcy wiedza, czego szukam

Czy Twoim zdaniem wejscie w zycie rozporzadzenia 2016/679 zwiekszy
bezpieczenstwo w Internecie?

o TAK

o NIE

| 171 |



| Ankieta dotyczaca bezpieczenstwa w cyberprzestrzeni |

Czy w Internecie mozliwe jest zapewnienie sobie prywatnosci?
o TAK
o NIE

Czym jest dla Ciebie prywatnos¢ w Internecie?

o przywilejem

o prawem decydowania o tym, co czytam i zamieszczam w Internecie
O prywatnos$¢ w Internecie nie istnieje

W jaki spos6b zapewnié bezpieczenstwo w Internecie?
o stworzy¢ lepsze regulacje prawne

o stosowac lepsze zabezpieczenia

o prowadzi¢ kampanie edukacyjne

o samemu zadbac¢ o swoje bezpieczenstwo w sieci

Czy czujesz si¢ bezpieczny w sieci?
o tak

o raczej tak

O nie

O nie mam zdania
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Zakonczenie

Celem pracy bylo ocena aktywnosci czlowieka w cyberprzestrzeni w zakresie prze-
kazywanych danych oraz zbadanie poziomu bezpieczenstwa przetwarzanych tam
danych osobowych. Umieszczane z tatwoscig w Internecie dane osobowe narazone
sa na roéznego rodzaju naruszenia ze strony ADO oraz ataki cyberprzestepcow.
Wszystko przez réznice miedzy $wiatem wirtualnym a realnym.

Wraz z rozpowszechnieniem Internetu ludzie przeniesli wigksza cze$é swojego
zycia w cyberprzestrzen, ktora stala sie atrakcyjna z uwagi na ptynnosé i fatwosé
komunikacji. Szybko jednak okazalo sie, ze standardy zachowania uzytkownikéw
w $wiecie realnym w znaczacy sposob roznia sie od tych wystepujacych w swiecie
wirtualnym. Funkcjonowanie w cyberprzestrzeni powoduje, ze nie tylko czujemy
si¢ bardziej anonimowi, ale znacznie chetniej dzielimy si¢ informacjami na nasz
temat. Cyberprzestrzen pozwala nam na mozliwos¢ kreowania swojego wizerunku
w znacznie szerszym zakresie niz dzieje sie to w §wiecie realnym.

W cyberprzestrzeni wystepuje znacznie wiecej danych pozwalajacych ziden-
tyfikowac¢ bezposrednio lub posrednio osobe fizyczna niz w $wiecie realnym.
W wirtualnym $wiecie, podobnie jak w $§wiecie realnym, dochodzi do przetwa-
rzania danych osobowych, ktoére pozwalajg na zidentyfikowanie osoby fizyczne;j.
Dodatkowo za sprawg postepujacego rozwoju technologicznego, mozliwe stato sie
wykorzystywanie metod umozliwiajacych pozyskiwanie informacji na temat osob,
ktérych dane dotycza, bez ich wiedzy, jak np. za pomoca plikow cookies. Stalo sie
tak dlatego, ze bardzo dlugo stosowane mechanizmy prawne nie gwarantowaly
osobie, ktérej dane dotycza, skutecznej ochrony. W konsekwencji pojawito sie
wiele nowych i niezwykle groznych przestepstw, ktérych podstawowym celem jest
zebranie i niezgodne z prawem wykorzystanie danych osobowych uzytkownikéow,
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takich jak phishing czy pharming. Dzieki nim mozliwa jest nie tylko kradziez
tozsamosci, ale takze postuzenie sie nig w celu popelnienia przestepstwa. Sciganie
takich przestepstw jest jednak znacznie trudniejsze niz w $§wiecie realnym, co zo-
stalo potwierdzone na podstawie przedstawionych statystyk policyjnych. Liczba
cyberprzestepstw z wykorzystaniem danych osobowych wzrasta kazdego roku.
Jest to wynikiem zaréwno niedopasowania dotychczasowych regulacji prawnych,
jak i braku $wiadomosci uzytkownikow sieci na temat konsekwencji zwigzanych
ze zbyt tatwym i szybkim udzielaniem informacji na swoj temat.

Cyberprzestrzen nie zostala przez cztowieka jeszcze w pelni zbadana. Nie wiemy,
czy w ogole jest to mozliwe. Nie ulega watpliwosci, iz urzekta nas swg innowacyj-
noscia, a zarazem prostotg. W wielu przypadkach poprzez sposéb funkcjonowania
w cyberprzestrzeni sami narazamy sie na zagrozenie. Bardzo czesto nie jesteSmy
swiadomi konsekwencji naszych zachowan. Wszystko przez to, ze nie mamy pel-
nej wiedzy, w jakim zakresie przestrzen ta rozni sie od przestrzeni rzeczywiste;j.
Znacznie cze$ciej narazeni jesteSmy na naruszenie danych osobowych, poniewaz
cyberprzestrzen daje przestepcom mozliwo$¢ stosowania nowych, niewystepuja-
cych w realnym $wiecie metod pozyskiwania i gromadzenia informacji.

Z przeprowadzonych badan wynika, ze przetwarzanie danych osobowych
stanowi istotny element aktywnosci czlowieka w cyberprzestrzeni, czy to na
portalach spotecznos$ciowych, podczas robienia zakup6w czy tez logowania sie do
bankowosci elektronicznej. Najchetniej korzystamy z Internetu za posrednictwem
smartfonow, ktore staly sie popularniejsze od komputeréw czy tabletow. W ten
sposoOb najczesciej przekazujemy dane osobowe w zakresie imienia i nazwiska,
numeru telefonu czy adresu e-mail. Rzadko decydujemy sie na przekazanie za
posrednictwem Internetu takich danych, jak PESEL, adres zamieszkania czy ple¢.
Wyniki badan potwierdzily, ze uzytkownicy chetnie korzystaja z ustug portali
spotecznosciowych, jednak znacznie czesciej pozostajg biernymi uzytkownikami
obserwujacymi profile innych uzytkownikéw, niz decyduja sie udostepnia¢ dane
dotyczace ich zycia prywatnego. Ci, ktoérzy decyduja sie na zamieszczanie informacji
na swdj temat ograniczaja sie najczesciej do umieszczania informacji ogélnych,
np. o odwiedzanych miejscach. Chociaz popularnos¢ portali spotecznosciowych
jest niekwestionowana — korzystanie z nich zadeklarowalo 82% ankietowanych
- to jednak badania ujawnily, iz najczesciej Internet wykorzystujemy jako Zrodlo
informacji o interesujacych nas zagadnieniach.

Aktywnos¢ uzytkownikéw w Internecie niestety nie przeklada sie na poziom
ich wiedzy na temat bezpieczenistwa w tym obszarze. Swiadomo$é¢ uzytkownikéw
na temat procesu przetwarzania danych osobowych w cyberprzestrzeni na podsta-
wie przeprowadzonego badania nalezy oceni¢ negatywnie. Chociaz na podstawie
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wynikéw badania ankietowego mozna wysunac teze, iz uzytkownicy majg $wia-
domos¢, ze w cyberprzestrzeni sg bardziej narazeni na zagrozenia niz w $wiecie
realnym, potrafia wymieni¢ podstawowe przestepstwa zwigzane z niezgodnym
z prawem przetwarzaniem danych osobowych, to jednak wigkszos¢ z nich nie ma
$wiadomosci, iz wlasnym (czesto niewtasciwym) postepowaniem moga przyczynié
si¢ do powstania incydentu, m.in. poprzez postugiwanie sie ciggle tym samym
hastem logowania si¢ do komputera.

Niska $wiadomosc¢ uzytkownikow na temat bezpieczenstwa danych osobowych
w cyberprzestrzeni widoczna jest takze w zakresie udzielanych przez nich zgod
na przetwarzanie danych osobowych. Z przeprowadzonego badania wynika, ze
wiekszo$¢ uzytkownikéw w ogoéle nie czyta klauzul zgdd i nie zaznacza check-
box6éw. A przeciez ich obecnos¢ jest najlepszym przejawem realizacji uprawnien
przystugujacych na podstawie rozporzadzenia 2016/679. Dodatkowo cze$¢ uzyt-
kownikéw jest zupelnie nie§wiadoma, ze moze staé sie ofiarg cyberataku, uznajac,
iz narazone na nie sa wylacznie panstwa. Przeprowadzone badania uwidocznily
takze inny istotny z punktu widzenia bezpieczenstwa problem dotyczacy prywat-
nosci w cyberprzestrzeni. Az 62% ankietowanych zadeklarowalo, ze ich zdaniem
prywatno$¢ w Internecie w ogdle nie istnieje, a 6% traktuje ja w jako przywilej.
Takie podejécie moze narazi¢ nie tylko pojedynczych uzytkownikow, ale takze
administracje rzadowa na incydenty, ktére moga stanowi¢ istotne zagrozenie dla
bezpieczenstwa informacyjnego panstwa, stanowiagcego integralna cze$¢ bezpie-
czenstwa narodowego. Powszechnie wiadomo, ze informacje stanowia istotny zaséb
kazdego panstwa. Te za$ dotyczace jednostek (w tym dane osobowe) sa szczegdlnie
wazne, bowiem za ich posrednictwem jesteSmy w stanie wplynaé na tok myslenia
jednostek, manipulowa¢ opinig publiczna, wplywajac na sposob jej postepowania.
Dzialania te moga wplyna¢ na destabilizacje infrastruktury krytycznej czy bez-
pieczenstwo gospodarcze, polityczne, badz spoteczne. Wyniki przeprowadzonego
badania byly podstawa do potwierdzenia postawionej w pracy hipotezy, zgodnie
z ktora czlowiek jest znacznie bardziej narazony na naruszenie danych osobowych
w cyberprzestrzeni niz w §wiecie realnym.

Wejscie w zycie rozporzadzenia 2016/679 miato w znaczacy sposdb wplynaé
na poprawe bezpieczenistwa danych przetwarzanych w cyberprzestrzeni. Dotych-
czasowe rozwigzania prawne (w szczegélnosci dyrektywa 95/46/WE) w ogoéle nie
przewidywaly takich metod zbierania danych, jak monitoring, biometria, portale
spotecznosciowe czy pliki cookies. Rozporzadzenie 2016/679 w znaczacy sposob
poszerzylo takze katalog praw osob, ktérych dane dotycza. W zwigzku z tym za-
gwarantowane zostaly im mechanizmy umozliwiajace szybkie i fatwe dochodze-
nie przystugujacych im praw. Na ADO nalozono obowiazek zgodnego z prawem
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ilegalnego przetwarzania danych osobowych. Zadne procesy gromadzenia i prze-
twarzania danych nie moga odbywac sie bez wiedzy i zgody osoby fizycznej, ktora
ma mieé¢ mozliwo$¢ wyrazania jej w sposob $§wiadomy, swobodny i dobrowolny.
Wszelkie dzialania zmierzajace do niezgodnego z prawem przetwarzania danych
zagrozone sg kara do 20 mln euro co z jednej strony ma by¢ bodZcem odstrasza-
jacym, z drugiej za$ pokazuje jak cennym dobrem sa dane osobowe. Niemniej
jednak wszystkie te dzialania nalezy uznaé za niewystarczajace, bowiem z badania
wynika, iz uzytkownicy uwazaja, ze wejscie w zycie rozporzadzenia 2016/679 nie
przyczynito sie w istotny sposéb do poprawy bezpieczenstwa w odniesieniu do
procesu przetwarzania danych osobowych w cyberprzestrzeni.

W ocenie autora dazenie do zapewnienia bezpieczenstwa w cyberprzestrzeni jest
mozliwe wylgcznie wowczas, gdy cala spotecznos¢ miedzynarodowa zaangazuje sie
w te sprawe. Jak zostalo wykazane w pracy, kazdego dnia w wirtualnym $wiecie
powstaja nowe zagrozenia. Oczywiscie dzialania panstw zmierzajace do zapewnie-
nia bezpieczenstwa poprzez wilasciwe przepisy umozliwiajace Sciganie i osadzenie
sprawcOw sg niezbedne, niemniej jednak w ocenie autora rownie wazne sa dziatania
zmierzajace do podniesienia §wiadomosci o zagrozeniach zwigzanych z funkcjono-
waniem w cyberprzestrzeni. Mowa tu nie tylko o kampaniach spolecznych, ale takze
o edukowaniu od najmtodszych lat dzieci, ktore coraz czesciej staja sie czynnymi
uzytkownikami wirtualnego $wiata. Wysitki zmierzajace do podniesienia wiedzy
oraz $wiadomosci wagi problemu przetwarzania danych osobowych w cyberprze-
strzeni maja kluczowe znaczenie dla zapewnienia bezpieczenstwa w tym obszarze.
Kampanie spoteczne powinny by¢ przeprowadzane tak, by dotrze¢ do réznych grup
odbiorcow (dzieci, mtodziezy czy osob starszych). Rosnace zaangazowanie dzieci
w sieciizwigzane z tym zagrozenia zostaly dostrzezone, co zaowocowato ochrong
prawng w przepisach rozporzadzenia 2016/679. Badania ujawnily, ze wiedza na
temat procesu przetwarzania danych osobowych w cyberprzestrzeni nie jest na
zadawalajacym poziomie. Wiekszosé uzytkownikéw Internetu posiada wylgcznie
ogblng wiedze na temat bezpieczenstwa w tym obszarze, uwazajac, iz panstwo
lub spolecznosé¢ miedzynarodowa sa tymi, ktorzy w pierwszej kolejnosci powinni
zapewnia¢ im bezpieczenstwo.

Diagnozowana w pracy problematyka stanowi istotny wklad w rozwoj nauk
o bezpieczenstwie, poniewaz wskazuje, ze zapewnienie bezpieczenstwa procesu
przetwarzania danych osobowych w cyberprzestrzeni ma istotne znaczenie nie
tylko w kontekscie wobec bezpieczenstwa jednostki, ale takze dla bezpieczenstwa
informacyjnego panstwa.

Przeprowadzone badania pokazaly, ze niezbedne sa wieloptaszczyznowe
dzialania, z jednej strony zmierzajace do podnoszenia wiedzy uzytkownikow,
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zapewnienia lepszej ochrony prawnej poprzez nowe rozwiazania prawne, a z dru-
giej przez wprowadzanie nowych rozwigzan technologicznych po ty, by proces
przetwarzania danych osobowych w cyberprzestrzeni mozna byto uznaé za bez-
pieczny. Nikt z nas nie wyobraza sobie wspoélczesnie funkcjonowania bez cyber-
przestrzeni. Warto jednak pamietac, ze jest to przestrzen tak samo podatna na
zagrozenia jak otaczajacy nas §wiat rzeczywisty. Wydaje sie, Ze najskuteczniejsza
metoda gwarantujaca czlowiekowi bezpieczenstwo w swiecie wirtualnym jest ma-
dre i rozwazne dysponowanie swoimi danymi, uzywanie dostepnych zabezpieczen
i ciggle doskonalenie wiedzy na temat, czym jest cyberprzestrzen i jak sie w niej
bezpiecznie poruszac. Relacja cyberprzestrzen — ochrona danych osobowych jest
juz zrodlem zagrozen bezpieczenstwa ludzi, ale jest przede wszystkim szczegdl-
nym wyzwaniem dla jej systematycznego diagnozowania i projektowania zmian
pozwalajacych uniknaé ludzkich tragedii. Jest to w duzej mierze wyzwanie dla
interdyscyplinarnych badan naukowych, w ktérych nie moze zabraknaé wyraznej
obecnosci nauk o bezpieczenstwie.
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