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Wstep

Ostatnie wydarzenia w Chinach - wybuch epidemii wirusa COVID-19 — uwidocz-
nity, ze XXI wiek jest i bedzie okresem nowych zagrozen dla ludzkosci. Zmiany
cywilizacyjne, rozwdj techniki i technologii powoduja, ze ludzie w kilka godzin
moga przemiescic sie z jednego korica swiata na drugi, a dzieki Internetowi wia-
domos¢ potrzebuje kilka sekund, aby dotrze¢ do adresata - tego przy sgsiednim
biurku i tego za oceanem. Tak jak rozwdj dat cztowiekowitatwos¢ podrézowania
i komunikowania sie, tak samo postawit przed nim szereg wyzwar i niebezpie-
czenistw. Cyberprzestrzen stata sie petna zagrozen, a cyberprzestepstwa doty-
kaja uzytkownikéw Internetu kazdego dnia. Jednoczesnie spoteczeristwa nadal
muszg sie zmagac ze ,,starymi’”’ zagrozeniami, jak wyzwania w sferze spotecznej
czy chociazby niewypaty z okresu Il wojny swiatowej. Wyzwania wspdtczesnego
Swiata ujawniajg i zmuszaja nas do analizy szeregu zjawisk, ktdrych poprawne
opisanie i zrozumienie pozwoli nam na wypracowanie odpowiednich narzedzi
i metod podnoszacych poziom bezpieczenstwa. Ta szeroka gama problemdéw
znalazta odzwierciedlenie w prezentowanym Czytelnikowi opracowaniu.

Z prac teoretycznych szczegdlnie wart uwagi jest rozdziat Janusza Ziar-
ko, ktdéry zaproponowat interesujgce podejscie metodyczne do sposobu bu-
dowania modelu zagrozenia. Autor podkresla, ze dobrze opracowane modele
moga stac sie doskonatym narzedziem wspomagajacym procesy opisu, wyjas-
niania i rozumienia sytuacji zagrazajgcych, a w konsekwencji trafnosci decyzji
operacyjnych, takze narzedziem dla dziatart zapewniajacych pozadany poziom
bezpieczeristwa i porzadku publicznego.

Niezwykle istotna jest analiza Bogdana Panka i Mirostawa Banasika, w tym
sformutowanie wnioskéw koricowych dla polskiej polityki bezpieczeristwa
i obrony. Podkreslili oni miedzy innymi potrzebe dostosowania obecnych doku-
mentdw strategicznych do zmienionej sytuacji w srodowisku bezpieczeristwa
miedzynarodowego i narodowego, zwtaszcza do konfliktu hybrydowego, bo
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zdaniem Autordw Polska jest objeta ryzykiem zagrozen hybrydowych i dlatego
nie jest juz tak bezpieczna, jak miato to miejsce w ostatnich dziesiecioleciach.
Prezentowana w niniejszym tomie diagnoza podkresla réwniez koniecznos¢ od-
nowy intelektualnej obrony kraju - ,,najpierw edukowac i komunikowac ryzyko
w wiarygodny sposdéb”.

Odmienna problematyke obszaru bezpieczenstwa zaprezentowat Janusz Li-
ber. Autor omdéwit funkcjonowanie i role kontrwywiadu biznesowego w ramach
bezpieczenstwa korporacyjnego w organizacjach miedzynarodowych, wskazu-
jac, ze gtéwnym zadaniem stuzb kontrwywiadu jest identyfikowanie informacji
o istotnych zagrozeniach dla firmy, jak réwniez ich dystrybucja do odpowiednich
komdrek organizacyjnych/ oséb, celem wsparcia procesu decyzyjnego w korpo-
racji. Podkreslit, ze organizujgc ostone kontrwywiadowcza przedsiebiorstwa,
nalezy mie¢ na uwadze nie tylko relacje wewnatrz organizacji, lecz takze wspdt-
dziatanie z organizacjami zewnetrznymi, takimi jak dostawcy i odbiorcy oraz in-
stytucje rzadowe.

Dla kreowania bezpieczeristwa spotecznego znaczacy moze by¢ rozdziat
opracowany przez Jadwige Mazur. Autorka przedstawita ogdlne wyniki proce-
su ewaluacji programow profilaktycznych w zakresie przeciwdziatania alkoho-
lizmowi i narkomanii na terenie miasta £ddZ, wskazujac na pozytywne i nega-
tywne strony tych programodw, ktérych gtéwnym celem jest niedopuszczenie do
marginalizacji mieszkaricdw miasta i ich rodzin, dotknietych problemem wspo-
mnianych uzaleznien.

W tomie znalazty sie rdwniez rozwazania Jana Zycha nad rozumieniem pro-
cesu zarzadzania bezpieczeristwem w srodowisku sieciowym. Kwestii cyberbez-
pieczeristwa dotykaja prace Agnieszki Biatek i Kamila Martyniaka. Monika Os-
trowska i Cezary Podlasifiski unaoczniajg Czytelnikom, ze, w erze zwiekszonych
inwestycji infrastrukturalnych, problem niewybuchdéw nadal stanowi niemate
zagrozenie dla bezpieczenstwa ludnosci. Rozdziat Jerzego Guta, Stawomira
Mazura i Bogdana Tworowskiego zbiera i porzadkuje kwestie zwigzane z rolg
Sit Zbrojnych RP w zarzadzaniu kryzysowym, natomiast Barbara Standarska
probuje wskaza¢ mozliwosci zastosowania bezzatogowych statkdw powietrz-
nych w zadaniach militarnych. W opracowaniu znalazty sie jeszcze dwie prace
z obszaru bezpieczeristwa transportu — Piotra Niedzielskiego, Michata Antolaka
i Magdaleny Zioto, dotyczaca Systemu Zarzgdzania Bezpieczenstwem w trans-
porcie kolejowym oraz Marka Krzywonosa, poswiecona dziataniom interesa-
riuszy wewnetrznych i zewnetrznych w poprawie bezpieczeristwa drogowego

6 transportu towardéw na terenie UE.
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Konczac, warto doda¢, ze kolejny tom monografii zostat przygotowany
przez Instytut Bezpieczeristwa Narodowego Spotecznej Akademii Nauk przy
wspotpracy z Krakowska Akademia im. Andrzeja Frycza Modrzewskiego oraz
Fundacja Instytutu Wywiadu Gospodarczego w Krakowie — i ponownie pokazat,
jak istotne dla obszaru bezpieczeristwa i zarzadzania kryzysowego sg zaréwno
prace badawcze, jak i praktyka.
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Modelowanie zagrozen bezpieczeristwa i porzadku
publicznego - propozycja metodyczna

Wstep

Nauka coraz czesciej i w coraz wiekszym stopniu korzysta z terminédw witasciwych dla
teorii systemdw, takich jak ztozonos¢, nieliniowos¢, chaos, gdyz zdaniem wielu bada-
czy teoria ta umozliwia doktadniejszy opis poznawanej rzeczywistosci, uwzglednia-
jacy nature, funkcjonowanie i wzajemne powigzania wystepujgce pomiedzy elemen-
tami tej rzeczywistosci. Zasadne jest wiec pytanie: czy i dlaczego teoria systemdéw
pozwala na dokfadniejsze poznanie badanej rzeczywistosci (oraz jak w praktyce jg
stosowac) anizeli badania prowadzone w paradygmacie analityczno-redukcjoni-
stycznym czy holistycznym. OdpowiedZ na nie zwigzana jest z podstawowym dyle-
matem ludzkiego poznania, czyli relacjg pomiedzy catoscia i jej czesciami. Uwiktana
jest wiec w spér miedzy holizmem, optujacym za supremacja ,,catosci” nad ,,czescia-
mi”, a kartezjariskim redukcjonizmem, wedtug ktdrego ,,czesci” dominujg nad ,,cato-
scig”. System i model, kluczowe pojecia teorii systemdw, tacza w sobie mozliwosci
poznania i opisu zjawisk przynaleznych do $wiata przyrody, jak i do spoteczeristwa,
umozliwiajg odkrywanie funkcjonalnych i strukturalnych zasad charakteryzujacych te
zjawiska, okreslanie czynnikéw je warunkujacych i ich opisywanie. Podejscie syste-
mowe, wykorzystywane w obszarze bezpieczeristwa i porzadku publicznego (BiPP),
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opiera sie na zatozeniu, ze BiPP nie powinno by¢izolowang spoteczna funkcja, ale po-
strzegane jako bezposrednio zwigzane ze spotecznymi i jednostkowymi wartoscia-
mi, ktdre tacza wielorakie dziatania podejmowane dla zapewnienia bezpieczeristwa.
Dlatego podejscie to zaktada, ze BiPP nalezy traktowac z perspektywy ztozonosci, co
wymaga stworzenia i praktycznego wykorzystywania narzedzia badawczego, jakim
jest model takiego srodowiska i wystepujacych w nim zagrozen, ktéry uwzglednia
kluczowe cechy tego srodowiska, dobierane w kontekscie badanego zagrozenia
oraz umozliwia analize wptywu réznych srodowiskowych/ sytuacyjnych czynnikdw
oddziatujgcych na rozwdj zagrozenia i jego skutki oraz chronigcych przed nim. Celem
prowadzonych tu rozwazar jest identyfikacja mozliwosci implementacji zatozen teo-
rii systemdw do badania zjawisk BiPP oraz przedstawienie metodycznych rozwigzan
wykorzystania modelowania do analizy sytuacji BiPP w kontekscie proceséw rozwo-
ju zagrozenia i proceséw przeciwdziatania mu.

Ujecie zjawiska BiPP

Podejscie do prowadzonych tu rozwazan zwigzane jest w gtéwnej mierze ze spo-
sobem ujecia BiPP. W klasycznym ujeciu BiPP jest definiowane jako ogét warunkdw
i instytucji chronigcych zycie, zdrowie i mienie obywateli, czyli jest to stan w pan-
stwie tworzony przez normy prawne i spoteczne, w ktérym cztowiekowi i ogétowi
spoteczenstwa nie grozi zadne niebezpieczeristwo, niezaleznie od Zrédet, z ktérego
miatoby pochodzi¢, stan umozliwiajacy normalne funkcjonowanie i rozwdj paristwa
i spoteczeristwa [Wisniewski 2007, s. 14; Sprengel 2008; Misiuk 2008]. Z kolei defini-
cja — odzwierciedlajaca, w jaki sposéb rozumienie BiPP ewoluowato, od prawie wy-
tacznego skupienia sie na fizycznym srodowisku zycia ludzi do wtgczenia czynnikdw
psychospotecznych i osobistych praktyk na rzecz BiPP - ujmuje je jako ciggty proces
spoteczny, w ramach ktdrego instytucje i ludzie wspdtpracuja, aby ciaggle rozwija¢
i doskonali¢ réznorakie mechanizmy i procesy — wspdlne i jednostkowe: 1) ukierun-
kowane na ochrone zycia, zdrowia i mienia, 2) dopomagajace rozwdj jednostkowy
i organizacyjny, 3) promujace bezpieczne a eliminujace wrogie zachowania, 4) za-
pewniajgce dobre samopoczucie lokalnej spotecznosci oraz 5) trwatos¢ tych warto-
sci. Ideg tego ujecia jest wiaczanie réznych przedmiotéw i podmiotéw srodowiska
zycia i pracy ludzi i wykorzystywania do promocji BiPP, prewencji i profilaktyki na
jego rzecz, nie tylko po to, zeby zapobiegac zagrozeniom, ale takze oceniac i popra-
wiac ogdlny stan srodowiska i poczucia bezpieczeristwa ludzi (rysunek 1). Dziatania



Modelowanie zagrozen bezpieczeristwa i porzgdku publicznego — propozycja metodyczna

dla BiPP wymagaja ukierunkowanych przedsiewzie¢: 1) prewencyjnych, profilak-
tycznych i edukacyjnych, uwzgledniajgcych i ksztattujacych wartosci i normy kultury
BiPP, zaréwno organizacyjne, jak i jednostkowe, 2) doskonalgcych funkcjonowanie
instytucji i organizacji w obszarze BiPP, ich praktyki zarzadzania i wspdtdziatania,
a co najwazniejsze, 3) formujacych postawy i przekonania ludzi/mieszkaricéw i pra-
cownikdw instytucji bezpieczeristwa. Strategie i taktyki BiPP musza by¢ zaprojek-
towane tak, zeby pasowaty do organizacji lokalnych instytucji, cech ludzi, kultury
lokalnej i organizacyjnej, warunkdw zycia i pracy mieszkancow.

Rysunek 1. 0goélny obraz systemu bezpieczeristwa i porzadku publicznego

i v érodowisko jednost-
: SFERA SYMBOLICZNA kowe, spoteczne, rze-
! -przekonania formutujace wzorce czowe

\ el wartosci, norm, jakosci dziatania A
ZAGROZENIA B i PP \ H
-zjawiska i procesy godzace w: '
. zycie, zdrowie, mienie ludzi, POZIOM AKCEPTOWALNY BiPP: |
+  warunki swobodnego rozwoju, ® brak zagrozen dla funkcjono- i
*  realizacje praw podmiotowych, wania ludzi i organizacji i realiza- |

*  bezpieczenistwo instytucji i or- cji ich intereséw E

ganizacji '

) T PRAKTYIA SPOLECZNA &~ H :

| -dziatania indywidualne i grupowe: '

| * interpretowanie zagrozen E

| » kreowanie dziatan zapobiegaw- '

i czych i pomocowych '

I 1

Zrédto: opracowanie wiasne.

Aplikacja podejscia systemowego do badan BiPP

Teza: precyzyjne opisy wynikéw réznych obserwacji — zdarzen, procesdw, dziatan
instytucji, zachowan i relacji ludzi w sytuacjach zagrazajacych BiPP — nie s3 metoda
prowadzacg do okreslenia wymagan dotyczacych sposobdw dziatania eliminujgce-
go zagrozenie i poprawiajacego stan BiPP. Zbieranie ogromu danych nie przybliza
nas znaczgco do zrozumienia tego, co i dlaczego dzieje sie w tej sytuacji, a to zna-
czy, ze nadal nie posiadamy wiedzy, jak dziata¢, by eliminowa¢ zagrozenia i podno-
si¢ poziom BiPP.

W podejsciu systemowym zaktada sie, ze rzeczywistos¢ BiPP jest bytem nie-
zwykle ztozonym o stabo zaznaczonej strukturze, a to powoduje, ze jego petne

1"
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poznanie jest bardzo trudne i nie potrafimy go w petni poznac, by opisa¢, wyjas-
ni¢ i zrozumied¢ wszystkie elementy i zaleznosci zachodzace miedzy elementami
tej rzeczywistosci. Ta ztozonos¢ rzeczywistosci BiPP sprawia, ze pozostaje nam
jedynie stworzy¢ i poznac jej postac uproszczong, zredukowana, a wiec zastgpic
badany, ztozony fragment rzeczywistosci bezpieczeristwa - jego modelem. Czym
wiec jest podejscie systemowe i jak mozemy je zastosowad w usprawnianiu dzia-
tan dla BiPP? Podejscie systemowe jest zbiorem metod, procedurinarzedzi wywo-
dzacych sie z teorii systemdw, wykorzystywanych w badaniach relacji pomiedzy
wyrdznionymi i zdefiniowanymi obiektami sytuacji problemowej, badar prowa-
dzacych do opisania, wyjasnienia oraz zrozumienia problemu i rozwigzania go.
W podejsciu systemowym postrzegamy system, tutaj wyrdzniony element BiPP,
jako pewien byt/ rzecz, ktdry tez jest systemem i wspdtdziata z mozaikg innych
bytéw/ rzeczy w swoim wezszym i szerszym otoczeniu, a jednoczesnie sam sktada
sie z czesci nawzajem na siebie oddziatujgcych. Kazda czes¢ systemu moze byc¢ sa-
modzielnym systemem i sama moze by¢ postrzegana zaréwno jako obiekt widzia-
ny z zewnatrz, jak i jako zestaw oddziatujacych czesci, a badany system moze by¢
czescig wchodzaca w interakcje z jednym lub wiekszg liczbg szerszych systemdw.
Takie podejscie pozwala z jednej strony na catosciowe/ systemowe spojrzenie na
badana organizacje/ sytuacje i wystepujacy w niej problem, facznie z jej powigza-
niami z otoczeniem, z drugiej strony pozwala organizacje/ sytuacje te traktowac
jak system z wejsciami i wyjsciami, w ktérym zachodzg okreslone procesy. Podej-
Scie to przejawia sie w sposobie poznawczego patrzenia na nature rzeczywistosci,
ktdry to sposdb silnie zwigzany jest z mysleniem systemowym.

W odniesieniu do BiPP podejscie systemowe optuje za traktowaniem wyrdz-
nionego obiektu czy zjawiska BiPP jako jednolitego, celowego systemu, ztozonego
ze wzajemnie powigzanych czesci oraz relacji, ktdre sie tworza miedzy nimi, co po-
zwala spojrzec na badany problem BiPP jako na catos¢, stanowigca zarazem czes¢
szerszego otoczenia zewnetrznego. Podejscie to zaktada, ze wszystkie procesy
i dziatania realizowane w danym spotecznym srodowisku, ukierunkowane na two-
rzenie wartosci, jaka jest BiPP, powinny by¢ traktowane jako catosci — systemy,
anie jako indywidualne czesci. To wymaga myslenia catosciowego/ systemowego,
ze wzgledu na konieczne wewnetrzne i zewnetrzne powiazania i zaleznosci. Po-
trzebne tu s3 umiejetnosci: dostrzegania zwigzkdw i zaleznosci pomiedzy proce-
sami, np.: procesem projektowania przez organy dziatajgce na rzecz BiPP dziatan
prewencyjnych i profilaktycznych, ograniczajgcych w danym srodowisku wyste-
pujace zagrozenia, tj. przygotowania plandw i programéw dziatania, a mozliwos-
ciami ludzi i srodkédw angazowanych w te dziatania, z jednej strony, a z drugiej,
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czynnikami (normy i wartosci subkultur chuliganiskich, pochodzenie spoteczne
cztonkdéw grup chuligariskich, ich zorganizowanie, sposoby dziataniaiin.) potegu-
jacymi oddziatywanie zagrozenia. Wazne s3 tu tez umiejetnosci budowania wiezi
wspdtpracy, wzajemnych relacji pomiedzy ludzmi, komdrkami i jednostkami orga-
nizacyjnymi majgcymi przygotowac i realizowac te procesy. Wyrdzniony w takim
podejsciu system spoteczny nie ma ostrych, jednoznacznych granic, poniewaz
jego wytyczanie jest wynikiem obserwacji, intuicji, zaangazowania i doswiadcze-
nia badacza [Morawski 2002, s. 112]. Myslenie i podejscie systemowe pozwala:
- zidentyfikowad system — ktdry jest tu traktowany jako jednorodny, celowy i ot-
warty, sktadajacy sie z wzajemnie powigzanych czesci tworzacych pewng catos¢
wyrdzniajgcg sie w otoczeniu — czyli okreslic jego granice, wyodrebnic i scharak-
teryzowad czesci/ elementy oraz relacje wigzace czesci systemu i sam system
z otoczeniem, tworzac reprezentacjg postrzegania systemu, rozumienia swego
i innych miejsca w tym systemie;
- zrozumied funkcjonowanie systemu - ktdrego ukierunkowanie na rozwigzy-
wanie problemdw BiPP wymaga wewnetrznej sity i zwartosci oraz umiejetnosci
wyszukiwania i wykorzystania zasobéw niezbednych do budowania integralno-
sci i rozwoju systemu, do ugruntowywania swojej pozycji w otoczeniu — czyli
trafnie opisac i ocenic stan istniejacego systemu, jego czesci sktadowe i relacje
miedzy nimi i ich wtasciwosciami, zakres i poziom realizowanych proceséw i wy-
konywanych zadar oraz podmiotowa role cztowieka w ich wykonaniu;
- okresli¢/ sformutowad problem/y wystepujacy/e w systemie — to skompleto-
wad wiedze o systemie i jego otoczeniu, w rézny sposéb zwigzang z jego funk-
cjonowaniem i przetworzyc¢ jg do postaci wskazujacej na potrzebe rozwoju, do-
skonalenia systemu — co pozwoli zmienic stan poczatkowy/ istniejgcy, ktdry jest
niezadowalajacy, na stan zadowalajacy;
- wskazad rozwigzanie problemu — poprzez kreowanie wizerunku pozgdanego
stanu systemu i systemowe projektowanie, uwzgledniajgce zaréwno obecny
stan systemu, ale takze jego przyszte cele, charakterystyczne cechy, wymagane
funkcje, ktdre system ma petnic — czyli przedstawic projekt struktury i funkcjo-
nowania nowego systemu, zmniejszajacy ztozonos¢, redukujgcy niepotrzebne
role, poprawiajgcy wtasciwosci, usprawniajgcy dziatania.

13
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Modele i modelowanie jako narzedzia analizy systemowej BiPP

Istota modelu

W naukach spotecznych przez model rozumie sie celowo wyidealizowang, uprosz-
czong reprezentacje wybranego fragmentu rzeczywistosci. Budujemy model, wy-
odrebniajac z tej rzeczywistosci (jakiegos obiektu, zjawiska lub procesu) kluczowe
zmienne, czyli elementy, cechy czy zachowania, najistotniejsze regularnosci i zalez-
nosci [Sadowski 1978, s. 149], pomijajac inne, ktére moga by¢ kluczowe dla innego
modelu. Zbudowany model wybranego obszaru rzeczywistosci uznajemy za prawid-
towy tylko wtedy, kiedy istnieje homeomorfizm pomiedzy elementami abstrakcyj-
nymi (wyidealizowanymi) a elementami rzeczywistymi, co pozwala na odpowiednia
interpretacje zachowania sie elementéw abstrakcyjnych w terminach zjawisk czy
procesdéw rzeczywistych. W praktyce badany fragment rzeczywistosci bezpieczen-
stwa charakteryzowany jest przez bardzo duza liczbe zmiennych, z ktdrych tylko nie-
wielka ich czes¢ jest kluczowa. Budujgc model, koncentrujemy sie na znalezieniu tych
kluczowych zmiennych. Wazne jest pytanie: ktdre elementy/ zmienne s3 kluczowe,
czyli ktdre zmienne istotnie wptywajg na zmienng zalezng — BiPP. Wtasciwie dobrane
elementy modelu sprawiajg, ze mozliwe jest rozpoznanie oraz jasny i zrozumiaty opis
i wyjasnienie problemdw wystepujgcych w zagrazajgcej sytuacji. Umozliwia sformu-
towanie celéw i zadan oraz przedstawienie przewidywanego zachowania podmio-
téw sytuacyjnych w kontekscie zmian zwigzanych z rozwigzywanym problemem.
Wéwczas model staje sie dobrym narzedziem analizy, bo otwiera poznawcze per-
spektywy, a to pomaga w wieloperspektywicznym ujmowaniu BiPP i przedstawieniu
tej rzeczywistosci w wielu uproszczonych formach, a takze pozwala na symulowanie
zachowania okreslonych obiektdw modelowanej zagrazajacej BiPP sytuacji. Stanowi
specyficzne repozytorium wiedzy o tej sytuacji, o jej strukturze, elementach i o pro-
cesach w niej zachodzacych oraz o wystepujacych w niej problemach.

Pojecie modelowania

A.K. KoZminiski twierdzi [1979, s. 39], ze podstawowa,,(... ) metoda analizy systemo-
wej jest modelowanie, czyli budowa abstrakcyjnych konstrukcji odzwierciedlajgcych
W uproszczony sposob rzeczywistos¢”. Taka wyabstrahowana konstrukcja to model,
bedacy uproszczonym odwzorowaniem systemu istniejgcego w rzeczywistosci, ktd-
ry jest zbyt ztozony, zeby mozna go byto badac bezposrednio. Stad modele ,(...)
nigdy nie doréwnujag stopniem ztozonosci systemom rzeczywistym, ktére majg od-
wzorowywac, odzwierciedlajg, bowiem jedynie okreslone, interesujace ich twdércéw
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i uzytkownikéw aspekty funkcjonowania systemdw istniejacych” [Kozmiriski 1979,

s. 23]. Podstawowe cele, dla jakich buduje sie modele, modeluje sie poznawana rze-

czywistosé, mozemy podzieli¢ na dwie zasadnicze grupy [Balcerak, Kwasnicki 2019]:
- opisanie elementdéw i odkrycie waznych zaleznosci, prawidtowosci i wzorcéw,
prowadzgce do zrozumienia i wyjasnienia zaobserwowanego zjawiska czy pro-
cesu (zmienne wejsciowe),
- przewidywanie wartosci zmiennych wyjsciowych, obrazujgcych rozwdj bada-
nego zjawiska czy procesu, co pozwala na zaprojektowanie systemu tak, by jego
dziatanie spetniato oczekiwania uzytkownikdéw.

Proces modelowania, czyli ,,(...) upraszczania i redukcji towarzyszy kazdej czyn-
nosci wydzielania systemu z otoczenia. (...) w kazdym przypadku powinien przebie-
gac ze swiadomoscig dokonywanych uproszczen. W badaniach systemdw redukcja
musi dotyczy¢ zaréwno ilosci rozwazanych elementéw jakiich cech” [Gomdtka 2000,
s. 34]. W praktyce modelowania odwzorowuie sie jedynie najwazniejsze czesci i za-
leznosci badanego systemu, a proces redukgcji ztozonosci, taki upraszczajgcy zabieg,
powinien by¢ przeprowadzony w taki sposéb, aby zachowanie modelu odpowiadato
w przyblizeniu zachowaniu sie upraszczanego systemu, co umozliwia rozpoznanie,
zaréwno stanu, jak i sposobu jego funkcjonowania. Takie uproszczenie umozliwia za-
stgpienie badania rzeczywistych systemdw: przedmiotdw, zdarzeri i proceséw BiPP
badaniem zachowania modelu i na tej podstawie formutowania wnioskdw, ktdre za-
chowuja swa waznos¢ takze w odniesieniu do badanego systemu — fragmentu rze-
czywistosci BiPP [Jankowski 1997, s. 8 i nast.]. Znaczgcym wiec pozytkiem z modelo-
wania jest mozliwos¢ eksperymentowania z modelem, a nie z realng rzeczywistoscia.
Eksperymenty prowadzone z uzyciem modelu pozwalajg na ocene skutkdw decyzji
i wynikajacych z nich dziatar szybciej, taniej i bez szkody [Kuszewski, Szapiro, Szufel
2015, s. 7]. Mamy przy tym swiadomos¢, ze poznajemy dany fragment rzeczywistosci
BiPP jedynie z okreslonego punktu widzenia, przyjetego w zatozeniach poznawczych.
Jestesmy wiec w stanie dostrzec, zaobserwowac tylko, okreslony celem poznania
badzZ zakresem posiadanej wiedzy czy poznawczym zmotywowaniem, ustalony pod-
zbidr, czyli wybrane elementy badanego uktadu. Elementy te i zachodzace miedzy
nimi relacje ustalane s3 w sposdéb arbitralny przez obserwatora w procesie obserwa-
cji systemu. Tak wiec pomiedzy modelem a oryginatem zachodzg okreslone zalezno-
sci, pozwalajace na sformutowanie wnioskéw dotyczacych oryginatu na podstawie
obserwacji modelu. Wéwczas model odgrywa role poznawczego posrednika pomie-
dzy poznajacym badaczem a system oryginatem [Flakiewicz 2002, s. 15].

Model zagrozen dla BiPP wystepujacych w srodowisku spotecznym, wyko-
rzystywany do eksperymentowania - symulowania ich rozwoju, oddziatywania,

15



Janusz Ziarko

16

mozliwosciich eliminowania, powinien by¢ skonstruowany w sposdb pozwalajacy
odpowiedzied m.in. na nastepujace pytania badawcze:

(1) Jakie zmiany w srodowisku spotecznym prowadzg do istotnych zmian

w strukturze i intensywnosci zagrozen BiPP? Jak mozemy poznawac zagroze-

nia wptywajgce na ogdlny poziom BiPP w srodowisku?

(2) Jak mozemy okresli¢, jakie rodzaje interwencji poprawityby BiPP? Jakie sg

réznice w efektach wprowadzenia doraznych instrumentdéw interwencyjnych

wptywajacych na intensywnos¢ zagrozen i ich skutki?

(3) Jak mozemy ustali¢ gotowosc¢ spoteczenstwa i jego instytucji do wdrozenia

interwencji w zakresie BiPP?

(4) W jaki sposéb mozemy okresli¢ najlepszg droge do wdrozenia interwencji

w zakresie BiPP? Jakie s3 skutki wprowadzania interwencji na rézne sposoby?

(5) Jaka korzys¢ odnosi cztowiek, a jaka spoteczeristwo z wdrozenia okreslo-

nych dziatan w obszarze BiPP?

(6) Jak zréznicowanie indywidualnych cech podmiotéw (jednostek organiza-

cyjnych dziatajacych w obszarze BiPP oraz jednostek i grup spotecznych w lo-

kalnych srodowiskach) wptywa na organizacje dziatar jednostkowych i wielo-
podmiotowych na rzecz BiPP?

Przedstawione pytania, nie pretendujgc do miana wyczerpujgcego zestawu
pytan, maja pozwoli¢ zauwazyc ztozonos¢ proceséw zwigzanych z rozwojem i od-
dziatywaniem zagrozen dla BiPP oraz ich eliminowaniem przez organizacje dziata-
jace w tym obszarze, jak i przez ludzi (pojedyncze osoby czy grupy).

Miejsce modelu i modelowania w podejsciu systemowym do badania zjawisk BiPP

Na podejscie systemowe sktadaja sie fazy, etapy i czynnosci (rysunek 2). W fazie
pierwszej koncentrujemy uwage na analizach réznych sytuacji wptywajacych na
stan i dynamike BiPP. Budujemy o nich wiedze, pozwalajacg na identyfikacje zacho-
dzacych zjawisk generujacych zagrozenia, jak i tych chronigcych ludzi, organizacje
i sSrodowisko. Realizujac etapy fazy pierwszej, poszukujemy odpowiedzi na naste-
pujace pytania: jakie sg zatozenia i cele systemu BiPP? Jakie sg realizowane procesy
w systemie oraz jakie zasoby zaangazowane s3g w ich realizacje? Jaka jest struktura
systemu i jakie s3 jego elementy i relacje pomiedzy nimi? Jaka jest struktura tych
elementdéw, postrzeganych indywidualnie lub jako catos¢? Z jakich zasileri korzysta
system, jakie sg efekty ich przetwarzania oraz ograniczenia utrudniajace ich prze-
twarzanie? Jak i w jakie wchodza interakcje w systemie i Srodowisku? Jakie s3 gra-
nice systemu? Jakie s3 cele realizowanych proceséw i ich przebiegi? Czy w efekcie
tej fazy badacz systemu moze stwierdzi¢, jakie sg rozbieznosci miedzy ,,co jest”
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a tym, ,,co jest wymagane”? Pomaga to w okresleniu wystepujacych w systemie
problemdéw bezpieczenistwa oraz ich srodowiskowego kontekstu, a takze w for-
mutowaniu hipotez, przektadajacych potrzeby bezpieczeristwa na cele i sposoby
ich realizacji. W efekcie umozliwia to badaczowi szybsze i doktadniejsze przedsta-
wienie sytuacji problemowej, jej réznych aspektéw np. zlokalizowanie zachowan,
proceséw funkcjonalnych i proceséw dysfunkcjonalnych, dewiacyjnych dla syste-
mu. Woéwczas, taczy on w logiczng catos¢ wszystkie informacje i rézne perspek-
tywy, tworzac bogaty obraz analizowanej sytuacji, ktéry pokazuje jej elementy,
ich znaczenia, zwiazki i relacje pomiedzy nimi, szanse, zagrozenia, mocne i stabe
strony. Taki rozbudowany obraz sytuacji stanowi bogate zrdédto informacji o niej,
pozwalajace dostrzegad jej ztozonos¢, nadawad znaczenia jej elementom i wigza-
cym je relacjom. Nastepnie, dla wybranych problemdw, pozwala na wskazanie na
adekwatne do okreslonych problemdw kierunki dziatania i wyrazanie tych mysli
- propozycji sposobdw dziatania i ich hipotetycznych efektéw w kategoriach sy-
stemowych. Okreslenie tych propozycji stanowi podstawe do modelowania kon-
cepcyjnego, a w rzeczywistosci jest zwartg wersjg naszego zrozumienia sytuacji.
Pozwala to badaczowi ujawnic¢ i sformutowad wazne dla sytuacji tematy i zagad-
nienia, ktdére stanowia problem/y, a ktére nalezy podda¢ analizom w dalszej pracy
analitycznej i projektowe;.

Rysunek 2. Fazy, etapy i kroki podejscia systemowego
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Zrédto: opracowanie wiasne na podstawie: Karim 2009, s. 8.
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Kluczowe znaczenie ma realizacja fazy drugiej — projektowanie dziatan istot-
nych dla prawidtowego funkcjonowania systemu BiPP to badanie mozliwych spo-
sobdw osiggniecia celu. Istotne jest tu pytanie dotyczace cech, jakie musi posiadad
modelowe narzedzie analityczne do badania zagrozen BiPP, ich oddziatywania,
potencjalnych skutkdw i sposobdw eliminowania. Rozwazania wskazuja na ko-
niecznos¢ uwzglednienia w modelu [Kuszewski, Szapiro, Szufel 2015, s.10-11]:

1. istotnych cech czynnikéw sprawczych zagrozenia (podmiotowych i przed-

miotowych) w réznorakich uwarunkowaniach i etapach jego aktywizowania

sie i oddziatywania;

2. kluczowych cech czynnikdw opisujacych pokrzywdzonych oddziatywaniem

zagrozenia w réznorakich uwarunkowaniach i etapach jego aktywizowania sie

i oddziatywania;

3. heterogenicznosci i hierarchii w procesie podejmowania decyzji o sposo-

bach zapobiegania rozprzestrzeniania i potegowania zagrozen,

4. réznych form oddziatywania przez jednostkiiinstytucje na sytuacje BiPP,

5. decyzji dotyczacych kazdego podmiotu, ktdrego zachowanie podlega mo-

delowaniu,

6. zaleznosci spotecznych, kulturowych, technicznych, rodzinnych i innych

charakteryzujgcych modelowane sytuacje, zaréwno na poziomie mikro, mezo,

jak i na poziomie makro.

Podejsciem, ktére pozwala na uwzglednienie powyzszych zatozen, jest metoda
modelowania systemu na poziomie mikro, w ktdrej traktuje sie system jako zbidr
niezaleznych elementdéw. Cechy i zachowanie tych elementdw nie moga by¢ rozpa-
trywane jako prosta suma czynnikdw sktadowych, gdyz catos¢ posiada cechy inne
i niewystepujace w zadnym elemencie sktadowym. Te cechy sg nastepstwem wspot-
dziatania, wspdtzaleznosci i réznorodnosci poszczegdlnych elementdéw sktadowych
systemu. Modele takie pozwalajg wiec uwzglednia¢ zréznicowanie indywidudw, in-
terakcje miedzy nimii obserwowac pojawiajace sie efekty sieciowe. W modelu takim
pojedyncze elementy s3 autonomiczne, ale powigzane z otoczeniem. Twdrca modelu
ustala jego elementy sktadowe, okresla ich charakterystyki. Praca z modelem polega
na prowadzeniu eksperymentdéw i badaniu dynamiki systemu wedtug okreslonych
wczesniej regut. To umozliwia elastyczny i sekwencyjny przeglad réznych zestawdéw
elementdw modelu i ich powigzan wewnetrznych i z otoczeniem. W efekcie daje wy-
obrazenie o m.in. stanie i przebiegu danego procesu, jego efektach, a eksperymen-
towanie z uzyciem réznych zestawdw elementéw umozliwia optymalizacje procesu,
zaréwno w wymiarze indywidualnym, jak i zagregowanym, co stuzy rozwojowi i do-
skonaleniu okreslonych dziatari [Kuszewski, Szapiro, Szufel 2015, ss. 13-15].



Modelowanie zagrozen bezpieczeristwa i porzgdku publicznego — propozycja metodyczna

Faza trzecia to wdrazanie i ocena nowego systemu, majgca na celu poprawe
sytuacji BiPP. Po poréwnaniu wariantéw dziatania i ocenie pozytywnych i nega-
tywnych skutkédw kazdego z wariantéw, dysponujemy planem sktadajacym sie
z konkretnych i mozliwych do wykonania dziatari. W planie nalezy tez uwzgled-
ni¢ metody oraz wskazniki postepdw. Niemniej jednak nie jest to koniec procesu,
gdyz poprawienie sytuacji (w przeciwieristwie do rozwigzania problemu) jest pro-
cesem stopniowym i powtarzalnym. Przechodzenie przez cykle podejscia syste-
mowego zwieksza wiedze badacza i interesariuszy o zagrazajacej sytuacji, a takze
o roli réznych czynnikdw zwigzanych z sytuacja, co powigzane jest z procesem
uczenia sie, ktdry odbywa sie podczas iteracji. W tym etapie oceni¢ nalezy, czy
zwigzek pomiedzy sytuacja a uczeniem sie jest na tyle efektywny, ze pozwala na
rozwigzanie sytuacji.

Identyfikacja zagrozen — budowanie modelu zagrozenia dla BiPP

Identyfikacja i zrozumienie dynamiki zagrozen zwigzanych z sytuacjg stanowi
punkt wyjscia analiz i decyzji o sposobach dziatania dla poprawy bezpieczeristwa
i porzadku publicznego. Istotne jest poznanie cech czynnikéw sprawczych zagro-
zenia (podmiotowych i przedmiotowych) i ich znaczenia dla jego oddziatywania
w réznorakich uwarunkowaniach i etapach jego aktywizowania sie. Wymaga to
miedzy innymi:

1. precyzyjnego zdefiniowania czynnikéw wptywajgcych na BiPP,

2. okreslania réznorakich relacji i zaleznosci wystepujacych pomiedzy nimi,

3. wdrozenia jednoznacznej terminologii opisujgcej te czynniki,

4. statego budowania wiedzy o wielorakiej ztozonosci problemdw i czynni-

kéw wptywajacych na BiPP.

Dlatego istotne jest, po pierwsze, zeby przed opracowaniem np.: modeli/
plandw dziatan profilaktycznych dla BiPP czy programdw szkolenia mtodziezy,
w tym procedur i instrukcji bezpiecznego zachowania sie w sytuacjach zagraza-
jacych, wtasciwie zdefiniowad czynniki warunkujace BiPP, a to jest wykonalne
dopiero po wnikliwej ich obserwacji i analizie w rzeczywistych warunkach, gwa-
rantujgcych zrozumienie ich istoty, wystepujacych powigzan i oddziatywania. Po
drugie, okreslenie kontekstu [PN-EN ISO 9000: 2015, punkt 2.2.3], czyli czynnikdw
w zewnetrznym i wewnetrznym otoczeniu sytuacji zagrazajacej, ktdére sg wazne
dla dynamiki tej sytuacji oraz realizacji celéw i osiggania zamierzonych efektéw
BiPP. Zaproponowa¢ mozna tutaj metodyke opisu zagrozenia, wykorzystujaca
podziat przestrzeni zagrozenia na podprzestrzenie zgodnie z modelem trzech
wymiardw ortogonalnych oznaczonych pojeciami: Zrédto zagrozenia (przyczyny
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zajscia niebezpiecznego zdarzenia), motywacja (aktywizujaca zdarzenie niebez-
pieczne), lokalizacja (miejsca zajscia niebezpiecznego zdarzenia) (rysunek 3).

Dla przyktadu przedstawiono identyfikacje - modelowe przedstawienie zagro-
zen wywotujacych zdarzenia niebezpieczne w osobowym transporcie miejskim,
stanowigce podstawe podjecia dziatarht majacych na celu zmniejszenie liczby ta-
kich zdarzen oraz minimalizacje ich skutkéw. Problemem do rozwigzania bedzie
poznanie/ okreslenie czynnikdw wystepujacych w srodkach komunikacji miejskiej
i w spotecznym otoczeniu, wywotujacych agresje pasazerdw i na tej podstawie
wskazanie réznorakich sposobdéw ograniczajacych to zjawisko.

Rysunek 3. Wizualizacja wymiaréw zagrozenia

MOTYWACIA
4

b
przypadkowa
ZRODLO
celowa ZAGROZENIA

’

zadaniowa

LOKALIZACIA

Zrédto: opracowanie wiasne, na podst.: Ruf i in. online, dostep: 25.03.2019.

Tok myslowej analizy przedstawiono kolejno na rysunkach (tekstem pogrubio-
nym przedstawiono omawiane zagrozenie):
- narysunku 4 - klasyfikacja zdarzen niebezpiecznych ze wzgledu na motywacje
aktywizujaca zdarzenie [Woropay, Boja 2010, ss. 51-60];

20



Modelowanie zagrozen bezpieczeristwa i porzgdku publicznego — propozycja metodyczna

Rysunek 4. Zdarzenia niebezpieczne ze wzgledu na motywacje aktywizujaca

zdarzenie
Zdarzenie niebezpieczne — motyw dziatania
Przypadkowy Celowy
v v
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® btagd kierowcy wywotany sytuacja e agresja sitowa pasazera/éw w
drogowa stosu!'nku do innych podréznych

® btgd kierowcy wywotany nonszalan-
cjg zachowania

Zrédto: opracowanie wiasne.

- narysunku 5 — klasyfikacja czynnikdw wywotujacych zdarzenie niebezpieczne:
agresja sitowa pasazera/dw, w aspekcie miejsce zajscia zdarzen niebezpiecznych;
- narysunku 6 — prawdopodobne przyczyny zajscia zdarzenia niebezpiecznego,
rozpatrywane w perspektywie czynnikéw obiektywnych i subiektywnych;

- narysunku 7 - dwuwymiarowa macierz relacji i zaleznosci wigzgcych wybrane
czynniki sytuacyjne i czynniki otoczenia sprzyjajgce uzyciu agresji sitowej przez
pasazera w srodkach komunikacji miejskiej w stosunku do innego podrdézujace-
go. Celem tworzenia takich macierzy jest przedstawienie powigzan i zaleznosci
miedzy znaczacymi dla rozwoju zagrozenia/ agresji czynnikami sytuacyjnymi
i otoczenia, prowadzace do wyodrebnienia, zrozumienia i komunikowania tych
relacji. Relacje te ukazywane sg w parach czynnikdw rozmieszczonych w rze-
dach i kolumnach macierzy. Znaczenie powigzar pomiedzy czynnikami sytuacyj-
nymi, a takze miedzy czynnikami sytuacyjnymi i otoczenia, moze by¢ okreslane
w postaci reguty subiektywnej, co utatwia pozyskiwanie wiedzy, wyjasniajacej
powstawanie i rozwijanie sie zagrozenia zwigzanego z taka sytuacjg. Taka ma-
cierz jest operacyjnie bardziej przydatna, gdy stosujemy j3 takze do okreslenia
sity i dynamiki tych zwigzkdw.
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Rysunek 5. Czynniki wywotujace zdarzenie niebezpieczne: agresja sitowa
pasazera/éw, w aspekcie miejsce zajscia zdarzenia

‘ Lokalizacja zdarzenia niebezpiecznego — agresja sitowa pasazera/6w ‘

Wewnatrz pojazdu Na zewnatrz pojazdu

v v

e podczas jazdy pojazdu e na przystanku komunikacji osobowej
® podczas postoju pojazdu — przy wsia- e w okolicy przystanku — oddalanie,
daniu i wysiadaniu przyblizanie sie pasazerow
® podczas postoju pojazdu wywotanego
sytuacja drogowa

Zrédto: opracowanie wiasne.

Rysunek 6. Prawdopodobne przyczyny zajscia zdarzenia niebezpiecznego
rozpatrywane w perspektywie czynnikéw obiektywnych i subiektywnych

Przyczyny zajscia zdarzenia niebezpiecznego — agresja pasazera/ow
—wywotane czynnikami

//\

Obiektywne Subiektywne
v v
e przepetnienie pojazdu ® pobudzajgce zachowanie pasazera wywotujgce
¢ kondycja psychofizyczna konflikt
podréznych e agresywna reakcja pasazera na zachowanie

czy sama obecnos$¢ innego podrézujacego
e zachowanie pasazerow bedacych pod wpty-
wem Srodkéw odurzajgcych
e przekonania, poglady, postawy agresora
e nieprawidtowe dziatanie kierujgcego pojazdem
* niewtfasciwe zachowanie ludzi na przystanku

e mikroklimat w pojezdzie
e zachowanie pasazeréw

Zrédto: opracowanie wiasne.
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Rysunek 7. Macierz przyktadowych relacji pomiedzy czynnikami wywotujacymi

Modelowanie zagrozeri bezpieczeristwa i porzqdku publicznego — propozycja metodyczna
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Zrédto: opracowanie wtasne.

- narysunku 8 - model zdarzenia niebezpiecznego, przedstawiajacy zaleznosci
strukturalne wybranych elementdw sytuacji zagrazajacej i jej otoczenia. Mode-
lujgc zagrozenie, badacz, z wielu mozliwych rzeczy, zjawisk, zdarzen czy cech
opisujacych sytuacje zagrazajacga, ulokowana w danej spotecznej rzeczywisto-
sci, Swiadomie wybiera tylko te elementy, ktére pozwalaja uporzadkowad i opi-
sac te sytuacje, a w konsekwencji wyjasni¢, jaka kombinacja tych elementéw
i w jaki sposdéb determinuja to zagrozenie, dajac jego skoordynowany obraz.
Zaktada sie, ze czynniki powstania sytuacji niebezpiecznej traktowad nalezy
jako zdarzenia czy fakty niezalezne, ktére moga oddziatywad pojedynczo lub
tacznie. Przyczyna sprawcza agresji (gtéwna) — uzycie sity (S) przez agresora (A)



Modelowanie zagrozen bezpieczeristwa i porzgdku publicznego — propozycja metodyczna

w stosunku do ofiary agresji (Oa) uaktywnia sie na skutek réwnoczesnego od-
dziatywania kombinacji réznych czynnikdw sytuacyjnych i z otoczenia sytuacji,
ktére wywotuja motywacje do dziatania u agresora (rysunek 8).

Rysunek 8. Model zagrozenia agresja sitow3 i jego uwarunkowania

i —-

Elementy sytuaciji:

Oa — ofiara agresji Czynniki i relacje sytuacyjne:

W —wnetrze srodka komunikacji B — brak reakcji pasazeréw na przejawy agresji

A — agresor, anonimowos¢ agresora B, —relacja sprzyjajaca agresorowi

Sa — sita agresji B, —relacja zwigkszajaca zagrozenie Oa

Pas — pasazerowie L — lekcewazenie podmiotowosci ludzi przez agresora
Z - zagrozenie, skutki uzycia sity M,; — motywacja uzycia sity przez agresora

Czynniki i relacje sytuacyjne i otocznie:

M — minimalne prawdopodobieristwo poniesienia odczuwalnej kary
M, — pobudzenie motywacji uzycia sity przez agresora

P — przyzwolenie polityczno-spoteczne na zachowania agresywne

R — brak szybkiej reakcji organow porzadkowych na agresje

PR —zacheta do agresji odczuwana przez agresora

Zrédto: opracowanie wiasne.

Zakonczenie

Zaproponowane podejscie metodyczne, ilustrujgce sposéb budowania modelu
zagrozenia, moze by¢ pomocne w przezwyciezaniu trudnosci zwigzanych z nie-
pewnoscia i ztozonoscia rzeczywistych sytuacji zagrazajacych. Dobrze opracowane
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modele, a temu stuzy przedstawiona propozycja metodyczna, moga stac sie dosko-
natym narzedziem wspomagajacym procesy opisu, wyjasniania i rozumienia sytua-
cji zagrazajacych, a w konsekwencji trafnosci decyzji operacyjnych. Modele takie
i eksperymentowanie na nich, czyli wykorzystywanie mozliwosci wirtualnego ba-
dania i przeksztatcania rzeczywistosci bezpieczeristwa, pozwalajg na wypracowa-
nie modelu funkcjonalnego ze znanymi parametrami, ktéry wskazuje na konieczne
dziatania zapewniajgce pozadany poziom bezpieczenstwa i porzadku publicznego.
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Przysztos¢ Europy i konsekwencje
dla polskiej polityki bezpieczeristwa i obrony

Wstep

Generalny trend, z jakim mamy do czynienia w ostatnich latach, ukazuje bardzo
negatywny rozwdj srodowiska bezpieczeristwa w Europie i w Polsce. Obecnie ist-
nieje wiele geopolitycznych kryzyséw (Bliski i Srodkowy Wschéd, Korea Pétnoc-
na i Ukraina), mamy do czynienia z niepewnym rozwojem swiatowej gospodarki
i nasilonymi konfliktami zbrojnymi na peryferiach Europy. Unia Europejska obec-
nie znajduje sie na drodze pewnego ozywienia, starajac sie przezwyciezy¢ faze
stagnacji, wyniktg z wewnetrznych sporéw i btedéw jej paristw cztonkowskich.
W tym samym czasie Stany Zjednoczone Ameryki Pétnocnej pod przywddztwem
Donalda Trumpa stopniowo wycofujg sie z odpowiedzialnosci za globalne bez-
pieczenstwo, bedgc wczesniej jego gtéwnym czynnikiem stabilizacji i coraz czes-
ciej sktaniajg sie w kierunku przyjecia ,,dzikiej karty”. Wynikajaca z tego ,,préznia
wiadzy” wypetniana jest przez Chiny, Rosje oraz potegi regionalne (Iran, Arabia
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Saudyjska), co w konsekwencji powoduje dodatkowa dynamike konfliktu. Ponad-
to, wiele wyzwan zwigzanych z bezpieczeristwem pozostaje a nawet wzrasta
w zwigzku z masowymi migracjami, miedzynarodowym terroryzmem, wojnami
hybrydowymi, cyberatakami, zagrozeniami dla egzystencji, a takze niestabil-
noscig w europejskim sasiedztwie (Batkany Zachodnie, Turcja, Bliski i Srodkowy
Wschdd).

Celem niniejszego rozdziatu byto zidentyfikowanie i diagnoza kluczowych
czynnikéw srodowiska bezpieczenistwa miedzynarodowego, w tym gtéwnie ma-
jacych wptyw na przysztos¢ Europy i Polski. Realizacji tak sformutowanego celu
postuzyty nastepujgce problemy badawcze:

1. Jakie s3 obecnie gtédwne determinanty rozwoju srodowiska bezpieczen-

stwa miedzynarodowego ijakie czynniki wywieraja najwiekszy wptyw na przy-

sztos¢ Europy?

2. Jakie konsekwencje moga z tego wynika¢ dla polityki bezpieczeristwa

i obrony Rzeczpospolitej Polskiej?

Podstawowg metoda, wykorzystywana w przygotowywaniu publikacji, byta
analiza, ocena i synteza zgromadzonych Zrddet naukowych. Ponadto zastoso-
wano takze wnioskowanie, aby sformutowad najistotniejsze wyniki realizowa-
nych badan.

W pierwszej czesci przedstawiono kluczowe czynniki dla rozwoju srodowi-
ska bezpieczenstwa miedzynarodowego w dajacej sie przewidzie¢ przysztosci.
Zwrdécono w niej uwage zaréwno na rozwdj globalnej polityki wtadzy, globalny
rozwdj gospodarczy i dystrybucje bogactwa, jak i rozwdj konfliktéw w Europie
i wokdt niej. Ponadto nakreslono prognozy rozwoju Unii Europejskiej, uwzgled-
niajgc przy tym zarédwno dziatania Federacji Rosyjskiej, Sojuszu Pdtnocnoat-
lantyckiego (NATO), a takze dokonujac oceny stabilnosci regiondw sasiadu-
jacych z Europa. Nastepnie, w oparciu o przeprowadzone wczesniej analizy
i oceny kluczowych czynnikédw wptywajacych na przysztos¢ Europy, przedstawio-
no mozliwe konsekwencje dla polskiej polityki bezpieczeristwa i obrony.



Przysztos¢ Europy i konsekwencje dla polskiej polityki bezpieczeristwa i obrony

Kluczowe czynniki dla rozwoju srodowiska bezpieczeristwa
miedzynarodowego

Rozwdj globalnej polityki wtadzy'

Wizja funkcjonowania swiatowej architektury bezpieczeristwa jest czescia tak waz-
nych obszardw, jak: bezpieczeristwo, gospodarka i sprawy spoteczne, zaktécanego
obecnie porzadku, a raczej nieporzadku swiatowego, przez ,,zamozne i potezne
paristwa”, ktdre wkroczyty w daleka przysztos¢. Pod wzgledem geopolitycznym
druga dekada XXI wieku, w odréznieniu od poprzednich, charakteryzuje sie duza
ztozonoscig, wspdtzaleznosciami oraz wysokim stopniem niestabilnosci. Na scenie
politycznej, w obliczu wielu kryzyséw majacych obecnie miejsce w wielu regionach
Swiata, nastepuje wyrazne wzmocnienie trendu do wielobiegunowej konfronta-
cji. Przy czym stabilny jest trend, jesli chodzi o konfrontacyjny charakter globalnej
polityki wtadzy, ale zmienny pod wzgledem orientacji ze zmieniajaca sie polaryza-
cja. W zwiazku z tym, z dzisiejszej perspektywy nie mozna wykluczy¢, ze obecna
stabilizujaca sie wielobiegunowos¢ z udziatem strategicznych graczy (USA, Chiny
i Rosja) w perspektywie srednio i dtugoterminowej moze powrdci¢ do dwubie-
gunowosci. Moze miec¢ to miejsce w sytuacji, gdy Chiny i Rosja wzmocnig swoj3
dwustronng wspdtprace i wspdlnie stang w opozycji do USA. Réwniez mozliwy,
cho¢ mato prawdopodobny, bytby scenariusz, w ktérym USA dazytyby do zacies-
nienia wspoétpracy z Rosja, podejmujac jednoczesnie bardziej konfrontacyjny kurs
wobec Chin. Istotnymi wskaznikami takiego rozwoju sg widoczne zmiany w polity-
ce zagranicznej administracji USA pod przywdédztwem Donalda Trumpa i préznia
wiadzy w Unii Europejskiej, bez gtdwnego aktora hegemonicznego. Pojawienie sie
rywali waszyngtoniskich, zaréwno w Pekinie, jak i w Moskwie, jest uderzajace, co na
poziomie geostrategicznym powoduje ,,pogtebienie sie okopdw”. Ma to miejsce
w czasie, gdy Rosja koncentruje sie na zminimalizowaniu wptywdw innych poteg
w przestrzeni proradzieckiej, a Chiny rozwijajg sie w skali globalnej, rozszerzajgc
swoj wptyw geoekonomiczny w Euroazji (projekt ,,jeden pas - jedna droga”). Ta
konfrontacyjna wielobiegunowos¢ jest napedzana przez bardzo kruchg i niestabil-
ng sytuacje geoekonomiczng, zdominowana obecnie przez konkurencje o energie,
kapitatizasoby ludzkie, a takze nowoczesne technologie. Wspdtczesnie cyberataki
staty sie integralnymi elementami sprawowania wtadzy i odbywajg sie w przestrze-
ni, ktdra jest w duzej mierze nieuregulowana.

'Zob. szerzej: Panek, Stawicki 2018.
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W dajacej sie przewidzie¢ przysztosci ta konkurencyjna pozycja wyjscio-
wa przyniesie trwatg rywalizacje energetyczng oraz doprowadzi jedno-
czesnie do siegania po instrumenty projekgcji sity, takie jak: sankcje gospo-
darcze lub zagrozenia militarne w spornych regionach granicznych (Korea
Pétnocna, Ukraina, Turcja, Iran, Pétwysep Arabski, region MENA - Srodkowy
WschédiAfrykaPétnocna). Powyzsze sprawia, ze w najblizszej przysztoscinie moz-
na wykluczy¢ otwartego konfliktu zbrojnego. W sensie tzw. ,,putapki Tukidydesa”
z powodu niebezpieczeristwa, ze wznoszaca sie potega wejdzie w konflikt z obec-
nie dominujagcym supermocarstwem, ktdra w naszej historii doprowadzita do kon-
fliktdw wojennych w 12 z 16 porédwnywalnych konstelaciji.

Wraz z perspektywa nasilenia konfliktu regionalnego na peryferiach czterech
globalnych blokéw wtadzy (USA, Chiny, Rosja, Unia Europejska), brakuje réwniez
zdolnosci do rozwigzywania konfliktéw, zwtaszcza na poziomie stale ostabianych
organizacji miedzynarodowych, gtéwnie ONZ. Organizacje te nazywane s3 obec
nie ,,infrastrukturami krytycznymi”, ktére wymagajg wysokiego poziomu polityki
miedzynarodowej. Jednak, jak to okresla ,,putapka Kindelbergera”, jej znaczenie
jest zwigzane z powstaniem lub upadkiem hegemonicznych mocy, ktére ja nio-
s3. Réwnie wielka jest zaleznos¢ od gotowosci wielkich mocarstw do wspierania
zdolnosci organizacji miedzynarodowych do dziatania i prowadzenia koncepgji
skutecznego multilateralizmu.

Globalny rozwdj gospodarczy i dystrybucja bogactwa
W perspektywie srednioterminowej nalezy sie spodziewac ciggtej stagnacji Swiatowej
gospodarki i dominacji konkurencyjnych blokdw gospodarczych. Zachdd znalazt sie
w stagnacji w wyniku coraz bardziej protekcjonistycznej polityki handlowej. Urbani-
zacja rosnie w bardzo szybkim tempie, co w konsekwencji sprawia, ze we wszystkich
waznych metropoliach swiata powstajg duze okregi ubdstwa. Niektdre miasta z sze-
roka baza dobrze wyksztatconych pracownikéw majg dobrze prosperujaca gospo-
darke i stajg sie prawdziwym globalnym centrum innowacji. Jednak wiekszos¢ innych
megamiast, okreslanych mianem ,,nieudacznikéw postepu”, nie bedzie uczestniczy¢
w tym dobrobycie, zwiekszajac globalne nieréwnosci spoteczne. Wzrost migradiji
z sgsiednich krajéw, a takze z regiondw objetych konfliktem, bedzie nadal wzrastat.
Ta sytuacja ma miejsce w zamoznych obszarach o coraz bardziej restrykcyjnych kon-
trolach granicznych. W zwigzku z tym, uregulowanie przysztej imigracji lub integracja
juz istniejacej pozostaje gtdwnym wyzwaniem na nadchodzace lata.

W ostatnich latach wzrost PKB w Chinach spowolnit z czterech do szesciu pro-
cent. Znalazto to odzwierciedlenie i dotyczy to réwniez gospodarek europejskich,
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ktdrych rynki w wiekszosci reagujg negatywnie. Istniejace przeptywy handlowe
i wolumeny spadajg ze wzgledu na protekcjonistyczne otoczenie legislacyjne,
a takze fakt, ze Chiny zaczety rozwija¢ wtasny przemyst wysokich technologii.
Obecnie stosunki amerykarsko-chinskie w polityce gospodarczej sa bardziej kon-
kurencyjne niz kooperatywne. Powoduje to, ze dwie najwieksze gospodarki na
swiecie konkurujg o podobne rynki docelowe i odpowiadajgce im akcje. Chiny
przejmuja stopniowo przywddztwo w duzej mierze unipolarnej Azji. Pojawiaja sie
oznaki zmiany w kierunku niezréwnowazonego wzrostu (réwniez z nasilonymi
konfliktami) w wyniku globalnej konkurencji napedzanej przez polaryzacje gospo-
darcza miedzy USA a Chinami [Krumbein 2019, s. 4].

Unia Europejska pozostaje jednym z trzech najwiekszych globalnych graczy
w handlu miedzynarodowym (obok USA i Chin). Podkreslenia przy tym wymaga,
zejuz obecnie UE jest najwazniejszym partnerem handlowym Chin, a kazdego dnia
wymieniane sg towary o wartosci 1,6 mld euro. W czasach stagnacji na rynkach
krajowych z jednej strony chinski biznes oferuje wielu europejskim firmom moz-
liwos¢ przeszacowania i zwiekszenia ich bilansdw, z drugiej zas — Chiny wzywaja
do rozwoju rynku europejskiego. Dzieki projektom w ramach inicjatywy ,jeden
pas — jedna droga? Chiny chca rozszerzy¢ swoja pozycje gospodarcza i strategicz-
n3 poza Azje i Europe i wzmocni¢ jg oraz zabezpieczy¢ w skali globalnej. Jednak
istnieja réznice gtéwnie w kwestiach handlowych (dumping, dyskryminacja euro-
pejskich przedsiebiorstw w Chinach). Konflikty determinujg réwniez stosunki Unii
Europejskiej z coraz bardziej protekcjonistycznymi Stanami Zjednoczonymi Ame-
ryki Pétnocnej. Przy czym spdr o otwarty handel wydaje sie raczej mato praw-
dopodobny z powodu transatlantyckich powiazan kapitatowych, zaleznosci od
amerykanskich przedsiebiorstw na rynku Unii Europejskiej, a takze negatywnych
konsekwencji, takich jak: wyzsze ceny i dziatania odwetowe.

W kazdym razie ta dynamika geoekonomiczna moze by¢ wykorzystana do uzy-
skania znacznego potencjatu konfliktu w sensie domniemanej wielobiegunowosci
w systemie miedzynarodowym. Rozbiezne interesy w dziedzinie ekonomii mogga
przeksztatcic sie w spdr przy wykorzystaniu srodkédw militarnych. Ponadto, spowol-
nienie globalnego rozwoju gospodarczego, spowodowanego zmianami klimatycz-
nymi i demograficznymi, znajduje odzwierciedlenie w masowej migracji i uchodz-
stwie. Obecnie ok. 795 min ludzi na swiecie cierpi z powodu gtodu, 750 min nie ma
dostepu do czystej wody pitnej—a liczba ludzi dotknietych tym problemem wzrasta.

? Bezposrednie potaczenie kolejowe ze wschodniego wybrzeza Chin przez Rosje i Biatorus do Wied-
nia, korytarz batkariski z portu w Pireusie przez Serbie i Wegry do Europy Zachodniej. Przypis wiasny.
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W zwigzku z globalnym ociepleniem przewiduje sie utrate znacznej czesci gruntéw
rolnych w Afryce Subsaharyjskiej w ciggu najblizszych 15-20 lat, a to z kolei moze
spowodowac duzy naptyw ludnosci z tego regionu do Europy.

Rozwdj konfliktédw w Europie i wokdt niej?

Bardzo niebezpieczny i stabilny trend zmierza w kierunku konfliktéw hybrydowych
i asymetrycznych, ktdére zwykle sie tocza z duzg intensywnoscia, ale czasami z ni-
skim progiem. Celem atakéw hybrydowych nie jest juz kontrola nad przejeciem
terytoridw, lecz s3 one zorientowane na wywarcie wptywu na Zrédta decyduja-
ce o warunkach egzystencji spoteczenstw, a takze suwerennosci i integralnosci
paristw. Parfistwowi i nieparistwowi agresorzy wykorzystuja celowo luki w obsza-
rach bezpieczeristwa, stabosci w zarzadzaniu kryzysowym paristwa i brakujace
zasoby obronne. Dochodzi do uzycia srodkdw wojskowych poza wojna konwen-
cjonalna. Réwniez instrumenty globalizacji s3 coraz czesciej wykorzystywane do
hybrydowego sprawowania wtadzy. Szczegdlna role odgrywa przestrzen cyberne-
tyczna i informacyjna, obejmujgca wszystkie elementy infrastruktury informacyj-
nej, do ktdrych przez Internet mozna uzyska¢ dostep na catym swiecie. Powazne
ataki przy pomocy cyberbroni (zautomatyzowane ztosliwe oprogramowanie, ba-
ckdoory, zagtuszanie, mikrofale) moga spowodowac powazne szkody dla warun-
kéw zycia panstw i spoteczeristw. W cyberprzestrzeni nieparistwowi przeciwnicy
dziatajg obecnie na réwni z zachodnimi sitami zbrojnymi i sitami bezpieczeristwa.

To z kolei oznacza, ze wykorzystujgce na szeroka skale technologie (utechnicz-
nione) spoteczeristwa s3 coraz bardziej zalezne od cyberprzestrzeni, a poprzez
to bardziej podatne na cyberataki. W rezultacie staje sie ona gtdwnym miejscem
konfliktéw, a takze obszarem operacji w ramach wojny klasycznej i hybrydowe;j,
poniewaz w cyberprzestrzeni przy wykorzystaniu stosunkowo niewielkich nakta-
déw mozna osiggnac wspaniate efekty w konfrontacji z pozornie przyttaczajacym
i duzo silniejszym przeciwnikiem.

Z kolei, w odniesieniu do klasycznych konfliktéw zbrojnych, maja one coraz
czesciej miejsce na terenach zurbanizowanych (gtéwnie w miastach). Ponadto po-
jawia sie kolejna progresywna technologia (cyfryzacja, automatyzacja, robotyka)
dziatar wojennych. Konflikty tocza sie w bardzo asymetryczny sposéb, a nieréw-
nos¢ mniej odnosi sie do nieréwnowagi sit niz do celowego przeciwdziatania re-
gutom i normom (np. tamanie prawa wojennego) przez stabszg strone. Skutkuje
to pryncypialng anarchia, ktdra bedzie miata trwaty wptyw na konflikty zbrojne.

3 Na podstawie: Sicherheitspolitische Jahresvorschau 2019 2018.
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Symptomem tego rozwoju jest: tzw. paristwo islamskie — ISIS. W konsekwencji
prowadzi to do podwdjnej strategii — z jednej strony dziata sie nadal jak terrory-
styczna milicja z paramilitarng farba, a drugiej strony jak perfidna organizacja ter-
rorystyczna, ktdra bedzie jeszcze dtugo wyzwaniem dla europejskiej walki z terro-
ryzmem. Grupa dzihadystdw, ktdrej pozycja jako gracza militarnego w Syrii i Iraku
(w 2018 r.) zostata zachwiana, umiejetnie wykorzystuje elementy hybrydyzmu,
asymetrii, konspiracji, anarchii i elastycznosci. Na syryjskim polu bitwy dziatali
jako nieregularne jednostki bojowe, a w europejskich metropoliach jako terrorysci
z niezwykle brutalnymi aktami przemocy.

Majac na uwadze przysztos¢, bardzo waznym wyzwaniem jest niebezpie-
czeristwo zwigzane z systematycznym terroryzmem, ktdry znacznie wykracza
poza znany nam wczesniej potencjat zagrozenia. W przeciwierstwie do konwen-
cjonalnych atakdw terrorystycznych, dokonywanych przez mate grupy lub po-
jedynczych przestepcdw, jest to atak zagrazajacy suwerennosci przez wyszko-
lonych i wyposazonych sit zbrojnych na paristwo, spoteczeristwo i ich Zrddta
utrzymania.

Obecnie Europa dotknieta jest trzecig falg przemocy terrorystycznej, ktéra ma
trzy zasadnicze cele, a mianowicie: po pierwsze — utrwalenie trwatego poczucia
braku bezpieczeristwa, po drugie — zwigzanie sit bezpieczeristwa, a po trzecie -
podziatiradykalizacje spoteczeristw zachodnich. W tym celu sg obecnie wykorzy-
stywane trzy rodzaje atakdéw:

- atakina duza skale, ktdre s3 kierowane z zewnatrz;

- autonomiczne ataki na lokalne cele;

- zabdjstwa dokonywane przez oportunistycznych przestepcéw i samozwarn-
cze jednostki oraz zradykalizowane osoby.

W celu przeciwdziatania temu zjawisku potrzebna jest w petni zintegrowana
strategia antyterrorystyczna, ktdéra obejmie wspdlne dziatania niezbednych sit
i sSrodkdw policyjnych, wywiadowczych, sgdowniczych i wojskowych.

Rozwdj Unii Europejskiej

Przyszty scenariusz obecnego trendu na przysztos¢ wskazuje raczej na stabg Unie
Europejska. Chociaz wiele najgorszych ,,czarnych scenariuszy”, zwigzanych z wy-
borami krajowymi niektdrych jej paristw cztonkowskich w 2017 roku, nie sprawdzi-
to sie, pozostaje bardzo duza nieufnos¢ do elit politycznych i instytucji. Ponadto,
w Unii Europejskiej panuje takze niezgoda co do pozycji zajmowanych w stosunku
do USA i Rosji, a takze dziatari podejmowanych w ramach masowych migraciji. Ge-
neralnie, reagowanie na zmiany polityki bezpieczeristwa w ostatnich latach byto
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niepewna odpowiedzig, ktdra jest zwigzana z faktem, Zze nie znaleziono jeszcze
wspdlnej strategicznej odpowiedzi na nowe wyzwania. Jednak mimo tych nega-
tywnych oznak, istniejg takze pozytywne zmiany, ktdre rozjasniajg nieco przedsta-
wiony wczesniej negatywny trend i, pomimo wszystkich czynnikdw zaktdcajacych,
sugerujg konsolidacje. Pozytywnym sygnatem s3 m.in. wazne decyzje podjete
w ramach Wspdlnej Polityki Bezpieczeristwa w 2018 roku. ,,Godzina prawdy” jest
uderzajgca, poniewaz dzieki Statej Wspdtpracy Strukturalnej nastepuje zasadniczy
zwrot przejscia z dobrowolnej wczesniej wspdtpracy wojskowej do ukierunkowa-
nej strategicznie integracji obronnej. Proces ten po raz pierwszy zostaje wzmoc-
niony aktywng rola Komisji Unii Europejskiej w sprawach obronnych oraz przez
prawnie i politycznie wigzace kryteria (budzet, inwestycje, badania, uczestnictwo
w projektach i operacje). Ponadto beda koordynowane zaréwno Roczny Przeglad
Obronny (ang. Coordinated Annual Review on Defence — CARD), jak i systematyczna
wymiana informacji miedzy panstwami cztonkowskimi UE w sprawach dotycza-
cych ich planéw obronnych.

Jednoczesnie nowo utworzony Europejski Fundusz Obronny oferuje zache-
ty finansowe do wspdtpracy w pozyskiwaniu nowych zdolnosci wojskowych
i projektow zbrojeniowych. Sukces catego projektu, ktéry zaktada stworzenie
Unii Obronnej o wspdlnej puli zdolnosci (transport strategiczny, struktury do-
wodzenia, bazy szkoleniowe i logistyczne), bedzie w duzym stopniu zalezat
od woli jego wdrozenia w Niemczech, Francji i Wtoszech. Zblizajace sie wyj-
scie Wielkiej Brytanii z Unii Europejskiej moze mie¢ mniej drastyczny wptyw
na polityke bezpieczeristwa niz sie to powszechnie zaktada, poniewaz BREXIT
w perspektywie srednioterminowej moze doprowadzi¢ do konsolidacji oraz odro-
dzenia sie Francji jako gtéwnego gracza w UE i ozywienia relacji na osi francusko
-niemieckiej. Decydujace znaczenie ma tu czynnik czasu, poniewaz przedstawio-
ne pozytywne kierunki zmian sg dopiero na etapie wstepnym, a postepy, majace
zwigzek z 0gdIng sytuacja UE, musza by¢ scisle monitorowane. Ponadto od czasu
wstepnej analizy sprzed dwdch lat tendencje odsrodkowe w Unii Europejskiej za-
wsze byty powazniejsze [Brockmann, Giegerich, Mecit 212].

Ruchy separacyjne m.in. w Katalonii, Szkocji oraz czesciowo w Irlandii P6t-
nocnej sg obecnie dodawane do niepohamowanych ambicji renacjonalizacyjnych
w niektdrych panstwach cztonkowskich UE. Pomimo tych wyzwan zaktada sie
powolng, ale zasadniczo stabilng Unie Europejskga, takze z powodu ponownego
wzrostu jednolitego rynku. Ze wzgledu na niepewnos¢ strukturalng UE, ktéra jest
wynikiem wyjscia Wielkiej Brytanii oraz sporéw wewnetrznych jej parfistw czton-
kowskich, istnieje oczywiscie takze mozliwos¢ (w najgorszym przypadku) utwo-
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rzenia rdzenia Europy. Przy czym nalezy zaktada¢, ze w okresie obserwacji UE
bedzie podejmowata dalsze wysitki integracyjne. Swiadcza o tym ostatnie sygna-
ty, ktére wskazujg na petng konsolidacje i ,,0odnajdywanie sie” w erze po Brexicie
[Nuspliger 20183, s. 4; 2018b].

Od 2016 roku podstawowe ramy Wspdlnej Polityki Bezpieczeristwa i Obrony
(WPBIO) tworzy Globalna Strategia UE (EUGS) z trzema gtéwnymi priorytetami,
do ktdrych naleza: reagowanie na zewnetrzne konflikty i kryzysy, budowanie
zdolnosci partneréw oraz ochrona Unii i jej obywateli.

W odniesieniu do przysztosci WPBiO przewodniczacy Komisji EuropejskiejJean-
-Claude Juncker w 2017 roku opracowat trzy scenariusze, z ktérych pierwszy to
»Wspdtpraca w dziedzinie Bezpieczeristwa i Obrony”. Zaktada on, ze 27 panstw
cztonkowskich UE w obszarze bezpieczeristwa i obrony beda w przysztosci czes-
ciej ze sobg wspdtpracowad (na zasadzie dobrowolnosci) a w razie potrzeby beda
podejmowane decyzje ad hoc w oparciu o skale poczatkowych korzysci. W szcze-
golnosci oznaczatoby to interoperacyjne sity zbrojne, zarzadzanie kryzysowe i bu-
dowanie zdolnosci.

Drugi scenariusz opisuje ,,wspdlng odpowiedzialnos¢ za bezpieczeristwo
i obrone”, zgodnie z ktdrg 27 paristw cztonkowskich stopniowo wykazuje wieksza
solidarnos¢ i poprawia swoje zdolnosci w zakresie projekcji sity militarnej. Na po-
ziomie sit zbrojnych oznaczatoby to opracowanie i wdrozenie programu innowa-
cyjnych technologii, wymiany informacji, operacji o wysokiej intensywnosci oraz
statych wielonarodowych komponentdw sit zbrojnych.

Natomiast ostatni, trzeci scenariusz — ,,Wspdlna Obrona i Bezpieczeristwo”
zaktada, ze 27 panistw cztonkowskich zaciesnia wspdtprace na rzecz bezpieczen-
stwa i obrony. Jego podstawe stanowi systematyczna i wspdlna ocena zagrozen
i planowania awaryjnego, wspdlne finansowanie i tworzenie wymaganych zdolno-
sci, poprawa odpornosci i zywotnosci sit oraz wysoki poziom integracji sit zbroj-
nych — tutaj bytyby liczone konkretne wyniki.

Z kolei, jesli chodzi o europejskie wydatki na obrone, to one nadal rosna
i w 2017 roku wyniosty 219 mld euro. Jednak przy wydatkach na obrone znacznie
wyzszy jest poziom inflacji niz wydatki ogdlnie (z 4 do 7%) - tak wiec nadmierne
wydatki nie zdotaty zréwnowazy¢ inflacji. Wymagatoby to co najmniej 250 mld
euro tylko w samym w 2017 roku. Podkreslenia przy tym wymaga, ze budzety
wojskowe i zamdwienia maja bardzo rézne wzorce regionalne. Sposrdd 15 kra-
jow Europy Pdtnocnej i Wschodniej — 10 zwiekszyto swoje inwestycje obronne,
a w Europie Zachodniej i Potudniowej z dwunastu jedynie szes¢. Dlatego tez
wida¢ wyraznie rewitalizacje obecnego skupienia na interwencjach miedzyna-
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rodowych i nowa, bardziej zréwnowazong relacje pomiedzy ,,obrona w domu”
a misjami miedzynarodowymi. Powdd powyzszego stanu rzeczy jest oczywisty,
poniewaz zréznicowane postrzeganie zagrozen trwa i okresla, do czego bedzie
wykorzystywany budzet obronny. | tak w przypadku panstw cztonkowskich
UE, ktdére obecnie to wtasnie Rosje uwazajg jako gtéwne zagrozenie dla ich
bezpieczenistwa, gtéwny nacisk ktadzie sie na systemy konwencjonalne. Nato-
miast panstwa, ktére uwazajg terroryzm za priorytetowe wyzwanie, inwestuja
w szersze spektrum zorientowane na dziatania ekspedycyjne. Jednak to tylko
duze paristwa NATO zachowuja szerokie krajowe spektrum zdolnosci, podczas
gdy mniejsi sojusznicy koncentruja swoje ograniczone zasoby na ,,niszy wojsko-
wej” i ustugach wsparcia.

Z materiatéw Zrédtowych wynika, ze w europejskich programach obronnych
51% z 127 transakcji zakupu dotyczyto systemdw lotniczych, 31% sit ladowych i 24%
sit morskich (marynarki wojennej). Obecnie najwieksze programy dotycza nato-
miast sSmigtowcéw wielozadaniowych i transportowych, pojazdéw opancerzo-
nych oraz okretéw przeznaczonych do obrony wybrzeza. Innym trendem rozwoju
militarnego jest zwiekszanie sit personelu wojskowego, czego przyktadem jest
nasz kraj, gdzie dazy sie do stworzenia 50 tysiecznych sit obrony terytorialnej.
Z kolei, w Bundeswehrze sita aktywnego sktadu zostaje zwiekszona 0 20 000 zot-
nierzy a w Wielkiej Brytanii i Francji powstaja nowe sity rezerwowe dla potrzeb
bezpieczeristwa wewnetrznego.

Federacja Rosyjska
Z przeprowadzonych analiz wynika, ze nadszarpniete i konfliktowe stosunki z Ro-
sja utrzymaja sie jeszcze w perspektywie srednioterminowej. Obecny stan relacji
pomiedzy Unig Europejska i Rosja z jednej strony, a UE i USA z drugiej, wynika gtéw-
nie ze sprzecznych intereséw, uzasadnionych i nierealnych obaw oraz pragnienia
»zachowania twarzy”. W ten sam sposdb jest ona zdecydowanie zaostrzona przez
skomplikowanga, czasami napieta wewnetrzng sytuacje polityczng wszystkich
trzech aktoréw. Ponadto, istniejg takze wykluczajgce sie wzajemnie narracje i brak
wspdlnej wizji przysztosci. W zwigzku z tym, obecny system wzajemnych sankcji
pozostawia niewiele miejsca na nowa wersje polityki,,zmiany poprzez zblizenie”.
Bez watpienia priorytetowym celem strategicznym Rosji wobec Zachodu jest
maksymalne ostabienie wiezi transatlantyckiej i jej gtéwnych filaréw, czyli NATO
i Unii Europejskiej. Wskazuje to, ze w perspektywie krétko i srednioterminowej
stosunki UE - Rosja beda charakteryzowaty sie konkurencja geopolityczna i geo-
ekonomiczng dla przestrzeni proradzieckiej na Kaukazie Potudniowym, Europie
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Wschodniej i w pewnym stopniu Batkanach Zachodnich. Zdaniem Rosji Ukraina
powinna zostac zinstytucjonalizowana i stworzy¢ neutralne panistwo. To ostatnie
powinno mie¢ miejsce takze w Motdawii.

Pozostate cele Rosji obejmujg niedopuszczenie do cztonkostwa Gruzji w NATO
i UE, a takze utrzymanie zaleznosci Armenii od rosyjskiego bezpieczeristwa. Pod-
kreslenia przy tym wymaga, ze Europa Wschodnia jako catos¢ jest otwartym bo-
kiem Unii Europejskiej. Oprdcz znajdujacych sie tam kruchych i stabych struktur
panistwowych, obok zamrozonego konfliktu na Ukrainie i czesciowo w Gérnym
Karabachu, takze trwajace konflikty terytorialne (Naddniestrze, Abchazja, Osetia
Potudniowa i Krym) wskazuja, ze w dajacej sie przewidzied przysztosci nie nalezy
oczekiwac trwatego rozwigzania tych problemdéw.

Kreml bez watpienia dazy do utrzymania przyczétkéw na Morzu Srédziem-
nym w celu dostepu do starych baz wojskowych w Egipcie, Jemenie oraz Libiiina
te potrzeby wykorzystuje strategie hybrydowe. Najwiekszym ryzykiem pozosta-
je jednak kryzys na Ukrainie z ciggtym, olbrzymim potencjatem do jego dalszej
eskalacji. Powyzsza sytuacje pogarsza fakt, ze administracja prezydenta Trumpa
nie okreslita jeszcze do tej pory jasnej wizji stosunkéw USA — Rosja. Ponadto, wy-
daje sie, ze kontrola zbrojeri zatrzymata sie na dtugi czas po wygranych po raz
kolejny przez Wtadimira Putina wyborach prezydenckich w 2018 roku. Mozna
jednak zatozy¢, ze w najblizszej przysztosci Rosja bedzie dazy¢ do zaciesnienia
stosunkdw dwustronnych z poszczegdlnymi paristwami UE, zwtaszcza w obli-
czu napiec¢ z USAi starac sie o zblizenie miedzy Unig Europejska a Euroazjatycka
Unig Gospodarcza.

Przeprowadzone analizy i oceny wykazaty, ze jak dotad gospodarka rosyj-
ska okazata sie odporna na system sankcji natozonych na nig przez Zachdéd. Naj-
wiekszy wptyw wywieraja one w dziedzinie technologii, a w szczegdlnosci duze
obcigzenie stanowiag w sektorze ropy naftowej i gazu ziemnego oraz przemysle
obronnym. Nalezy przy tym podkresli¢, ze pomimo sankcji powigzania gospo-
darcze pomiedzy Unig Europejska a Rosjg pozostajg szczegdlnie silne w sektorze
energetycznym. Chociaz Unia Europejska bedzie nadal utrzymywac swoje sank-
cje, to jest mato prawdopodobne, by ktdres z paristw cztonkowskich chciato ich
zaostrzenia w 2020 roku. Czynnikami ryzyka dla Rosji pozostajg nowe potencjal-
ne sankcje ze strony USA i ogdlnie konflikt z nimi. Chociaz ograniczona konfronta-
cja wojskowa z Rosjg wydaje sie teoretycznie mozliwa na wschodnich peryferiach
Europy, to kompleksowe wyzwanie dla catej Europy jest nierozpoznawalne. Jed-
nak biorgc pod uwage pragmatyczna polityke zagraniczng, bezpieczeristwa i go-
spodarki Kremla, scenariusz ten jest raczej mato prawdopodobny. Nalezy przy
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tym zaktadac z duzym stopniem prawdopodobieristwa, ze Rosja nadal bedzie ak-
tywnie reprezentowata swoje interesy, ale z niewielka intensywnoscig konfliktu.

Sojusz Pétocnoatlantycki - NATO

NATO odzyskato role geopolitycznego gracza. Z jednej strony strategicznymi priory-
tetamisgobronasojusznicza, chociaznalezyniestety podkresli¢, ze niedlawszystkich
paristw cztonkowskich w réwnym stopniu. Z drugiejstrony NATO pozostaje caty czas
Sojuszem w dziataniu, ktdry oprdécz misji szkoleniowych i wspierajgcych, prowadzi
operacje zwtaszcza w Afganistanie, Kosowie i regionie Morza Srédziemnego. Jed-
nak jako organizacja stricte wojskowa nie jest w stanie w réwnym stopniu obja¢
wszystkich wymiardw konfliktu hybrydowego. Napiete stosunki z Rosjg zatrzymaty
spadek budzetéw obronnych i doprowadzity do nowych wojskowych programoéw
inwestycyjnych. Obawy zwigzane z potencjalnym odejsciem USA, pod przywddz-
twem Donalda Trumpa, z NATO zostaty ostatecznie rozwiane. Stany Zjednoczone
jak dotad dotrzymaty wszystkich zobowigzan dotyczacych zwiekszenia sit wojsko-
wych w Europie. Nie odwrdcity sie od niej — pozostajac niewygodnym, lecz wiary-
godnym partnerem. Oczywiscie presja na europejskich sojusznikdw bedzie nadal
zwiekszac wydatki obronne do 2% PKB.

Wewnetrznie Sojusz Pétnocnoatlantycki jest obecnie w trybie adaptacji i dysku-
sji strategicznej, co stanowi efekt napietych stosunkdw z Rosjg, bedacych wynikiem
konfliktu na Ukrainie. NATO zareagowato na to zmianami w strukturze dowodzenia
i zwiekszong obecnoscia wojskowg w Europie Srodkowej i Wschodniej. W konse-
kwencji napietej sytuacji ostatni szczyt NATO w lipcu 2018 roku byt zdominowany trze-
ma nastepujgcymi problemami: relacje z Rosja, reformy strukturalne oraz budzet.

Niestety pomiedzy NATO i Wspdlng Polityka Bezpieczenstwa i Obrony UE nie
ma nadal bezposredniej wspdtpracy na poziomie dwdch réwnorzednych partne-
row i jest wrecz odwrotnie, poniewaz UE w kwestiach obronnosci staje sie czescia
NATO (obecnie istnieje 66 form wspdtpracy). Niemniej jednak autonomia strate-
giczna Unii Europejskiej, w tym kwestie dotyczgce bezpieczeristwa i obrony, po-
winny leze¢ we wspdlnym europejskim interesie i by¢ realizowane bez niepotrzeb-
nego dublowania na poziomie wojskowo-technicznym.

Stabilnos¢ sgsiadujqcych regionéw europejskich*
Przeprowadzone analizy wykazaty, Zze obecnie w eurostrategicznym regionie

ma miejsce 20 konfliktdw zbrojnych, co sprawia, ze srodowisko Europy bedzie

4 Na podstawie: Europdische Kommission 2017(a i b), 18 final, s. 5.
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w duzym stopniu zdominowane przez niestabilnos¢ i konflikty w wymiarze sred-
niookresowym. Przejawiajg sie one miedzy innymi w postaci konfliktdw o zrdzni-
cowanym natezeniu, nieskonsolidowanych standw pokoju i niestabilnej paristwo-
wosci, dziataniach terrorystycznych i zwiekszonej presji migracyjnej na Europe.
To wszystko sprawia, ze obecnie ten ,,nieporzadek polityczny” w sasiednich
regionach, co prawda ograniczony i niezagrazajgcy bezposrednio egzystencji,
wywiera bardzo duzy wptyw na stabilnos¢ Unii Europejskiej. Jesli jednak w s3-
siednich regionach nie zostanie odwrécony ten negatywny trend — to w perspek-
tywie srednioterminowej mozna sobie wyobrazi¢ powazne zagrozenie dla UE i jej
panstw cztonkowskich, co ma znaczgcy wptyw na bezpieczeristwo Unii. Z kolei,
kompleksowe zagrozenie wojskowe ze strony nieeuropejskiej w powyzszej per-
spektywie wydaje sie mato prawdopodobne.

Ukraina

0Od 2014 roku tli sie konflikt zbrojny na granicy miedzy Rosjg a Ukraing i nadal stanowi
wysokie ryzyko. Podczas gdy nie byto otwartej wojny pomiedzy Rosja a Ukraing - to
trwa nieprzerwanie stan miedzy ,,wojng a pokojem”. Na razie wydaje sie, ze zaréw-
no Rosja, jak i Ukraina w duzej mierze zaakceptowaty status quo. Powyzsza sytuacja
daje Ukrainie mozliwos¢ zwrdcenia sie o pomoc zachodnig i odroczenie na jakis czas
reform wewnetrznych kraju. Jednoczesnie zostat powstrzymany proces integracji
Ukrainy ze strukturami Zachodu, co z kolei przynosi korzysci Rosji. Préby znalezienia
pokojowego rozwiazania na razie zamrozonego konfliktu w perspektywie krétko-
terminowej wydaja sie mato prawdopodobne. Dziatania misji pokojowych ONZ bedg
jedna z kluczowych kwestii w rozwigzywaniu konfliktéw, jednak wiele pytar pozo-
staje otwartych. Ponowna eskalacja przemocy w 2019 roku wydaje sie mato praw-
dopodobna, ale nie jest catkowicie wykluczona. Kolejna préba Kijowa rozwigzania
konfliktu donbaskiego przy wykorzystaniu srodkéw militarnych, a by¢ moze nawet
ze wsparciem zachodnim, bytaby dla Rosji ,,czerwong linia” do wejscia w otwarty
konflikt zbrojny. Jednak biorgc pod uwage trudna sytuacje spoteczno-ekonomiczna
Ukrainy, utrzymanie stabilnosci wewnetrznej wydaje sie wazniejsze od reintegracji
dwdch samozwariczych Republik Doniecka i tugariska do wspdlnoty narodu.

Batkany Zachodnie

Z przeprowadzonych analiz i ocen sytuacji w regionie Batkan Zachodnich wynika,
ze w perspektywie Srednioterminowej utrzyma sie nadal zagrazajgca stabilnosci
stagnacja. Odpowiedzialne s3 za to tendencje nacjonalizmu i secesja, brak zaufa-
nia, autorytarne zmiany i uporczywe problemy spoteczno-gospodarcze, a takze
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postepy politycznego islamizmu. Z powodu tych niestabilnosci politycznych i go-
spodarczym mozliwe sg konflikty miedzy etniczne. Jednak wybuch nowych, gwat-
townych konfliktdw jest raczej mato prawdopodobny ze wzgledu na prowadzona
przez Unie Europejska polityke wiaczenia regionu. Podkreslenia przy tym jednak
wymaga, ze stopniowe ostabianie UE mogtoby potencjalnie zaostrzy¢ wrodzone
antagonizmy na Batkanach Zachodnich. Bezpiecznik ,,beczki z prochem” znajduje
sie w rekach Brukseli, poniewaz perspektywa UE pozostaje kluczowym czynnikiem
konsolidacji i stabilnosci regionu. Dlatego potrzebne jest bardziej aktywne zaanga-
zowanie UE w regionie i ciggta obecnosc wojskowa.

Turcja

Prowadzona w ostatnich latach analiza sytuacji wskazuje, Zze w najblizszej przy-
sztosci Turcja pozostanie strefag problemowa i hamulcem dla europejskiej polityki
zewnetrznejiintegracyjnej. Nawet, jesli dotychczas rzad Turcji podtrzymat porozu-
mienie dotyczace uchodzcdw, to fakt ten prawdopodobnie nie wystarczy, by po-
zytywnie uksztattowac przyszte relacje z jej zachodnimi partnerami. Byty one i s3
nadal naznaczone wzajemna alienacja i nieufnoscig od czasu nieudanego zamachu
stanu w 2016 roku. Biorgc pod uwage polityke wewnetrzng, Turcja dalej rozwija
sie w kierunku islamsko-konserwatywnym, co moze mie¢ réwniez negatywne kon-
sekwencje dla napietych stosunkdéw z Europg, a co gorsze, realizowany przez nig
program regionalny destabilizuje jej bezposrednie otoczenie.

Bliski i Srodkowy Wschéd
Bliski i Srodkowy Wschéd odznacza sie szczegdlnie wysoce wybuchowym i niesta-
bilnym bezpieczeristwem oraz sytuacja gospodarczg. Obecnie w konflikty na tym
obszarze zaangazowana jest bardzo duza liczba podmiotédw paristwowych i nie-
panstwowych. Szczegdlne znaczenie ma pogtebienie sie dyfuzji poteg regional-
nych, w tym przede wszystkim Iranu i Arabii Saudyjskiej, do podmiotédw niepari-
stwowych. Ze wzgledu na rozbiezne interesy kluczowych graczy (USA, Rosja, Iran,
Arabia Saudyjska, Zjednoczone Emiraty Arabskie, Katar, Turcja i Egipt) na Bliskim
i Srodkowym Wschodzie, a takze brak zdolnosci ONZ do rozwigzywania konfliktéw,
nie ma zadnych pozytywnych prognoz na stabilizacje regionéw w okresie krétko-
i Srednioterminowym. Ponadto terroryzm, ktdry w trwaty sposéb destabilizuje re-
gion, ostabia takze jego zdolnos¢ do rozwigzywania wtasnych problemdw politycz-
nych i gospodarczych.

Podkreslenia przy tym wymaga, ze pomimo niestabilnosci na Bliskim i Srod-
kowym Wschodzie, czynniki te majg niewielki czy tez ograniczony wptyw na
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Europe. Zagrozenia dla Europy w tym kontekscie to ataki terrorystyczne prze-
prowadzane przez tzw. parfistwo islamskie - w wyniku utraty zajetego wczesniej
terytorium w Syrii i Iraku. Ataki te sg przeprowadzane przez zdalnie sterowane
komdrki terrorystyczne lub w przewazajgcej mierze przez zradykalizowane po-
jedyncze osoby, a takze zwiekszone przeptywy uchodZzcéw, zwtaszcza z Syrii,
Iraku, Palestyny lub Egiptu. Jednak gtéwnym niebezpieczerstwem pozostaje
to, ze wojny w Syrii, Jemenie, Iraku i Libii przeradzaja sie w powazng miedzy-
narodowa wojne religijng (Sunnici kontra Szyici) lub hegemonicznag wojne (Iran
kontra Arabia Saudyjska). Jest to wynikiem coraz bardziej aktywistycznej poli-
tyki zagranicznej obecnego ksiecia koronnego Mohammeda bin Salmana. Po in-
terwencji militarnej w Jemenie (2015) mozna zaobserwowac teraz rozszerzenie
konfliktu irarisko-saudyjskiego na Liban, co w konsekwencji moze spowodowa¢
dalsze wzmocnienie potencjatu eskalacji i prowadzi¢ do wzmocnienia grup ter-
rorystycznych.

Afryka Péiocna

Generalnie w Afryce Pétnocnej nie nalezy sie spodziewac znaczacych zmian w po-
lityce bezpieczeristwa w nadchodzacych latach. Chaotyczna zmiana na szczytach
wiadzy w Algierii i zwigzane z nig zawirowania polityczne moga w krétkim okre-
sie zwiekszy¢ presje migracyjng w Europie. Z kolei, w Libii rozdrobnienie instytucji
i zuzycie rezerw finansowych rezimu Kadafiego utrudniaja znalezienie rozwigzania
politycznego i zagranicznego zarzadzania kryzysowego. Jednak ograniczone tery-
torialnie konflikty w Libii nie majg jeszcze potencjatu, by doprowadzi¢ do desta-
bilizacji catego regionu. Natomiast na poziomie strategicznym — wojskowym na
pierwszym planie znajduje sie rosnace zagrozenie konfliktem hybrydowym i rosna-
ca potrzeba sit stabilizacyjnych lub tez interwencyjnych w celu zwalczania masowo
ttumionego tzw. paristwa islamskiego (ISIS).

Konsekwencje dla polskiej polityki bezpieczeristwa i obrony

Scenariusz przedstawionych tendencji powyzej charakteryzuje sie eskalacjg kry-
zyséw geopolitycznych i konfliktéw w Europie. Prawie 15-letni okres wzglednego
pokoju w Europie od zakoriczenia wojny na Batkanach i dywidendy pokojowej do-
biegtkorica. Rozpoczat sie nowy wiek niepewnosci, ktéry charakteryzuja: wojny hy-
brydowe, cyberataki, miedzynarodowy terroryzm, przestepczos¢ zorganizowana,
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masowe migracje, niestabilne regiony sgsiadujace oraz zmienny globalny rozwdj
polityczny i gospodarczy.

W przypadku masowejmigracjimozna ogdlnie przyja¢, ze bedzie onakontynuo-
wanaw okresienastepnychlat. Istniejejednakryzyko gwattownego wzrostuw kon-
tekscie rozwoju sytuacji w Turcji i tendencji dezintegracyjnych w Afryce Pétnocnej
(Egipt, AlgieriaiLibia). Mozliwe konsekwencje to zwiekszenie migracji, jaki przemyt
terrorystéw do Europy, a takze Polski. Z powodu nowych zagrozen hybrydowych
Polska jest dzis w wielu dziedzinach zycia bardziej niepewna niz w okresie zimnej
wojny. Podczas gdy ten drugi byt przewidywalny, konflikty hybrydowe wystepuja
bez wczesniejszego ostrzezenia i maja wysoki potencjat eskalacyjny. Polska jest juz
celem i miejscem konfliktdw hybrydowych na poziomie politycznym, gospodar-
czym i wojskowym. W zaleznosci od aktora, intencji i potencjatu, konfrontacja od-
bywa sie nardznych poziomach eskalacji. W sferze gospodarczejoznaczato sankcje
dla polskich firm, inwestycje zagranicznych paristwowych funduszy majatkowych
i firm w przedsiebiorstwa o infrastrukturze krytycznej w Polsce oraz zwigzana
ztym utrate kontroli, a takze budowe zaleznosci technologicznych od podmiotdw
spoza Europy.

Natomiast, jesli chodzi o aspekt polityki zagranicznej dotyczacy zagrozen hy-
brydowych Polska stoi w obliczu ukierunkowanych proceséw destabilizacji w sro-
dowisku europejskim. Mozliwe konsekwencje to straty gospodarcze, izolacja
w polityce zagranicznej Polski w organizacjach miedzynarodowych, destabiliza-
Cja sasiedztwa, pojawienie sie radykalnych struktur politycznych i celowe wyko-
rzystanie dziatari hybrydowych przeciwko polskim i europejskim interesom bez-
pieczeristwa. W dziedzinie spoteczno-politycznej zagrozenia hybrydowe mozna
przedstawi¢ nastepujaco: infiltracja fundamentalizmu religijnego i radykalizacja,
zwtaszcza w srodowisku islamistycznym, instrumentalizacji organizacji pozarza-
dowych (stowarzyszenia kulturalne i fundacje), rozpowszechnianie fatszywych
wiadomosci, finansowanie sieci zorganizowanej przestepczoscii rekrutacja terro-
rystéw dla Dzihadu.

Obecnie, a takze w przysztosci, bardzo duzym wyzwaniem dla Polski sg cy-
berataki, ktérych celem moze by¢ doprowadzenie do ogromnej awarii zasilania
i infrastruktury krytycznej oraz masowe ataki cybernetyczne na suwerennos¢
Polski, co miatoby bardzo powazne konsekwencje. Wedtug badan przeprowadzo-
nych przez Instytut Oceny Technologii (ang. Institute for Technology Assessment)
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w 2017 roku,,Blackout” [Strzoda, Skrzypiec 2007]° wptywa ,,nie tylko na wszystkie
infrastruktury krytyczne, ktére zalezg od dostaw energii, ale takze wszyscy oby-
watele stwarzaja dodatkowe zagrozenia dla spoteczeristwa”. W takich sytuacjach
tylko sity zbrojne moga chronic integralnos¢ cybersystemdw panstwowych.

Kolejne zagrozenia stanowig pandemie, przy ktdrych wysoce zakazny pato-
gen moze zabi¢ w ciggu jednego roku ok. 30 min ludzi na catym swiecie. Pan-
demie sg chorobami zakaznymi, ktdre sie bardzo szybko rozprzestrzeniaja i nie
zatrzymuja sie na granicach parstw czy kontynentéw. Teoretycznie pandemie
moga by¢ wywotane atakami terrorystycznymi i atakami broni biologicznej.
Zakres niebezpieczeristwa, jakie stanowi pandemia, wykazano w kilku przypad-
kach z nie tak odlegtej przesztosci: swiriska grypa (2009/2010) oraz goraczka
Ebola (2014-2016). Gdyby Polska zostata dotknieta pandemia, polskie Sity Zbroj-
ne bytyby niezbedne jako rezerwa strategiczna do dziatania ze wzgledu na nisz-
czycielskie skutki dla ludnosci, strategicznej infrastruktury i waznych proceséw
w ustudze powszechnej.

Terroryzm nadal stanowi powazne zagrozenie dla bezpieczeristwa Polski,
poniewaz wraz z powrotem zagranicznych bojownikéw, moga przybywad woj-
skowo zorganizowani i wyszkoleni bojownicy réwniez do Polski. Chociaz w Pol-
sce nie miaty jeszcze miejsca ataki terrorystyczne, to nastapit wzrost przemocy
terrorystycznej na szczeblu miedzynarodowym. Ma to quasi militarny poziom
organizacji, ktdrej celem jest szerzenie trwatego braku bezpieczeristwa i podziat
spoteczeristw zachodnich. Jednoczesnie dostep do ciezkiej broni i innych srod-
kdw z potencjatem do masowego niszczenia staje sie tatwiejszy. Tak wiec w Polsce
moga wystapic ataki terrorystyczne, ktdre sg jakosciowo i ilosciowo réwnowazne
atakowi, ktdry zagrazatby suwerennosci tzw. terroryzm systemowy.

Stabos¢ Unii Europejskiej pozostaje ciezarem, poniewaz przyszty przebieg Po-
lityki Zagranicznej i Bezpieczenstwa UE pozostaje otwarty, pomimo pozytywnej
perspektywy Statej Wspdtpracy Strukturalnej (PESCO). W zwigzku z tym, Polska
nie moze w petni polegac na kompetencyjnych rozwigzaniach Unii w kluczowych
kwestiach i musi podjg¢ srodki ostroznosci samodzielnie, niezaleznie lub wspdlnie

s Blackout - rozlegta awaria zasilania nazywana jest blackoutem. Awarie taka definiuje sie jako utrate
napiecia w sieci elektroenergetycznej na znacznym obszarze. Kazda awaria typu blackout ma inne przy-
czyny, ale mozna méwi¢ o schemacie dochodzenia do blackoutu. W wyniku sekwencji kilku losowych
zdarzen (awarie sieciowe, wytaczenia elektrowni, ekstremalne warunki atmosferyczne) dochodzi do
przekroczenia krytycznych wartosci podstawowych parametréw technicznych pracy systemu (czesto-
tliwos¢, napiecie), automatycznego odfaczenia sie od sieci elektrowni i utraty napiecia na catym obsza-
rze objetym zaktéceniem.
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z panfistwami o podobnych pogladach, co z kolei wymaga odpowiednich zdolno-
sSci krajowych. Rozwijajgca sie Europejska Wspdtpraca Wojskowa (PESCO) nie sta-
nowi potencjalnej oszczednosci dla Polski, poniewaz kto chce by¢ wiarygodnym
partnerem, musi mie¢ odpowiednie zasoby i silng narodowa armie.

Na poziomie globalnym coraz powszechniejsze staja sie konfrontacyjna
wielobiegunowos¢, zbrojenia i zagrozenia. Stany Zjednoczone Ameryki pod
przywdédztwem Trumpa zdecydowaty sie obrad kurs unilateralny (rezygnujac
z multilateralizmu), ktéry jest wykorzystywany przez Chiny i Rosje. Z drugiej
strony Unia Europejska wydaje sie staba, chod istniejg pozytywne tendencje.
Na Ukrainie i w Syrii prowadzone s3 wojny zastepcze tzw. proxy wojny. Po-
dobnie ,,peryferiom Europy” zagraza dalsza dezintegracja, upadek panstw
i pojawienie sie ,,prézni mocy”. Pojawiaj3 sie regionalne strefy wptywdw, na
obrzezach ktdrych toczy sie konflikt (Batkany, Bliski i Srodkowy Wschéd, Afry-
ka Pétnocna). Ogdlnie rzecz biorac, wspétczesnie istnieje ogromny potencjat
militarny, gdy spirala uzbrojenia sie wcigz obraca, a polityczna wola tej mocy
moze sie zmieni¢. Z tych wzgledéw w przysztosci istnieje konwencjonalne ry-
zyko wojskowe takze dla Polski.

Stosunki miedzy Rosjg a Europa nalezy uwaznie obserwowad, szukajac kom-
pleksowej mozliwosci konfrontacji militarnej w dtuzszej perspektywie. Obecnie
tak nie jest, jednak, gdyby w dalszej przysztosci miatoby do niej dojs¢, wigzatoby
sie to z powazna reorientacja polityki obronnej Unii i jej paristw cztonkowskich.
W zwigzku z tym, nalezy niezwtocznie podjac dziatania, ktére spowolnig dalszg
eskalacje i umozliwig odwrdcenie trendu w kierunku drogi wspdtpracy. Biorac
pod uwage konfrontacje miedzy USA i Rosjg oraz upadek programu zbrojeri w Eu-
ropie, szczegdlne znaczenie majag srodki budowy zaufania w ramach Organizacji
Bezpieczeristwa i Wspdtpracy w Europie (OBWE). W 2017 roku ustanowiono ,,zor-
ganizowany dialog na temat obecnych i przysztych wyzwan i zagrozert w ramach
bezpieczeristwa OBWE”. W dtuzszej perspektywie nalezy miedzy innymi ustano-
wi¢ ewentualne negocjacje w sprawie kontroli zbrojeri w Europie.

W srodowisku eurostrategicznym zaréwno operacje militarne, jak i maja-
ce po nich miejsce stabilizacyjne w przesztosci, tylko czesciowo doprowadzity
do sukcesu. Obecnie bedace do dyspozycji sity zbrojne paristw europejskich,
biorac pod uwage ich zywotnos¢ (zdolnos¢ do przetrwania), ze wzgledu na
réznorodnos¢ operacji prowadzonych poza granicami kraju, a takze zadania
realizowane w kraju, muszg posiadac szerokie spektrum zdolnosci do dziata-
nia. Ta nadmierna ekspansja staje w obliczu rosnacej potrzeby sit zbrojnych i sit
bezpieczeristwa.
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W kontekscie przysztosci nalezy przy tym oczekiwad, ze brak miedzynarodowej
woliinterwencyjnej oraz nadmierne obcigzenie sit zbrojnych doprowadzg do dalszego
pogorszenia sytuacji w zakresie bezpieczenstwa w srodowisku eurostrategicznym.

Zakonczenie

Z przedstawionych wyzwan i ryzyk na poziomie koncepcyjnym wynika, ze zaréwno
Strategia Bezpieczeristwa RP, jak i jej strategia sektorowa (Strategia Obronnosci),
a takze struktury Podsystemu Kierowania Bezpieczeristwem musza by¢ poddane
analizie i ocenie, a nastepnie dostosowane do zmieniajacej sie sytuacji Srodowiska
europejskiego. Polska polityka obronna musi by¢ kompleksowo przemyslana i roz-
wijana w kierunku przysztych wyzwan i zagrozen. W centrum jej wysitkéw powinna
znaleZ¢ sie obrona przed zagrozeniami hybrydowymi, poniewaz nalezy zatozy¢,
ze bedzie miato miejsce strategiczne przygotowanie, planowanie i koordynacja
dziatari hybrydowych przez sity militarne przeciwnika. Obrona przed tym zagro-
zeniem wymaga wysokiego stopnia wiedzy na poziomie strategiczno-wojskowym
(ang. know-how, czyli wiedzied jak) i koordynacji wszystkich Srodkéw. Szczegdlnym
wyzwaniem jest réwnoczesne wystapienie kryzyséw, katastrof i atakéw hybrydo-
wych, co wymaga skoordynowanego uzycia wszystkich sit i Srodkéw bezpieczen-
stwa narodowego.

Nadrzednym celem jest przygotowanie i zapewnienie strategicznych dziatan,
w tym zdolnosci do reagowania na nowe zagrozenia hybrydowe. W przypadku
natychmiastowych, nadzwyczajnych zagrozen nalezy zapewnic¢ i zagwarantowac
przetrwanie polskiego systemu politycznego, spotecznego i gospodarczego. Waz-
nym jest takze wzmocnienie dziatajacych sit w przypadku poniesienia strat, a ochro-
na ludnosci powinna by¢ w centrum wszystkich rozwazan. Na poziomie operacyj-
nym radzono sobie dotychczas z tatwymi kryzysamii sytuacjami klesk zywiotowych
w ramach konstytucyjnie uregulowanej ochrony cywilnej i srodkéw wspieranych
przez sity zbrojne. W przysztosci jednak moga sie pojawi¢ nadzwyczajne zagrozenia,
ktdre beda wymagaty kompleksowego dziatania wyspecjalizowanych sit i sSrodkdw
na szczeblu panstwowym i miedzynarodowym. Konflikty hybrydowe, terroryzm sy-
stemowy lub sabotaz infrastruktury krytycznej moga by¢ tak nagtymikryzysami, ze
obecnie nie ma odpowiednich struktur do zarzgdzania nimi.

Przedstawione rozwazania pozwalajg na sformutowanie nastepujacych wnio-
skdw koricowych dla polskiej polityki bezpieczeristwa i obrony:
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1. Polska jest objeta ryzykiem zagrozen hybrydowych i dlatego nie jest juz tak
bezpieczna, jak miato to miejsce w ostatnich dziesiecioleciach.

2. Strategia bezpieczenistwa RP, strategie sektorowe, dyrektywa polityczn-
o-strategiczna oraz pozostate dokumenty normatywne dotyczgce obronnosci
RP musz3 by¢ poddane dogtebnej analizie i ocenie, a nastepnie dostosowane
do zmienionej sytuacji w srodowisku bezpieczeristwa miedzynarodowego i na-
rodowego.

3. Polska polityka obronna powinna zosta¢ dostosowana do konfliktu hybry-
dowego i udziatu w rozwoju Wspdlnej Polityki Bezpieczeristwa i Obrony UE.
4. Istotne jest odnowienie intelektualnej obrony kraju. W przesztosci wazne
byto, by ludzie ,,motywowali sie defensywnie”, dlatego dzi$ wazne jest, aby
najpierw edukowad i komunikowad ryzyko w wiarygodny sposdb.

5. Zdarzenia, ktdre uzasadniajg obrone, musza zosta¢ odpowiednio zinterpre-
towane. Nie jest juz kluczowe, czy ma miejsce atak zewnetrzny czy wewnetrz-
ny, ale czy zagrozeniem mozna zajg¢ sie wytgcznie sSrodkami wojskowymi.
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W czym przejawia sie rozumienie procesu
zarzadzania bezpieczeristwem
w Srodowisku sieciowym?

Istotg myslenia twdrczego w nauce
jest formutowanie nowych ptodnych pytan.
Karl Raimund Popper

Wstep

Problem naukowy zawarto w pytaniu otwartym o charakterze proceduralnym,
ktdre brzmi nastepujaco: ,,W czym przejawia sie rozumienie procesu zarzgdzania
bezpieczeristwem w srodowisku sieciowym?”.

Wiele symptomdw wskazuje na to, ze trzecia dekada XXI wieku bedzie dekada
sieci. Srodowisko sieciowe, bez wyraznie okreslonego centrum decyzyjnego, ujaw-
nia nowe mozliwosci oddziatywan na sfere bezpieczeristwa. Struktury o charak-
terze hierarchicznym, z wyraznie wydzielonym centrum, zastepowane sg nowymi
niehierarchicznymi strukturami bez centrum. W srodowisku sieciowym wszystkie
podmioty moga wchodzi¢ ze soba w relacje i moga sie z tych relacji w dowolnym
momencie wycofywad [Noga 2014, ss. 122-123].

Siec to sSrodowisko, dzieki ktéremu mozemy wykreowac i utrzymac odpowiedni
poziom bezpieczeristwa, w tym lepiej antycypowac zagrozenia oraz odpowiednio
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sobie z nimi radzi¢. Zyjemy oplatani wszechobecnymi sieciami: technicznymi (zwa-
nymi technosferg), spotecznymi (tzw. antroposferg), biologicznymi (tj. biosfera),
ktdre nieustannie oddziatujg na siebie. Coraz trudniej jest zaspokoi¢ jakakolwiek
potrzebe cztowieka, catkowicie abstrahujac od siecii technologii z nimi zwigzanych.
Coraz intensywniej wtapiamy sie w sSrodowisko sieciowe.

Spoteczenistwo sieciowe znaczy wiecej, niz prosta suma sktadajgcych sie nan
jednostek. Wspdtpraca w sieci umozliwia nowe formy realizacji wspdlnych ce-
16w, jak réwniez pozwala na efektywnga specjalizacje. Nowe zjawiska, charaktery-
styczne dla srodowiska sieciowego, mozna postrzega¢ pozytywnie, jako szanse
i wyzwania, ale mozna, a nawet trzeba dostrzegac tez zagrozenia, skutkujace zja-
wiskami negatywnymi dla skutecznego i efektywnego zarzadzania bezpieczen-
stwem [Zych, Stepnicka 2020, s. 7].

Rysunek 1. Sprzezenia miedzy poziomem lokalnym zarzadzania bezpieczeristwa
w Srodowisku sieciowym a innym poziomami (wariant)
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Zrédto: opracowanie wiasne.

Przedstawiajgc problematyke zarzadzania bezpieczeristwem, przyjeto zatoze-
nie, ze bezpieczeristwo jest procesem [Skrzyp 2005, s. 122], a nie stanem w okre-
slonym momencie czasowym. Kazdy z elementdw tego procesu mozna przedsta-
wi¢ za pomoca struktury sieciowej, w ktdrej zmiana ktdregokolwiek elementu
zazwyczaj implikuje wprowadzenie korekty w kilku, a czasami nawet we wszyst-
kich jego komponentach. Koncentrujac sie zarzgdzaniu bezpieczeristwem w sro-
dowisku sieciowym, ze szczegdlnym uwzglednieniem poziomu lokalnego, warto
zauwazyc, ze z poziomu lokalnego poprzez Sie¢ mozna oddziatywac na inne po-
ziomy zarzadzania bezpieczeristwem (i zazwyczaj tego typu implementacje maja
miejsce we wspdtczesnym zarzadzaniu) (por. rysunek 1).
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Termin ,,sSrodowisko sieciowe 4.0"”

Czwarta rewolucja przemystowa - z rosngcym znaczeniem Internetu rzeczy, cyfry-
zacjg, automatyzacja i robotyzacja, staje sie naturalnym srodowiskiem funkcjono-
wania wspdiczesnego cztowieka. Fraza ,,4.0” zyskuje nowe znaczenie, gdy coraz
powszechniej wykorzystywane sg nowoczesne technologie dla kreowania i utrzy-
mania wysokiego poziomu bezpieczeristwa.

Termin ,,srodowisko sieciowe 4.0” to synonim zbioru nowych technologii,
ktdre zapoczatkowaty kolejng wielka zmiane w radzeniu sobie z problemami do-
tyczacymi funkcjonowania w sieci. Fraze ,,4.0.”, symbolizujacg kolejny poziom
zaawansowania technologicznego, poprzedzity tzw. ery: ,,1.0” (wiek pary i rewo-
lucja przemystowa), ,,2.0” (wynalezienie elektrycznosci, nowoczesnej chemii i sil-
nika spalinowego) i ,,3.0” (rewolucja informatyczna). ,,Srodowisko sieciowe 4.0”
to réwniez zwigzane z zarzgdzaniem bezpieczeristwem kompetencje i stan umy-
stu, nowe formy organizacji zorientowane na analize duzych zbioréw danych (ang.
Big Data), ale takze myslenie sieciowe (ang. Network Thinking), implementacja me-
chanizmdw sztucznej inteligencji (ang. Articial Inteligence), wykorzystanie chmury
obliczeniowej (ang. Cloud Computing), Internet rzeczy (ang. Internet of Things),
Wirtualna Rzeczywistos¢ (ang. Virtual Redlity), Rozszerzona Rzeczywistos¢ (ang.
Augmented Redlity), autonomiczne i pétautonomiczne roboty wykorzystywane
w zarzadzaniu bezpieczeristwem, myslenie korelacyjne, medycyna genetyczna,
bionika i fizyka kwantowa, technologie podwdjnego przeznaczenia. To wreszcie
utrzymanie w ryzach zagrozen, opisywanych w literaturze przedmiotu z przed-
rostkiem ,,cyber-" [Zych, Stepnicka 2020, s. 8].

Problem ze rozumieniem srodowiska sieciowego, w ktérym i poprzez ktdére
jest realizowane zarzadzanie bezpieczenstwem, to duze wyzwanie dla mene-
dzerdéw bezpieczenstwa. W narracjach naukowych tego typu procesy okresla sie
mianem ,,otwartych”, dziejgcych sie ,,w trybie continuum”. To, Zze nie s3 to pro-
cesy ,,zamkniete” czy historyczne, sprawia, ze wiedza o nich jest nieugruntowa-
na, a wzglednie ,,swiezy” dorobek naukowy w tej materii podlega permanentnej
weryfikacji. Moze to powodowac niepozgdane efekty, np. upublicznianie sprzecz-
nych narracji, wyrazanych hermetycznym stylem i jezykiem z zawita retoryka
[Zych, Stepnicka 2020, s. 9].

Trzeba tez zauwazy¢, ze monodyskursywnos¢ dotyczy zazwyczaj faktdw,
ktdre nie budzg spordéw i nie sg wartosciowane. Proces zarzgdzania bezpieczen-
stwem w Siecii z Sieci nie podlega tejregule. Z tego tez powodu narracje naukowe
dotyczace zarzadzania bezpieczenstwa sa wielodyskursywne, w réznych warian-
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tach okreslane przedrostkami: trans-, pluri- multi-, inter-, syn- i poli- [Zych 2018,
ss. 183-199; Zych 2019b, s. 20; Zych 20193, s. 19].

W sensie ontologicznym, w srodowisku sieciowym, w ktérym zyjemy, ros-
nie liczba oraz intensywnos¢ réznorakich wspdtzaleznosci. W cybernetyce [Ma-
zur 1996] tego typu wzajemne relacje rozpatruje sie poprzez modele sieciowe.
We wspdtczesnych modelach sieciowych kazdy z tych bytéw reprezentowanych
w Sieci ma okreslony cel do realizacji: zazwyczaj wyrazony wieloparametrycznym
wektorem, zamiast skalarem. To istotne utrudnienie w analizach badajacych za-
rzadzanie bezpieczeristwem. Zatem w srodowisku sieciowym nalezy dostrzegad
zaréwno wyzwania i szanse, ale nalezy tez mie¢ na wzgledzie zagrozenia i niebez-
pieczeristwa, jakie to srodowisko generuje.

Autor rozdziatu reprezentuje stanowisko, ze Sie¢ i bezpieczeristwo s3 ze soba
wzajemnie sprzezone poprzez sie¢ wzajemnych relacji, a ich separowanie prowa-
dzitoby do zafatszowanego obrazu rzeczywistosci. Srodowisko sieciowe, szcze-
golnie jego cyfrowe egzemplifikacje, zwielokrotniajg i intensyfikuja te relacje.

Zyjemy oplatani réznego rodzaju sieciami: materialnymi (np.: Internet, sie¢ te-
lekomunikacyjna, media) i niematerialnymi (np. relacje miedzyludzkie, sieci spo-
tecznosciowe). Jesli zatem chcemy zrozumieé etymologie wspdtczesnych zagro-
zen, powinnismy znalez¢ odpowiedzi na wazne pytania:

- ,,Jaki wptyw na zarzadzanie bezpieczeristwem ma Sie¢?”,

- ,,Jaki aparat pojeciowy zaproponowa¢, ktéry mégtby by¢ efektywnie wyko-
rzystany w srodowisku sieciowym?”,

+ ,,W jaki sposdb identyfikowad sytuacje niepozadane majace zrddto w Sieci,
a objawiajgce sie w sferze bezpieczeristwa?”,

- ,,Jak identyfikowa¢, eliminowac, ograniczac i/lub tagodzi¢ skutki kryzyséw
w srodowisku sieciowym lub/i za posrednictwem tego sSrodowiska?”,

- ,,Jakie dziatania podjg¢, a z jakich zrezygnowad w sytuacjach zwigzanych z de-
ficytem lub nadmiarem informacyjnym?”.

Udzielenie satysfakcjonujgcych odpowiedzi na powyzsze pytania wymaga
wczesniejszego rozumienia, czym s3 i jak dziatajg sieci.

Gtéwna o$ narracji

Gtéwna os narracji wyraza sie w stwierdzeniach, ze cyfryzacja i Srodowisko siecio-
we to charakterystyczne cechy koriczacej sie drugiej dekady XXI wieku, w ktérym
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realizowane s3 zywotne interesy cztowieka, grup spotecznych, spotecznosci lokal-
nych i parfistwa. Zmieniajg one w sposdéb istotny metody i techniki zarzadzania bez-
pieczenstwem. Jednym z gtéwnych determinantdw, majacych wptyw na kreowa-
nie i utrzymanie wspdtczesnego bezpieczenstwa, jest Siec.
Watki uzupetniajace gtéwna os narracji to:
1. Problemy dotyczace zarzadzania bezpieczeristwa mozna klasyfikowac we-
dtug réznych kryteridw, ale najwiekszg wartos¢ dodang, zaréwno dla teorii,
jak i praktyki wnoszg te, ktdére do tej pory nie zostaty opracowane. Wzglednie
nowym obszarem dociekar jest sSrodowisko sieciowe.
2. Zarzadzanie bezpieczeristwem moze by¢ realizowane na réznych pozio-
mach: indywidualnym, grupowym, lokalnym, narodowym, miedzynarodowym
i globalnym. Na kazdym z tych poziomdw warunkiem koniecznym racjonalne-
go zarzadzania bezpieczeristwem jest uwzglednianie sSrodowiska sieciowego.
3. Wzglednie nowym srodowiskiem, w ktérym aktualnie wystepujg mato zna-
ne zjawiska, ewidentnie majace wptyw na zarzadzanie bezpieczeristwem, jest
sie¢ w réznych postaciach: PAN (ang. Personal Area Network), LAN (ang. Local
Area Network), MAN (ang. Metropolitan Area Network), WAN (ang. Wide Area
Network), WLAN (ang. Wireless Local Area Network) oraz Internet.
Wspdtczesne (koniec drugiej dekady XXI wieku) pojmowanie sieci intuicyjnie
kojarzone jest z siecig komputerowa. Przyjmuje sie, ze sie¢ komputerowa to zbidr
komputerdw i innych urzadzen potaczonych ze sobg kanatami komunikacyjny-
mi oraz oprogramowanie wykorzystywane w tej sieci. Umozliwia ona wzajemne
przekazywanie informacji oraz udostepnianie zasobéw wtasnych miedzy podts-
czonymi do niej urzadzeniami, zwanymi punktami sieci. Matematyczng notacje
opisywania sieci zawdzieczamy zyjacemu w XVIII wieku w Krélewcu Leonardowi
Eulerowi (1707-1783), ktdry opisywat sieci jezykiem graféw. Problematyka graféw
i sieci zajmuje sie w szczegdlnosci jeden z dziatéw matematyki dyskretnej (teoria
graféw i sieci). Ze wzgledu na duza uzytecznos¢ mechanizmdw, ktérymi postu-
guije sie ten dziat matematyki, znajdujg one zastosowanie w rozwigzywaniu wielu
praktycznych problemdw, np.:
 harmonogramowanie i szeregowanie zadar;
- routing i analiza sieci semantycznych;
- analiza sieci typu: PERT (ang. Program Evaluation and Review Technique) i GERT
(ang. Graphical Evaluation and Review Technique);
- rozpoznawanie wzorcdw strukturalnych i anomalii;
- analiza proceséw w sieciach rozlegtych i heterogenicznych typu Internet czy
sieci spoteczne [Zych, Stepnicka 2020, ss. 71-72].
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Grafy s3 reprezentacjg punktéw — weztéw, potaczonych tukami (krawedzia-
mi). Sie¢ reprezentowana jezykiem graféw definiowana jest poprzez przypisanie
weztom i tukom atrybutéw (cech). Innymi stowy, siec to graf, czyli zbidér weztéw
itaczacych je tukdéw, dla ktdrego zostaty okreslone funkcje na zbiorze weztéw i tu-
kéw (np. funkcja kosztéw transmisji, niezawodnos¢, poziom ryzyka). Zatem graf
odwzorowuje realna sie¢, rozumiang jako zbidr weztéw i zbidr relacji miedzy we-
ztami. Sie¢ mozna tez nazwacd systemem, z réznego rodzaju relacjami sieciowymi
[Pawtowski 2009, s. 89].

Innymi stowy, graf to nie to samo, co siec. Sie¢ definiuje sie jako graf opisany
ilosciowo (tzw. graf wazony), tzn. taki, w ktérym na wierzchotkach i/lub na kra-
wedziach/ tukach opisano funkcje, ktdre majg interpretacje zalezna od rodzaju
bytu (obiektu) odwzorowywanego przez sie (np. sie¢ drogowa, na ktdrej pracuja
stuzby ratownicze, opisana jest konkretnymi wartosciami: czasem przejazdu po
odcinku x przez krawedz/ fuk, dtugos¢ tego odcinka). Z formalnego punktu widze-
nia traktowanie poje¢ ,,graf” i ,,sie¢”, jako synonimdw jest niedopuszczalne. Graf
opisuje wytacznie strukture odwzorowywanego bytu (wycinka systemu rzeczy-
wistego), a sie¢, oprdcz struktury, zawiera w sobie charakterystyki ilosciowe tego
rozpatrywanego bytu.

Wspditczesne cyfrowe srodowisko sieciowe 4.0 cechuje permanentna zmiana,
poniewaz bez przerwy zachodza w nim liczne, nowe zdarzenia, w tym pojawiaja
sie nowe informacje. Informacje te moga pochodzi¢ z wielu réznorodnych Zré-
det, z réznych domen. W sieci kazda informacja moze stuzy¢ do wypracowania
optymalnej decyzji (w sensie przyjetego kryterium rozwigzania, np.: wzgledem
kryterium kosztowego). Informacje sg dynamicznie przetwarzane przez wszyst-
kie podmioty koegzystujgce ze soba w sieci i wspéttworzace w danym momencie
czasowym sie¢ zaleznosci.

Nakreslone przez autora rozdziatu punkty odniesienia (cyfryzacja oraz usiecio-
wienie proceséw dotyczacych zarzadzania bezpieczeristwem) w dobie Internetu
i globalizacji, przebijaja sie do gtéwnych narracji w naukach o bezpieczeristwie
i coraz bardziej zyskuja na znaczeniu. Nowe srodowisko sieciowe odgrywa coraz
wieksza role w postrzeganiu problematyki bezpieczenstwa. Sie¢ stata sie nowym
srodowiskiem kreowania tegoz bezpieczeristwa.

W srodowisku sieciowym, jak to opisat Jacek Bartosiak, realizacja wtasnych
celdw strategicznych w kwestii bezpieczeristwa oznacza ,,(...) poszerzanie strefy
witasnych wptywdw w innych panstwach, nawigzywanie kontaktdw biznesowych
i/lub posiadanie dostepu do rynkéw zbytu. Srodowisko sieciowe wymaga odnaj-
dywania sie relacyjnym swiecie, w sieci powigzan, wptywdw, lobbystéw, agentdw,
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partnerdw, informatordéw, przedstawicieli handlowych, egzekutoréw praw i nad-
zorcow interesdw, ktdrzy zawsze gdzies w przestrzeni sg zlokalizowani, najczes-
ciej w punktach weztowych sieci” [Bartosiak 2018, s. 27].

Wymagany jest uktad monitorujacy kluczowe wezty (ang. hub) w sieci, w szcze-
golnosci, gdy przekraczana jest ludzkaiinstytucjonalna odpornos¢ tych systemoéw
i gdy potrzebna jest adekwatna reakcja uktadu korekcyjnego, dziatajgcego na
zasadzie uktadu sprzezenia zwrotnego, ktéry bez zbednej zwtoki (w czasie rze-
czywistym) dostraja system do zmieniajgcych sie warunkdéw zewnetrznych. Od
analitykdw/ menedzeréw bezpieczeristwa wymaga sie antycypowania, z odpo-
wiednim wyprzedzeniem czasowym, standw przysztych, aby sie do nich odpo-
wiednio przygotowad. Stany te moga mie¢ walencje pozytywna (nalezy wykorzy-
stad szanse) lub walencje negatywnga (nalezy przeciwdziata¢ zagrozeniom) [Zych,
Stepnicka 2020, ss. 74-75].

Warto miec Swiadomos¢, ze nowe srodowisko sieciowe niesie ze sobg nowe po-
datnosci, nowe mozliwosci prowadzenia dziatari destrukcyjnych, ktérym nie umie-
my sie jeszcze w petni przeciwstawié. Stanowi to wcigz wyzwanie dla naukowcéw
zgtebiajacych zagadnienia optymalizujace zarzadzanie bezpieczeristwem.

Otaczajacy nas swiat jest peten réznorodnych sieci, ktdrych jestesmy kreato-
rami, uzytkownikami, a takze aktorami. W sieciach tych wytworzyty sie swoiste
prawa/ reguty/ zasady koegzystencji. Jako naukowcy zajmujacy sie problema-
tyka bezpieczenistwa jestesSmy zobowigzani, aby dogtebnie pozna¢ te prawa/
reguty/ zasady, aby by¢ swiadomym podmiotem dziatania w tym srodowisku
sieciowym.

Srodowisko sieciowe 4.0 jest definiowane jako zbiér lub grupa powigzanych ze
sobg elementéw - rzeczy badz ludzi. Swiat sieci to ztozony system sieci fizycznych,
np.: telekomunikacyjnych, transportowych, energetycznych oraz sieci niefizycz-
nych - sieci spotecznych, np.: organizacje proobronne, proekologiczne.

Problemy spoteczeristwa sieciowego opisat w znanej na polskim rynku wydaw-
niczym ksigzce Manuel Castells [Castells 2010], pt. Spofeczeristwo sieci, w ktdrej
wyijasnia, jak nowe technologie, przede wszystkim te wspomagajgce powstawa-
nie nowych technik komunikacji i zapewniajacych lepsza niz dotychczas wymiane
informacji, redukuja, a nawet usuwaja relacje zwigzane z hierarchia bytéw i proce-
sow. Wedtug M. Castellsa wspdtczesna multimedialna kultura wzmacnia pragnie-
nie kazdego podmiotu bycia w sieci. Wieloparametryczne poréwnanie, ktdrego
dokonat M. Castells, polegato na zestawieniu spoteczeristwa i Sieci, ktdre to byty
byty dla M. Castellsa formami organizacji. To umaszynowienie, w szczegdlnosci
cyfryzacja, jaka musza zaakceptowac: cztowiek, grupy spoteczne, spotecznosci
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lokalne i panstwa, to warunek konieczny implementacji nowoczesnejideologii, t3-
czacej marzenia o demokratycznej emancypacji oswiecenia, z racjonalizmem. Dla
Castellsa przysztos¢ jawi sie jako Sie¢, w ktdrej bedzie sie realizowato rozwiniete
spoteczenstwo informacyjne [Castells 2010].

Manuelowi Castellsowi zawdzieczamy tez upowszechnienie okreslenia ,,ne-
tyzm”, co oznacza postawe metodologiczna zogniskowang na badanie bytdw,
mechanizmdw, zaleznosci, koincydencji, korelacji czy zwigzkédw przyczynowo-
skutkowych w srodowisku sieciowym. W Sieci wystepujg powszechnie zjawiska,
inne niz w srodowisku pozasieciowym, np.: bezskalowos¢, fraktale, nieliniowa dy-
namika, chaos czy spoteczeristwo ryzyka i bifurkacje [Zych, Stepnicka 2020, s. 77].

Rdézne atrybuty Sieci, wtasciwie lub niewtasciwie wykorzystywane, stwarzajg
lub nie szanse lub zagrozenia dla bezpieczenstwa. Sie¢ moze przyjmowac rdzne
fizyczne struktury topologiczne (tabela 1).

Tabela 1. Przyktady fizycznych struktur topologicznych sieci

Nazwa struktury Nazwa struktury Wizualizacja topologii
topologicznej sieci topologicznej
w jezyku polskim sieciw %(z_yku
angielskim

topologia magistrali, | bus

topologia szyny S_J \‘_)

topologia liniowa linear bus topo-

© =N

topologia pierscie- ring topology

g
nia ,,’
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Nazwa struktury
topologicznej sieci
w jezyku polskim

Nazwa struktury
topologicznej
sieci \'Nﬁf'yku

angielskim

Wizualizacja topologii

topologia podwdj-
nego pierscienia

dual ring topo-
logy

topologia gwiazdy

star topology

topologia gwiazdy
rozszerzonej

extended star
topology

topologia hierar-
chiczna

hierarchical
topology, tree
topology, star-
bus topology

topologia siatki

mesh topology

Zrédto: opracowanie wiasne na podstawie: Vademecum Teleinformatyka cz. lll... 2004.

Niezaleznie od topologii fizycznej, srodowisko sieciowe stanowi specyficzna
rodzine podzbioréw otwartych, wyrdéznionych w obrebie zbioru, spetniajgcych

okreslone aksjomaty:
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1. tworzone s3 w nim temporalne relacje miedzy bytami wczesniej ze soba nie-

powigzanymij;

2. po kazdej transakgji relacja miedzy bytami moze ulega¢ modyfikacji (przyta-

czenie nowego bytu lub zerwanie potaczenia);

3. miedzy bytami w sieci nie wystepuje relacja nadrzednosci/ podlegtosci;

4. niezaleznie od miejsca w sieci, kazdy byt w sieci moze nawigza¢/ zerwac rela-

cje z kazdym innym bytem tego srodowiska, nawet jesli przynalezy do innego

podzbioru;

5. kazdy byt w sieci moze jednoczesnie funkcjonowad w réznych subsieciach,

realizujgc rézne cele;

6. technologie wspomagaja i zwiekszajg efektywnos¢ dziatart w srodowisku

sieciowym, poprzez:

a) szybkos¢ przekazywania danych oraz informacj;
b) wymiane informacji w czasie rzeczywistym;
c) mozliwos¢ zarzadzania duzymi woluminami danych;
d) dziatanie 24h/dobe;
7. dosiecimozna sie podtaczyc (odtaczyé) w dowolnym momencie czasowym
[Zych, Stepnicka 2020, ss. 79-80].

Wspdtczesne spoteczenstwo mozna poréwnac do ewoluujacego dynamicznego
systemu o ztozonej strukturze, ktérego podsystemy sg permanentnie ewoluujgcy-
mi, wzglednie autonomicznymi sieciami. Uogdlniajac, kazda strukture spoteczna
umownie mozna podzieli¢ na mniejsze struktury. W ramach kazdej mniejszej struk-
tury tatwiej jest zidentyfikowad specyficzng klase problemdéw, np. problemy doty-
czace zarzadzania bezpieczeristwem. Jerzy Wolanin [Wolanin 2005, ss. 361-362] we-
dtug kryterium podmiotowego wyszczegdlnia problemy dotyczace:

1. bezpieczeristwa indywidualnego;

2. bezpieczeristwa grup spotecznych oraz spotecznosci lokalnych;

3. bezpieczenistwa paristwa.

Podziat taki jest umowny i tatwo go rozszerzy¢ do wiekszej liczby klas, np. roz-
bijajac na dwa podzbiory problemy dotyczgce bezpieczerstwa grup spotecznych
i spotecznosci lokalnych oraz tworzac nowg kategorie — bezpieczeristwo miedzy-
narodowe.

Kazde z wymienionych subsrodowisk funkcjonuje w Internecie, ktdry jest siecig
globalng, tworzong przez wzajemnie sprzezone sieci lokalne. Internet ma struktu-
re hierarchicznag, tj. na kazdym poziomie funkcjonuje okreslonaliczba sprzezonych
sieci lokalnych. Internet stanowi synteze sieci funkcjonujacych na poszczegdlnych
poziomach. Synteza nie oznacza prostej agregacji sieci lokalnych, lecz powoduje
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ustanowienie relacji poziomych, w ramach subsrodowisk tego samego poziomu,
jak i pionowych pomiedzy poziomami. Mozna wyrdzni¢ wazne aspekty dziatania
Internetu, ktdre konstytuujg swoiste struktury sieciowe. Sa to:
- sie¢ potaczen komunikacyjnych, odzwierciedlajaca gestosc struktury spotecznej;
- sie¢ informacyjna, pozwalajgca zidentyfikowac punkty weztowe w strukturze
spotecznej;
- sie¢ techniczna, konstytuujaca warunki brzegowe, w jakich funkcjonuje dana
struktura spoteczna [Zych, Stepnicka 2020, ss. 81-82].

Podsumowanie

Podjeta przez autora tematyka wyjasniania proceséw charakteryzujgcych wspot-
czesne srodowisko sieciowe 4.0 i ich adaptacji do zarzadzania bezpieczeristwem
moze aspirowac do tzw. nowego nurtu zgtebiania problematyki bezpieczeristwa,
wypracowujgcego nowa, poszerzona siatke pojeciowa dla lepszego niz dotychczas
zarzadzania bezpieczeristwem. Dla przyktadu, moze to by¢ koncentracja na zarza-
dzaniu bezpieczeristwem na poziomie lokalnym. Za kazdym razem chodzi jednak
0 wypracowanie i zaakceptowanie nowych warunkéw brzegowych w kwestii za-
rzadzania bezpieczenstwem. By¢ moze trzeba sie pogodzi¢ z tezg, ze nie pojawi
sie jedna, niebanalna teoria w naukach o bezpieczeristwie spajajaca wiele narra-
cji, a jesli sie pojawi, bedzie na tak wysokim poziomie abstrakgji, ze nie da sie jej
zoperacjonalizowad dla zarzadzania bezpieczeristwem, pod tym wzgledem bedzie
bezuzyteczna.

Dzieki Sieci rozwigzujemy problemy dotyczace bezpieczernstwa, ale Sie¢ ge-
neruje nowe zagrozenia, np. cyberataki, wirusy, ,,konie trojariskie”, spam, hejt,
bomby logiczne, inwigilacje, kradzieze tozsamosci, ,,cyberwojny”. Istnieje pewnie
szczegdlny aspekt myslenia o zarzadzaniu bezpieczeristwem, a mianowicie wiga-
z3cy sie z bezpieczenstwem jego cyberprzestrzeni i dotyczgcy swoistosci zmie-
niajacej sie socjosfery. Zycie spoteczne kolejny raz w historii ludzkosci wyprzedza
zasady i normy polityczne, prawne i obyczajowe. Nietrudno przewidzie¢ powsta-
nie nowej przestrzeni konfliktéw i kryzysédw spotecznych, zagrozen, ale rdwniez
wyjatkowych szans. T3 nowga przestrzenig, tym nowym srodowiskiem, jest Siec.
Aby efektywnie i skutecznie zarzadza¢ wspdtczesnym bezpieczeristwem, musimy
zrozumie¢, czym jest Srodowisko sieciowe oraz jak dziatajg sieci.
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Cyberbezpieczeristwo w prawie polskim -
analiza wybranych zagadnien

Wstep

Ponizszy rozdziat ma na celu przyblizenie problematyki cyberprzestrzeni przez
przedstawienie jej historii az do obecnego jej ksztattu. Analizie poddana zostanie
kwestia cyberbezpieczenstwa i zwigzanych z nim cyberzagrozen, a nastepnie omo-
wione zostang regulujgce je polskie akty prawne.

Obecnie zyjemy w swiecie zdominowanym przez réznego rodzaje innowacje,
ktdry przyjeto sie nazywacd globalng wiosk3a'. Duzg role w tempie jego rozwoju
odgrywa technologia IT (ang. Information Technology). Jest to dziedzina wiedzy,
obejmujaca swoim zasiegiem zagadnienia, srodki i dziatania zwigzane z prze-
twarzaniem informacji. Poczatki technologii IT siegajg lat 60. ubiegtego wieku,
kiedy wskutek toczonej wéwczas zimnej wojny nastapit postep techniczny opar-
ty poczatkowo na militariach. Blizszy nam Internet komercyjny i szeroko pojmo-
wana telekomunikacja rozwineta sie natomiast w latach 90. XX wieku. Wzrost

'Za Wikipedig - termin wprowadzony przez Herberta Marshalla McLuhana, opisujgcy trend, w ktérym
masowe media elektroniczne obalajg bariery czasowe i przestrzenne, umozliwiajac komunikacje na
skale masowa.
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popularnosci technologii taczy sie z uzaleznieniem od ich obecnosci wiekszosci
sfer naszego zycia. Uzytkownicy uzyskali dostep nie tylko do stron WWW (ang.
Word Wide Web), ale réwniez do wszelkiego rodzaju urzadzeri umozliwiajacych
komunikacje w czasie rzeczywistym, nagrywanie i odtwarzanie obrazu, ale tak-
ze sterowanie réznorodnymi procesami na odlegtos¢ [Karatysz 2013, s. 140].
Potaczenie tych innowacji uformowato zorganizowanga infrastrukture. W kon-
sekwencji utworzyta sie réznorako definiowana cyberprzestrzen, umozliwiaja-
ca ewolucje przestepczosci. Nalezy zatem zadad pytanie, czy regulacje prawne
w obrebie cyberprzestrzeni i system cyberbezpieczenstwa w Polsce rozwijajg
sie w sposdb dostateczny, aby stanowi¢ ochrone przed przysztymi, zwigzanymi
z tg przestrzenia, zagrozeniami?

Cyberprzestrzen

OdpowiedZ ma powyzsze pytanie bedzie mozliwa dopiero po zapoznaniu sie z kilko-
ma, dos¢ nowymi w Swiecie, zagadnieniami. Termin ,,cyberprzestrzert” zostat uzyty
po raz pierwszy w 1982 r. przez Williama Gibsona w powiesci science fiction?. Jest on
réwniez pierwszym autorem definicji tego zjawiska?, wskazujacej na jego najistotniej-
sze cechy —ito jeszcze przed jego catkowitym zaistnieniem [Wasilewski 2013, s. 226].
S3 to: ogdlnoswiatowy zasieg, gromadzenie danych w jednej, obszernej bazie, brak
mozliwosci poréwnania cyberprzestrzeni z realnymi, (np. geograficznymi) wymia-
rami, pomimo ze jest ona nazywana kolejng przestrzenia. Pojecie cyberprzestrzeni,
mimo uzywania od niemalze 40 lat, podlega ciagtej modyfikacji. Nastepstwem tego
jest tworzenie wielu, réznigcych sie zakresem definicji. Na przykfad Ronald J. Deibert*
definiowat cyberprzestrzen jako ,,nieunikniong rzeczywistos¢, ktéra owija nasza pla-
nete ztozong skdra informacji i komunikacji. Ksztattuje nasze dziatania i wybory, nie-
ubtagalnie zblizajgc nas do siebie. [...] Wspdtdzielona przestrzen, globalna gmina,
rozros$niety plac publiczny” [Lakomy 2015, s. 71]. Jednakze poza definicjami wywo-
dzacymi sie z literatury science fiction napotykamy na wiele definicji legalnych, gdyz
wzrost liczby uzytkownikdw niejednokrotnie skutkuje konfliktami na tle swiatopo-
gladowym czy gospodarczym i stuzy rozwojowi przestepczosci, a nawet terroryzmu.

*> Opublikowana zostata w magazynie Omni.
3 Cyberprzestrzen zostata definiowana w powiesci Neuromancer wydanej w 1984 roku.
4 Fragment wstepu do ksigzki Black Code: Inside the Battle for Cyberspace wydanej w 2011 roku.
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Badania statystyczne z 2018 r. [WeAreSocial UK] wskazuja, ze:
« liczba internautdw wynosita 4 021 mld, co oznacza wzrost o 7% rok do roku,
« liczba uzytkownikdw medidw spotecznosciowych wynosita 3 196, co oznacza
wzrost 0 13% rok do roku,
- liczba uzytkownikéw telefondw komdrkowych wynosita 5 135 mld, co oznacza
wzrost o 4% rok do roku,
- przecietny uzytkownik spedza 6 godzin przy uzyciu urzadzen i ustug interneto-
wych, czyli okoto 1/3 zycia.

Tematyka cyberprzestrzeni ksztattuje sie inaczej na obszarze Stanéw Zjedno-

czonych, Unii Europejskiej oraz Polski.

Uzupehnianie sie definicji i definicji legalnych

W Stanach Zjednoczonych funkcjonujg dwie rozne charakterystyki cyberprzestrze-
ni — wezsza i szersza. Pierwsza [DOD Dictionary... ] z nich jest definicjg stworzona
na potrzeby wojskowe. Nie uwzgledniono wiec w niej sSrodowiska uzytkownikdw,
a jedynie wyrdzniono elementy technologiczne, wsrdd ktdrych prym wiedzie In-
ternet. Druga definicja [National Strategy... ] opracowana zostata dla strategii bez-
pieczenistwa. Zawarto w niej wielos¢ i rdznorodnos¢ elementéw oraz powigzania
z krajowg infrastrukturg krytyczng [Wasilewski 2013, s. 228].

Na Starym Kontynencie podstawowe znaczenie ma regulacja prawna wpro-
wadzona przez Komisje Europejska, wedtug ktdrej cyberprzestrzen to ,,wirtual-
na przestrzen, w ktdrej kraza elektroniczne dane przetwarzane przez komputery
PC z catego swiata”s [Stownik Komisji Europejskiej]. Waskie pojecie Internetu za-
stapiono tu wirtualng przestrzenig, a nazwa ta obejmuje zaréwno wszelkie pliki
i dane, jak réwniez aplikacje i procesy.

Dokument wydany w Wielkiej Brytanii [The UK Cyber...] podkresla, ze cyber-
przestrzen jest ztozona infrastruktura informatyczng, zawierajgcg w sobie nie
tylko Internet, ale i telekomunikacje sieci, systemy komputerowe, podtaczone do
Internetu urzadzenia i osadzone procesory i kontrolery.

W Polsce zagadnienie cyberprzestrzeni uregulowane zostato w ustawie, nie
w dokumencie rzgdowym, jak w przypadku wyzej wymienionych krajéw. Akt praw-
ny z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego

s W oryginale: Virtual space in which the electronic data of worldwide PCs circulate.
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Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rze-
czypospolitej Polskiej [Dz. U. z 2018 r., poz. 1932] wskazuje jako cyberprzestrzen
,przestrzen przetwarzania i wymiany informacji tworzong przez systemy teleinfor-
matyczne”, natomiast systemem teleinformatycznym w rozumieniu Ustawy z dnia 17
lutego 2005 r. 0 informatyzacji dziatalnosci podmiotdw realizujacych zadania publicz-
ne [Dz. U. z 2019 ., poz. 700] nazywa sie ,,zesp&t wspdtpracujacych ze soba urzadzen
informatycznych i oprogramowania zapewniajacy przetwarzanie, przechowywanie,
a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za pomoca
wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzgdzenia koricowego”.

Ustawodawstwo polskie, w odréznieniu od paristw zachodnich, umiejscawia
cyberprzestrzen jako wyodrebniony obszar, oddziatujacy na rzeczywistosé [Wa-
silewski 2013, s. 231]. Nie ogranicza jego funkcji jedynie do wymiany informacji,
ale wskazuje takze na udziat tej przestrzeni w ich wytwarzaniu, modyfikacji oraz
najprostszym odtwarzaniu.

Analizujgc wszystkie wymienione wyzej definicje, mozna zauwazy¢, ze prze-
waznie sie one uzupetniajg. Aby zatem zrozumiec istote cyberprzestrzeni, nalezy
uwzglednia¢ kazda z nich, stosownie do okolicznosci.

Cyberbezpieczenstwo

Wraz ze wzrostem liczby uzytkownikdéw oraz obszardw zaleznych od technologii
IT, wzrosta liczba zagrozen powigzanych z cyberprzestrzenig. Wymusito to rozpo-
czecie prac nad nowa sferg zabezpieczen dla paristw — bez wprowadzania odpo-
wiednich regulacji prawnych oraz taktyki dziatan, odparcie jakiegokolwiek ataku
jest wyzwaniem [Gdrny, Krawiec 2016, s. 2]. Konsekwencja tego byto powstanie
nowej dziedziny - cyberbezpieczeristwa (ang. Cybersecurity). Najprosciej rzecz uj-
mujac, jest to zespdt czynnosci i procedur zwigzanych z zapewnieniem ochrony
w cyberprzestrzeni. System ten jest réwniez powiazany z ochrong fizyczng i gwa-
rancjg bezpieczeristwa osobistego poprzez realizacje podstawowych atrybutéw
informacji: poufnosci, dostepnosci i integralnosci. W Polsce jego legalna definicje
zawiera Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
[Dz. U.z 2018 r., poz. 1560]. W art. 2. wspomnianej ustawy, cyberbezpieczeristwo
to ,,odpornos¢ systemdéw informacyjnych na dziatania naruszajgce poufnos¢, in-
tegralnos¢, dostepnosc¢ i autentycznos¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy”’.
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Opracowanie koncepcji szybkiego i skutecznego reagowania jest odpowiedzia
na réznorodnos¢ i dynamike rozwoju zagrozen cyberprzestrzeni. Srodowisko IT
niesie ze sobg wiele niebezpieczenistw, dlatego konieczne sg dotyczace go regu-
lacje ustawowe. Warto przyblizy¢ pare kwestii wystepujacych w tym obszarze za-
grozen.

Po pierwsze zagrozenia wynikaja z charakterystycznych dla cyberprzestrzeni za-
gadnien technicznych. Jednym z nich s3 tak zwane ciasteczka (pliki cookie) umiesz-
czane na stronach WWW, sledzgce czynnosci uzytkownika na witrynie internetowe;.
Warto réwniez zwrdci¢ uwage na aplikacje, ktére w celu prawidtowego dziatania
z3daja od uzytkownikdw dostepu do ich lokalizacji oraz na wystepujace powszech-
nie algorytmy, zbierajace réznorakie informacje w celach konsumenckich. Po drugie
kazda sfera powigzana z dziatalnoscia IT niesie za sobg niebezpieczenstwo zwigza-
ne z wymienionymi powyzej rozwigzaniami. Dane, czesto takze te wrazliwe, moga
dosta¢ sie w niepowotane rece[Lakomy 2015, ss. 91-92]. Ryzyko to zwigzane jest
z tym, Zze z systemdw teleinformatycznych korzysta wiele réznorodnych podmio-
téw — od typowych, niestanowiagcych zagrozenia uzytkownikdw, przez organizacje
miedzynarodowe czy panistwa, az po hakerdw i grupy przestepcze.

Negatywne w skutkach dziatania mogg miec réznorakie oblicza, wsréd kto-
rych wyrézniamy pare podstawowych grup [Wrona 2017, s. 57]. Do pierwszej
z nich zaliczamy poczynania, ktérych skutek jest niematerialny i brak jest informa-
cyjnych korzysci. Sg to sabotaz (dezintegracja, czynniki destrukcyjne) i zagrozenia
nieumysine (awaria zasilania energetycznego). Grupe drugg cechuje aktywnos¢
w przestrzeni wirtualnej oséb nieuprawnionych do pozyskiwania okreslonych
tresci. Postuguja sie one zréznicowanymi srodkami, aby wnikng¢ do systemdw
informatycznych, a ich celem jest osiagniecie korzysci majatkowych lub niemajat-
kowych ze zdobytych informacji.

Cyberprzestepstwa

Ostatecznie dochodzimy do potrzeby unormowaniazagadnienia cyberprzestepstw.
Przed zdefiniowaniem cyberprzestrzeni positkowano sie okresleniami takimi, jak:
»przestepstwa z uzyciem komputera”, ,,przestepstwa zwigzane z wykorzystaniem
komputera” lub ,,przestepstwa komputerowe”. Jednakze stworzenie kompletnej
definicji legalnej przy ciggtym rozwoju i zmianach w tej materii wymagato duzej ela-
stycznosci. Pierwotnie pojmowano te czyny dwojako. Po pierwsze konieczne byto,
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aby narzedziem przestepstwa byt komputer, a szkoda musiata powstac¢ w prawnie
chronionych dobrach lub interesach. Po drugie konieczng przestanka byto posiada-
nie przez sprawce specjalnej wiedzy z zakresu IT. Aktualnie w uzyciu jest definicja
taczaca niejako dwie powyzsze. Zgodnie z nig przestepstwem komputerowym sg
»wszelkie zachowania przestepne zwiagzane z funkcjonowaniem elektronicznego
przetwarzania danych, polegajgce zaréwno na naruszeniu uprawnieni do progra-
mu komputerowego, jak i godzace bezposrednio w przetwarzang informacje, jej
nosnik i obieg w komputerze oraz caty system potaczert komputerowych, a takze
w sam komputer”.

Bazujac na powyzszej definicji przestepstw komputerowych, mozna wskazac
definicje cyberprzestepstw, na ktérych prawng regulacje najwiekszy wptyw miaty
dziatania Rady Europy, Organizacji Narodéw Zjednoczonych (ONZ) czy tez Organi-
zacji Wspétpracy Gospodarczej i Rozwoju (OECD). Podczas jednego z kongreséw6
wskazano waskie i szerokie okreslanie tej materii. W waskim rozumieniu jest to
przestepstwo komputerowe, z tym ze charakterystyczne jest postugiwanie sie ope-
racjami elektronicznymi oraz cel, czyli systemy oraz dane komputerowe. W szer-
szym spojrzeniu postugiwanie sie dziataniami IT nie jest bezwzgledng przestanka,
aby dana czynnos¢ zostata zakwalifikowana jako cyberprzestepstwo. Moga by¢ to
czyny popetnione przy uzyciu technologii, jak i te przeciwko niej skierowane.

Zgtebiajac powyzsze préby skategoryzowania tego rodzaju przestepstw, do-
strzec mozna, ze najistotniejszy w tej nielegalnej dziatalnosci jest obszar jej wyste-
powania, a mianowicie cyberprzestrzen. Nastepnie w definicjach skupiono sie na
srodkach uzywanych w celu dokonania szkdd lub uzyskania korzysci. Dopiero na
koricu wskazuje sie przedmiot ochrony, podkreslajac, ze urzadzenia moga by¢ nie
tylko narzedziem, ale réwniez celem [Karatysz 2013, s. 140].

Aby uwidoczni¢ powage opisanych powyzej zjawisk, postuze sie przykta-
dem. Do pierwszego znaczacego cyberataku doszto w 2007 r. w Estonii [Nowak
2013, s. 10]. Dziatania hackerdéw trwaty od 27 kwietnia do 18 maja, a ich skutkiem
byto m.in. zablokowanie stron WWW nalezacych do rzadu i istotniejszych gazet.
Spowodowato to chaos informacyjny w catym kraju. Nalezy podkresli¢, ze juz
w 2007 roku Estonia byta nazywana E-stonig ze wzgledu na stopieri rozwoju infra-
struktury informatycznej. Kolejng uciazliwoscia dla mieszkaricéw byto sparalizo-
wanie systemdw bankowych. Na szczescie poczynania te nie miaty dtugotrwatych
nastepstw, jednakze ze wzgledu na ich powagg, wydarzenia te okresla sie pierw-
$zg wojng internetowa.

6X Kongres ONZ w Sprawie Zapobiegania Przestepczosci i Traktowania Przestepcéw.
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Normy prawne w Polsce

Po zapoznaniu sie z ogdlnymi informacjami na temat cyberprzestrzeni, oczywistym
staje sie potrzeba unormowania zagadnien zwigzanych z bezpieczeristwem na tej
ptaszczyznie. Ma ona zasieg globalny, tak wiec i globalne sa regulacje prawne. Wy-
rézniamy rozwigzania miedzynarodowe oraz krajowe.

Niezaleznie od tego, czy naruszenie infrastruktury IT nastepuje globalnie czy
lokalnie ma to ogromny wptyw na poczucie bezpieczeristwa obywateli, stabil-
nos¢ gospodarki oraz sprawnos¢ funkcjonowania wszelkich instytucji. Dlatego
tez normy prawa polskiego, regulujgce te materie sg rozbudowane oraz miesz-
czg sie w réznych gateziach prawa. Dla przyktadu prawo cywilne normuje kon-
takty w umowach zawieranych na odlegtos¢ lub poza lokalem przedsiebiorstwa,
w ustawie o prawach konsumenta [Dz. U. z 2014 r., poz. 827]. Kodeks karny [Dz.
U. z 2019 r., poz. 1950] zawiera artykut 287 o oszustwie komputerowym, ktdry
przewiduje kare za ,,wptyw na automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych lub zmiane, usuniecie albo wprowadze-
nie nowego zapisu danych informatycznych”. Prawo administracyjne reguluje te
kwestie miedzy innymi w Ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania
oraz identyfikacji elektronicznej [Dz. U. z 2019 r., poz. 162]. Sady réwniez coraz
czesciej rozstrzygajg w sprawach dotyczgcych problematyki cyberprzestrzeni.
W bazie orzeczert sadéw powszechnych znajduja sie tysigce orzeczen. Z regu-
ty dotycza one wykonywania zobowigzan wynikajgcych z uméw zawieranych
z operatorem [I C 1668/16]. Jednakze czesto spotykane sg réwniez czyny z art.
287 Kodeksu karnego [l K 164/17 ] oraz art. 107 Kodeksu karnego skarbowego
[IV Ka 1675/12].

Gtéwnym aktem prawnym w zakresie cyberprzestrzeni jest Ustawa z dnia 5 lip-
ca 2018 . 0 Krajowym Systemie Cyberbezpieczenstwa [Dz. U. z 2018 r., poz. 1560],
ktéra wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) [Dz. Urz. UE L 194
219.07.2016, str. 1]. Aby w petni zrozumie¢ zadania realizowane przez ten akt praw-
ny, niezbedne jest przeanalizowanie paru kluczowych zagadnien. Regulacje ustawy
majg na celu zapewnic bezpieczeristwo, co szerokim, stownikowym rozumieniu jest
,,Stanem niezagrozenia” [https://sjp.pwn.pl/]. W kontekscie tej ustawy skupiamy
sie jednakze na bezpieczenstwie konkretnych proceséw - ustug kluczowych i cy-
frowych. Jako ustuge cyfrowa rozumiemy ustuge swiadczong drogg elektroniczna.
Nalezy sie tu odnies¢ do Ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug droga
elektroniczng [Dz.U.2019.123]. Postugiwanie sie droga elektroniczng oznacza, w ro-
zumieniu tego aktu, przesytanie i odbieranie danych za posrednictwem systemdw
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teleinformatycznych, za posrednictwem sieci publicznych, na indywidualne zagdanie
ustugobiorcy, istotny jest tu takze fakt braku jednoczesnej obecnosci stron. Za klu-
czowa natomiast uwaza sie ustuge, ktéra ma ,,znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarczej” [Dz. U. z 2018 r., poz. 1560]. Wielos¢ zin-
formatyzowanych sektoréw oznacza dla paristwa koniecznos¢ prowadzenia spraw-
nego zarzadu. Dlatego tez w Polsce za kazdy z tych sektoréw odpowiedzialny jest
witasciwy minister, o czym mdwi art. 41 ustawy o krajowym systemie cyberbezpie-
czenstwa [Dz. U. 22018 r., poz. 1560].

Jako organ wtasciwy do spraw cyberbezpieczeristwa, minister ma wiele obo-
wigzkdw, zajmuje sie takze strefg operatoréw ustug kluczowych. Do jego zadan
w tej materii nalezy przede wszystkim biezgca analiza spetnienia warunkdéw nie-
zbednych do uznania podmiotu za takiego operatora oraz wydawanie decyzji w tej
kwestii. Monitoruje takze stosowanie przepiséw ustawy przez zakwalifikowane
podmioty oraz jest uprawniony do stwierdzenia wygasniecia wydanej wczesniej
decyzji. Minister sprawuje réwniez piecze nad danymi zawartymi w wykazie ope-
ratoréw kluczowych, sktada wnioski o wpis, jak i zmiane zawartych tam informa-
¢ji. Przetwarza informacje, w tym dane osobowe, w takim zakresie, w jakim jest to
konieczne do realizacji innych ustawowo okreslonych zadarn. Minister moze takze,
jezeli uzna to za konieczne, zleci¢ zadania podlegtym mu jednostkom oraz tym,
ktdre pozostajg pod jego nadzorem.

Jakjuz wspomniano, ustugi kluczowe odgrywajg wazna role w funkcjonowaniu
wszelkiego rodzaju sektoréw gospodarki, dlatego tez wtasciwy minister wspot-
tworzy z jednostkami stworzonymi do reagowania na incydenty bezpieczeristwa
komputerowego ,,rekomendacje dotyczace dziatart majacych na celu wzmocnie-
nie cyberbezpieczeristwa, w tym wytyczne sektorowe dotyczace zgtaszania in-
cydentéw” [Dz. U. z 2018 r., poz. 1560, art. 42, punkt 5]. Jednostki te to Zespoty
Reagowania na Incydenty Bezpieczeristwa (Computer Security Incident Response
Team — CSIRT). CSIRT NASK zarzgdzana jest przez Szefa Agencji Bezpieczeristwa
Wewnetrznego, CSIRT GOV — Ministra Obrony Narodowej, a CSIRT MON, prowa-
dzony przez Naukowa i Akademicka Sie¢ Komputerowa - Parfistwowy Instytut Ba-
dawczy. Razem tworzg one Zespdt do spraw Incydentdw Kryzysowych. Poprzez
wspodtprace z wieloma podmiotami dziatajgcymi lub majgcymi stycznosé ze strefa
cyberprzestrzeni zespdt ten tworzy zorganizowany i w petni funkcjonalny system
zapobiegania i reagowania w sytuacjach ryzyka i niebezpieczenstwa oraz odpo-
wiadajacy za koordynacje zgtoszen.

Incydenty sg zdarzeniami, ktdre zagrazaja lub moga zagrozi¢ cyberbezpie-
czenistwu. Bardzo istotna jest szybka reakcja na nie. Procedura reagowania sktada
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sie z nastepujacych etapdw: wykrywania, rejestracji lub analizy, nastepnie odpo-
wiedniego zakwalifikowania incydentu i nadania mu adekwatnego priorytetu.
PdZniej, w zaleznosci od rozwoju sytuacji, prowadzi sie dziatania naprawcze oraz
zmierzajgce do ograniczenia skutkdw lub tylko jedno z nich. Wszystkie te czyn-
nosci nazywane sg obstuga incydentu. Same incydenty, ze wzgledu na powage
wywotywanych przez nie skutkdw, mozna podzieli¢ na:

- obnizajace jakosci lub przerywajace realizacje zadania publicznego realizowa-

nego w podmiocie publicznym,

- istotne, odnoszace sie do ustug cyfrowych i majace wptyw na ich Swiadczenie,

- powazne, dotyczace ustugi kluczowej, ktdrych skutkiem jest obnizenie jakosci

lub przerwanie ciggtosci ustug,

- krytyczne, a jego skutki wychodzg poza interes krajowy i moga dotyczy¢ inte-

reséw gospodarczych na poziomie miedzynarodowym, funkcjonowania instytu-

cji publicznych, a takze zycia lub zdrowia ludzi.

Poza wspdtpraca z wtasciwymi ministrami, zespoty te majg obszerny kata-
log obowigzkdéw oraz uprawnien. Jest to konsekwencja wzrostu ryzyka i réz-
norodnosci zagrozen. Ustawa o krajowym systemie cyberbezpieczeristwa de-
finiuje réwniez samo pojecie ryzyka, jako ,,kombinacje prawdopodobieristwa
wystapienia zdarzenia niepozadanego i jego konsekwencji” [Dz. U. z 2018 r.,
poz. 1560]. Co wazne, wtasciwy zespét moze w przypadku zgtoszenia incyden-
tu powaznego, po konsultacji ze zgtaszajacym, opublikowa¢ w Biuletynie In-
formacji Publicznej informacje o zagrozeniu. Ma to na celu, w miare mozliwo-
sci, zapobiegniecie jego wystapieniu lub zapewnienie obstugi tego incydentu.
W przypadku incydentdw istotnych, zespét ma réwniez mozliwos¢ zgtoszenia
sie z poleceniem publikacji do odpowiedniego operatora cyfrowego. Jednakze
do rutynowych zadan tych jednostek nalezy przede wszystkim monitorowanie
zagrozen przy szacowaniu ryzyka ich wystgpienia oraz przeprowadzanie dyna-
micznych analiz ryzyka.

Cate przedsiewziecie nadzoruje minister wtasciwy do spraw informatyzacji.
Jest on zobowigzany do utrzymania i wspierania rozwoju systemu teleinforma-
tycznego wspomagajgcego wspdtprace w ramach krajowego systemu cyberbez-
pieczeristwa. Sporzadzanie rocznych sprawozdan jest bardzo waznym elementem
funkcjonowania kazdej instytucji, jak i wszelkich systemdw. Ich analiza pozwala na
obiektywne spojrzenie na osiaggniecia i trudnosci, co zwykle wptywa na poprawe
ich skutecznosci. Za sprawozdanie odpowiedzialny jest wtasnie minister informa-
tyzacji. Zawiera ono réwniez informacje o incydentach, ktérych zasieg wykraczat
poza terytorium Rzeczpospolitej Polskiej.
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Prowadzony przez ministra do spraw informatyzacji punkt kontaktowy jest
istotnym elementem szybkiego reagowania. Zapewnia on wspdtprace z Komisja
Europejska oraz reprezentuje Polske we wspdtpracy miedzynarodowej. Gwaran-
tuje takze tacznos¢ w przypadku wystgpienia incydentu, czy to na terenie kraju
czy poza jego granicami.

Za realizacje polityki rzadu w zakresie cyberbezpieczenstwa odpowiada petno-
mocnik. Funkcje te petni sekretarz lub podsekretarz stanu, powotany przez prezesa
Rady Ministréw. Przy wspdtpracy z wtasciwymi ministrami prowadzi dziatania maja-
ce na celu podniesienie swiadomosci spoteczeristwa w tematyce technologii i zwig-
zanych z nig zagrozen oraz wspiera badania naukowe dotyczgce tych zagadnien.
Kolejng z czynnosci profilaktycznych jest inicjacja ¢wiczen na szczeblu krajowym.
Wspdtpraca petnomocnika z rzadem przejawia sie miedzy innymi w przektadaniu
Radzie Ministréw rocznych sprawozdan oraz opiniowaniu rzagdowych dokumentdw.

Jak przy kazdym wiekszym projekcie, tak réwniez przy zarzadzaniu w tej stre-
fie, istnieje powotane opiniodawcze kolegium. Odgrywa ono duzg role w spraw-
nym dziataniu Krajowego Systemu Cyberbezpieczeristwa. Miedzy innymi opiniuje
wspotprace wszystkich zaangazowanych w t3 dziatalnos¢ podmiotdw i poswieca
szczegblng uwage realizacji zadan przez wszystkie trzy zespoty CSIRT. Rada Mi-
nistréw uprawniona jest zas do wydawania wigzgcych wytycznych regulujacych
sposéb prowadzenia polityki cyberbezpieczeristwa na podstawie rekomendacji
opracowanych przez kolegium.

Ustawa o krajowym systemie cyberbezpieczeristwa przewiduje wprowadze-
nie w drodze uchwaty strategii cyberbezpieczeristwa. Aktualnie w Rzeczpospo-
litej Polskiej realizowana jest strategia na lata 2017-2020 [https://www.gov.pl/
documents/31305/0/strategia_cyberbezpieczenstwa_rzeczypospolitej polskiej
na_lata_2017_- 2022.pdf/f249b627-4050-a6f4-5cd3-351aa025be09], opracowana
przez przedstawicieli pieciu resortéw:

« Cyfryzadji,

« Obrony Narodowej,

+ Spraw Wewnetrznych i Administracji,

- Agencji Bezpieczeristwa Wewnetrznego,
+ Rzadowego Centrum Bezpieczeristwa,

+ Biura Bezpieczeristwa Narodowego.

Akt ten wskazuje podmioty odpowiedzialne za wdrazanie postanowien stra-
tegii oraz okresla jej cele — zarédwno gtédwne, jak i szczegdtowe. Wskazuje takze
na kierunki rozwoju edukacji, dziatalnosci badawczo-naukowej oraz wspdtpracy
miedzynarodowe;j.
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Celem gtéwnym strategii jest ,,zapewnienie wysokiego poziomu bezpie-
czenstwa sektora publicznego, sektora prywatnego oraz obywateli w zakresie
$wiadczenia lub korzystania z ustug kluczowych oraz ustug cyfrowych” [https://
www.gov.pl/documents/31305/0/strategia_cyberbezpieczenstwa_rzeczypospoli-
tej polskiej na_lata 2017 - 2022.pdf/f249b627-4050-a6f4-5cd3-351aa025be09] .
Cele szczegdtowe (cztery) zas zmierzajg do ustanowienia silnej, miedzynarodowej
pozycji Polski w cyberprzestrzeni. Ich realizacja rozpoczyna sie od wzmocnienia
na szczeblu krajowym, poprzez wypracowanie skoordynowanego programu za-
pobiegania, wykrywania i zwalczania zagrozen. Istotne jest réwniez zwiekszenie
potencjatu narodowego i kompetencji w tej strefie. W konsekwencji wzmocni to
zdolnos¢ do odpierania cyberzagrozen.

Podsumowanie

Che¢ ciggtego rozwoju sprawia, ze ludzkos¢ staje naprzeciw nowym wyzwaniom,
takze w XXI wieku. Wprowadzanie nowych technologii wymusza opracowanie co-
raz to nowszych i precyzyjniejszych sposobdw ochrony przed wigzgcymi sie z nimi
niebezpieczenstwami. Jak pokazuje dotychczasowy rozwdj prawa, jest ono prze-
de wszystkim odpowiedzig na pojawiajace sie problemy. Ciezko jest przewidzied
przyszte wydarzenia i proponowac rozwigzania prawne jeszcze przed ich wystapie-
niem. Analizujgc akty prawne, mozna zauwazy¢, ze ustawodawca jest tego swia-
domy. Rozbudowana siatka organdw dziatajacych w kwestii cyberzagrozen oraz
wspdtdziatanie na skale miedzynarodowg swiadczg o duzym zaangazowaniu wielu
podmiotéw w tworzenie sprawnie dziatajgcego systemu bezpieczerstwa. Wraca-
jac wiec do pytania, czy regulacje prawne i system cyberbezpieczenstwa rozwija-
ja sie w sposdb dynamiczny, Polska poprzez wprowadzane rozwigzania i progra-
my rozwoju spetnia wysokie standardy ochrony. W zwigzku z powyzszym nalezy
stwierdzi¢, Ze istnieje duze prawdopodobieristwo, ze reakcja w przypadku wysta-
pienia cyberzagrozenia bedzie szybka i odpowiednia.
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Internet jako zrdédto zagrozen bezpieczeristwa
indywidualnych transakcji walutowych

Wstep

Nowoczesne technologie w cyberprzestrzeni sg najszybciej rozwijajagcymi sie prze-
jawami i przestrzeniami aktywnosci cztowieka. Jednak, oprdcz niewatpliwych
szans dla rozwoju cywilizacyjnego, kulturowego i gospodarczego, niosa pewne za-
grozenia dla bezpieczeristwa panstwa, w tym takze dla zasobdw jego obywateli.
Przestepczos¢ wystepujgca w cyberprzestrzeni jest nowym zagrozeniem, obser-
wowanym przez organy scigania, stuzby specjalne, przedsiebiorcdw czy uczelnie
zajmujace sie zagadnieniem bezpieczeristwa w cyberprzestrzeni. Najbardziej zna-
nym motywem dziatania sprawcdw tego rodzaju przestepstw jest ukierunkowanie
dziatan na osiggniecie zysku — korzysci majgtkowych. Osoby zaangazowane w dzia-
tania przestepcze, oprdcz stworzenia petnej anonimowosci w sieci, w celu ukrycia,
zalegalizowania korzysci pochodzacych z cyberprzestepstw, uchylenia sie od opo-
datkowania, korzystajag z ukrytej tozsamosci, a ich dziatalnos¢ przestepcza opiera
sie réwniez na socjotechnice.

Wszechobecna dziatalnos¢ Internetu spowodowata, iz takze uzytkownicy
portali spotecznosciowych stali sie idealnym przedmiotem zysku dla dziatajacych
w celu osiggniecia korzysci majatkowej hakeréw. Aczkolwiek haker nie bedzie
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W niniejszym rozdziale utozsamiany z mianem osoby, ktéra w sposéb techniczny
ingeruje w zasoby ofiary, lecz z psychologicznym manipulatorem zachowania kon-
sumenta bankowosci elektronicznej. Istotnym elementem tresci rozdziatu bedzie
zobrazowanie skali, jakg w dobie aktualnego postugiwania sie Internetem stano-
wi socjotechniczne wykorzystanie uzyskanych w ten sposéb danych od oséb nie-
bedacych swiadomymi tego, ze padty ofiara oszustow.

Celem rozdziatu jest przedstawienie Internetu jako zZrddta zagrozen bezpie-
czenistwa indywidualnych transakcji walutowych. Jego tres¢ przybliza czytelniko-
wim.in. modele dziatania sprawcdéw kradziezy pieniedzy z rachunkédw bankowych
uzytkownikdw bankowosci elektronicznej, a zarazem osdb korzystajacych z po-
wszechnych portali spotecznosciowych, artykut ukazuje ponadto nowe oblicze
hakingu jako dziatania psychologicznego.

Problem badawczy, jaki autor stawia w dyskursie z tematem opracowania,
brzmi: jakie dziatania wykorzystuja cyberprzestepcy w dazeniu do zmanipulowa-
nia uzytkownikéw Internetu, w celu pozyskania informacji, ktére pozwolg im zy-
ska¢ dostep do zasobdw materialnych?

W rozdziale omdéwiono kwestie zwigzane z teorig socjotechniki i socjoinforma-
tyki. Opisano rézne ich definicje i zakres w powigzaniu z dziataniami w cyberprze-
strzeni. Zestawiono fundamentalne reguty, na ktdrych opiera sie socjotechnika.
Autor opisat takze pojecie kradziezy tozsamosci w sieci. Wskazuje m.in. elementy,
jakimi uzytkownicy Internetu ,,chetnie” dzielg sie z cyberprzestepcami. Meritum
opisane zostato dzieki wskazaniu metod, jakimi najczesciej postuguja sie sprawcy
grabiezy internetowych.

Mozliwosci wykorzystania socjotechniki i socjoinformatyki
w dziataniach cyberprzestepcéw

W teorii socjotechnika moze by¢ rozumiana wielowatkowo. Ch. Hadnagy w swojej
ksigzce pt. Socjotechnika. Sztuka zdobywania wtadzy nad umystami, prezentuje owo
pojecie jako: ,,Postugiwanie sie ktamstwem w celu pozyskania informacji od innych
ludzi”, (...) ,,Socjotechnika to nic innego jak dobre ktamstwo”, (...) ,,Socjotechnika
to umiejetnos¢ zdobywania réznych rzeczy za darmo” [Hadnagy 2017, ss. 26-27].
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W Stowniku Jezyka Polskiego PWN pod hastem ,,Socjotechnika” mozna wska-
zac definicje [Stownik Jezyka Polskiego PWN 2019]:

1. ,,0g6t metod i dziatart zmierzajacych do uzyskania pozadanego zachowa-

nia jednostek i grup ludzkich”;

2. ,,Nauka o sposobach i wynikach swiadomego wptywania na rzeczywistos¢

spoteczna”.

Angielska Wikipedia definiuje socjotechnike jako ,,Manipulowanie ludZmi
w celu nakfonienia ich do podjecia okreslonych dziatari lub ujawnienia poufnych
informacji. Socjotechnika nie rézni sie zatem wyraznie od przekretu czy pospo-
litego oszustwa, jednak termin ten jest zwykle stosowany na okreslenie sztu-
czek lub podstepdw stosowanych w celu gromadzenia informacji, dokonywania
oszustw lub uzyskiwania dostepu do systemdéw komputerowych. W wiekszosci
przypadkéw osoba dokonujgca ataku nie spotyka sie twarza w twarz ze swoja
ofiara” [Stownik Jezyka Polskiego PWN 2019]. W Polsce za sui generis ojca — zato-
zyciela uznawany jest A. Podgdrecki, ktdry rozpowszechnit termin socjotechnika
w polskiej literaturze przedmiotu. Co wiecej, stwierdzit, ze dziedzing socjotechniki
s3 metody dziatania, strategie i taktyki postepowania w przypadkach nie tymcza-
sowych oraz okreslone sposoby funkcjonowania [Karwat 2014, s. 16]. Synonimem
socjotechniki jest pojecie inzynierii spotecznej, ktéra zajmuje sie mozliwosciami
przebudowy spoteczeristwa. Wedtug A. Podgdreckiego i jego kontynuatordw, so-
cjotechnika jest okreslana jako:

1. Techniczne mozliwosci nauk spotecznych i planowania i skutecznego kreo-

wania zmian spotecznych;

2. Celowe postepowanie, ktérego efektem maja by¢ potrzebne systemowi

sterujgcemu zmiany w obiekcie sterowanym;

3. Nauka praktyczna, ktdrej przedmiotem jest celowe postepowanie, a zada-

niem projektowanie oparte na przyjetym systemie wartosci uznanych twier-

dzen teoretycznych.

K. Churska, po analizie koncepcji Podgdreckiego, podkresla, Zze socjotechnike
mozna formutowad z punktu widzenia zaradnosci zbiorowej zastanej i racjonal-
nej, a wiec takiej, ktéra funkcjonuje w zyciu spotecznym oraz tej, ktéra powinna
byc¢ stosowana [Pawetczyk 2015, s. 13]. Mozna réwniez definiowad socjotechnike
rozumiejac jg przez pryzmat klasyfikacji nauk, ktdrej celem jest uporzadkowanie
nagromadzonych doswiadczen, refleksji i badari z obszaru socjotechniki [Podgé-
recki1972, s. 36].

Kolejng prébe zdefiniowania terminu socjotechnika podjat M.K. Mlicki. Wedtug
badacza ,,termin inzynierii spotecznej nalezy rozumiec przez zespdt dyrektyw
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dotyczacych racjonalnych i celowych przemian spotecznych majacych podwaliny
w ocenach i wartosciach. Celowos¢ i racjonalnos¢ nalezy tu rozpatrywac z punktu
widzenia obiektu sterujacego” [Mlicki 1988, s. 51].

Z kolei J. Go¢kowski méwi o socjotechnice jako ,,metodzie budowania i prze-
kazywania regut oddziatywania na grupy i jednostki w celu nauczenia adaptacji
cywilizacyjnej. Chodzi tu o opracowane sposoby socjalizacji. Podobienstwo do
procesu socjalizacji jest tym wieksze, im silniejsze jest dazenie do jego doskona-
lenia”. Zwracajgc uwage na relacje pomiedzy socjotechnikg a wtadzg, Goc¢kowski
wskazuje, ze ,,oddziatywanie socjotechniki na grupy i jednostki jest sSrodkiem wal-
ki o zdobycie, utrzymanie, umocnienie i rozszerzenie oraz przeksztatcenie kon-
troli i decydowania o losie innych jednostek, przez co zastuguje na miano wtadzy
politycznej” [Goc¢kowski 2000, s. 38].

Natomiast T. Ko¢kowski dzieli termin na:

- ,socjotechnike pierwszego stopnia, polegajaca na tworzeniu zespotu bodz-
cdw, ktdre sktaniajg ludzi do okreslonych zachowan przy bezposrednim wyko-
rzystaniu systemu kar i nagréd”’;

. ,socjotechnike drugiego stopnia, definiowana jako sposéb wytwarzania w lu-
dziach okreslonej motywacji lub ksztattowania odpowiednich cech osobowo-
$ci” [https://mfiles.pl/pl/index.php/Socjotechnika]. Koricowym zatozeniem przy-
jetej przez Ko¢kowskiego tezy jest zblizone oddziatywanie w obu przypadkach,
z tg rdznicg, ze socjotechnika drugiego stopnia polega na niebezposrednim od-
dziatywaniu przy uzyciu norm prawnych, poprzez ich internacjonalizacje w swia-
domosci jednostki.

Podstawowe metody socjotechniki to np. perswazja, manipulacja, intensyfikacja
leku. Mimo, ze wymienione rdéznig sie od siebie sposobem i skutkiem dziatania, 13-
czgsie wnaciskuwywieranym na drugiego cztowieka. Oparte sa naemocjach(strach,
wspotczucie, mitosc), ale i na intelekcie (pokazywanie danych statystycznych, po-
wotywanie sie na autorytety i spoteczny dowdd stusznosci). To takze okryte zt3
stawg techniki NLP — programowanie neurolingwistyczne. W uproszczeniu nazwe
neurolingwistyczne programowanie mozna ttumaczy¢ nastepujgco: pierwsza czes¢
odnosi sie do zwigzku sposobu przetwarzania informacji ze struktura jezyka, jaka
postuguje sie dana osoba. Chodzi m.in. o to, ze nieSwiadomie stosowane nawyki
jezykowe wywierajg potezny wptyw na percepcje, myslenie i generalnie na ludzkie
doswiadczenie (i odwrotnie). Indywidualne wzorce tych zwigzkéw tworzg subiek-
tywny Swiat osoby i swego rodzaju ,,programy”’, ktdre wptywaja na jej dziatania.
Pojecie ,,programowanie” wskazuje, ze celowa zmiana owych wzorcdw jest mozli-
wa, zwtaszcza gdy majg one ograniczajgcy charakter, stajg sie Zrddtem problemdw
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czy cierpienia. Biorgc pod uwage miejsce, jakie od lat NLP zajmuje w réznych dzie-
dzinach ludzkiej aktywnosci oraz funkgcje, jakie w nich petni, najtrafniej mozna je
obecnie okresli¢ jako jedna ze szkdt psychologii stosowanej, dostarczajaca wiedzy
i metod na temat usprawniania komunikacji, wprowadzania zmian i realizacji ce-
I6w. Jak kazda nauka stosowana, NLP skupia sie przede wszystkim na swoich prak-
tycznych odkryciach, a w mniejszym stopniu angazuje sie w rozwdj teorii (cho¢
samo czerpie inspiracje z réznych dyscyplin teoretycznych). | to wtasnie pragma-
tyczny charakter NLP stanowi o jego atrakcyjnosci [Skata 2015, s. 36].

Autor niniejszej pracy, po analizie powyzszego, zdefiniowat socjotechnike na
witasny sposdb jako dziatanie polegajace na takim manipulowaniu druga osoba,
aby podijeta okreslone dziatania wbrew wtasnemu interesowi, badz ktére moga
leze¢ w interesie tej osoby. Moze chodzi¢ tu o pozyskiwanie informacji, uzyski-
wanie dostepu do czegos lub naktanianie ofiary do podjecia konkretnych dziatan.

Socjoinformatyka obejmuje elementy socjotechnikiiinformatykilub tez socjo-
logii, psychologii i najnowszych technik komputerowych. To, co jg odréznia od ty-
powych atakdw informatycznych, to fakt, ze socjotechnik nie musi by¢ specjalista
z zakresu technologii informacyjnej (ang. information technology — IT). Najczesciej
nim jest, a przynajmniej posiada na ten temat ogdlna wiedze, lecz nie jest to obli-
gatoryjne. Musi natomiast zna¢ caty wachlarz narzedzi wptywu oraz technik ma-
nipulacyjnych oferowanych przez socjotechnike — by¢ swietnym aktorem, umiec
doskonale kontrolowac¢ emocje i dysponowad wieloma innymi umiejetnosciami,
catkowicie niezwigzanymi z informatyka. Rozgraniczenie socjotechniki od socjo-
informatyki jest dos¢ proste. Kiedy méwimy o manipulowaniu ludZmi w dowol-
nym celu, to mamy do czynienia z socjotechnika. Jezeli celem tym jest wtamanie
do komputera lub systemu informatycznego, kradziez poufnych danych, kradziez
tozsamosci lub inne naruszenie bezpieczeristwa — to méwimy o socjoinformatyce
[Trejderowski 2013, s. 11-12].

Jeden cztowiek, odpowiednio wyszkolony, stosujgcy socjoinformatyke i wyko-
rzystujgcy niewiedze oraz naiwnosc¢ ludzka, nie ujawniajac swojej prawdziwej (cze-
sto) tozsamosci, moze doprowadzi¢ do wielomilionowych strat firmy. Nie musi by¢
geniuszem komputerowym. Moze to osiggna¢ dzieki doskonatemu wyszkoleniu
i wiedzy o psychice ludzkiej, socjologii i socjotechnice. Wedtug niektdrych zrédet
cyberprzestepczos¢ przynosi obecnie wieksze zyski niz handel narkotykami [Ata-
ki na informacje 2018, s. 12]. Jest przy tym nieporéwnywalnie tatwiejszg, tarisza
i bezpieczniejszg dziatalnoscia. Teoria podstaw socjoinformatyki mdwi, Zze najbar-
dziej zawodnym, niebezpiecznym i kosztochtonnym elementem kazdej firmy sa
ludzie. Firma, agenda rzadowa, organizacja lub fundacja moze wydac¢ miliony na
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wdrozenie najnowoczesniejszych zabezpieczeri informatycznych czy telekomuni-
kacyjnych, lecz i tak tatwo padnie ofiarg socjotechnika, ktéry do ataku wykorzysta
Zle lub wecale nieprzeszkolonego pracownika [Trejderowski 2013, ss. 15-16]. Réwnie
popularnym celem socjotechnikdéw jest kradziez tozsamosci oraz dostep do danych
przechowywanych na komputerach prywatnych, na przyktad numerdéw kart kre-
dytowych lub loginéw i haset do serwisdw internetowych. Najstabszym ogniwem
jest nie tylko pracownik firmy, ale kazdy cztowiek. Badania przeprowadzone w 2017
roku przez RSA Security ujawnity, ze az 79% ankietowanych byto sktonnych podad
przypadkowo spotkanej osobie dane osobowe wystarczajgce do kradziezy tozsa-
mosci. Respondenci przyznawali, ze nie mieli wiekszych opordw przed ujawnieniem
daty urodzenia czy nazwiska panieniskiego swojej matki. 33% badanych przyznato,
Ze przynajmniej raz w zyciu ztamato podstawowg zasade bezpieczeristwa, noszac
zapisane hasto lub inne kluczowe dane do konta internetowego w portfelu, albo
w innym réwnie tatwo dostepnym miejscu. Prawie 2/3 pytanych (64%) przyznato, ze
uzywa tego samego loginu i hasta we wszystkich ustugach internetowych, od por-
tali spotecznosciowych przez fora dyskusyjne i poczte elektroniczng po bankowos¢
internetowa [Wielkiej Brytanii grozi fala przestepstw... 2017].

Praktycznie cata socjoinformatyka opiera sie na socjotechnice, czyli na wywie-
raniu wptywu na ludzi, sktanianiu ich do podejmowania decyzji lub dziatan, ktd-
rych swiadomie mogliby nie podja¢. Socjotechnika opiera sie z kolei na siedmiu
fundamentalnych regutach [Trejderowski 2009, s. 35]:

+ Reguta wzajemnosci méwi o tym, ze w odpowiedzi na otrzymane od kogos
kazde dobro (pomoc, wsparcie, podarunek), czujemy natychmiastowg i nieod-
partg che¢ odwzajemnienia. Socjotechnik, pomagajac lub sugerujac, ze pomdgt
swojej ofierze w rozwiazaniu jakiego$ problemu, moze wydoby¢ istotna dla
siebie informacje. W ten sposdb socjotechnicy moga przetamywac pierwotny
opor pracownikéw firm - na przyktad pracownik znacznie chetniej wyjawi ja-
kies poufne dane, jesli atakujacy tak zaaranzuje sytuacje, by ofiara czuta chec
odwzajemnienia sie. W ramach reguty wzajemnosci okresla sie réwniez pojecie
»Wzajemnos¢ ustepstw”. Jesli ktos rezygnuije z czegos, co mogtoby by¢ dla nas
negatywne, my réwniez pragniemy zrewanzowac sie mu, rezygnujac z czegos,
co mogtoby by¢ negatywne dla niego.

« Reguta konsekwencji — w mysl tej reguty, angazujac sie w cos, bedziemy kon-
sekwentnie dazy¢ do realizacji zamierzonego celu. Jej sens oddaje powiedzenie:
»Jesli sie powiedziato A, trzeba takze powiedzie¢ B”. Socjotechnik moze sztucz-
nie zaaranzowac¢ impuls aktywujacy, za ktérym manipulowana ofiara konse-
kwentnie podazy i wykona to, czego oczekuje od niej manipulator.
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- Reguta spotecznego dowodu stusznosci - zgodnie z nia tatwiej jest nas prze-
konad do czegos, jesli zostanie udowodnione, ze inni réwniez mysla badz zacho-
wuja sie w ten sam sposaéb.

- Reguta sympatii — jesli kogos lubimy lub wydaje sie nam sympatyczny, to duzo
chetniej ulegamy jego prosbom niz prosbom osoby obojetnej i pozwalamy sobie
na ,,naginanie zasad”. To dlatego w okresie wojny niewinnie wygladajace sliczne
dziewczyny przenosity nielegalne druki i bron. Budzenie sympatii, wywotywanie
pozytywnych wrazen i skojarzen, checi niesienia pomocy, to podstawa dziatania
kazdego socjotechnika. Nalezy jednak pamietac, ze kryje sie za tym perfidny plan.
- Reguta autorytetu méwi, ze trudno sprzeciwiac sie komus, kto jest madrzejszy,
bardziej doswiadczony, ,,postawiony wyzej” niz my. Czesto czujemy podswiado-
my strach przed osobami obdarzonymi autorytetem. Jesli socjotechnik wywota
wrazenie, ze wykonuje polecenie ,,z géry” lub posiada autorytet albo wtadze, to
ofierze ciezko jest przeciwstawic sie takiej manipulacji. Doswiadczenie uczy, ze
rzadziej neguje sie opinie i decyzje osdb uznanych za autorytet, nawet jesli wiele
wskazuje na to, ze owe opinie czy decyzje sg btedne. Z innej jednak strony, jesli
socjotechnik wmoéwi komus, ze uwaza go za autorytet, to potechta préznosc¢ tej
osoby i duzo tatwiej uda mu sie namdwic jg na okreslone dziatanie czy czasowe
wytaczenie zdrowego rozsadku.

- Reguta niedostepnosci - to bodaj najczesciej stosowana reguta socjotech-
niczna. Zgodnie z nig, wzrasta przekonanie o wartosci czegos, co jest czasowo
lub dtugotrwale niedostepne. Stad bezposrednio wynika ciekawos¢. Jesli socjo-
technik wywota w ofierze wrazenie, ze ,,cos wie”, ma dostep do poufnych in-
formacji, moze tatwo zdoby¢ jej zaufanie, ulegtos¢ lub chociaz zainteresowanie.
Istnieje réwniez odwrdcona reguta niedostepnosci, w mysl ktdrej rzeczy tatwo
dostepne majg w naszych oczach niewielkg wartos¢. Socjoinformatyka zadaje
ktam tej regule. U jej podstaw lezy zatozenie, ze nie ma informacji nieistotnych
lub bezwartosciowych. Dla socjotechnika kazda informacja ma wartos¢.

- Reguta wartosci — zwana tez regutg maksymalizacji wtasnego zysku — mowi
o tym, Zze o rzeczy wartosciowe (zaréwno materialne, jak i niematerialne, takie
jak czes¢, honor, dobre imie, stawa) walczymy chetniej i czesciej niz o te mniej
wartosciowe. Czesto wpadamy w tym zakresie w putapki, a nawet uciekamy sie
do dziatan z pogranicza zdrowego rozsadku. Jesli socjotechnik wywota w nas
wrazenie zagrozenia istotnych wartosci, tatwo moze sktoni¢ nas do korzystne-
go dla siebie dziatania. Reguta wartosci jest silnie zwigzana ze sktonnoscig do
przeceniania pozytkdw psychologicznych ptynacych z posiadania danego dobra
(w tym mozliwosci pochwalenia sie przed innymi) wzgledem jego faktycznej
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wartosci uzytkowej lub konsumpcyjnej. To klasyczny snobizm. Jest on rzadziej
wykorzystywany w aktach socjotechnicznych, ale nie moze by¢ zupetnie igno-
rowany.

Kradziez tozsamosci w sieci

Zjawisko kradziezy tozsamosci zawsze towarzyszy dziatalnosci socjotechnikdw.
Maja z nim do czynienia zaréwno przy rozpoznaniu przed wtasciwym atakiem, pod-
czas tkania sieci, w trakcie przygotowan do niego, jak i w trakcie samego ataku. To
najwazniejsze po oszustwie narzedzie ich dziatania. Stanowi czasem efekt mister-
nego, przygotowywanego miesigcami ataku socjotechnicznego.
To, ze na portalach i w sieciach spotecznosciowych chetnie informujemy

o wszystkim, jest rzeczg oczywista. Aczkolwiek, czy zdajemy sobie sprawe z fak-
tu, ile informacji jest tam dostepnych? Znajac tylko imie i nazwisko ofiary oraz
ewentualnie nazwe miasta, w ktérym ona mieszka, mozna [Liderman 2012, s. 56]:

- zobaczyc jej zdjecie lub zdjecia, a takze zdjecia jej rodziny lub znajomych;

- poznac wiek, a na jego podstawie przyblizong date urodzenia (rok);

+ poznac cate zastepy jej znajomych, kolegéw z pracy, cztonkdw rodziny, itp.;

+ jesliwypetni swdj profil szczegdtowo — zyskac dodatkowe informacje o tej oso-

bie i o tym, czym sie aktualnie zajmuje, gdzie pracuje lub studiuje;

- poznad doktadny przebieg jej edukacji — szkoty, uczelnie, odbyte kursy;

- pozna¢ numer Gadu-Gadu, Skype’ai telefonu, jesli takie dane ujawni;

- poznac stan cywilny: po nazwisku, fotografiach lub poréwnujac nazwiska zna-

jomych;

- analizujac fotografie i ewentualnie liste znajomych, dowiedzie¢ sie, czy ma

dzieci, a takze czesto poznacich ptec i oszacowac wiek;

- jezeli ktos publikuje zdjecia ze $lubu i sg to fotografie dobrej jakosci (lub na

przyktad oznaczone geotagiem), to dobry socjotechnik odkryje, gdzie para bra-

ta slub lub gdzie sie bawita na weselu;

- szczegdtowo pordwnujgc nazwiska na liscie znajomych mozna odkry¢ powia-

zania rodzinne - rodzenistwo, kuzynostwo, blizsi i dalsi krewni i powinowaci;

- poréwnujac szkoty i uczelnie, w ktdrych sie uczy ze znajomymi, poznac znajo-

mych z jej konkretnych szkdét i uczelni;

- czytajac podpisy pod fotografiami, komentarze do nich i do profilu, pozna¢

wiele szczegdtdw z zycia prywatnego ofiary — gdzie spedzata wakacje, w jakich
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klubach lubi sie bawic, jakie preferuje formy spedzania wolnego czasu, jakie ma
hobby, itd.;

- analizujac daty i godziny dodawania kolejnych fotografii lub udzielania odpo-
wiedzi na komentarze, poznac¢ w jakich porach korzysta z Internetu, czy ma do-
step do niego w pracy, czy moze tylko wieczorem lub w nocy.

Na podstawie informacji dostepnych jawnie (wiekszos¢ wymienionych powy-
zej) socjotechnik bez wiekszego problemu przekona ofiare, ze jest jej dawnym
znajomym. Po dodaniu go do listy — uzyskuje dostep do owych rzekomo poufnych
i chronionych danych. Biorac przyktad mechanizmu,,Like” (,,Lubie to!””) z Facebo-
oka, odpowiednio zanalizowany przez socjotechnika, moze by¢ dla niego kopal-
nig informacji. O tym, co ofiara lubi, jakie s3 jej poglady i zainteresowania oraz
jej znajomych. To bezcenne Zrdédto informacji dla stosowania socjotechnicznej re-
guty sympatii, ktéra méwi, ze znacznie bardziej lubimy i ufamy osobom, ktdre sa
do nas podobne i maja takie same poglady. Nic przeciez nie stoi na przeszkodzie,
by socjotechnik, ktéry chce zaatakowad swoja ofiare, sktamat, ze réwniez jest na
przyktad fanem ostrej muzyki rockowej [Kosiriski 2015, s. 54].

Najchetniej odwiedzanym portalem przez socjotechnikdw i ztodziei tozsamo-
sci jest niewatpliwie Facebook. Portal ten jest atakowany kilkaset tysiecy razy
dziennie. Ile sposréd tych atakéw przeprowadzono dla samej blokady serwisu,
aile dla kradziezy danych uzytkownikéw? To sg wtasnie watpliwe dary ,,Web 2.0”
i wszystkich ustug internetowych typu stay connected. Dzieki temu, pojecia ochro-
ny wtasnej prywatnosci i tozsamosci nabieraja zupetnie nowego znaczenia. Te-
raz niewinne strony internetowe, portale i ustugi pozwalajace szerszemu gronu
ujawniac prywatne informacje, wcale juz nie s3 takie ,,niewinne”. Bezapelacyjne
krélowanie urzadzen mobilnych, ktére wydatnie utatwiaja takie dzielenie sie pry-
watnoscig z catym swiatem, znacznie pogarsza sytuacje. Ustugi takie, jak Twitter
oraz wiecznie aktywne moduty GPS w urzadzeniach mobilnych, doktadajg do tego
jeszcze bardzo doktadne informacje o aktualnym miejscu przebywania. Ztodziej
bez problemu dowie sie, ze ofiara wyjezdza na weekend, na wczasy badz inny wy-
poczynek [Trejderowski 2013, s. 151-152].

Zagrozenie waluty w ramach przetwarzania danych w sieci Internet

Ostatnie ¢wiercwiecze to okres niezwykle szybkiego rozwoju technik komputero-
wych oraz rozprzestrzenienia sie dostepu do Internetu. Przez okres 12 [at — pomie-
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dzy rokiem 1990, 22002 - liczba 0séb korzystajacych z Internetu wzrosta 224-krot-
nie i w 2002 r. wyniosta ponad 631 min uzytkownikéw [http://www.worldmapper.
org/posters/worldmapper_map336_vers.pdf]. Szacuje sie réwniez, ze pomiedzy
rokiem 2000 a 2010 liczba oséb korzystajacych z zasobdw Internetu wzrosta pie-
ciokrotnie, zblizajac sie do 2 mld. Najwieksze procentowe przyrosty liczby uzyt-
kownikéw Internetu miaty miejsce na obszarze Afryki — 2357% wzrostu pomiedzy
rokiem 2000 a 2010, Bliskiego Wschodu - 1825%, Ameryki Potudniowej — ponad
1033% oraz Azji — 622%. Oczywiscie taki przyrost byt wynikiem niskiej bazy dla tych
kontynentédw w roku 2000. Dla poréwnania, wzrost liczby uzytkownikéw Inter-
netu w Ameryce Pétnocnej wynidst tylko 146%, a w Europie — 352%, przy czym oba
te kontynenty w 2000 r. charakteryzowata podobna liczba 0sdb korzystajacych
z sieci [http://royal.pingdom.com/2010/10/22/incredible-growth-of-the-internet-
since-2000]. Powyzsze dane postuzy¢ maja jako ilustracja zjawiska, ktére stato sie
obecnie dla ogromnej czesci mieszkaricdw naszego globu czyms tak oczywistym,
jak jedzenie czy sen. Internet zmienit nasze codzienne zycie, ma réwniez wptyw
na upowszechnianie sie nowych zjawisk spotecznych, politycznych czy prawnych
[Janowski 2014, s. 143]. Wystarczy wskazad, ze w trzecim kwartale 2015 r. samych
uzytkownikdw portalu spotecznosciowego Facebook byto ponad 1,5 mld - pra-
wie trzykrotnie wiecej niz wszystkich uzytkownikéw Internetu w 2000 r. [http://
www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-
worldwide]. Staty postep techniczny spowodowat, ze wspdétczesnie w zasadzie
wszystkie przejawy zycia spotecznego i gospodarczego powigzane s3 z wykorzy-
staniem komputeréw i dostepem do Internetu.

Cyberprzestepcy od zawsze starali sie siegac po pienigdze, m.in. te zgromadzo-
ne na internetowych rachunkach bankowych. W tym celu wykorzystuja nie tylko
socjotechnike, ale takze aplikacje, ktdre niepostrzezenie podmieniajg numer ra-
chunku bankowego podczas kopiowania go do formularza przelewu online.

Zakonczenie

Przedstawione wybidrczo zagrozenia oraz ich skala dowodza wysokiej szkodliwo-
sci dziatan przestepczych, ktdra jest widoczna w wielu obszarach, aczkolwiek spro-
wadzajg sie do jednego — przetwarzania danych w sieci Internet. Nieustannemu
i bardzo szybkiemu rozwojowi oraz doskonaleniu sie nowych technologii niemal
réownolegle towarzyszy rozwdj ,,ztych” technologii, ktére wykorzystywane sg do
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naduzyc¢ i przestepstw. Nalezy odnotowa¢, iz w bankowosci nacisk na ostroznos¢
i bezpieczeristwo jest duzo wiekszy niz w innych sektorach, bo tu incydent przynosi
skutki odczuwalne natychmiast. Ponadto istnieje duza przestrzen do powstawa-
nia zagrozen — szacuje sie, ze obecnie w Polsce mamy do czynienia z 32 milionami
rachunkdéw internetowych i 35 milionami kart ptatniczych. Te dwa obszary sa bar-
dzo narazone na ataki. Dlatego wazne jest doktadne zlokalizowanie segmentdw,
w ktdrych takie ataki moga wystapic, a nastepnie podjecie dziatart majacych na celu
mozliwie jak najwieksze wyeliminowanie zagrozen.

Warto mie¢ na uwadze, ze mimo coraz to nowszych zagrozen i wzrastajgcej
liczby atakéw cyberprzestepcdw, zaréwno w Polsce, jak i na catym swiecie, wzra-
sta Swiadomos¢ wagi problemu oraz towarzysza temu nieustanne préby przeciw-
dziatania ze strony najwazniejszych instytucji finansowych. Warto takze pamietac,
iz za poprawe bezpieczeristwa odpowiada sam uzytkownik, ktdry jest tym ele-
mentem, ktéry obecnie bywa najczesciej narazony na potencjalny atak ze strony
hakerdw. Stad tak wazne jest stosowanie podstawowych zasad bezpieczenstwa.

Zwigzek Bankdéw Polskich opublikowat na swojej stronie internetowejinforma-
cje na temat podstawowych zasad zwigzanych z korzystaniem z kanatéw elek-
tronicznych, zatytutowany Cyberbezpieczeristwo Twoich pieniedzy [https://zbp.
pl/aktualnosci/Archiwalne-wydarzenia/cyberbezpieczenstwo-twoich-pieniedzy].
W informacji odnalez¢ mozna podstawowe zasady bezpieczerstwa, ktdrymi po-
winien sie kierowad kazdy uzytkownik produktéw bankowych. Przedstawiono
takze najczestsze btedy, jakie popetnia statystyczny klient bankéw przy korzy-
staniu z produktdéw elektronicznych. Komunikat ma na celu ustrzec klientéw in-
stytucji finansowych przed niewtasciwym korzystaniem ze swoich produktéw, co
mogtoby skutkowad narazeniem na utrate posiadanych pieniedzy.
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Sity Zbrojne w Systemie Zarzadzania Kryzysowego

Wstep

Jednym z wazniejszych zadar nowoczesnego paristwa jest zapewnienie obywa-
telom poczucia bezpieczeristwa oraz ochrony przed zagrozeniami powodowany-
mi sitami natury lub dziatalnoscig cztowieka. Wynikajg one z norm zwyczajowych
i prawnych, ktérych celem jest realizacja podstawowych praw cztowieka — prawa
do zycia i jego permanentnej ochrony. Szeroki wachlarz wystepujacych zagrozen
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naturalnych, jak i bedacych efektem dziatalnosci ludzkiej, wymaga Scistej specja-
lizacji i profesjonalizacji catej sfery administracji publicznej i jej stuzb, co wymusza
na rzadzgcych koniecznos¢ weryfikowania posiadanych sit i dostepnych srodkéw.
Dziatania te doprowadzity do opracowania kompleksowego systemu do zarza-
dzania kryzysowego — Ustawy o zarzadzaniu kryzysowym, ktdra data podstawy
prawne do usankcjonowania systemu zarzadzania kryzysowego w Polsce [Dz. U.
z2019r.poz. 1398, t.|.].

»Zarzadzanie kryzysowe to dziatalnos¢ organéw administracji publicznej beda-
ca elementem kierowania bezpieczerstwem narodowym, ktdra polega na zapobie-
ganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli
w drodze zaplanowanych dziatar, reagowaniu w przypadku wystgpienia sytuacji
kryzysowych, usuwaniu ich skutkdw oraz odtwarzaniu zasobdw i infrastruktury kry-
tycznej” [Ustawa o zarzadzaniu kryzysowym, Dz. U. z 2019 . poz. 1398, t. j., art. 2].

Celem rozdziatu jest przedstawienie podstaw prawnych dotyczacych uzycia
Sit Zbrojnych, funkcjonowania systemu zarzadzania kryzysowego Ministerstwa
Obrony Narodowej, a takze sit oraz srodkdw, ktére polskie sity zbrojne moga wy-
znaczy¢ do podjecia zadan w systemie zarzadzania kryzysowego. Dodatkowo uka-
zano gtéwne ptaszczyzny wspdtdziatania wojska i policji oraz zaprezentowano
mozliwosci wspdtpracy w sytuacjach kryzysowych przez nowy rodzaj SZ - Wojska
Obrony Terytorialnej z komponentami wojskowymi i cywilnymi.

W badaniach wykorzystano metode analizy dokumentdw, ktdrej poddano
obowiazujace ustawy, rozporzadzenia i decyzje z zakresu zarzadzania kryzyso-
wego oraz dokumenty regulujace zasady funkcjonowania instytucji paristwowych
kierujgcych tymi procesami.

Podstawy prawne wsparcia militarnego administracji publicznej
i spoteczeristwa w sytuacjach o charakterze kryzysowym

Najwyzszy rangg akt prawny naszego kraju okresla, ze ,,Sity Zbrojne Rzeczypo-
spolitej Polskiej stuza ochronie niepodlegtosci paristwa i niepodzielnosci jego te-
rytorium oraz zapewnieniu bezpieczeristwa i nienaruszalnosci jego granic” [Kon-
stytucja Rzeczypospolitej Polskiej, art. 26.1]. Wynikajg z niego zadania do realizadiji
najwazniejszego celu Sit Zbrojnych - obrony kraju przed agresjg zewnetrzna. Nato-
miast w Ustawie o powszechnym obowigzku obrony zawarto juz, ze ,,Sity Zbrojne
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moga ponadto brac udziat w zwalczaniu klesk zywiotowych i likwidacji ich skutkéw,
dziataniach antyterrorystycznych i z zakresu ochrony mienia, akcjach poszukiwaw-
czych oraz ratowania lub ochrony zdrowia i zycia ludzkiego, oczyszczaniu terenéw
z materiatéw wybuchowych i niebezpiecznych pochodzenia wojskowego oraz ich
unieszkodliwianiu, a takze w realizacji zadan z zakresu zarzgdzania kryzysowego”
[Ustawa o powszechnym obowiazku obrony, Dz. U. z 2019 r. poz. 1541, 2020, t. j.].
W art. 60.8.2 tejze Ustawy zawarto, ze ,,Powotanie do odbycia ¢wiczenrt wojsko-
wych, przeprowadzanych w trybie natychmiastowego stawiennictwa, moze na-
stapi¢ w celu... udziatu jednostek wojskowych w zwalczaniu klesk zywiotowych
i likwidacji ich skutkéw” [Dz. U. z 2019 1. poz. 1541, 2020, t. j.].

Podstawowy dokument z zakresu zarzgdzania kryzysowego, Ustawa o zarza-
dzaniu kryzysowym, w art. 25. 1. stanowi: ,,Jezeli w sytuacji kryzysowej uzycie
innych sit i sSrodkdw jest niemozliwe lub moze okazac sie niewystarczajace, o ile
inne przepisy nie stanowig inaczej, Minister ON, na wniosek wojewody, moze
przekazad do jego dyspozycji pododdziaty lub oddziaty SZ RP..., wraz ze skiero-
waniem ich do wykonywania zadar z zakresu zarzadzania kryzysowego” [Dz. U.
z 2019 r. poz. 1398, t. j]. Podobnie uzycie Sit Zbrojnych traktuje Ustawa o stanie
kleski zywiotowej—w art. 18 okresla, ze ,,w czasie stanu kleski zywiotowej, jezeli
uzycie innych sit i srodkéw jest niemozliwe lub niewystarczajgce, Minister ON
moze przekazac¢ do dyspozycji wojewody, na ktérego obszarze odpowiedzial-
nosci wystepuje kleska zywiotowa, pododdziaty lub oddziaty SZ RP, wraz ze
skierowaniem ich do wykonywania zadar zwigzanych z zapobiezeniem skutkom
kleski zywiotowej lub ich usunieciem” [Ustawa o stanie kleski zywiotowej, Dz. U.
z 2017 r. poz. 1897, t. j.]. W przypadku powaznych zagrozer: dla bezpieczeristwa
wewnetrznego kraju, Ustawa o stanie wyjgtkowym okresla, ze Prezydent RP,
na wniosek Prezesa RM, moze postanowic¢ o uzyciu SZ RP do przywrdcenia nor-
malnego funkcjonowania paristwa, jezeli dotychczas zastosowane sity i srodki
zostaty wyczerpane. Oddziaty i pododdziaty SZ RP pozostajg w trakcie realizacji
zadan pod dowddztwem przetozonych stuzbowych. Zakres dziatania i zadania
okresla Minister ON, stosownie do ich specjalistycznego przygotowania i wypo-
sazenia oraz mozliwosci wykonawczych kierowanych sit [Ustawa o stanie wy-
jatkowym, Dz. U. z 2017 r. poz. 1928, t. j.]. Powazne zadania stojg przed Sitami
Zbrojnymi w razie zewnetrznego zagrozenia parfistwa, w tym spowodowanego
dziataniami o charakterze terrorystycznym, skutkiem czego Prezydent Rzeczy-
pospolitej Polskiej moze, na wniosek Rady Ministréw, wprowadzi¢ stan wojenny
na czesci albo na catym terytorium panstwa. W tej sytuacji oraz kolejnej, zwia-
zanej z utrzymaniem lub przywrdceniem naruszonego porzadku publicznego,
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dziatania wojska polegac beda czesto na wspdtdziataniu lub wspieraniu dzia-
tan policji [Zapatowski 2018, s. 257]. W celu uproszczenia procedur uzycia od-
dziatéw i pododdziatéw SZ RP, Ustawa o policji przewiduje, ze ,,W przypadkach
niecierpigcych zwtoki decyzje o udzieleniu pomocy oddziatom policji podejmuje
Minister ON, na wniosek Ministra SWiA”. Wymagane jest w takim przypadku po-
wiadomienie Prezydenta RP. Uzycie SZ RP moze nastepowac jedynie w sytuacji
realnego zagrozenia badz dokonania przestepstwa o charakterze terrorystycz-
nym, przy zachowaniu obowigzujacej zasady, ze oddziaty, pododdziaty SZ RP
maja prawo uzy¢ srodkdw przymusu bezposredniego i broni palnej w przypad-
kach oraz na warunkach i w sposdb, jak oddziaty Policji [Ustawa o Policji, Dz. U.
z 2020 1. poz. 360, t.j.].

Sity Zbrojne, realizujac zadania konstytucyjne, w pierwszej kolejnosci powota-
ne sg do ochrony niepodlegtosci parfistwa, niepodzielnosci jego terytorium oraz
zapewnienia bezpieczenstwa i nienaruszalnosci jego granic, co stawia pewne
ograniczenia w wykorzystaniu ich do spraw wewnetrznych. W celu utatwienia
uzycia SZ RP do udziatu w sytuacjach kryzysowych, Rada Ministréw wydata Roz-
porzadzenie, ktdre okresla:

1. rodzaje dziatan ratowniczych lub prewencyjnych, wykonywanych w celu

zapobiezenia skutkom kleski zywiotowej lub ich usuniecia, w ktérych moga

brac¢ udziat pododdziaty i oddziaty Sit Zbrojnych Rzeczypospolitej Polskiej;

2. sposéb koordynowania i dowodzenia oddziatami Sit Zbrojnych, biorgcymi

udziat w dziataniach, o ktérych mowa w pkt 1;

3. sposdb zabezpieczenia logistycznego oddziatdw Sit Zbrojnych, biorgcych

udziat w dziataniach, o ktérych mowa w pkt 1. [Rozporzadzenie Rady Mini-

stréw z dnia 20 lutego 2003 r. w sprawie szczegétowych zasad pododdziatdw

i oddziatéw SZ RP w zapobieganiu skutkom kleski zywiotowej lub ich usuwa-

niu, Dz. U. 22003 . Nr 41 poz. 347].

Zasadnicze obszary dziatania i zadania Sit Zbrojnych RP
w zarzadzaniu kryzysowym

Zakres uzycia Sit Zbrojnych w kontekscie zagrozer niemilitarnych obejmuje szeroki
wachlarz zagadnien. Wspomniane powyzej Rozporzgdzenie Rady Ministréow zali-
cza do nich:
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1. wspdtudziat w monitorowaniu zagrozen;

2. wykonywanie zadan zwigzanych z oceng skutkdw zjawisk zaistniatych na
obszarze wystepowania zagrozer;

3. wykonywanie zadan poszukiwawczo-ratowniczych;

4. ewakuowanie poszkodowanejludnoscii mienia;

5. wykonywanie zadari majacych na celu przygotowanie warunkdéw do czaso-
wego przebywania ewakuowanej ludnosci w wyznaczonych miejscach;

6. wspdtudziat w ochronie mienia pozostawionego na obszarze wystepowa-
nia zagrozen;

7. izolowanie obszaru wystepowania zagrozen lub miejsca prowadzenia akgji
ratowniczej;

8. wykonywanie prac zabezpieczajacych, ratowniczych i ewakuacyjnych przy
zagrozonych dobrach kultury;

9. prowadzenie prac wymagajacych uzycia specjalistycznego sprzetu tech-
nicznego lub materiatéw wybuchowych bedgcych w zasobach Sit Zbrojnych
Rzeczypospolitej Polskiej;

10. usuwanie materiatdw niebezpiecznych i ich unieszkodliwianie, z wykorzy-
staniem siti Srodkéw bedacych na wyposazeniu Sit Zbrojnych Rzeczypospolitej
Polskiej;

11. likwidowanie skazen i zakazen biologicznych;

12.wykonywanie zadani zwigzanych z naprawa i odbudowa infrastruktury
technicznej;

13. wspdtudziat w zapewnianiu przejezdnosci szlakéw komunikacyjnych;

14. udzielanie pomocy medycznej i wykonywanie zadan sanitarno-higienicz-
nych i przeciwepidemicznych [Rozporzadzenie Rady Ministréw z dnia 20 lute-
g0 2003 r. w sprawie szczegdtowych zasad pododdziatéw i oddziatéw SZ RP
w zapobieganiu skutkom kleski zywiotowej lub ich usuwaniu, Dz. U. z 2003 r.
Nr 41 poz. 347].

Do realizacji ww. zadan wydziela sie odpowiednie elementy Sit Zbrojnych, sto-

sownie do ich przygotowania specjalistycznego, a biorgc pod uwage hierarchiczny

charakter organizacji wojskowej, dowodzenie oddziatamii pododdziatami wydzie-

lonymi do dziatan w sytuacjach kryzysowych odbywa sie na zasadach okreslonych

w regulaminach wojskowych i wedtug procedur obowigzujgcych w Sitach Zbroj-

nych RP. Wprowadzenie oddziatéw i pododdziatéw wojska do akcji kryzysowej
moze odbywac sie na 3 sposoby:

1. Podstawowa procedura dziatania okresla, ze wojewoda zwraca sie
z wnioskiem do Ministra Obrony Narodowej o wydzielenie sit i Srodkdw do o5



Jerzy Gut, Stawomir Mazur, Bogdan Tworkowski

96

przeciwdziatania sytuacji kryzysowej. Wojewoda podczas przygotowywania

wniosku moze zasiegac opinii wtasciwego w danym regionie terenowego or-

ganu administracji wojskowej.

2. Procedura nakazowa dziatania okresla, ze kierowanie do akgji sit i sSrodkéw

Sit Zbrojnych nastepuje na podstawie decyzji Ministra Obrony Narodowej lub

na rozkaz szefa Sztabu Generalnego WP. Podstawg takiej decyzji bedzie wnio-

sek Ministra Spraw Wewnetrznych lub Plan uzycia Sit Zbrojnych RP w sytua-
cjach kryzysowych.

3. Skierowanie do dziatania sposobem alarmowym moze nastgpi¢ podczas

gwattownego rozwoju sytuacji kryzysowej o lokalnym zasiegu. Polega na tym,

ze dowddca jednostki wojskowej (w szczegdlnych przypadkach) samodzielnie
podejmuje decyzje o przystapieniu do akgcji, nastepnie melduje o powyzszym

fakcie bezposredniemu przetozonemu [Kusmierek 2014].

Uzycie oddziatéw Sit Zbrojnych w sytuacji kryzysowej nie moze zagrozi¢ ich
zdolnosci do realizacji zadan wynikajacych z Konstytucji Rzeczypospolitej Polskiej
i ratyfikowanych uméw miedzynarodowych. Zakres zadar dla Sit Zbrojnych w sytu-
acjach kryzysowych w tym samym uktadzie zawiera podstawowy dokument nor-
matywny — Ustawa o zarzadzaniu kryzysowym [Dz. U. z 2019 r. poz. 1398, t.|., art. 25,
ust. 3]. Z przedstawionych zadan wynika, iz system zarzadzania kryzysowego w Pol-
sce obejmuje wytacznie kwestie zagrozenr niemilitarnych, a w praktyce skupia sie
na ratownictwie i ochronie ludnosci. Odpowiedni system w wielu krajach, w tym
system NATO-wski, traktuje zas zarzadzanie kryzysowe znacznie szerzej. Obejmuje
swoim obszarem zainteresowania catoksztatt zagrozen, w tym réwniez te o cha-
rakterze polityczno-militarnym. Pomimo tych réznic, z uwagi na nasze cztonkostwo
w NATO i Unii Europejskiej, Krajowy System Zarzadzania Kryzysowego powinien
sprostac zagrozeniom bezpieczenstwa na terytorium kraju oraz poza jego gra-
nicami (w ramach Art. 5 Traktatu Waszyngtonskiego). Wiaze sie to z wdrazaniem
rozwigzarn obowigzujacych w tych organizacjach w celu uzyskania kompatybilnosci
z Systemem Reagowania Kryzysowego NATO (NATO Crisis Response System — NCRS).
Aby sprosta¢ tym wymaganiom, w przeciwdziataniu zagrozeniom niemilitarnym
oraz w usuwaniu skutkdw klesk zywiotowych i katastrof SZ RP powinny by¢ w go-
towosci do uzycia wyspecjalizowanych sit i sSrodkéw. Skala zadar dla sit zbrojnych
w tej dziedzinie ciggle wzrasta. Istotny i staty charakter zadan ratowniczych dla
wojska wymaga od niego ciggtego dostosowywania liczby, struktury, dyslokacji,
wyposazenia i wyszkolenia czesci jednostek wojskowych do potrzeb ratowniczych.
Znaczaca role we wspieraniu niemilitarnych elementéw w sytuacjach kryzysowych
odgrywaja wojska inzynieryjne, szczegdlnie w akcjach ratowniczych oraz usuwaniu
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skutkow klesk zywiotowych i katastrof. Ich gtéwnym atutem jest zdolnos¢ niesienia
natychmiastowej pomocy spoteczeristwu w sytuacjach, gdy zagrozone jest zycie
i zdrowie ludzkie. W okresie pokoju utrzymuja czes¢ sit i srodkéw w gotowosci do
uzycia w akcjach ratowniczych i ewakuacyjnych. Po ich zakoriczeniu mogg realizo-
wac odbudowe obiektédw drogowych i mostowych. Pododdziaty saperéw mozna
takze wykorzysta¢ do prac wyburzeniowych podczas porzgdkowania terenéw do-
tknietych kleska zywiotowa. W celu zwiekszenia zdolnosci wojsk inzynieryjnych,
w 2012 roku rozpoczeto tworzenie Wojskowych Jednostek Odbudowy (WJO). S3 to
nieetatowe struktury zadaniowe w jednostkach inzynieryjnych, przeznaczone do
wykonywania specjalistycznych ustug wojskowych oraz realizacji zadan w zakresie
usuwania skutkdw sytuacji kryzysowych, zgodnie z ich przygotowaniem specjali-
stycznym w zakresie inzynierii wojskowej. Przygotowane i wyposazone stosownie
do udziatu w konkretnej sytuacji kryzysowej czy tez specjalistycznej ustugi wojsko-
wej. W latach 2013-14 zostato utworzonych dziesie¢ nieetatowych Wojskowych
Jednostek Odbudowy na bazie istniejacych jednostek inzynieryjnych. Utworzenie
WJO pozwala zwiekszy¢ mozliwosci ewakuacyjne oraz odbudowy infrastruktury
drogowo-mostowej, zdolnosci likwidacji skutkdw katastrof komunikacyjnych, bu-
dowlanych, huragandw i nawatnic, zapewnienie mobilnosci oraz usamodzielnienie
wyspecjalizowanych pododdziatéw w realizacji zadari. WJO otrzymaty dodatkowe
todzie hybrydowe, zestawy narzedzi pneumatycznych, mosty sktadane, generatory
elektryczne duzej mocy, samochody transportowe (w tym wielotonazowe) i zesta-
wy niskopodwoziowe. t3acznie we wszystkich dziesieciu WJO okoto 1,2 tys. stano-
wisk oraz ponad 900 egzemplarzy sprzetu’.

Innym rodzajem wojsk, odgrywajacym istotng role we wsparciu uktadu pozami-
litarnego, sg wojska chemiczne. Do ich zadan nalezy uczestnictwo w monitoringu
zmian zachodzacych w sytuacji chemicznejiradiologicznej w okreslonym obszarze
(okregu, regionu, kraju), utrzymywanie w gotowosci do uzycia i wydzielanie do ak-
¢ji ratowniczej, chemicznych i radiacyjnych zespotéw awaryjnych (ChRZA), wspét-
dziatanie z jednostkami ratowniczymi w usuwaniu skutkdw awarii chemicznych,
wypadkdw radiacyjnych i zagrozen epidemiologicznych (np. po powodziach).

Oprdécz wyspecjalizowanych formacji w sytuacjach kryzysowych, szczegdlnie
klesk zywiotowych, duza role odgrywa szybkos¢ w podejmowanych dziataniach
i orientacja w sytuacji. Nowa jakos¢ w tym zakresie i silne wsparcie spotecznosci

"WJO nie s3 jednostkami nowo sformowanymi. Zasada ich tworzenia polega na przeszkoleniu w dru-
giej (i kolejnej) specjalnosci oraz doposazeniu w dodatkowy sprzet.
Wg danych resortu ON wydatkowano na ten cel ponad 160 min PLN.
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cywilnej moze przynies¢, a w zasadzie juz przynosi, nowy rodzaj wojsk — Wojska
Obrony Terytorialnej (WOT).

Podpisana 25 kwietnia 2016 roku przez Ministra Obrony Narodowej, Antoniego
Macierewicza, Koncepcja utworzenia wojsk obrony terytorialnej (etap | — okres
2016-2017), zakoriczyta prowadzone na réznych poziomach polityczno-wojsko-
wych dyskusje co do potrzeby i ksztattu WOT. Do najwazniejszych zadan pigtego
rodzaju sit zbrojnych zaliczono:

1. prowadzenie dziatar zbrojnych we wspdtdziataniu z wojskami operacyjnymi,

2. ochrone ludnosci przed skutkami klesk zywiotowych,

3. udziat w realizacji przedsiewziec z zakresu zarzgdzania kryzysowego,

4. wspotprace z elementami systemu obronnego paristwa, w szczegdlnosci

z administracja rzadowa i organami samorzadu terytorialnego,

5. ochrone spoteczenistwa przed skutkami dezinformacji i destabilizacji sytu-

acji w panistwie,

6. propagowanie idei wychowania patriotycznego w spoteczeristwie [Mini-

sterstwo Obrony Narodowej 2017, Zadania WOT].

Z dniem 1 stycznia 2017 roku weszta w zycie Ustawa z dnia 16 listopada 2016 r.
0 zmianie ustawy o powszechnym obowigzku obrony Rzeczypospolitej Polskiej
oraz niektdrych innych ustaw, wprowadzajgca piaty rodzaj sit zbrojnych — Woj-
ska Obrony Terytorialnej oraz terytorialng stuzbe wojskowg jako forme czynnej
stuzby wojskowej. Ustawodawca okreslit nastepujace zadania, ktére postawit Do-
wdédcy WOT [Ustawa z dnia 16 listopada 2016 r. 0 zmianie ustawy o powszechnym
obowigzku obrony Rzeczypospolitej Polskiej oraz niektdérych innych ustaw, Dz. U.
22016 1., poz. 2138, Art. 11c]:

,»1. Dowddca Wojsk Obrony Terytorialnej jest wtasciwy w zakresie dowodzenia

jednostkami wojskowymi i zwigzkami organizacyjnymi Wojsk Obrony Teryto-

rialnej.

2. Do zakresu dziatania Dowddcy Wojsk Obrony Terytorialnej nalezy w szcze-

golnosci:

1) realizacja programoéw rozwoju Sit Zbrojnych;

2) planowanie, organizowanie i prowadzenie szkolenia podlegtych jedno-
stek wojskowych i zwigzkéw organizacyjnych;

3) planowanie oraz organizowanie mobilizacyjnego i operacyjnego rozwi-
niecia oraz uzycia Wojsk Obrony Terytorialnej;

4) przygotowanie sit i Srodkdw Wojsk Obrony Terytorialnej do dziatar bo-
jowych;
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5) wykonywanie zadan zwigzanych z udziatem oddziatéw i pododdziatéw
Wojsk Obrony Terytorialnej w zwalczaniu klesk zywiotowych i likwidacji
ich skutkdw, ochrony mienia, akcjach poszukiwawczych oraz ratowania lub
ochrony zdrowia i zycia ludzkiego, a takze udziatu w realizacji zadan z za-
kresu zarzadzania kryzysowego;

6) wspotpraca z innymi organami i podmiotami w sprawach zwigzanych
z obronnoscia paristwa;

7) zarzadzanie i przeprowadzanie kontroli podlegtych jednostek woj-
skowych i zwigzkdw organizacyjnych na zasadach i w trybie okreslonych
w ustawie z dnia 15 lipca 2011 . o kontroli w administracji rzagdowej [Dz. U.
poz.1092]".

Zaréwno w koncepdji (pkt 3 i 4), jak i w ustawie (pkt 5), przewidziano zaan-
gazowanie WOT w przedsiewziecia z zakresu zadan funkcjonujgcego systemu za-
rzadzania kryzysowego. Naturalnym jest, Ze w opracowywaniu wojskowych do-
kumentéw normatywnych (doktrynalnych) precyzuje sie i rozwija zadania z tego
zakresu. Podstawowy dokument doktrynalnym dla WOT to Wojska Obrony Teryto-
rialnej w operacji (DD-3.40) [Ministerstwo Obrony Narodowej 2018].

W rozdziale drugim, przedstawiajacym WOT w systemie obronnym paristwa,
przetozeni okreslaja, ze ,,Celem dziatari OT jest wspdtuczestniczenie w powszech-
nym przygotowaniu oraz wykorzystaniu sit i Srodkdw znajdujacych sie w dyspozy-
¢ji panistwa na szczeblu samorzadu terytorialnego (zasobdw ludzkich i material-
nych, infrastruktury, terenu itp.) do zapobiegania i przeciwdziatania wszelkiego
rodzaju zagrozeniom o charakterze militarnym i niemilitarnym oraz katastrofom
naturalnym i cywilizacyjnym oraz pomoc w usuwaniu ich skutkéw” [Ministerstwo
Obrony Narodowej 2018, s. 10]. W kolejnym rozdziale, okreslajgc cele dla WOT,
podkreslono ich przeznaczenie do realizacji zadan z zakresu wsparcia zarzgdzania
(reagowania) kryzysowego. Prawodawca przewiduje udziat w tych przedsiewzie-
ciach w stanie statej gotowosci obronnej paristwa, a konkretne zadanie brzmi: ,,
wspieranie lokalnych spotecznosci i elementéw podsystemu niemilitarnego w re-
alizacji zadan zarzadzania (reagowania) kryzysowego, tj. osiagniecia gotowosci
oraz udziatu w niezwtocznym i powszechnym reagowaniu na sytuacje zagrozenia
o charakterze niemilitarnym w celu zapobiezenia lub przeciwdziatania mu, mini-
malizacji i usuwania jego skutkdéw, a takze przywracania stanu sprzed jego wysta-
pienia” [Ministerstwo Obrony Narodowej 2018, s. 14].

Zatacznik A dokumentu DD-3.40, Zakres dziatari na poziomie taktycznym Wojsk
Obrony Terytorialnej, w czesci Dziatania na rzecz wtadz cywilnych precyzuje kon-
kretne dziatania, do ktdrych zalicza:
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- Wspétudziat w zwalczaniu katastrof naturalnych i cywilizacyjnych oraz ich

skutkdw;

« Wspdétudziat w monitorowaniu zagrozer;

« Wykonywanie zadan zwigzanych z oceng skutkdéw zjawisk zaistniatych na ob-

szarze wystepowania zagrozen;

+ Wsparcie zadan poszukiwawczo-ratowniczych;

- Ewakuacja poszkodowanej ludnosci i mienia;

« Wspdtudziat w przygotowaniu warunkdéw do czasowego przebywania ewaku-

owanej ludnosci w wyznaczonych miejscach;

- Wspdétudziat w ochronie pozostawionego mienia na obszarze wystepowania

zagrozen;

- Izolowanie obszaru wystepowania zagrozen lub miejsca prowadzenia akcji ra-

towniczej;

- Wykonywanie prac zabezpieczajacych, ratowniczych i ewakuacyjnych przy za-

grozonych obiektach budowlanych;

- Prowadzenie prac wymagajacych specjalistycznego sprzetu lub materiatéw

wybuchowych bedacych w zasobach Sit Zbrojnych RP;

- Usuwanie materiatéw niebezpiecznych i ich unieszkodliwianie z wykorzysta-

niem sit i Srodkéw bedacych na wyposazeniu Sit Zbrojnych RP;

- Wykonywanie zadari zwigzanych z naprawg i odbudowg infrastruktury tech-

nicznej;

- Wspétudziat w zapewnieniu przejezdnosci szlakéw komunikacyjnych;

- Udzielanie pomocy medycznej i wykonywanie zadan sanitarnohigienicznych

i przeciwepidemicznych;

- Wsparcie Policji w sytuacji wystapienia zagrozenia bezpieczeristwa i porzadku

publicznego [Ministerstwo Obrony Narodowej 20187

Przedstawiony zakres zadan jest bardzo szeroki i o wysokim poziomie ogdl-

nosci. W punkcie np. méwigcym o przejezdnosci szlakéw komunikacyjnych nie
jest sprecyzowane, czy dotyczy to budowy lub naprawy drég, mostdw itp., czy
realizacji zadan z zakresu regulacji ruchu. Gdy poddamy analizie struktury WOT,
nie wydaje sie mozliwe osiggniecie zdolnosci do szybkiej realizacji zadar z zakresu

2 Sity i sSrodki Wojsk Obrony Terytorialnej od jesieni 2018 r. s3g wtaczone do systemu zarzadzania kry-
zysowego resortu obrony narodowej. Procedura ich uruchomienia jest taka sama jak w przypadku
innych rodzajéw sit zbrojnych i jest realizowana zgodnie z Ustawa z dnia 26 kwietnia 2007 r. 0 zarza-
dzaniu kryzysowym, a wydzielone sity s3 przekazane w podporzadkowanie Dowddztwa Operacyj-
nego RSZ [Polska Zbrojna online, 2018, http://polska-zbrojna.pl/home/articleshow/265512t=-Parasol-
WOT-u# dostep: 27.10.2019].
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przeznaczonego dla wojsk inzynieryjnych, chemicznych, stuzby zdrowia. Autorzy
nie podwazajg tu sensu tych zadan, a same dziatania ze strony WOT (wszystkich
szczebli) pokazuja, ze sg one traktowane powaznie. Dowodem na to jest szereg
przedsiewziec z zakresu szkolenia, logistyki i konkretne akcje. Przyktady:
+ 30 zotnierzy WOT z trzynastu brygad OT oraz Centrum Szkolenia WOT w okre-
sie 15.07-02.08.2019 r. w Szkole Specjalistéw Pozarnictwa na terenie Centrum
Szkolenia Logistyki w Grudzigdzu szkolito sie z zakresu ratownictwa w czasie
akgji ratowniczo-gasniczych3.
Zotnierze z 3. Podkarpackiej Brygady Obrony Terytorialnej wzieli udziat w ¢wi-
czeniach z reagowania kryzysowego w dniu 25.10.2019 roku. Szkolenie zakta-
dato katastrofe samolotu, a uczestniczyty w nim réwniez straz pozarna, OSP
i policja. Zakres ¢wiczenia obejmowat lokalizacje miejsca katastrofy statku po-
wietrznego, gaszenie pozaru i prowadzenie akcji ratowniczej po awarii i upadku
samolotu w kompleksie lesnym oraz transport poszkodowanych w bardzo trud-
nych warunkach terenowych. W jednym z epizoddw akcji udziat wzieli Zotnierze
z 34. Batalionu Lekkiej Piechoty z Jarostawia, a dotyczyt on informowania spo-
tecznoscilokalnej o zagrozeniu i potrzebie ewakuacji po wyznaczonych drogach
[Rzeszéw. Eska-info 2019, MSPO 2019, Zarzadzanie kryzysowe tematem stoiska
WOT na targach obronnych, https://www.se.pl/rzeszow/katastrofa-lotnicza-po-
wiat-przeworski-2019-cwiczenia-sluzb-na-wypadek-sytuacji-kryzysowej-zdjecia-
aa-8gG8-yalX-87Q3.html, dostep: 29.10.2019].
- Tematem przewodnim tegorocznego (2019 r.) stoiska Wojsk Obrony Terytorial-
nej podczas Miedzynarodowego Salonu Przemystu Obronnego (MSPO) w Kiel-
cach byto zarzadzanie kryzysowe. Zotnierze WOT sg formacja czesto kierowana
do poszukiwan 0sdb zaginionych i do pomocy ludnosci cywilnej w przypadku
klesk zywiotowych. Na MSPO zaprezentowano szerokg game sprzetu i wyposa-
zenia, bedacg w uzytkowaniu WOT oraz oferowanego do nabycia [Info Security
24 2019, MSPO 2019: Zarzadzanie kryzysowe tematem stoiska WOT na targach
obronnych, https://www.infosecurity24.pl/mspo-2019-zarzadzanie-kryzysowe-
tematem-stoiska-wot-na-targach-obronnych, dostep: 29.10.2019].

3 Dowddca WOT gen. dyw. Wiestaw Kukuta: ,,Przeprowadzone szkolenie w istotny sposéb przyczynia
sie do budowy kompetencji zotnierzy OT w zakresie prowadzenia dziatari gasniczych i ratowniczych.
Kompetencje te nie tylko wzmacniaja potencjat Sit Zbrojnych, ale réwniez czynig silniejszymi i bezpiecz-
niejszymi lokalne spotecznosci. Sa klasycznym przyktadem kwalifikacji i zdolnosci podwdjnego zastoso-
wania niezbednych dla obywateli-zotnierzy wchodzacych w sktad najmtodszego rodzaju sit zbrojnych.
[https://media.terytorialsi.wp.mil.pl/informacje/454230/szkolenie-kryzysowe-terytorialsow, dostep:
29.10.2019].
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« Sprawdzianem dla WOT w 2019 roku byty prowadzone od 21 do 28 maja przez
te formacje dziatania przeciwpowodziowe i usuwania skutkéw traby powietrznej.
Podczas tych dziatari 1440 zotnierzy WOT wspierato lokalne spotecznosci, tereno-
we organy administracji paristwowej i publicznej oraz stuzby ratownicze, w szcze-
gdlnosci: Panstwowa i Ochotniczg Straz Pozarng. Zdecydowang wiekszos¢ zotnie-
rzy WOT stanowili zotnierze ochotnicy, ktdrych byto 1179. Dziatania prowadzono
na Lubelszczyznie, gdzie usuwano skutki trgby powietrznej. Jednoczesnie na sku-
tek dtugotrwatych i intensywnych opaddéw na potudniu kraju zaczety wylewac
rzeki. Z wnioskami do Ministra Obrony Narodowej o wsparcie wojska w usuwaniu
skutkdw powodzi wystapili wojewodowie: podkarpacki, matopolski, slaski oraz
Swietokrzyski. Formacje WOT uzyty do niesienia pomocy: 66 ciezaréwek, 14 sa-
mochoddw osobowo-terenowych, dwdch quaddéw, dwdch samochoddw sanitar-
nych, todzi z silnikiem zaburtowym, 21 agregatdw pradotwdrczych, 12 zestawdw
oswietleniowych oraz dodatkowego, drobnego sprzetu inzynieryjno-saperskiego,
takiego jak: pity spalinowe i kombinezony do dtugotrwatej pracy w wodzie*.
Prezentowane przyktady ilustruja pewne ukierunkowywanie WOT w strone
dziatan z zakresu zarzadzania kryzysowego. Przywigzanie do terenu® powoduije, ze
np. dziatajaca w powiecie kompania lekkiej piechoty (ok. stu zotnierzy) nie bedzie

+ Rzecznik WOT, pptk Pietrzak, wyjasnit, ze udziat WOT w dziataniach przeciwpowodziowych i usu-
wania skutkdw traby powietrznej byt pierwszym praktycznym sprawdzianem dla tej formacji. Do
gtéwnych zadan zotnierzy WOT nalezato: wsparcie stuzb ratowniczych w zapewnieniu przejezdnosci
drég, usuwanie powalonych drzew na terenach posesji, zabezpieczenie dostaw energii elektrycznej
gospodarstw i instytucji oraz oswietlenie rejonu prowadzenia dziatari ratowniczych. A takze wzmac-
nianie watéw przeciwpowodziowych, zabezpieczanie osunig¢, przygotowanie i transport materiatéw
przeciwpowodziowych, wypompowywanie wody i o$wietlanie rejondw dziatari [https://www.infose-
curity24.pl/kryzysowa-pomoc-1440-zolnierzy-wot, dostep: 29.10.2019].

5 Potwierdzeniem jest odpowiedz sekretarza stanu w Ministerstwie Obrony Narodowej, Wojciecha Skur-
kiewicza, na interpelacje poselska nr 15446 —,,Jesli chodzi o udziat zotnierzy Wojsk Obrony Terytorialnej
(WOT) w omawianych dziataniach, to pragne wyjasni¢, ze zadania Wojsk Obrony Terytorialnej s3 okre-
slone w ustawie z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej
[Dz. U. z 2017 1., poz. 1430 ze zm.]. Art. 11c tej ustawy wskazuje m.in., ze do zadari WOT nalezy zwal-
czanie klesk zywiotowych i likwidacji ich skutkéw, ochrona mienia, udziat w akcjach poszukiwawczych
i ratowniczych, ochrona zdrowia i zycia ludzkiego oraz udziat w realizacji zadar z zakresu zarzadzania
kryzysowego. Misjg WOT jest obrona i wspieranie lokalnych spotecznosci, co — zgodnie z ww. artykutem
- w czasie pokoju bedzie realizowane wtasnie w formie przeciwdziatania czy tez ograniczania skutkdw
kataklizmdw i katastrof. Jednakze, nalezy mie¢ na uwadze podstawowa zasade, jaka przyswieca two-
rzeniu WOT. Jest to zasada terytorialnosci, w mys| ktdrej zotnierze WOT beda realizowa¢ swoje zadania
w tzw. Statych Rejonach Odpowiedzialnosci (SRO), ktére dla brygad beda odpowiadaty obszarom woje-
waodztw (brygada OT - wojewddztwo, batalion - 3-5 powiatéw, kompania - powiat) [http://www.sejm.
gov.pl/sejm8.nsf/InterpelacjaTresc.xsp’key=19E3D401, dostep: 27.10.2019].
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znaczaca sita w duzych akcjach (przeciwpowodziowe, sniezyce), ale na ograniczo-
nym terenie (katastrofy, awarie) oraz w akcjach poszukiwawczo-ratowniczych (atut
znajomos¢ ludzi i terenu) jej znaczenie wzrasta. Dotyczy to szczegdlnie rejondw,
gdzie nie stacjonuja jednostki operacyjne SZ RP. Masowe uzycie wojsk w sytuacjach
kryzysowych nastepuje przy zagrozeniach na duza skale, natomiast dla zarzadza-
jacych Systemem Zarzadzania Kryzysowego istotne sg elementy wysoko specjali-
styczne, jak:

- Jednostki Inzynieryjne;

- Zespoty Rozpoznania Biologicznego;

- Chemiczno-Radiacyjne Zespoty Awaryjne;

« Grupy Ratownictwa Lotniczego;

« Grup Naziemnego Poszukiwania;

- Patrole Rozminowania.

Planowanie i udziat Sit Zbrojnych RP w przedsiewzieciach z zakresu
zarzadzania kryzysowego

Podstawa udziatu Sit Zbrojnych RP w przedsiewzieciach z zakresu zarzadzania kry-
zysowego jest Ustawa o zarzadzaniu kryzysowym, ktdra w Art.7.1 okresla, ze na te-
renie Rzeczypospolitej Polskiej zarzagdzanie kryzysowe sprawuje Rada Ministréw,
natomiast przy niej tworzy sie Rzadowy Zespdt Zarzadzania Kryzysowego (Art. 8.1),
jako organ opiniodawczo-doradczy wtasciwy w sprawach inicjowania i koordyno-
wania dziatari podejmowanych w zakresie zarzgdzania kryzysowego. Prezes Rady
Ministréw jest przewodniczacym, natomiast Minister Obrony Narodowej i minister
wiasciwy do spraw wewnetrznych - zastepcami przewodniczgcego. Na potrzeby
zarzadzania kryzysowego w Resorcie Obrony Narodowej (RON) stworzony jest Ze-
spot Zarzadzania Kryzysowego Ministra Obrony Narodowej, zwany dalej ,,Zespo-
tem”. Zespot jest organem opiniodawczo-doradczym Ministra Obrony Narodowej
w sprawach realizacji zadan z zakresu zarzadzania kryzysowego.

W sktad Zespotu wchodza:

1. przewodniczacy — Minister Obrony Narodowej;

2. zastepcy przewodniczgcego — Sekretarz Stanu w Ministerstwie Obrony

Narodowej, upowazniony przez przewodniczacego Zespotu oraz Szef Sztabu

Generalnego WP;
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3. sekretarz - Szef Sztabu Dowddztwa Operacyjnego Rodzajéw Sit Zbrojnych;
4. cztonkowie:
a) sekretarze i podsekretarze stanu w Ministerstwie Obrony Narodowe;j,
b) Dyrektor Generalny Ministerstwa Obrony Narodowe;j,
c) Dowddca Operacyjny Rodzajéw Sit Zbrojnych,
d) Dowddca Wojsk Obrony Terytorialnej,
e) Komendant Gtéwny Zandarmerii Wojskowej,
f) Szef Stuzby Kontrwywiadu Wojskowego,
g) Szef Stuzby Wywiadu Wojskowego,
h) Szef Zespotu Reagowania na Incydenty Bezpieczerstwa Komputerowe-
go Ministra Obrony Narodowej (CSIRT MON),
i) Dowddca Garnizonu Warszawa,
j) Dyrektor Centrum Operacyjnego Ministra Obrony Narodowej [Zarzadzenie
Nr7/MON Ministra Obrony Narodowej z dnia 21 marca 2019 r. w sprawie orga-
nizacji, sktadu oraz miejsca i trybu pracy Zespotu Zarzadzania Kryzysowego
Ministra Obrony Narodowej, Dz. Urz. MON z dnia 25 marca 2019 r. Poz. 51].
Organem wykonawczym Ministra Obrony Narodowej w zakresie zarzadzania
kryzysowego w rozumieniu ustawy o ZK jest Dowddztwo Operacyjne Rodzajéw
Sit Zbrojnych (zgodnie z Ustawa o zarzadzaniu kryzysowym nie ma konieczno-
Sci powotywania odrebnej instytucji). Do korica 2013 r. funkcjonowato Centrum
Zarzadzania Kryzysowego Ministerstwa Obrony Narodowej. Powotane decyzja
nr 245/MON Ministra Obrony Narodowej z 7 lipca 2010 r. Centrum realizowato
w resorcie obrony narodowej zadania okreslone w art. 13 ust. 2 Ustawy z dnia
26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym, a ponadto do jego wtasciwosci
nalezaty:
1. obstuga prac Zespotu Zarzadzania Kryzysowego w Ministerstwie Obrony
Narodowej pod wzgledem merytorycznym, techniczno-organizacyjnym oraz
ochrony informacji niejawnych i obstugi kancelaryjnej;
2. planowanie i koordynowanie uzycia Sit Zbrojnych Rzeczypospolitej Polskiej
w sytuacjach kryzysowych;
3. opracowywanie projektéw dokumentéw normatywnych Ministra Obrony
Narodowej oraz monitorowanie realizacji zadan z zakresu zarzgdzania kryzy-
sowego przez jednostki i komdrki organizacyjne resortu obrony narodowej;
4. monitorowanie dziatalnosci szkoleniowo-operacyjnej wojsk, uczestniczenie
w systemie meldowania o wypadkach i razacych naruszeniach dyscypliny woj-
skowej oraz uruchamianie procedur w zakresie aktywowania sit i sSrodkéw wy-
dzielanych z Sit Zbrojnych Rzeczypospolitej Polskiej w sytuacjach kryzysowych;
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5. zapewnienie wymiany informacji z wojskowymi strukturami dowodzenia
oraz zarzadzania kryzysowego Organizacji Traktatu Pdétnocnoatlantyckiego
i Unii Europejskiej [Decyzja Nr 245/MON Ministra Obrony Narodowej z dnia 7
lipca 2010 r. w sprawie utworzenia Centrum Zarzadzania Kryzysowego Mini-
sterstwa Obrony Narodowej, Dz. Urz. MON z 2010 r. Nr 14, Poz. 183].
Zasadniczym dokumentem planistycznym, sporzadzanym na szczeblu stra-
tegicznym, regulujgcym kwestie uzycia oddziatéw i pododdziatdw Sit Zbrojnych
RP w sytuacjach kryzysowych jest Plan zarzqdzania kryzysowego Ministerstwa
Obrony Narodowej, w ktérym okresla sie gotowos¢ siti srodkéw, procedury akty-
wagji, organizacje systemu dowodzenia i tacznosci, zasady koordynacji oraz or-
ganizacje zabezpieczenia logistycznego i medycznego. Ujeto w nim takze zaso-
by, ktére moga zosta¢ wykorzystane na potrzeby zarzadzania kryzysowego. Na
potrzeby konkretyzacji realizowanych przedsiewzie¢ w planie zawarto zatgczni-
ki, ktére w zasadzie stanowig odrebne plany wsparcia wtadz cywilnych i spote-
czenistwa. Wykaz zatgcznikéw do Planu zarzqgdzania kryzysowego MON przedsta-
wia sie nastepujgco:
- Zatgcznik nr 1 — Uzycie Sit Zbrojnych RP w dziataniach antyterrorystycznych
i utrzymania porzadku publicznego;
- Zatacznik nr2 - Uzycie Sit Zbrojnych RP w izolacji obszaru zagrozenia oraz dzia-
taniach zabezpieczenia, ratowania zycia i zdrowia oraz ewakuacji przy zagrozo-
nych obiektach budowlanych i zabytkach;
- Zatacznik nr 3 — Uzycie Sit Zbrojnych RP w akcjach o charakterze poszukiwaw-
czo- ratowniczym;
- Zatacznik nr 4 - Uzycie Sit Zbrojnych RP w sytuacjach wymagajacych uzycia spe-
cjalistycznego sprzetu, a takze oczyszczania terenu z przedmiotdw wybuchowych
i niebezpiecznych pochodzenia wojskowego oraz ich unieszkodliwianie;
« Zatacznik nr 5 — Uzycie Sit Zbrojnych RP w monitorowaniu i ocenie skutkdéw
zagrozen niemilitarnych;
« Zatacznik nr 6 — Uzycie Sit Zbrojnych RP w likwidacji skazeri chemicznych i pro-
mieniotwdrczych;
« Zatacznik nr 7 — Uzycie Sit Zbrojnych RP odbudowie oraz naprawach zniszczonej
infrastruktury technicznej oraz zapewnieniu droznosci szlakéw komunikacyjnych;
« Zatgcznik nr 8 — Uzycie Sit Zbrojnych RP w dziataniach przeciwepidemicznych,
sanitarno-higienicznych, udzielaniu pomocy medycznej oraz likwidowaniu ska-
zen i zakazeni biologicznych.
- Zatgcznik nr 9 - Uzycie Sit Zbrojnych RP w ewakuacji ludnosci i mienia oraz
ochronie terenu podczas zagrozen niemilitarnych.
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- Zatacznik nr 10 — Ochrona i zabezpieczenie obiektéw infrastruktury krytycz-
nej uzytkowanych przez MON [Uzycie Sit Zbrojnych RP do wsparcia administragji
publicznej w sytuacjach kryzysowych, https://docplayer.pl/7411486-Uzycie-sil-
zbrojnych-rp-do-wsparcia-administracji-publicznej-w-sytuacjach-kryzysowych.
html, dostep: 27.10.2019].

W planach szczegétowych w pierwszej kolejnosci wzieto pod uwage kwestie
uregulowan prawnych w zakresie mozliwosci udziatu wojska w poszczegdlnych
sytuacjach kryzysowych, a nastepnie zawarto szczegdtowa charakterystyke
zagrozenia, wykaz realizowanych zadan, procedury aktywizacji dostepnych sit
i srodkéw oraz zasady wspdtdziatania wojska z innymi podmiotami. Oddziaty Sit
Zbrojnych mogg by¢ przekazane do dyspozycji wojewody w sktadzie etatowym
albo jako tworzone doraznie zgrupowania zadaniowe. Zadania dla oddziatéw
wojskowych kierujacy akcja przekazujg wytacznie ich dowddcom, ktdérzy wydaja
podwtadnym rozkazy okreslajace sposdb ich realizacji. Dowodzenie oddziatami Sit
Zbrojnych odbywa sie na zasadach okreslonych w regulaminach wojskowych i we-
dtug procedur obowigzujgcych w Sitach Zbrojnych Rzeczypospolitej Polskiej [Roz-
porzadzenie Rady Ministréw z dnia 20 lutego 2003 r. w sprawie szczegétowych
zasad pododdziatéw i oddziatéw SZ RP w zapobieganiu skutkom kleski zywioto-
wej lub ich usuwaniu, Dz. U. z 2003 1. Nr 41 poz. 347, art. 4, 5, 6]. Koordynatorem
dziatan w terenie (wojewddztwie) s3 Wojewddzkie Sztaby Wojskowe (WSzW), do
ktérych w tym zakresie naleza:

- wspétdziatanie z wojewoda w zakresie planowania uzycia wojska w sytuacjach
kryzysowych, a takze koordynowanie uzycia wydzielonych sit i sSrodkédw SZ RP
do realizacji zadan wsparcia uktadu niemilitarnego w sytuacji wystapienia klesk
i katastrof, w tym uzgadnianie przedsiewzie¢ zwigzanych z ich przemieszcze-
niem w rejon dziatan i zabezpieczeniem logistycznym;
+ udziat w posiedzeniach WZZK i przedstawianie wojewodzie propozycji rozwia-
zan, adekwatnie do istniejacej sytuacji kryzysowej;
- wspdtdziatanie w zakresie udziatu sit i srodkéw resortu obrony narodowej
w ¢wiczeniach z zakresu zarzadzania kryzysowego organizowanych na terenie
wojewddztwa;

wspdtpraca z organami administracji publicznej szczebla wojewddzkiego,
stuzbami, jednostkami i instytucjami wojskowymi na administrowanym terenie
w zakresie monitorowania, oceny i przekazywania informacji o zagrozeniach;
- informowanie DO RSZ o zgtoszonych przez wojewode potrzebach w zakresie
uzycia sit i Srodkéw do realizacji zadar zarzadzania kryzysowego na terenie wo-
jewddztwa;
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- udziat w rekonesansach zagrozonych rejonéw oraz prowadzenie bazy danych
i przekazywanie informacji o sytuacji kryzysowej [Rozporzadzenie Ministra
Obrony Narodowej z dnia 24 lutego 2017 r. w sprawie wojewddzkich sztabdw
wojskowych i wojskowych komend uzupetnieni, Dz. U. z 2017 r. poz. 626].
Zaangazowanie SZ RP w realizacje zadan przewidzianych dla wojska w obsza-
rze zarzadzania kryzysowego w znacznej mierze wynika z:
- wielkiej przydatnosci organizacji wojskowej (dyspozycyjnos¢, zdyscyplinowa-
nie, mobilnos¢ przestrzennej lokalizacji);
- wcigz wzrastajacej skali zagrozen niemilitarnych (wspdtczesnie tego typu za-
grozenia sg réwnie grozne, jak wojny i ich skutki);
- niewydolnosci organizacyjnej i wykonawczej, zwtaszcza w sytuacjach szcze-
gdlnych zagrozen, statych stuzb cywilnych, a takze niedostatecznego przygo-
towania do sprostania nagtemu wzrostowi potrzeb ratowniczych, ochronnych,
logistycznych, inzynieryjnych i innych w trybie natychmiastowym. Oznacza to,
ze w sytuacjach szczegdlnych zagrozen i potrzeb zachodzi wrecz koniecznos¢
wsparcia wojskowego [Sobolewski 2013, s. 112].

Dziatania SZ w sytuacjach kryzysowych, wymagajacych uzycia sity

Zarzadzanie kryzysowe zajmuje sie nie tylko problematyka zagrozen naturalnych,
klesk zywiotowych i katastrof, ale réwniez specyficznymi sytuacjami, ktére zagra-
zajg nie tylko bezpieczeristwo obywateli - zagrazajg bezpieczeristwu panstwa. Do
ich neutralizacji ustawodawca przewidziat policje, a w wyjatkowych sytuacjach tak-
ze sity zbrojne.

W przypadku wprowadzenia trzeciego lub czwartego stopnia alarmowego za-
grozenia terrorystycznego, jezeli uzycie oddziatéw i pododdziatéw Policji okaze sie
niewystarczajgce lub moze okazac sie niewystarczajace, do pomocy mogg by¢ uzy-
te oddziaty i pododdziaty Sit Zbrojnych Rzeczypospolitej Polskiej, stosownie do ich
przygotowania specjalistycznego, posiadanego sprzetu i uzbrojenia oraz zaistniatych
potrzeb. Przygotowanie do uzycia Sit Zbrojnych Rzeczypospolitej Polskiej, w szcze-
golnosci rozpoczecie planowania, pozyskiwania informacji i wspdtpracy z organami
administracji publicznej, moze nastgpi¢ po wprowadzeniu trzeciego lub czwartego
stopnia alarmowego i przed wydaniem decyzji o ich uzyciu. Decyzje o uzyciu Sit Zbroj-
nych Rzeczypospolitej Polskiej, niepodlegajacg ogtoszeniu, wydaje Minister Obrony
Narodowej, na wniosek ministra wtasciwego do spraw wewnetrznych, okreslajac:
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1. sktad oddziatéw i pododdziatdw, ktdre maja by¢ uzyte do pomocy, orazich

zadania i liczebnos¢;

2. obszar, na jakim oddziaty i pododdziaty, ktdre majg by¢ uzyte do pomocy,

beda wykonywaty zadania oraz czas ich wykonywania;

3. ewentualne ograniczenia, dotyczgce uzycia posiadanych srodkdw wtas-

nych bedacych w wyposazeniu oddziatédw i pododdziatdw, ktére majg by¢ uzy-

te do pomocy.

Minister Obrony Narodowej informuje niezwtocznie Prezydenta Rzeczypo-
spolitej Polskiej i Prezesa Rady Ministréw o wydaniu decyzji. Prezydent Rzeczy-
pospolitej Polskiej moze wyda¢ postanowienie o zmianie lub uchyleniu decyzji,
o ktdrej mowa w ust. 3. Oddziaty i pododdziaty Sit Zbrojnych Rzeczypospolitej
Polskiej, uzyte do pomocy oddziatom lub pododdziatom Policji, moga uzy¢ i wy-
korzystac srodki przymusu bezposredniego i brori palng na zasadach przewi-
dzianych dla zotnierzy Zandarmerii Wojskowej [Ustawa z dnia 10 czerwca 2016 .
o dziataniach antyterrorystycznych, Dz. U. z 2019 1. poz. 796, t. j., art. 22]. Oddzia-
ty i pododdziaty Wojsk Specjalnych, uzyte do pomocy oddziatom lub pododdzia-
tom Policji moga uzy¢ i wykorzysta¢ w dziataniach kontrterrorystycznych srodki
przymusu bezposredniego i bron palng w sposéb przewidziany w art. 3 ust. 2a
Ustawy z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczy-
pospolitej Polskiej, z zastrzezeniem dopuszczalnosci uzycia broni palnej w przy-
padkach okreslonych w art. 23 ust. 1 [Ustawa z dnia 10 czerwca 2016 r. o dziata-
niach antyterrorystycznych, Dz. U. z 2019 r. poz. 796, t. j., art. 22.7]. Oddziaty lub
pododdziaty Sit Zbrojnych Rzeczypospolitej Polskiej uzyte do pomocy oddziatom
lub pododdziatom Policji pozostajg w systemie dowodzenia Sit Zbrojnych Rze-
czypospolitej Polskiej. Szczegdty wspdtdziatania reguluje Rozporzadzenie Rady
Ministréw z dnia 21 lipca 2016 r. w sprawie szczegdtowych warunkdéw i sposobu
organizacji wspdtdziatania oddziatdw i pododdziatédw Policji z oddziatami i pod-
oddziatami Sit Zbrojnych Rzeczypospolitej Polskiej w przypadku wprowadzenia
trzeciego lub czwartego stopnia alarmowego. Oddziaty Sit Zbrojnych, wydzie-
lone do pomocy oddziatom Policji, moga by¢ uzyte do prowadzenia dziatan an-
tyterrorystycznych na miejscu zdarzenia o charakterze terrorystycznym, w tym
dziatan kontrterrorystycznych, ostony lub izolacji okreslonych obiektéw, drég,
wydzielonych ulic lub czesci miast, ochrony obiektdw oraz dziatarl przywracaja-
cych bezpieczeristwo i porzadek publiczny. Uzycie oddziatédw Policji wspdtdziata-
jacych z oddziatami Sit Zbrojnych utrwala sie za pomocg urzadzer rejestrujgcych
obraz i dZzwiek [Rozporzadzenie Rady Ministréw z dnia 21 lipca 2016 r. w spra-
wie szczegétowych warunkdw i sposobu organizacji wspdtdziatania oddziatéw
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i pododdziatéw Policji z oddziatamii pododdziatami Sit Zbrojnych Rzeczypospoli-
tej Polskiej w przypadku wprowadzenia trzeciego lub czwartego stopnia alarmo-
wego, Dz. U. 22016 1. poz. 1087].

Innym rodzajem wspdtdziatania tych formacji sg przedsiewziecia z zakresu
utrzymania (przywrdcenia) porzadku publicznego w razie zagrozenia bezpieczeri-
stwa publicznego lub zaktdcenia porzadku publicznego, zwtaszcza poprzez spro-
wadzenie:

1. niebezpieczeristwa powszechnego dla zycia, zdrowia lub wolnosci obywateli;
2. bezposredniego zagrozenia dla mienia w znacznych rozmiarach;
3. bezposredniego zagrozenia obiektdw lub urzgdzen waznych dla bezpieczen-
stwa lub obronnosci panistwa, siedzib centralnych organdéw parnistwowych albo
wymiaru sprawiedliwosci, obiektéw gospodarki lub kultury narodowej oraz
przedstawicielstw dyplomatycznych i urzeddw konsularnych panstw obcych
albo organizacji miedzynarodowych, a takze obiektéw dozorowanych przez
uzbrojong formacje ochronng utworzong na podstawie odrebnych przepisdw;

4. zagrozenia przestepstwem o charakterze terrorystycznym, mogacym

skutkowac niebezpieczeristwem dla zycia lub zdrowia uczestnikéw wydarzen

o charakterze kulturalnym, sportowym lub religijnym, w tym zgromadzer lub

imprez masowych - jezeli uzycie oddziatéw lub pododdziatéw Policji okaze sie

lub moze okazac sie niewystarczajgce, do pomocy oddziatom i pododdziatom

Policjimoga by¢ uzyte oddziaty i pododdziaty Sit Zbrojnych [Ustawa o Policji, Dz.

U.z2020r. poz. 360, t.j.]. Uzycie Sit Zbrojnych, w przypadkach, o ktérych mowa

w ust. 1, nastepuje na podstawie postanowienia Prezydenta Rzeczypospolitej

Polskiej wydanego na wniosek Prezesa Rady Ministrdw. Pomoc w takiej sytu-

acji moze by¢ udzielona réwniez w formie prowadzonego samodzielnie przez

oddziaty i pododdziaty Sit Zbrojnych przeciwdziatania zagrozeniu, w przypad-
ku gdy oddziaty i pododdziaty Policji nie dysponuja odpowiednimi mozliwos-
ciami. Organ koordynujacy wyznacza oddziatom Sit Zbrojnych Rzeczypospo-
litej Polskiej obszary wykonywania zadan, okresla szczegétowe zadania do
wykonania oraz kieruje dziataniami za posrednictwem funkcjonariuszy Policji.

Whtasciwy dowddca oddziatu Sit Zbrojnych wspdétdziata z wtasciwym dowddca

oddziatu Policji albo z organem koordynujacym. Wsparcie logistyczne dziatan

Policji prowadzonych z pomocg oddziatéw wojska realizuje sie z uwzglednie-

niem koniecznosci zachowania potencjatu obronnego i gotowosci bojowej Sit

Zbrojnych i moze obejmowac w szczegdlnosci transport, wyzywienie, ustugi

medyczne, sprzet specjalistyczny oraz zakwaterowanie [Rozporzadzenie Rady

Ministréw z dnia 22 lipca 2016 r. w sprawie uzycia oddziatéw i pododdziatdw
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Policji oraz Sit Zbrojnych Rzeczypospolitej Polskiej w razie zagrozenia bezpie-
czenstwa publicznego lub zaktécenia porzadku publicznego, Dz. U. z 2016 1.
poz.1090].

Zakonczenie

Skala wspdtczesnych zagrozen wskazuje na koniecznos¢ ciggtego podnoszenia
i doskonalenia zdolnosci wojska do realizacji zadani zwigzanych z ochrona spote-
czeristwa w przypadku klesk zywiotowych i innych sytuacji nadzwyczajnych. W uza-
sadnionych przypadkach dochodzi do uzycia wojska w sytuacji, gdy inne sity nie
s3 w stanie sprostac¢ oczekujgcym je zadaniom, a czasami nawet nie s3 w stanie
ich wykona¢. Specyficzna, zhierarchizowana struktura wojska, oparta na wysokim
morale i dyscyplinie oraz wysokiej klasy sprzet oraz wysoka zdolnos¢ szybkiego
przystapienia do dziatart powoduje, ze Sity Zbrojne beda ciagle waznym elemen-
tem w systemie zarzadzania (reagowania) kryzysowego. Budowany konsekwen-
tnie od lat system zarzgdzania kryzysowego i profesjonalne jego elementy, np.
system ratowniczo-gasniczy, powoduja, ze stuzby cywilne doskonale radzg sobie
w trudnych sytuacjach. Wojsko jest przewidziane do udziatu w przedsiewzieciach
specyficznych lub w razie wystgpienia kataklizmdéw na skale masowa. Sity Zbrojne
s3 przede wszystkim wyspecjalizowanym organem paristwa, przeznaczonym do
ochrony i obrony jego interesdw, niezawistosci i integralnosci terytorialnej, stad
tez w Krajowym Planie Zarzadzania Kryzysowego odgrywajg we wszystkich prze-
widzianych dla siebie zadaniach role ,,wspomagajacego”, nie ,,wiodacego” [Rzado-
we Centrum Bezpieczenstwa 2018].
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Patrole rozminowania w systemie
zarzadzania kryzysowego

Wstep

Patrol rozminowania — zwany tez minerskim patrolem oczyszczania - jest specja-
listycznym pododdziatem wojsk inzynieryjnych przeznaczonym do rozpoznania,
usuwania i niszczenia przedmiotéw wybuchowych i niebezpiecznych pochodzenia
wojskowego w czasie pokoju i wojny. Pomimo czasu, ktéry uptynat od zakoriczenia
Il wojny swiatowej, saperzy z patroli rozminowania wcigz otrzymujg w ciggu roku
tysigce zgtoszen o znalezieniu niewybuchdéw i porzuconej amunicji. Czasowy spadek
liczby zgtoszen nastgpit w latach 90., obecnie jednak, w zwigzku z licznymi inwe-
stycjami budowlanymi (drég, autostrad i budownictwa mieszkalnego), ponownie
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zwiekszyta sie i utrzymuje na wysokim poziomie liczba zgtoszer o znalezieniu nie-
wybuchdéw' i niewypatdw.

W 2017 roku patrole rozminowania interweniowaty 7129 razy, co daje srednia
okoto 20 razy dziennie. Nalezy przy tym doda¢, ze pdZna jesien, zima i wczesna
wiosna to okresy zmniejszonej aktywnosci patroli rozminowania, a w okresach
najwiekszej aktywnosci kazdy z nich interweniuje nawet do kilku razy dziennie.
Czesto s to zgtoszenia pilne, ktdre nalezy realizowad bezzwtocznie - saperzy pra-
cuja wtedy od switu do zmierzchu.

Powyzsze ukazuje, jak istotng role w zapewnieniu bezpieczeristwa spoteczenstwu
spetniajg etatowe partole rozminowania, grupy nurkdw, saperskich pododdziatéw
rozpoznania (EOR - Explosive Ordnance Reconndissance), pododdziaty rozminowania
(EOD - Explosive Ordnance Disposal [ IEDD — Improvised Explosive Device Disposal) oraz
inne wyspecjalizowane pododdziaty inzynieryjne dedykowane do tych zadan.

Niniejszy rozdziat ma na celu przedstawienie roli, zadan oraz struktury patroli
rozminowania oraz statystyki zrealizowanych zadan na przestrzeni ostatnich lat,
ze szczegdlnym uwzglednieniem lat 2017-2018.

W niniejszym rozdziale przyjeto nastepujaca hipoteze badawcza: patrole roz-
minowania realizujgce zadania w ramach zapewnienia bezpieczeristwa wewnetrz-
nego natozone na Sity Zbrojne RP, dedykowane do neutralizacji materiatéw wy-
buchowych i niebezpiecznych w czasie pokoju i wojny, sa zasadniczym ogniwem
catosciowego systemu zapewnienia bezpieczeristwa obywatelom oraz infrastruk-
turze panfstwa. Szczegdlnie istotna rola realizowana jest przez patrole w czasie
pokoju. Obecny boom budowlano-inwestycyjny realizowany w kompleksach miej-
skich oraz rozbudowa sieci drogowej ukazuje, jak wazna rola w zapewnieniu bez-
pieczeristwa spoteczenstwu, jak i prowadzonym inwestycjom, przypisywana jest
wtasnie patrolom rozminowania.

Zaktada sie, ze ogromna liczba powojennych materiatdw niebezpiecznych
i niewybuchdéw oraz ukrytych pod ziemia sktadéw amunicji z czasu Il wojny swia-
towej bedzie wymagata funkcjonowania patroli rozminowania jeszcze przez dtu-
gie lata, a by¢ moze nawet zwiekszenia ich liczebnosci. Jednoczesnie ocenia sig, ze
z przybrzeznych wéd Battyku bedzie wytaniad sie coraz wiecej materiatéw niebez-
piecznych, ktére moga by¢ szczegdlnie niebezpieczne dla oséb wypoczywajgcych
nad polskim morzem.

'Niewybuch to przedmiot wypetniony materiatem wybuchowym, w ktérym mimo stworzonych wa-
runkéw do wybuchu nie nastapita przemiana potencjalnej energii chemicznej materiatu kruszgcego
w energie chemiczna.
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Nie mozna jednoczesnie wykluczy¢, ze uptyw czasu moze miec negatywny
wptyw na pozostatosci nierozpoznanych jeszcze miejsc sktadowania broni i poci-
skéw lub pojemnikdéw ze srodkami chemicznymi, co moze sugerowac koniecznos¢
utrzymywania statego i scistego kontaktu patroli rozminowania z jednostkami
chemicznymi majgcymi zdolnos¢ likwidacji zagrozer chemicznych.

Miejsce patroli rozminowania w zarzadzaniu kryzysowym.
Podstawy prawne

Zapewnienie obywatelom bezpieczeristwa w obszarze likwidacji materiatéw wy-
buchowych i niebezpiecznych wynika z podstawowych obowigzkéw paristwa w ra-
mach reagowania kryzysowego w aspekcie usuwania przedmiotédw wybuchowych
i niebezpiecznych (PWiN). Zostato to okreslone w zadaniach dedykowanych Sitom
Zbrojnym RP zawartych w Konstytucji RP, w Strategii Bezpieczeristwa Narodowe-
go oraz w szeregu ustaw, rozporzadzen, wytycznych i rozkazach.

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym definiuje je jako
dziatalnos¢ organéw administracji publicznejbedaca elementem kierowania bezpie-
czeristwem narodowym. Polega to na zapobieganiu sytuacjom kryzysowym, przy-
gotowaniu do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan,
reagowaniu w przypadku wystapienia sytuacji kryzysowych, usuwaniu ich skutkéw
oraz odtwarzaniu zasobdw i infrastruktury krytycznej[Dz. U. z 2019 r., poz. 1398].

Zasadnicza podstawa realizacji zadan dla patroli rozminowania s3g akty praw-
ne, rozporzadzenia, plany reagowania kryzysowego, rozkazy przetozonych oraz
dokumenty doktrynalne i instrukcje, m.in.:

1. Ustawa o powszechnym obowigzku obrony Rzeczypospolitej Polskiej, na-

ktadajaca na Sity Zbrojne RP (SZ RP) zadanie udziatu w zwalczaniu klesk zywio-

towych i likwidacji ich skutkéw, w dziataniach antyterrorystycznych, akcjach
poszukiwawczych oraz ratowania zycia ludzkiego, a takze w oczyszczaniu tere-
néw z materiatéw wybuchowych i niebezpiecznych pochodzenia wojskowego

oraz ich unieszkodliwianiu [Dz. U. z 1967 r. Nr 44, poz. 220, art. 3, ust. 2];

2. Ustawa o stanie kleski zywiotowej, naktadajgca na SZ RP obowigzek utrzy-

mywania w gotowosci sit i sSrodkédw do wykonywania zadan zwigzanych z za-

pobieganiem skutkom klesk zywiotowych oraz ich usuwaniem [Dz. U. z 2007 .

Nr 62, poz. 558, art. 18];
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3. Ustawa o zarzadzaniu kryzysowym, okreslajaca miedzy innymi zakres za-
dan zarzadzania kryzysowego, w ktdrych moga uczestniczy¢ oddziaty i podod-
dziaty SZ RP stosownie do ich specjalistycznego przygotowania [Dz. U. z 2002 1.
Nr 82, poz. 590, art. 25, ust. 3];

4. Rozporzadzenie Rady Ministréw z dnia 20 lutego 2003 r. w sprawie szczego-
towych zasad udziatu pododdziatédw i oddziatéw SZ RP w zapobieganiu skut-
kom kleski zywiotowej lub ich usuwaniu [Dz. U. z 2003 1. Nr 41, poz. 347];

5. Plan Zarzadzania Kryzysowego Resortu Obrony Narodowej [Plan Zarza-
dzania...];

6. Instrukcja Oczyszczanie terendw z przedmiotédw wybuchowych i niebez-
piecznych [Instrukgja...];

7. Zatwierdzony przez Szefa Sztabu Generalnego WP w dniu 11 pazdziernika
2012 r. Protokdt z przebiegu eksploatacji prébnej informatycznego systemu
sprawozdawczosci i monitoringu patroli rozminowania — SI PATROL [Protokdt
z przebiegu...J;

8. Polecenie Szefa Inspektoratu Wsparcia Sit Zbrojnych nr 64 z dnia 2 pazdzier-
nika 2014 r. w sprawie wprowadzenia do Sit Zbrojnych RP Oprogramowania
informatycznego Systemu Sprawozdawczosci i Monitorowania Minerskich Pa-
troli Rozminowania - SI PATROL [Polecenie Szefa...];

9. DD (dokument doktrynalny) 4.22 - Zabezpieczenie techniczne Sit Zbrojnych
Rzeczypospolitej Polskiej. Zasady funkcjonowania [DD 4.22];

10.DD 4.22.13 - Instrukcja zarzadzania eksploatacjg uzbrojenia i sprzetu wojsko-
wego w Sitach Zbrojnych Rzeczypospolitej Polskiej. Zasady ogdlne [DD 4.22.13].

Zadania, struktura i rozmieszczenie patroli rozminowania
Patrole rozminowania realizujg zadania w ramach interwencyjnego oczyszczania
kraju z przedmiotédw wybuchowych i niebezpiecznych, okreslonego w Krajowym
Planie Zarzadzania Kryzysowego z uwzglednieniem Rozporzadzenia Rady Mini-
stréw z dnia 20 lutego 2003 r., w sprawie szczegdtowych zasad udziatu pododdzia-
téw i oddziatéw SZ RP w zapobieganiu skutkom kleski zywiotowej lub ich usuwaniu
[Dz. U. z 2003 r., poz. 347] oraz Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym [Dz. U. z 2013 r., poz. 1166 z p6zn. zm.].

Zasadniczym zadaniem patroli rozminowania jest dziatalnos¢ interwencyjna
oparta na podejmowaniu i niszczeniu PWiN pochodzenia wojskowego, zgtoszo-
nych przez uprawnione instytucje paristwowe lub samorzadowe.
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Dziatania interwencyjne

Kazdy niewypat lub niewybuch powinien by¢ usuniety w czasie 72 godzin (inter-
wencja zwykta). Usuwanie przedmiotéw niebezpiecznych w miejscach publicznych
(szkoty, drogi, budowy) uwazane jest za interwencje pilng, ktéra powinna by¢ zre-
alizowana do 24 godzin. Za ochrone miejsca znalezionego niewybuchu do czasu
przyjazdu patrolu rozminowania odpowiada Policja. Niewypat przewozony jest do
miejsca jego zniszczenia, ktdrym zazwyczaj jest poligon wojskowy [http://archi-
wumz2013.mon.gov.pl/pl/strona/371/PG_273.html].

Procedury dziatania patroli rozminowania
W Sitach Zbrojnych RP obowigzujg nastepujace procedury dziatania patroli rozmi-
nowania:
- znalazca niewybuchu lub niewypatu zgtasza miejsce i termin jego wykrycia
oraz informacje o osobie, ktéra moze wskaza¢ miejsce znajdowania sie przed-
miotéw wybuchowych i niebezpiecznych jednemu z uprawnionych do przyjecia
zgtoszenia organdw:
- administracji panistwowej lub samorzadowe;j,
- Policji,
- Panistwowej Strazy Pozarnej,
- Strazy Granicznej,
- Lasom Paristwowym,
- Strazy Miejskiej (Gminnej),
- uprawnione organy przekazuja zgtoszenie oficerowi dyzurnemu jednostki woj-
skowej, w ktdrej znajduje sie wtasciwy terytorialnie patrol rozminowania (dane
teleadresowe patroli rozminowania),
« po otrzymaniu zgtoszenia oficer dyzurny jednostki wojskowej ewidencjonuje
je i powiadamia o nim dowddce patrolu rozminowania, ktdry realizuje zgtosze-
nie bezzwtocznie, zgodnie z przyjetym priorytetem (w trybie pilnym lub zwy-
ktym) [http://archiwum2013.mon.gov.pl/pl/strona/371/PG_273.html].
Sity Zbrojne RP, w ramach systemu reagowania na zagrozenia niewybuchami
i niewypatami, utrzymujg w swoich strukturach 39 etatowych patroli rozmino-
wania oraz 2 grupy nurkdw minerdéw, ktdre rocznie realizujg srednio ok. 8 ty-
siecy interwencji. Kazdego roku neutralizuja one kilkaset tysiecy przedmiotéw
wybuchowych i niebezpiecznych. Patrole rozminowania posiadaja rejony od-
powiedzialnosci, ktére pokrywajg swoim zasiegiem obszar catego kraju. Wiel-
kos¢ przydzielonego obszaru dla patrolu rozminowania zalezy od czestotliwosci
zgtoszen na danym terenie. Na obszarze wojewddztwa dziata srednio od 1 do

17



Monika Ostrowska, Cezary Podlasiriski

18

4 patroli [https://archiwum2019-bip.mon.gov.pl/przydatne-informacje/artykul/
partole-rozminowania/ilosc-oraz-struktura-patroli-rozminowania-i-grup-nur-
kow-minerow-1032477/].

Grupy nurkéw mineréw odpowiadajg za obszary morskie wdd przybrzeznych
oraz wspierajg ladowe patrole rozminowania w podejmowaniu przedmiotdéw wy-
buchowych i niebezpiecznych w wodach srédladowych.

Tabela 1. Sktad przyktadowego patrolu rozminowania

Lp. Nazwa stanowiska Stopien etatowy
1 Dowddca patrolu rozminowania 1 x pdf st.

2 Zastepca dowddcy patrolu rozminowania 1 x pdf

3 Starszy magazynier — saper 1 x pdf mt.

4 Starszy kierowca - saper 1 x pdf mt.

5 Saper 1 x szer./st. szer.
6 Saper 1 X szer.[st. szer.
7 Kierowca - ratownik 1 X szer./st. szer.
8 Kierowca - ratownik 1 X szer./st. szer.

Zrédto: opracowanie wiasne.
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Rysunek 1. Rozmieszczenie patroli rozminowania i grup nurkéw mineréw

1-5pink Szczecin

2 - CSWL Poznan

3 -2bsap Stargard Szez.

4 -2B2Z Jocieniec

§ -2B2Z Zocieniec

6 - 1bz 7TBOW Lebork

7 - 16bsap Nisko

8 -2 dpiot /11pa Elblag

9 - 9BKPanc Braniewo

10 - 15B2 Gizycko

11 - 9pr Lidzbark
Warmiriski//Olsztyn

12 - 15bsap Orzysz

13 - 3bdm 2psap Cheimno

14 - 2pinZ Inowroctaw

15 - 2pinz

Rozmieszczenie patroli rozminowania i GNM

36 ~ 43bsap MW Rozewie

37 - 8bsap MW Dziwnow

Grupa Nurkow Minerow - 13dTR Gdynia
Grupa Nurkow Minerow - 12dTR Swinoujscle

16 - 18pr Bialystok
17 - bz 1BPanc Wesola

38 - CPL Nadarzyce
39 -~ CPSP Ustka

18 - 2pinz Inowroclaw /N. D,
Maz.

19 = 2pinz Inowroclaw /N. D.
Maz.

20 - 2pinz Inowroclaw /N, D.

Maz.
21 - 5bsap Krosno Odrz.
22 - 4binz Glogow
23 - 23pa Boleslawiec
24 - 4binz Glogow
25 = CSWaCh Wroclaw
26 - 1psap Brzeg
27 - 26bdow Tomaszow Maz.
28 - 6bpd Gliwice
29 - 6bpd Gliwice
30 - 21bdow Rzeszow
31 = CPdMZ Kielce
32 -~ 16bpd Krakow
33 - 21bdow Rzeszow
34 - 1bdm Deblin
35 - bz 1BPanc Chelm

Zrédto: opracowanie wiasne na podstawie analizy zbiorczych zestawient wynikéw dziatari

patroli rozminowania udostepnionych przez Dowdédztwo Generalne Rodzajéw Sit Zbrojnych

(DG RSZ).

Zestawienie prac (efekty patroli rozminowania) w 2017 i 2018 roku

W 2017 roku, podczas interwencyjnego oczyszczania terenu kraju, patrole rozmi-

nowania i zotnierze wojsk inzynieryjnych, sprawdzajacy pod wzgledem wystepo-

wania niewybuchdw i niewypatéw duze powierzchnie, znajdowali czesto znacz-

ne ilosci PWIiN, w tym przedmioty o duzym wagomiarze. Najczesciej wykrywano

je w rejonach zurbanizowanych, gesto zaludnionych, na terenach prowadzonych

prac rolnych, prac budowlanych oraz w kompleksach lesnych.

119



Monika Ostrowska, Cezary Podlasiriski

Tabela 2. Zestawienie wynikéw oraz zaangazowanych sit i Srodkéw w ramach
interwencyjnego oczyszczania terenu z PWiN przez patrole rozminowania
oraz grupy nurkéw mineréw Polskiej Marynarki Wojennej w 2017 roku

Lp. | Wyszczegdlnienie J.m. RAZEM
. . Patroli szt. 41

1. Liczba pracujacych Fotmierzy liczba 358

2. | Przyjeto zgtoszen szt. 7 129

3. | Wykonano zgtoszen szt. 7129

4| Praechamywants Porzacons Amanic &2 sat. 2610

5. | Catkowite rozminowanie szt. 171

6. | Zabezpieczenie zajec szt. 89

7. Nadzdr saperski szt. 40

8. | Profilaktyka szt. 324

9. | Przepracowano rd 52 864

10. | Przejechano km 1375266
Wykryto i zniszczono:
bomba lotnicza szt. 1810
granat mozdzierzowy szt. 4720
granat reczny szt. 1452
mina szt. 738
pocisk artyleryjski szt. 16 530
pocisk rakietowy szt. 269
torpeda szt. 2

1. -
bomba gtebinowa szt. 0
amunicja strzelecka szt. 456 304
pocisk do granatnika szt. 783
inne (np. zapalniki) szt. 45705
Razem szt. 528 313
materiat wybuchowy kg 407,467
proch kg 41,928
Razem kg 449,395
Zuzyto:
materiatu wybuchowego kg 885,3
lontu prochowego m 805

12. | lontu detonujgcego m 50
sptonek szt. 403
zapalnikéw elektrycznych szt. 22 932
innych (zapalniki réznego typu) szt./pud. 39

13. | Koszty zt 34 822 452
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Lp. | Wyszczegdlnienie J.m. RAZEM
Nieszczesliwe wypadki:

14. | zabici o]
ranni 0 0

Zrédto: opracowanie wiasne na podstawie analizy zbiorczych zestawiert wynikéw dziatari
patroli rozminowania udostepnionych przez Dowdédztwo Generalne Rodzajéw Sit Zbrojnych
(DG RSZ).

Do wazniejszych interwencji w zakresie likwidacji przedmiotéw wybuchowych
i niebezpiecznych w 2017 . nalezy zaliczy¢:
1. 6 marca w Zabtoci, w powiecie zarskim, z brzegu rzeki Nysa tuzycka, Patrol
Rozminowania nr 21 podjat i zniszczyt pocisk artyleryjski kal. 150 mm, 10 szt. poci-
skéw artyleryjskich kal. 105 mm, 4 pociski artyleryjskie odtamkowo-burzace kal.
88 mm oraz 86 szt. przeciwpancernych pociskéw artyleryjskich kal. 88 mm.
2. 28 marca w Szczytnie, ok. 500 m od ptotu lotniska Szymany, podczas prac
lesnych natrafiono na bombe lotnicza o masie 80 kg oraz 4 bomby lotnicze
SD-4 HL o masie 5 kg. Podjete przedmioty zostaty zniszczone przez Patrol Roz-
minowania nr 11.
3. 23 maja na terenie budowy hali magazynowej w Osle, w powiecie bole-
stawieckim, wojewddztwie dolnoslaskim, podczas prac ziemnych wykopano
bombe lotnicza o masie 100 kg bez zapalnika (typu FAB-100) produkcji ra-
dzieckiej, 3 bomby lotnicze o masie 4 kg (SD-4) produkcji niemieckiej oraz po-
cisk amunicji strzeleckiej kal. 20 mm z okresu Il wojny swiatowej. Wykopane
PWiN Patrol Rozminowania nr 23 zdetonowat na poligonie Swietoszéw.
4. 25 maja na terenie strefy ekonomicznej, w rejonie budowy hali magazy-
nowej w Osle, w powiecie bolestawieckim, w wojewddztwie dolnoslaskim,
znaleziono 36 bomb lotniczych kasetowych (1 szt. SD-1, 24 szt. SD-4, 11 szt.
SD-10), 6 pociskéw artyleryjskich kal. 30 mm i 2 zapalniki bomb lotniczych
typu EL produkcji niemieckiej z okresu Il wojny swiatowej. Znalezione PWiN
zostaty zdetonowane w Sktadowisku Materiatéw Niebezpiecznych (SMN) na
poligonie Swietoszéw przez Patrol Rozminowania nr 23.
5. 26 maja na terenie budowy ronda w Kotbaskowie znaleziono bombe lotni-
cz3 o masie 20 kg, pochodzaca z okresu Il wojny swiatowej. Ewakuowano pra-
cownikéw budowy oraz wstrzymano ruch na drodze relacji Berlin — Szczecin.
Bombe podijati zabezpieczyt Patrol Rozminowania nr 1.
6. 5i6 czerwca Patrol Rozminowania nr 23 zrealizowat zgtoszenie w Swietosz-
kowie, w powiecie bolestawieckim, w wojewddztwie dolnoslgskim, na terenie
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budowy nowego mostu przez rzeke Kwise. W jego srodkowej czesci, podczas
wykopywania koparka zelbetonowej postawy pod filar mostu i starych pali mo-
stu, wykopano bombe lotnicza burzaca o masie 250 kg (typu SC250), produkg;ji
niemieckiej z okresu Il wojny swiatowej. Zdetonowano jg w SMN na poligonie
Swietoszéw.

7. 16 czerwca w Dobrej, w powiecie bolestawieckim, w wojewddztwie dolno-
slaskim, w lesie przy autostradzie A-4, podczas zbierania grzybdw, w rozkopa-
nym dole, znaleziono 3 przeciwpancerne pociski artyleryjskie kal. 88 mm. Po
minerskim sprawdzeniu terenu (rejon bytych artyleryjskich stanowisk ognio-
wych, gdzie wcigz widoczne s3 okopy) Patrol Rozminowania nr 23 dodatkowo
wykryt 68 szt. przeciwpancernych pociskédw artyleryjskich kal. 88 mm (typu
8,8 cm Pzgr.) i 2 czerepy pociskéw art. kal. 105 mm produkcji niemieckiej z okre-
su Il wojny swiatowej. Przedmioty niebezpieczne podjeto i zabezpieczono do
czasu ich zniszczenia w odpowiednio przygotowanym i dedykowanym do tego
celu miejscu (Miejsce Czasowego Przetrzymywania/Przechowywania Podjetej
Amunicji — MCPPA). W czasie akgji podjecia i zatadunku PWiN niezbedne byto
zamkniecie ruchu drogowego na czas dwdch godzin.

8. 22 czerwca przy drodze powiatowej ltowo-Osada — Pruski, podczas czysz-
czenia i kopania przydroznego rowu natrafiono na 6 granatéw mozdzierzo-
wych. Podczas sprawdzania terenu przez Patrol Rozminowania nr 11 znale-
ziono jeszcze 157 granatéw mozdzierzowych (wiekszos¢ bez zapalnika) oraz
10 korpuséw granatéw mozdzierzowych z widocznym materiatem wybucho-
wym. Miejsce znaleziska zabezpieczyta Policja z Dziatdowa. Ruch samochodo-
wy i pieszy na tym odcinku drogi byt wstrzymany przez cztery godziny.

9. 27 czerwca w teczycy, na terenie stanowiska archeologicznego w centrum
miasta, wykryto podczas prac 9 min przeciwpancernych produkgji jugosto-
wiarniskiej (mina uniwersalna nr 5 bez zapalnikéw). Miny zabezpieczono przez
Patrol Rozminowania nr 27 w MCCPA do czasu zniszczenia.

10.29 czerwca w Kotbaskowie, podczas prowadzenia prac ziemnych, znalezio-
no bombe lotnicza produkgji rosyjskiej o masie 100 kg, pochodzaca z okresu |l
wojny swiatowej. Wstrzymano prace oraz ewakuowano pracownikéw budo-
wy, a bombe podijati zabezpieczyt Patrol Rozminowania nr 1.

11. 28 sierpnia Patrol Rozminowania nr 23 realizowat zgtoszenie w Pieszkowie,
w powiecie Iwédweckim, w wojewddztwie dolnoslaskim, gdzie podczas wyko-
pu pod kanalizacje, nieopodal budynku mieszkalnego, znaleziono bombe lotni-
cza produkgji rosyjskiej o masie 100 kg (typu FAB-100) z okresu Il wojny swiato-
wej. Bombe podjeto i zdetonowano na poligonie w Swigtoszowie.
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12.22 wrzesnia w Gryfinie, podczas przebudowy skrzyzowania drég, znalezio-
no mine przeciwpancerng TM-53. Wszystkie prace zostaty wstrzymane, za-
mknieto drogi dojazdowe do skrzyzowania oraz ewakuowano mieszkaricdw,
a z pobliskiego przedszkola personel wraz z dzie¢mi.

13. 25 wrzesnia w Szczecinie, w czasie przeszukiwania przez Policje piwnicy bu-
dynku poczty gtédwnej, znaleziono 207 szt. PWiN, tj.: miny przeciwpancerne,
przeciwpiechotne, pociski artyleryjskie, granaty reczne, zapalniki oraz amu-
nicje strzelecka. Ewakuowano personel poczty, zamknieto wszystkie drogi
dojazdowe wraz z chodnikami dla pieszych oraz ewakuowano mieszkaricdw
pobliskich budynkdw.

14.31 pazdziernika w Jarostawiu, w powiecie jarostawskim, w wojewddztwie
podkarpackim, na boisku szkolnym podczas prac ziemnych firma budowlana
natkneta sie na niewybuchy z czaséw Il wojny Swiatowej. Zarzgdzono zamknie-
cie szkoty oraz ewakuacje 521 osdb. Zgtoszenie realizowat Patrol Rozminowa-
nia nr 33. Znaleziono ok 138 szt. przedmiotéw wybuchowych i niebezpiecznych,
tj.: 98 szt. granatéw mozdzierzowych (kal. 120 mm i kal. 81mm), 7 szt. pociskdw
artyleryjskich kal. 75 mm i ponad 31 szt. tusek od pocisku art. kal. 75 mm.

15. 8 listopada w Dzierzoniowie, w powiecie dzierzoniowskim, podczas remon-
tu mostu na ul. Sienkiewicza podjeto 200 kg materiatu wybuchowego z cza-
séw Il wojny swiatowej. Policja i straz pozarna wyznaczyty strefe bezpieczen-
stwa. Ewakuowano wszystkie osoby w promieniu 500 m od miejsca znalezienia
niewybuchdw. Wsréd ewakuowanych byty dzieci z pobliskich dwdch szkdt
i przedszkola. Zgtoszenie realizowat Patrol Rozminowania nr 26.

16. 14 listopada w Gotdapi przy ul. Podgdrnej, w wojewddztwie warmirisko-
mazurskim, podczas prac ziemnych znaleziono bombe o duzej sile razenia
(100 kg). Z pobliskich budynkéw mieszkalnych i Urzedu Miejskiego ewakuowa-
no ok. 300 osdb. Zgtoszenie realizowat Patrol Rozminowania nr 10. Bomba lot-
nicza z czaséw Il wojny swiatowej zostata zdetonowana na poligonie.

17. 23 listopada w Kotobrzegu, w trakcie prac remontowych na terenie
Szkoty Podstawowej nr 4 robotnicy odkopali pocisk moZdzierzowy z cza-
séw Il wojny swiatowej. Policja ewakuowata dziecii pracownikdw placdwki
oraz mieszkanicéw sgsiadujgcego ze szkotg budynku. Pocisk podjeli saperzy
Patrolu Rozminowania nr 37, ktéry zdetonowali go na poligonie w Drawsku
Pomorskim.

18. 6 grudnia podczas budowy na terenie kompleksu Centrum Doktryn i Szko-
lenia SZ w Bydgoszczy wykryto 7 bomb lotniczych o masie 80 kg, ktdre podjat
i zniszczyt Patrol Rozminowania nr 13.
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Analogicznie w roku 2018, podczas interwencyjnego oczyszczania terenu, pa-

trole rozminowania podejmowaty czesto znaczne ilosci PWiN, w tym przedmioty
o duzym wagomiarze. Najczesciej wykrywano je, jak w latach ubiegtych, w rejonach
zurbanizowanych, na terenach prowadzonych prac rolnych, budowlanych, a takze
przy budowach autostrad i tras szybkiego ruchu oraz w kompleksach lesnych.

Tabela 3. Zestawienie wynikédw oraz zaangazowanych sit i Srodkéw w ramach

interwencyjnego oczyszczania terenu z PWiN przez patrole rozminowania oraz

grupy nurkéw mineréw Polskiej Marynarki Wojennej w 2018 roku.

Lp. |Wyszczegdlnienie J.m. RAZEM
1. |Liczba pracujgcych ZPZ:;?:rzy Isiitz‘ba 34217
2. Przyjeto zgtoszen szt. 6218
3. |Wykonano zgtoszen szt. 6218
Wykryto i zniszczono:
bomba lotnicza szt. 1394
granat mozdzierzowy szt. 3979
granat reczny szt. 1332
mina szt. 960
4. pocisk artyleryjski szt. 18 593
pocisk rakietowy szt. 683
torpeda szt. 12
bomba gtebinowa szt. -
pocisk do granatnika szt. 1587
Razem szt. 28 540
Wykryto i zlikwidowano (materiaty)
amunicja strzelecka (magazynowa) szt. 51687
amunicja strzelecka (wojenna) szt. 160 036
> inny szt. 41994
materiat wybuchowy g 335 062
zapalniki szt. 8 416
Nieszczesliwe wypadki:
6. |zabici 0 0
ranni 0 o]

Zrédto: [Meldunki i sprawozdania... ].

buchowych i niebezpiecznych w 2018 r. nalezy zaliczy¢:
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Natomiast do wazniejszych interwencji w zakresie likwidacji przedmiotéw wy-

. 13 lutego, w miejscowosci Dzierzoniéw, przy moscie w ciggu drogi powiato-
wej, ok. 500 m od centrum miasta, Patrol Rozminowania nr 26 z 1 psap Brzeg
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podjat tadunki z 1l wojny sSwiatowej (ok. 120 kg materiatu wybuchowego). Po-
wiatowy zespdt kryzysowy, celem zapewnienia bezpieczenstwa, okreslit stre-
fe bezpieczeristwa na 500 m. Zamknieto ruch drogowy i ewakuowano ponad
dwa tysigce 0séb (okolicznych mieszkaricéw oraz dzieci z pobliskich przed-
szkoli i szkot).

2. 16 lutego w Kedzierzynie Kozlu Patrol Rozminowania nr 28 z 6 bpd Gliwice
podjat bombe lotniczg produkcji amerykariskiej z okresu Il wojny swiatowej
0 oznaczeniu AN-M59 i wadze 450 kg (sama masa materiatu wybuchowego to
prawie 150 kg).

3. 16 marca w lesie w okolicach Mielca Patrol Rozminowania nr 30 z 21 bdow
(21 BSP) Rzeszéw podjat bombe lotniczg o wadze okoto 500 kg.

4. 23 marca w 1. Regionalnej Bazie Logistycznej w Debogdrzu koto Gdyni Pa-
trol Rozminowania nr 36 z 43 bsap MW (3 FO) Rozewie podjat 160 bomb lotni-
czych i pociski artyleryjskie o réznym wagomiarze i kalibrze. Najwieksza z nich
wazyta okoto 250 kg.

5. 23 marca w Kojecinach, w wojewddztwie dolnoslaskim, Patrol Rozmino-
wania nr 26 z 1 psap Brzeg, podjat ponad 160 pociskdw do dziat przeciwpan-
cernych. Znajdowaty sie w 41 skrzyniach, okoto 400 m od terenéw zamiesz-
kanych. Saperzy ustalili, ze zostaty tam umieszczone prawdopodobnie na
poczatku XX wieku.

6. 23 marca w miejscu prac ziemnych przy budowie centrum handlowego
w Tarnowie Patrol Rozminowania nr 30 z 21 bdow (21 BSP) Rzeszdw podijat 106
min przeciwpiechotnych produkgji niemieckiej typu SMI-35. W czasie operacji
ich usuwania ewakuowano okoto 30 pracownikédw budowy w promieniu 500
m od znaleziska.

7. 28 marca w okolicy Kraszowic, w gminie Bolestawiec, w wojewddztwie dol-
noslaskim, w korycie rzeki Bébr, Grupa Nurkéw Mineréw z 12 dTR (8 FOW) Swi-
noujscie, wydobyta kilkanascie pociskdw rakietowych typu M-13, kal. 132 mm
(tzw. Katiusza) oraz silniki do rakiet produkcji radzieckiej pochodzace z okresu
Il wojny swiatowe;j.

8. 27 kwietnia na terenie prac drogowych w Brzegu Patrol Rozminowania nr
26 z 1 psap Brzeg podjat granatnik przeciwpancerny typu Panzerfaust oraz
bombe lotniczg z okresu Il wojny swiatowej o masie 10 kg. Ze wzgledéw bez-
pieczeristwa ewakuacji poddano okoto 1200 oséb.

9. 29 kwietnia w Sadkowie, w gminie Katy Wroctawskie, Patrol Rozminowania
nr 25 z Centrum Szkolenia Wojsk Inzynieryjnych i Chemicznych (CSWIiCh) Wroc-
taw, podjat 5 kg kasetowa bombe lotnicza z uszkodzonym zapalnikiem.
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10. 3 maja w Wujskiem, w gminie Sanok, Patrol Rozminowania nr 33 z 21 bdow
(21 BSP) Rzeszdw podijat 5 szt. pociskéw artyleryjskich kal. 100 mm.

11. 4 maja na terenie Lasu Osobowickiego — Stare Grodzisko Patrol Rozmino-
wania nr 25 z CSWIiCh Wroctaw podijat pocisk artyleryjski z uszkodzonym za-
palnikiem produkgji rosyjskiej kal. 85 mm.

12. 4 maja w rejonie redy Portu Gdynia Grupa Nurkéw Minerdw z 13 dTR (3 FO)
Gdynia podjeta niemiecka mine morska typu GC z okresu wojennego oraz nie-
mieckga torpede ¢wiczebng G-7.

13.10 maja na terenie prac ziemnych w Toruniu Patrol Rozminowania nr 14
z 2 pinz Inowroctaw podjat pie¢ 100 kg radzieckich bomb lotniczych FAB-100.
Ewakuacji poddano okoto 900 oséb.

14.22 maja na terenie Basenu Il Portu Gdynia Grupa Nurkédw Minerdw z 13
dTR (3 FO) Gdynia podjeta niemiecka bombe lotnicza SC 500 z okresu Il wojny
Swiatowe;j.

15. 14 czerwca na terenie Muzeum Westerplatte i Wojny 1939 roku w Gdarisku
Patrol Rozminowania nr 8 z 2 dplot (15 pplot, 16 DZ) Elblag podjat 2 pociski arty-
leryjskie kal. ok. 355 mm i wadze 400 kg, kazdy o dtugosci 162 cm.

16.0d 2 do 17 lipca w Turzy i Zabnie, pow. tarnowski, Patrol Rozminowania nr
33 z 21 bdow (21 BSP) Rzeszdéw podjat 75 sztuk amunicji strzeleckiej z okresu 11
wojny sSwiatowej.

17. 9 sierpnia w Gtogowie w rzece Odrze Patrol Rozminowania nr 24 z 4 binz
(2 pinz) Gtogdéw oraz Grupa Nurkéw Mineréw z 12 dTR (8 FOW) Swinoujscie
podjeli bombe lotniczg o wagomiarze 200 kg. Ze wzgleddw bezpieczerstwa
ewakuacji poddano okoto 600 0sdb.

18.13 sierpnia na plazy, przy kapielisku miejskim w Podczelu (Kotobrzeg),
Grupa Nurkéw Mineréw z 12 dTR (8 FOW) Swinoujscie i z 13 dTR (3 FO) Gdynia
oraz Patrol Rozminowania nr 37 z 8 bsap (8 FOW) Dziwndw, podjeli 3 bomby
lotnicze. Ze wzgleddw bezpieczenstwa ewakuacji poddano okoto kilku tysie-
cy oséb.

19. 21 sierpnia w Klaudynie, w powiecie warszawskim, Patrol Rozminowania
nr 19 z Sekgji Przechowywania (2 pinz) Nowy Dwér Mazowiecki, podjat granat
mozdzierzowy kal. 82 mm. Ze wzgleddéw bezpieczeristwa ewakuowano miej-
scowa ludnosc.

20.31 sierpnia w Morgownikach, w powiecie tomzyriskim, Patrol Rozminowa-
nia nr 12 z 15 bsap (16 DZ) Orzysz podjat bombe lotnicza. Ze wzgleddw bezpie-
czenistwa ewakuowano miejscowg ludnos¢.
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21.13 wrzesnia na terenie leSnym w okolicy poradzieckiej miejscowosci Pstraze
Patrol Rozminowania nr 23 z 23 pa (11 DKPanc) Bolestawiec podjat pocisk czot-
gowy przeciwpancerny kumulacyjny kal. 125 mm.

22.14 wrzesnia w poblizu drogi krajowej nr 81 w Mikotowie Patrol Rozminowa-

nia nr 28 z 6 bpd (6 BPD) Gliwice, podjat pociski kalibru 210 mm, naboje dziato-

nowe, granaty reczne, amunicje karabinowa i tzw. piesci pancerne (potoczna
nazwa niemieckiego granatnika przeciwpancernego Panzerfaust). Ze wzgle-
déw bezpieczeristwa ewakuowano miejscowa ludnos¢.

23.9 pazdziernika w poblizu drogi krajowej nr 16 w Kolnie, Patrol Rozminowa-

nia nr 12 z 15 bsap (16 DZ) Orzysz podjat 2 pociski artyleryjskie 150 mm z czaséw

Il wojny swiatowej. Ze wzgleddw bezpieczerstwa ewakuowano miejscowg

ludnos¢.

24.14 listopada, na terenie prac remontowych w centrum Gtogowa, Patrol

Rozminowania nr 24 z 4 binz (2 pinz) Gtogdw podjat 250-kilogramowg bombe

lotnicza z czasdw Il wojny swiatowej. Ze wzgleddw bezpieczeristwa ewakuo-

wano okoto 3000 osdb.

25.W dniu 10 grudnia, na terenie prace ziemnych w Policach, Patrol Rozmino-

wania nr 1z 5 pinz Szczecin podjat 250-kilogramowg bombe lotnicza z czaséw

Il wojny Swiatowej. Ze wzgledéw bezpieczeristwa ewakuacji poddano okoto

25 000 0sOb.

26.17 grudnia na terenie jednostki wojskowej w Moragu Patrol Rozminowania

nr 11z 9 pr Lidzbark Warminski podjat 15 pociskéw artyleryjskich o kalibrze 210

mm i masie 120 kg z czasdw Il wojny swiatowej. Ze wzgleddw bezpieczerstwa

ewakuowano okoto 6000 0sdb.

Jednoczesnie, w wyniku analizy sprawozdan za lata 2004-2018, autorzy niniej-
szego rozdziatu dokonali zbiorczego zestawienia liczby zgtoszen i zniszczonych
PWIiN. Ponizsze zestawienie pozwala zaobserwowac pewne tendencje w odnaj-
dywaniu i neutralizacji PWiN.
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Tabela 4. Zestawienie efektéw dziatania patroli rozminowania w latach 2004-2018

Rok Liczba zgtoszer telefonicznych Liczba szt. zniszczonych PWIN
2004 8547 1453 438
2005 7698 1008 314
2006 7818 1299 842
2007 10051 604 550
2008 8380 538 972
2009 7264 346 739
2010 6693 345 496
201 8142 713 586
2012 8016 1798 658
2013 7793 735739
2014 8791 498 275
2015 8764 618 439
2016 7609 675 472
2017 7129 528 313
2018 7195 316 544

Zrédto: opracowanie wiasne na podstawie analizy zbiorczych zestawiert wynikéw dziatari
patroli rozminowania udostepnionych przez Dowdédztwo Generalne Rodzajéw Sit Zbrojnych
(DG RSZ).

W innym ujeciu statystycznym tzw. rejonéw odpowiedzialnosci, ponizsze ze-
stawienie statystyczne pokazuje jak w poszczegdinych latach od 2008 roku patro-
le rozminowania realizowaty swoje zadania na obszarach poszczegdlnych woje-
wdédztw, w ujeciu liczby zgtoszen.

Tabela 5. Przyktadowe roczne obciagzenie dziatan patroli rozminowania z podzia-
tem na wojewédztwa

Wojewddztwo 2008 | 2009 | 2010 | 2010 | 2011 | (...) | 2016 | 2017 | Srednio
dolnoslaskie 717 671 | 630 | 950 | 834 824 | 730 765
kujawsko-pomorskie 417 | 389 319 538 511 426 | 406 430
lubelskie 349 | 325 | 299 | 408 | 380 336 | 319 345
lubuskie 256 | 240 | 225 276 | 348 275 | 253 268
tédzkie 186 | 133 161 166 | 203 144 | 145 163
matopolskie 240 | 239 | 228 | 266 | 255 188 | 149 224
mazowieckie 1299 | 1089 | 1067 | 1098 | 1111 1233 | 1182 1154
opolskie 297 | 287 | 315 | 354 | 396 337 [ 302 | 327
podkarpackie 432 | 453 | 465 | 500 | 598 467 | 430 | 478
podlaskie 316 | 326 | 246 281 | 279 339 | 276 295
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Wojewddztwo 2008 | 2009 | 2010 | 2010 | 2011 | (...) | 2016 | 2017 | Srednio
pomorskie 891 | 674 | 781 934 | 866 729 | 687 795
slaskie 385 | 301 | 308 | 322 | 371 244 | 237 310
swietokrzyskie 326 | 324 | 269 317 | 331 277 | 269 302
warminisko-mazurskie 755 | 570 | 456 523 | 624 681 | 601 601
wielkopolskie 459 | 438 | 353 | 535 | 466 439 | 470 | 451
zachodniopomorskie 668 | 584 | 570 | 789 | 841 669 | 673 685
RAZEM 7993 | 7043 | 6692 | 8257 | 8414 7608 | 7129

Zrddto: opracowanie wtasne na podstawie analizy zbiorczych zestawieri wynikéw dziatari patroli

rozminowania udostepnionych przez Dowddztwo Generalne Rodzajow Sit Zbrojnych (DG RSZ).

W analizowanych okresach, a w szczegdlnosci w latach 2017-2018, realizacje
zadan utrudnia m.in. przedtuzajacy sie okres procedowania projektu rozporza-
dzenia Rady Ministréw realizowanego zgodnie z delegacjg ustawowg przez Mini-
sterstwo Spraw Wewnetrznych i Administracji w sprawie oczyszczania terenéw
z materiatdw wybuchowych i niebezpiecznych, mimo ze Dowddztwo Generalne
Rodzajéw Sit Zbrojnych uzgodnito pozytywnie jego projekt 22 lipca 2014 r. Brak
regulacji prawnej w tym zakresie powodowat i dalej powoduje, ze te luke praw-
na wykorzystujg firmy cywilne prowadzace dziatalnos¢ komercyjng w zakresie
oczyszczania terendw z przedmiotdw wybuchowych i niebezpiecznych. Sytuacja
ta powoduje angazowanie patroli rozminowania do interwencyjnego podejmowa-
nia PWiN odnajdowanych w czasie dziatalnosci komercyjnej firm. Ponadto brakuje
podstawy prawnej do wyznaczania przez wojewoddéw w porozumieniu z Szefem
Inspektoratu Wsparcia Sit Zbrojnych nowych miejsc przeznaczonych do niszczenia
podjetych PWiN. Wymusza to transportowanie ich drogami publicznymi na duze
odlegtosci, co wptywa znaczaco na bezpieczenstwo spoteczeristwa i zwiekszenie
kosztéw funkcjonowania podsystemu oczyszczania terenu kraju z PWiN.

Wedtug opinii zotnierzy ze sktadu patroli, jak i poszczegdlnych przetozonych,
istnieje koniecznos¢ intensyfikacji dziatari zwigzanych z pozyskaniem dla patroli
rozminowania pojazddéw typu Jelcz 442 przystosowanych do ciggniecia przycze-
py z pojemnikiem przeciwodtamkowym, co pozwolitoby na usprawnienie prze-
wozu przedmiotéw wybuchowych i niebezpiecznych oraz podniesienie poziomu
bezpieczeristwa ludnosci cywilneji realizujacych zadania zotnierzy. Jednoczesnie,
celem podniesienia sprawnosci oraz efektywnosci dziatania, konieczna jest wy-
miana mocno wyeksploatowanego sprzetu patroli rozminowania i grup nurkéw
minerdw. Dziatania te pozwolityby na efektywniejsze oczyszczanie terenuiobsza-
réow morskich z PWiN oraz zapewnitoby wieksze bezpieczeristwo podczas realiza-
¢ji powyzszych zadan.
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Tabela 6. Zasadniczy sprzet wystepujacy na wyposazeniu patroli rozminowania

Star 266 M2 to seryjna wersja zmodernizowa-
nego polskiego terenowego samochodu cigza-
rowego. Modernizacja objeta remont kapitalny
wszystkich uktadéw podwozia (ramy, mostéw
napedowych i skrzyni rozdzielczej) oraz montaz
nowego silnika, skrzyni biegéw i przebudowanej
kabiny kierowcy.

Zuraw Maxilift M50. 2H PLH z wysiegnikiem
teleskopowym przeznaczonym do zatadunku
wielogabarytow}\;ch przedmiotéw wybuchowych
i niebezpiecznych.

Samochdd specjalny Honker-Saper grzeznaczony

jest do transportu przedmiotéw wybuchowych

i niebezpiecznych oraz srodkdéw i sprzetu do ich

wykrywania, wydobywania i niszczenia, a takze

holowania przyczepy o doFuszczalnej masie

rc1ank0\l/vitej 1500 kg z hamulcem i do 750 kg bez
amulca.

Kontenerowy magazyn materiatéw wybucho-
wych (KMMW) stuzy do bez ieczneio przecho-
wywania materiatéw wybuchowych kruszacych,
srodkdéw inicjujacych oraz podjetych PWiN,

a takze jako ma%azyn na srodki przewidziane do

prowadzenia szkolenia (amunicja strzelecka bojo-

wa i ¢wiczebna oraz srodki pozoracji pola walki).

Moze by¢ stosowany poza granicami kraju w mi-

sjach wojskowych i operacjach pokojowych.

Dane taktyczno-techniczne:

* strefa niebezpieczna zwigzana z oddziatywa-
niem fali uderzeniowej o nadcisnieniu wiekszym
niz 10 kPa-15m,

¢ t3czny ekwiwalent trotylu (TNT) przechowywa-
nych niewypatéw i niewybuchdw - 25 kg,

¢ maksymalny ekwiwalent TNT poLedynczego
niewypatu lub niewybuchu - 1,5 kg,

¢ maksymalna ilos¢ przechowywanych materiatéw
wybuchowych (w przeliczeniu na TNT) - 25 kg,

e maksymalna ilos¢ TNT przechowywana w jed-
nym gniezdzie magazynowym - 1,3 kg,

e odpornos¢ na temperature otoczenia od -30°C
do +55°C.

Przyczepa z pojemnikiem przeciwodtamkowym
jest dwuosiowym pojazdem specjalnym przezna-
czonym do przewozenia sredniej wielkosci niewy-
buchdw i niewypatéw o réwnowazniku do 10 kg
czystego TNT oraz uif\;tkowania w réznych warun-
kach atmosferycznych i klimatycznych, zdolnym
do poruszania sie po drogach gruntowych.
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Pojazd saperski Iveco Daily 55518 ,,Topola - S”
przeznaczony jest do przewozenia 6 zotnierzy
patrolu rozminowywania. Posiada zamontowana
w tylnej czesci skrzynie tadunkowa, wewnatrz
ktdrej zamontowany jest pojemnik przeciwod-
tamkowy, przystosowany do przewozenia mate-
riatéw niebezpiecznych, ktérych mocw we;padku
detonacji nie jest wieksza od mocy wybuchu
nieopakowanego (luzem) 3,5 kg TNT.

Kombinezon przeciwwybuchowy EOD-9A z het-
mem EOD-9A i wysiegnikiem jest przeznaczony
do ochrony uzytkownika przed czterotypowym
zagrozeniom zwigzanym z wybuchem, polegaja-
cym na oddziatywaniu: nadcisnienia, odtamkdw,
fali uderzeniowej i promieniowania cieplnego.
Kombinezon zapewnia uzytkownikowi maksy-
malna ruchliwos¢ i pole widzenia. Jest kompaty-
bilny z wieloma akcesoriami, w tym z systemem
chtodzenia ciata BCS-4, systemem t3cznosci prze-
wodowej i systemem tgcznosci bezprzewodowej.

Wykrywacz min MINEX 2FD 4.530 umozliwia
bardzo doktadne umiejscowienie obiektu me-
talowego, réwniez w przypadku matych czesci
metalowych, a takze pozwala na odrdznienie
obiektéw o réznej wielkosci lezacych obok siebie
(szczegdlnie przydatne przy poszukiwaniu w po-
blizu pfotéw i przewodow elektrycznych itp.).
Wykrywacz posiada dodatkowa mozliwos¢ kom-
pensacyjna zaktdcen wielkoobszarowych, np.
mineralizowanej gleby, réznych rodzajéw skat
albo stonej wody.

Wykrywacz Groundshark ma wysoka wydajnos¢
wykrywania zakopanych obiektéw (m.in. metalo-
wych z niska zawartoscig metalu z dyskryminacja
i niemetalowych, w tym tworzyw sztucznych

i drewna?, a takze wizualizacji pod powierzchnig
ziemi, asfaltu i warstw cementowych.

Zestaw hakowo-linowy HAL Mk4 jest udosko-
nalonym jednolinowym zestawem haczyk i lina,
ktéry zostat zoptymalizowany do uzyskania do-
stebpu i postepowania z podejrzanymi fadunkami
i obiektami. Zestaw zawiera wybdr elementdéw
do mocowania lin do obiektdw i kotwienia blocz-
kéw linowych do scian, podtdg, okien i framug
drzwi. Manewrowanie obiektami wzdtuz kom-
pletnych tras jest realizowane poprzez zblocza
samoczynnie otwierane.

Zrédto: opracowanie wtasne na podstawie analizy zbiorczych zestawieri wynikéw dziatania

patroli rozminowania udostepnionych przez DG RSZ.
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Istotng kwestig, zwigzang z poprawg koordynacji wykorzystania potencjatu
patroli rozminowania, jest potrzeba kontynuacji rozpoczetych prac zwigzanych
z utworzeniem Centralnego Osrodka Zarzgdzania Zgtoszeniami Przedmiotdw Wy-
buchowych i Niebezpiecznych (COZZPWiN) co pozwoli na osiagniecie petnej zdol-
nosci operacyjnej w zakresie przyjmowania i dystrybucji zgtoszent dotyczacych
przedmiotéw wybuchowych i niebezpiecznych z terenu RP oraz na optymalizacje
przedsiewzie¢ zwigzanych z funkcjonowaniem i zarzgdzaniem patrolami rozmino-
wania, grupami nurkéw minerdw oraz grupami EOD.

Niezwykle istotng sprawg jest takze prowadzenie systematycznej dziatalnosci
profilaktycznej wsréd ludnosci cywilnej i mtodziezy na réznych poziomach eduka-
cji na temat zagrozen stwarzanych przez wybuchowe pozostatosci wojenne oraz
zasad postepowania w przypadku znalezienia PWiN (zwracajgc uwage na obowig-
zujgce akty prawne oraz przestrzeganie przepiséw bezpieczeristwa), co pozwoli
na zmniejszenie liczby wypadkdw z nimi zwigzanych.

System Informatyczny PATROL (SI Patrol)

System Informatyczny PATROL pracuje operacyjnie od poczatku 2008 roku i jest
systemem wieloszczeblowym, pracujacym w oparciu o model rozproszonej bazy
danych, w ktérym poszczegdlne stanowiska moga pracowad autonomicznie, bez
koniecznosci statego dostepu do centralnego serwera.

Rysunek 2. System Informatyczny PATROL

Patrol - modul sterujacy

i) Struxtura Iw (R) 0z
Ewidencia zgloszen
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SYSTEM WSPOMAGANIA MINERSKICH PATROLI ROZMINOWANIA
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Zrédto: http://rczpi.wp.mil.pl/pl/36_61.html.



Patrole rozminowania w systemie zarzqdzania kryzysowego

System PATROL stat sie, po wielu latach prébnej eksploatacji, nieodzownym
narzedziem wspomagajgcym biezgcg prace patroli rozminowania oraz oséb funk-
cyjnych sprawujacych nad nimi codzienny nadzér.

System Informatyczny PATROL (SI Patrol) jest uzywany w 39 patrolach rozmi-
nowania, 2 grupach nurkédw minerdw oraz 6 grupach EOD, a takze w pomieszcze-
niach stuzbowych stuzb dyzurnych 33 jednostek wojskowych podlegtych Dowdd-
cy Generalnemu Rodzajéw Sit Zbrojnych.

Zasadniczymi funkcjami SI Patrol sa:

- przekazywanie informacji o zarejestrowanych zgtoszeniach dotyczacych PWiN
z poziomu stuzby dyzurnej do patroli rozminowania oraz o podjetych interwen-
cjach z poziomu patroli rozminowania na szczebel stuzby dyzurnej swojej jed-
nostki i jej przetozonych na szczeblu centralnym;

- przekazywanie na biezgco aktualizowanych danych teleadresowych jednostek
i 0séb funkcyjnych uczestniczacych w systemie;

- okresowe przekazywanie informacji o efektach oraz kosztach funkcjonowania
patroli rozminowania;

- wspieranie 0séb funkcyjnych w zakresie poprawnego przydziatu zgtoszen
w zaleznosci od rejonu odpowiedzialnosci patroli rozminowania;

- wspieranie patroli rozminowania w zakresie wytwarzania niezbednej, okre-
slonej instrukcjg dokumentacji biezacej i sprawozdawczej;

- umozliwianie skutecznego, biezagcego monitorowania przez przetozonych sta-
nu wykonywanych zadar przez patrole rozminowania oraz miejsc ich wykony-
wania (system meldunkowy, biezgce raportowanie potozenia na mapach cyfro-
wych w PGO (Pakiet Grafiki Operacyjnej) oraz rodzaj wykonywanego zadania
i jego stanu);

- realizowanie automatycznego, wielokanatowego i szybkiego powiadamiania
o odnalezieniu PWiN oséb funkcyjnych srodkami tacznosci (SMS-y na stuzbowe
telefony komdrkowe, sformalizowane szyfrowanie informacji na terminale spet-
niajgce wymogi bezpieczeristwa).

System SI PATROL znaczgco upraszcza i przyspiesza informacje sprawozdaw-
cza docierajaca na szczebel przetozonego. Informacje zbierane w omawianym sy-
stemie prezentowane sg w nim zaréwno w postaci tabelarycznej, jak i wizualnej
na mapach cyfrowych (PGO) i docieraja ze szczebla najnizszego jednoczesnie do
przetozonych réznych szczebli.
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Zakonczenie

Patrole rozminowania w systemie zarzadzania kryzysowego panstwa byty, s3g
i beda bardzo waznym elementem zapewniania bezpieczenistwa zaréwno spote-
czenistwu, jak i powstajacym inwestycjom. Pomimo uptywu kilkudziesieciu lat od
zakoriczenia Il wojny Swiatowej oraz opuszczenia przez wojska radzieckie teryto-
rium RP, w ziemi i wodzie nadal pozostaje ogromna liczba PWiN. Posiadane umie-
jetnosci oraz wyposazenie partoli rozminowania sprawia, ze w zasadzie jako jedyne
s3 one do przeciwdziatania omawianym zagrozeniom. Jednoczesnie, z uptywem
lat, zagrozenie nie bedzie malato, a w ocenie autoréw wrecz bedzie wzrastac lub
pozostanie na podobnym poziomie. Wynika to ze znaczgcego rozwoju inwestyc;ji
podejmowanych zaréwno w miastach, jak i przy budowach i rozbudowach sieci
drogowej. Ponadto z Battyku coraz czesciej wytaniajg sie pozostatosci walk na mo-
rzu, jak i bombardowan infrastruktury nadmorskiej oraz uciekajacych wojsk niemie-
ckich w okresie walk w 1944 i 1945 roku.
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Nowe zastosowania bezzatogowych statkow
powietrznych podczas realizacji zadan militarnych

Wstep

Rynek bezzatogowych statkdw powietrznych (BSP) to preznie rozwijajaca sie ga-
13z gospodarki. Wykorzystanie ich to szerokie spektrum codziennego zycia, plat-
formy, ktére sa dostepne na rynku, zaczynaja sie od micro do super heavy. Chiriska
firma zaprezentowata w Las Vegas Ehang 184 — drona takséwke. Pierwsze testy na
rynku komercyjnym odbeda sie w USA. Z takséwki moze skorzysta¢ jedna osoba,
ktdra na tablecie wskazuje, dokad chce lecie¢. Dron jest w petni zautomatyzowany
i nie potrzebuje ingerencji pasazera do wykonania lotu (sam startuje, laduje i okre-
$la trase przelotu).

Drony réwniez chetnie sg wykorzystywane w rolnictwie czy w trakcie akgji po-
szukiwawczych. Nowoczesne kamery multispektralne czy programy rozpoznawa-
nia sylwetek na podstawie zdjecia wprowadzajg platformy w niekonwencjonalny
i innowacyjny poziom na rynku swiatowym.

W Sitach Zbrojnych zastosowanie BSP w czasie pokoju, jak i wojny, to ogromny
wachlarz zastosowan. Kazde zadanie, misja, jest inna, w zwiazku z czym wyposaze-
nie oraz doposazenie drona na potrzeby wojskowe jest bardzo zréznicowane. Coraz
wieksze znaczenie ma liczebnos¢ i inwazja matych nano-drondw, ktére w ogrom-
nych ilosciach ciezko jest zneutralizowad. Terrorysci podczas atakdw wykorzystujg
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nie tylko sprzet wojskowy, ale réwniez tatwo dostepne cywilne konstrukcje. Na
rynku réwniez powstaja systemy tzw. antydrony, ktére maja skutecznie walczy¢
z wszystkimi platformami dostepnymi na rynku.

Istotnym problemem s3 uregulowania prawne dotyczgce wykonywania lotéw
w zasiegu i poza zasiegiem wzroku. Pomimo nowelizacji Ustawy o prawie lotni-
czym [Dz. U. z 2019 1. poz. 1580 t.j.] oraz niektdrych innych ustaw w 2019 r., uszcze-
gdtowienie zapiséw, kto i w jakim zakresie moze wykonywac loty BSP oraz jakie
czynnosci powinien podja¢ operator przed wykonaniem lotu, pozwalaja na szybka
i ewentualng interwencje stuzb mundurowych.

Celem rozdziatu jest nakreslenie nowych zastosowan bezzatogowych statkdw
powietrznych oraz mozliwosci ich wykorzystania z wkraczajgcg w Polskie Sity
Zbrojne technologia. Nie zapominajac o zagrozeniach oraz komercjalizacji tej ga-
tezi gospodarki.

Obecne wyposazenie Sit Zbrojnych

Polskie wojsko jest wyposazone w zestawy nalezace do grupy ,,Class I”’, takie jak
zwiadowcze Orbitery, FlyEye, Scan Eagle, RQ-21A Black Jack oraz ptatowiec uderze-
niowy Warmate [,,Polska Zbrojna” 2019, nr 6, s. 7].

Bezzatogowe statki powietrzne dzielimy na rézne grypy, bioragc pod uwage
dane techniczne, takie jak masa startowa, dtugos¢ lotu czy maksymalng wyso-
kos¢ lotu. Sity Zbrojne RP uzywaja podziatu NATO-wskiego bezzatogowych stat-
kéw powietrznych, czyli:

,»,Class I” obejmuje platformy o masie startowej max 150 kg i o maksymalnym
zasiegu 50 km oraz zastosowaniu wsparcia operacji na poziomie taktycznym na
szczeblu sekgji, druzyny, plutonu, kompanii. Plus trzy podgrupy: small (konstruk-
cja wazgca od 20 do 50 kg i zasiegu ok. 50 km), mini (masa startowa od 2 do 20 kg
i zasieg do 25 km), micro (drony mniejsze niz 2 kg i zasiegu maksymalnym 5 km).

,»Class II” obejmuje konstrukcje o masie startowej od 150 do 600 kg i o maksy-
malnym zasiegu 200 km, wykorzystywane we wsparciu operacji na szczeblu bata-
lionu, brygady.

»Class I obejmuje bezzatogowe statki powietrzne o masie startowejod 600 kg
i zasiegu powyzej 200 km, przeznaczone do wsparcia na poziomie operacyjnym
i strategicznym do 3000 m nad poziomem gruntu. Class Ill dzieli sie na podgrupy:
Strike/Combat, Hale, Male; [Arjomandi 2012, Aeronautical Engineering, online].
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Wojska Obrony Terytorialnej (WOT) wyposazone sa w Fly Eye (grupa,,Class I”’).
Wedtug koncepcji rozwoju WOT docelowo w kazdym wojewddztwie w Polsce
beda sie znajdowaty bezzatogowe statki powietrzne, ktéry majg zasieg dziatania
50 km, posiadaja tadunek uderzeniowy 4 kg z maksymalnym czasem lotu do 3 h.
Brygady Obrony Terytorialnej maja okreslone rejony dziatania, czyli tzw. state
rejony odpowiedzialnosci, gdzie zotnierze zawodowi oraz zotnierze OT wykonu-
ja zadnia w czasie pokoju, kryzysu oraz wojny. Ptatowiec zotnierzy WOT mozna
doposazy¢ w optoelektronike np. w kamere dzienng, na podczerwien, dalmierz
laserowy czy radar szczelinowy i nastepnie prowadzi¢ dziatania rozpoznawcze. Co
pozwoli na efektywniejsze wykonanie rozkazu i dostarczenie wiarygodnych infor-
magcji. Brygady | etapu formownia WOT sg wyposazone w bezzatogowe statki po-
wietrzne, a co za tym idzie grupy rozpoznania obrazowego realizujg powierzone
im zadania.

Jednostki specjalne majg dysponowac dronami Black Hornet Nano Class-y | (mi-
kro) inaczej zwanymi czarny szerszen, ktdrych waga wynosi 16 g, czas lotu 30 min,
maksymalna predkos¢ 18 km/h, maksymalna wysokos¢ 50 m. [,,Polska Zbrojna”
2019, nr 6, s. 6]. Mikrodron bedzie standardowym indywidualnym wyposazeniem
dowddcy druzyny. ,,Czarny szerszen” jest wyposazony w trzy kamery z mozliwos-
cig obrotu o 45 stopni i ma za zadanie przeprowadzi¢ rekonesans w obszarze do
1km oraz dostarczy¢ niezbednych informacji o przeciwniku operatorowi. Zebrany
materiat rozpoznawczy (np. w tunelach, jaskiniach, przesmykach) ma wesprzeé
w dokonaniu analizy sytuacji taktycznej i podjeciu decyzji o ewentualnym sztur-
mie, wycofaniu lub okresleniu sity wsparcia potrzebnej do przeprowadzenia ataku
na przeciwnika. Bardzo dobrze bedzie sie sprawdzat takze w terenie zurbanizowa-
nym. Ciezka do dostrzezenia gotym okiem platforma jest dobrym dodatkowym
uzbrojeniem Zotnierza. Ewentualna utrata sprzetu jest znikoma w stosunku do
Zycia zotnierza.

Strategicznym miejscem jest 12 Baza Bezzatogowych Statkdw Powietrznych
w Mirostawcu, gdzie przy wspdtpracy z 52 Grupa Ekspedycyjna US Air Force (52nd
Expeditionary Operations Group Detachment 2) prowadzone s3a misje rozpoznaw-
cze oraz patrolowe nad wschodnia flankg NATO, jest to jedyna taka baza w Polsce.
12 BBSP dysponuje dornami Clasay-I Orbiter o zasiegu dziatania do 15 km i maksy-
malnym czasie lotu 1,5 h. Wojska Amerykaniskie dysponuja MQ-9 Reaper o zasiegu
dziatania do 5900 km i maksymalnym czasie lotu 28 h. Flota statkéw powietrznych
w 12 Bazie ma by¢ zwiekszona, czego skutkiem bedzie lepsze wykorzystanie miej-
sca stacjonowania do wykonywania zadan.
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Automatycznos¢ bezzatogowych statkéw powietrznych

Bezzatogowe statki powietrzne od dawna towarzysza zotnierzom podczas realiza-
cji zadant militarnych. Zostaty docenione szczegdlnie podczas konfliktu zbrojnego
w Afganistanie, gdy dostepne systemy uzbrojenie byty niewystarczajgce do sku-
tecznej walki z terrorystami. Trudnos¢ wykrycia przeciwnika dziatata systematycz-
nie na szkode wojsk koalicyjnych. Dlatego podjeto decyzje, aby wykorzysta¢ na
wielka skale BSP do dziatari rozpoznawczych w tym konflikcie.

Zasadniczy wptyw na konflikt na Ukrainie i w Syrii miaty mate drony, ogdlno-
dostepne na rynku cywilnym. Zostaty one tylko nieznacznie dostosowane do po-
trzeb i zadan, ktére miaty wykonad. Gtdwnym ich zadaniem byto rozpoznanie oraz
wsparcie pododdziatéw lgdowych. Nie s3g wykorzystywane do atakowania duzych
celdw, baz czy elementdéw infrastruktury krytycznej, lecz sg ogromnym zagroze-
niem oraz wsparciem przy dziataniach militarnych. Materiaty prasowe oraz mie-
sieczniki wojskowe wspominaja, ze na lotniku w Syrii zniszczono rosyjskie statki
powietrzne przy skoordynowanym ataku roju matych dronédw. Podobnych metod
uzyto na Ukrainie, gdzie zniszczono sktady amunicji armii ukrainiskiej. Pod cywilne
mate drony przymocowano granaty zapalajgce i skierowano je w celu spustosze-
nia danego rejonu [,,Polska Zbrojna” 2019, nr 6, s. 6].

Prowadzone s3 prace nad zaciesnieniem korelacji pomiedzy lotnictwem zato-
gowym i bezzatogowym. BSP beda realizowa¢ nowe zadania tak, aby zmniejszy¢
zagrozenie dla pilotéw. Cel tych zastosowan jest taki, aby maszyny sie uzupetnia-
ty, a takze, aby méc wykorzystac oraz zmodernizowad BSP tak, by mogty wyko-
nywac zadania najbardziej zagrazajgce zyciu zatdg samolotu np. podczas poko-
nywania obrony przeciwnika, czyli wszedzie tam, gdzie jest nagromadzona liczba
srodkéw ogniowych oraz gdzie misje s3 monotonne czy dtugotrwate.

W pierwszym kwartale 2019 r. podczas eventu International Airshow w Ava-
lon 2019 r. w Australii zostat ogtoszony przez firme Boeing nowy projekt drona,
ktéry ma lata¢ obok tradycyjnego samolotu podczas realizacji zadar. Dron Loyal
Wingman (Lojalny Skrzydtowy) faczy bezzatogowy autonomiczny system z samo-
lotami zatogowymi. Boeing zwraca uwage, iz dron bedzie swoistg ,,ochrona sit
powietrznych” oraz dodatkiem dla szwadrondéw do realizowania najniebezpiecz-
niejszych manewrdw i misji. Projekt objat trzy wersje drondw, kazdy z nich wygla-
dajak futurystyczny mysliwiec pozbawiony kokpitu. Mierzy 11,58 metréw dtugosci
i lata na odlegtos¢ ok. 3700 km, reszta danych technicznych jest utajniona przez
producenta. Wyposazony zostat w podstawowy zestaw misji wywiadowczych,
rozpoznawczych i w kazdym momencie mozna go przekonfigurowac¢ do potrzeb
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danego zadania. Brak jest informacji, czy dron bedzie wyposazony w srodki bojo-
we, lecz bedzie latat pét-automatycznie ,bedac kontrolowanym przez operatora
lub pilota statku powietrznego [tysori 2019, online].

Wingmany docelowo bedg dziata¢ wspdlnie z samolotami pigtej generacji czyli
z multizadaniowym F35 lub F-22. F-35 jest trudny do wykrycia dla radaréw. Zbie-
ra wiele informacji i ma zdolnos¢ przetwarzania oraz przekazywania ich w czasie
rzeczywistym do wszystkich, ktérzy s3 zaangazowani w wykonanie danego zada-
nia. Jest to mozliwe dzieki urzadzeniu, ktdre znajduje sie na wyposazeniu nowo-
czesnego samolotu. System identyfikacji ,,swdj obcy” doktadnie okresla, kto jest
z wojsk wtasnych, zas kto z wojsk obcych. Dostarcza wszystkim dowddcom lepszy
i doktadniejszy poglad na aktualng sytuacje na polu walki. Z tego typu samolotu
beda mogty korzysta¢ wszystkie rodzaje sity zbrojnych, co pozwoli na efektow-
niejsze wykorzystanie posiadanej floty lotniczej [,,Polska Zbrojna” 2019, nr 8, s. 8].

W miesigcu sierpniu br. na terenie Federacji Rosyjskiej odbyt sie 32-minutowy ob-
lot w petni automatycznego BslAltius-U na wysokosci do 800 m. Wazy on ok. 6 ton
i jest w stanie przenies¢ tadunek o masie do 2 ton. Dodatkowo zostat zastosowa-
ny satelitarny system nadzoru i tgcznosci, co zwiekszyto zasieg drona. Rezultatem
oblotu jest zakoriczenie testdw i etapu konfiguracji systemu, ktéry ma wykonywac
zadania rozpoznawcze [Przemyst lotniczy, Przemyst zbrojny 2019, online].

Przewaga w liczebnosci

Innym uwarunkowaniem zastosowania bezzatogowych statkdw powietrznych jest
ich liczebnos¢ np. podczas prowadzonego ataku na polu walki. Gromada drondw
wymaga spojnego systemu koordynowania misji, tak aby byty zdolne do wykona-
nia jednego zadania bez zaktdcania sie i dostarczenia niezbednych informacji np.
rozpoznawczych.

Pod tym katem Amerykanie i Chiiczycy prowadzg badania oraz znajduja nowe
rozwigzania napotkanych problemdéw w czasie prébnych lotdw. Skorzystano
z tego rozwigzania podczas ceremonii otwarcia zimowych igrzysk olimpijskich
w Pjoneczangu, gdzie wykorzystano okoto 1,2 tys. bezzatogowych statkéw po-
wietrznych. Latajgce réwnoczesnie w petni zautomatyzowane zostaty wykorzy-
stane w celu efektywnych pokazdéw. Ten efekt réwniez zostat zaimplementowany
w bojowe gromady drondw [https://pl.sputniknews.com/swiat/201804127755634-
Sputnik-Pentagon-drony-Gremliny-wideo, online].
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Amerykarniski Program ,,LOCUST” (Low — Cost UAV Swarming Technology) tj.
szararicza, powstat w celu wsparcia technologii marynarki wojennej USA. Po-
czatkowo do startu Perdix’s wykorzystywano wyrzutnie naziemng i wystrze-
liwano je niczym pocisk. Otwieraty skrzydta i dalej lataty juz automatycznie.
Jesienig 2016 roku przeprowadzono test wyrzucenia szaranczy z samolotdw.
Wykorzystano do tego celu trzy samoloty F/A-18 Super Hornet i uwolniono nie-
mal flote 100 bezpilotowcdw. Szararicza wypuszczona z tatwych do transportu
skrzyn komunikuje sie ze sobg i wykonuje lot automatyczny. Zbierajg one dane
réwnoczesnie i wspdlnie wykonuja jedng misje. Gromadzg informacje rozpo-
znawcze w wielu ptaszczyznach, co pozwala na szczegdtowy i rzetelny obraz
sytuacji. Dodatkowo zwieksza to przewage nad przeciwnikiem, ktéry nie jest
w stanie zareagowac na czas i w tak duzej liczebnosci na statki powietrzne prze-
ciwnika przed zebraniem materiatdw.

Program ,,Gremlin” to kolejny projekt Amerykariskiej Agencji Zawansowanych
Projektéw Badawczych w Obszarze Obronnosci. Gremlin (nieco wiekszy niz Per-
dix) przygotowany jest do wykonywania automatycznych lotéw oraz wyposazony
w réznorodne zestawy wyspecjalizowanego sprzetu do realizacji misji bojowych.
Dodatkowo Gremlin moze startowac z platformy powietrznej, takiej jak samolot
transportowy czy mysliwiec, np. zS-130 Hercules, ktéry jest samolotem przystoso-
wanym do przenoszenia bezzatogowca [Husseini 2018, online].

Gremlin, Perdix i Walkir to wytrzymaty sprzet z niedrogich i tatwo dostepnych
surowcdw. Dzieki temu utrata sprzetu jest mato odczuwalna i ponosi sie znikome
straty finansowe w poréwnaniu do wartosci nowoczesnego mysliwca. W opro-
gramowaniach bezzatogowych statkédw powietrznych wykorzystuje sie automa-
tycznosc i sztuczng inteligencje. Chodzi o to, aby platformy wykonywaty jak naj-
wiecej zadan samodzielnie, bez ingerencji operatora (nie tylko start i ladowanie).
Systemy kontroli putapu lotu czy sity wiatru sg wykorzystywane w chwili obecnej.
Najnowsze projekty zaktadajg, ze sztuczna inteligencja sama bedzie rozpoznawac
zblizajacy sie cel i decydowad, czy zneutralizowad go, reagowad w nietypowych
sytuacjach oraz dostosowywac sie do panujacych warunkdéw na polu walki. Oczy-
wiscie jest to etap koricowy, zas do tego momentu to cztowiek (tzw. kill-switcher)
bedzie decydowat o zniszczeniu celu.
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Zagrozenia

Wykorzystywanie sztucznej inteligencji oraz bezzatogowych statkéw powietrz-
nych na tak szerokg skale niesie za soba réwniez pewne zagrozenia. Kazdy system
informatyczny, tak jak przesytanie informacji miedzy operatorem i platforma, musi
by¢ chroniony oraz zabezpieczony przed przejeciem t3cza. Dane, ktdre s3 zbierane
podczas misji drona, réwniez s3 narazone na dziatania przeciwnika. Operator musi
miec pewnos¢, iz zebrany materiat jest wiarygodny i mozna go przekaza¢ do dal-
szej obrdbki i analizy.

W Stanach Zjednoczonych zarejestrowano przypadek, kiedy operator woj-
skowy utracit panowanie nad dronem i nie mégt wykonywac zaplanowanej misji.
W tym przypadku atak hakeréw powiédt sie, co byto przyczyna wiekszego skupie-
nia sie na ulepszeniu oprogramowania zabezpieczajacego.

W systemach komercyjnych wykrywania i neutralizacji drondw wykorzysta-
no sensory m.in. radiowe, akustyczne, radaréw oraz kamer wizyjnych, ktére
wykrywaja drony niezaleznie od warunkdéw atmosferycznych (mgty, deszczu,
chmury, sniegu, wysokich i niskich temperatur, storica) i pory dnia. System an-
tydronowy Jastrzab jest wyposazony w software i wykrywa oraz unieszkod-
liwia niezliczong liczbe platform w 100%. Wystany sygnat zaktécajacy zrywa
t3cznos¢ pomiedzy dronem a operatorem oraz wymusza bezpieczne lagdowa-
nie BSP na ziemi w najgodniejszym miejscu z dala od obiektéw szczegdlnych
albo jego odestanie z powrotem do operatora. System Jastrzab mozna wy-
korzystywac na platformach mobilnych, jak i stacjonarnie. Monitorowanie te-
renu przez radar w obrebie 360 stopni i 3 km pozwala na skuteczne wykrycie
drona nieprzyjaciela i zestrzelenie.

System antydron moze by¢ wykorzystywany w dziataniach militarnych i w sro-
dowisku cywilnym np. na imprezach masowych czy lotniskach. Ochrona wojsko-
wego i cywilnego lotniska oraz obiektéw szczegdlnych infrastruktury ma ogrom-
ny wptyw na zwiekszenie bezpieczeristwa i ochrone przed przeciwnikiem.

Zakonczenie

Istotnym przedstawionym elementem jest wykorzystanie BSP z nowg technologia
Sit Zbrojnych i w szerszym zakresie w dziataniach militarnych. Zagrozenie, jakie pty-
nie z rynku cywilnego i odstepczosci réznego rodzaju platform, jest niepokojace. 143
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Bezzatogowe Statki Powietrzne to nieodzowny i ciggle rozwijajacy sie obszar
technologiczny. Nowe zastosowania BSP w czasie realizacji zadan militarnych oraz
wspdtpraca platform z innymi statkami powietrznymi, ktére przekazujg obraz
na biezaco, pokazujg, iz efektowne rozpoznanie i ptynny przekaz informacji jest
nieodzownym elementem w trakcie konfliktu zbrojnego. Co za tym idzie, licza sie
wykorzystanie nowoczesnej techniki do wykonywania najniebezpieczniejszych
zadan i ograniczenie zagrozenia dla zatdg statkdéw powietrznych. Koszty ekono-
miczne utraty sprzetu s3g znikome w stosunku do zycia wyszkolonego Zzotnierza.

Gromady bezzatogowych statkdw powietrznych majg ogromna przewa-
ge liczebng nad przeciwnikiem i zbierajg informacje w jednym czasie z danego
obszaru. Pozwala to na potaczenie obrazu z wszystkich drondw, co daje jeden
kompatybilny obraz, ktdry jest przekazywany w czasie rzeczywistym do opera-
tora lub samolotu. Statki powietrzne pigtej generacji s3 wyposazone w system,
ktéry przetwarza obraz z wszystkich platform i przekazuje jeden petny do ope-
ratora na ziemi.

Dynamicznie rozwijajaca sie gataz uzbrojenia, jakg s3 bezzatogowe statki po-
wietrzne, bedzie wykorzystywana w catej strukturze sity zbrojnych. Docelowo
kazdy Zotnierz na stanowisku dowddczym, rozpoczynajagc od dowddcy sekgji,
bedzie miat do dyspozycji bezzatogowe statki powietrzne. Pozwoli na wykorzy-
stanie sprzetu w najbardziej niebezpiecznych dziataniach oraz zmniejszenie nara-
zenia zotnierza na ewentualny atak, a co za tym idzie, na ocalanie zycia ludzkiego.

Wykorzystywane w dronach oprogramowanie jest potaczone ze sztuczna in-
teligencja. Platformy podczas lotu w gromadach komunikuja sie ze soba i okreslaja
najbezpieczniejszg trase przelotu. Sztuczna inteligencja jest réwniez wykorzysty-
wana podczas okreslania, czy zblizajaca sie platforma to swdj czy nieprzyjaciel.
Docelowo to system ma decydowac, czy zniszczy¢ cel. Takie rozwigzanie niesie
za sobg wiele zagrozen np. podczas gdy przeciwnik przejmie panowanie nad dro-
nem, w zwigzku z czym system musi by¢ bardzo dobrze szyfrowany i zabezpieczo-
ny na ewentualne ataki hakerdw.

System antydronowy ma na celu zwiekszy¢ i wzmocni¢ obrone przed przeciw-
nikiem. Walka z gromadami drondw jest bardzo trudna ze wzgledu na ich liczeb-
nos¢. Szybkie wykrycie i neutralizacja platform pozwalajg na skutecznag obrone
przed atakiem nieprzyjaciela oraz zwiekszenie bezpieczeristwa w najbardziej klu-
czowych miejscach.
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Kontrwywiad biznesowy jako jeden

z elementéw bezpieczeristwa korporacyjnego
na przykfadzie miedzynarodowych
organizacji - wybrane elementy

Wstep

Bezpieczeristwo korporacyjne odpowiada za koordynacje dziatari z obszaru bezpie-
czeristwa w organizacji, w scistej wspdtpracy z kierownictwem biznesowym oraz
wszystkimi osobami funkcyjnymi zarzadzajgcymi poszczegdlnymi elementami syste-
mu bezpieczenstwa, np. zapewnienie ciggtosci dziatania, zarzadzanie zgodnoscig',
ochrona fizyczna, BHP, itp., w celu ochrony intereséw biznesowych organizacji, ludzi,
zyskéw oraz reputacji, jak réwniez minimalizacji ryzyka [Cabric 2015, s. 23].
Bezpieczeristwo korporacyjne jest réwniez odpowiedzialne za przygotowanie
wszystkich pracownikdéw firmy do realizacji zadarh w systemie bezpieczeristwa

' Compliance — zapewnienie zgodnosci to zapewnienie przestrzegania przepiséw prawa, regulacji
wewnetrznych oraz standardéw rynkowych, odpowiednio poprzez funkcje kontroli oraz zarzadzanie
ryzykiem braku zgodnosci. Proces zarzgdzania ryzykiem braku zgodnosci realizowany jest poprzez
identyfikacje, ocene, kontrole i monitorowanie ryzyka braku zgodnosci dziatalnosci organizacji z prze-
pisami prawa, regulacjami wewnetrznymi i standardami rynkowymi oraz raportowanie w tym zakre-
sie [http://justcomply.pl/pl/compliance-2/, dostep: 22.06.2019].
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organizacji, realizowanych w ramach ich codziennych obowigzkdéw. Oprécz tra-
dycyjnych obszaréw bezpieczeristwa, jak ochrona fizyczna i zabezpieczenia
techniczne, bezpieczeristwo korporacyjne obejmuje bezpieczeristwo informacji,
zarzadzanie ciggtoscia dziatania, odtwarzanie awaryjne?, poprzez cykl zycia pro-
duktdw i kluczowych procesdw, aby zapewnié rzeczywiste wsparcie w osigganiu ce-
16w biznesowych organizacji. Bezpieczeristwo korporacyjne odpowiada za analize
i kwantyfikacje ryzyka; opracowanie, planowanie, wdrazanie i kontrolowanie srod-
kéw bezpieczeristwa, jak réwniez wskazniki ich wydajnosci i efektdw, w celu prze-
widywania trenddw, zapobiegania incydentom oraz rozumienia ich korelacji w réz-
nych czesciach korporacji i na réznych etapach proceséw biznesowych. Oprécz
wiedzy i doswiadczenia w zakresie bezpieczeristwa, kluczowymi kompetencjami
dla zarzadzania korporacyjnego w zakresie bezpieczenstwa, s3g: uczciwos¢, przed-
siebiorczos¢, orientacja na ludzi, umiejetnosci zarzadzania, jak réwniez umiejetnos¢
skutecznego komunikowania sie i przekonywania [Cabric 2015, s. 23].

Rola i zadania bezpieczeristwa korporacyjnego

Rolg bezpieczeristwa korporacyjnego jest ochrona organizacji, technologii, pra-
cownikdéw, zasobdw technicznych oraz danych klientdw przed zagrozeniami we-
wnetrznymi i zewnetrznymi. Jego ostatecznym celem jest zapewnienie prawidto-
wego funkcjonowania firmy i ograniczenie ryzyka. Dla realizacji przedmiotowych
celédw korporacja moze zatrudnia¢ odpowiednich pracownikéw, kupowac opro-
gramowanie zabezpieczajgce, jak rdwniez przechodzi¢ na bardziej zaawansowane
technologie w celu ochrony materialnych i niematerialnych aktywdéw firmy [What
is Corporate Security?, https://bizfluent.com/info-8057178-corporate-security.html].
Podstawowe elementy (zadania) bezpieczenistwa korporacyjnego w miedzynaro-
dowej organizacji to3:

2 Disaster recovery — (z angielskiego: odzyskanie po awarii, odtwarzanie awaryjne) - proces zwigzany
z odtworzeniem utraconych danych. Jest to czes¢ Business Countinuity — czyli zapewniania ciggtosci.
Rozwigzania Disaster Recovery skupiaja sie na przywrdceniu przetwarzania po awarii (katastrofie) unie-
mozliwiajacej prace w Osrodku Podstawowym. Osrodek Podstawowy rozumiany jest jako infrastruktura
informatyczna (pomieszczenia, zasilanie, serwery, sie¢, obstuga itp.), uzywana w czasie normalnej pracy
przedsiebiorstwa lub instytucji [https://mfiles.pl/pl/index.php/Disaster_recovery, dostep: 22.06.2019].

3 Opracowanie wtasne na podstawie: Crump 2015; What is Corporate Security?, https://bizfluent.com/
info-8057178-corporate-security.html, dostep: 17.06.2019. Badania wtasne autora.
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- fizyczna ochrona osdéb i mienia,
- zapewnienie bezpieczeristwa osobowego,
« zarzadzanie ryzykiem,

zarzadzanie kryzysowe,

zarzadzanie ciggtoscig dziatania,

odtwarzanie awaryjne,

przeciwdziatanie cyberprzestepczosci,

zarzadzanie bezpieczeristwem danych oraz informacji,

zarzadzanie informacjami o nieprawidtowosciach,

przeciwdziatanie naduzyciom,

przeciwdziatanie korupcji,

przeciwdziatanie praniu brudnych pieniedzy,

przeciwdziatanie szpiegostwu gospodarczemu,

przeciwdziatanie konfliktowi intereséw,

przeciwdziatanie nieuczciwej konkurencji,

prowadzenie dochodzeri wewnetrznych,

ochrona marki (znaku towarowego),

zapewnienie jakosci (produktdéw i ustug),

zarzadzanie zgodnoscia,
- bezpieczenstwo i higiena pracy,
- inne elementy (zarzadzanie konfliktami oraz elementy pochodne).

Aktualne trendy w zarzadzaniu bezpieczeristwem korporacyjnym zmierza-
ja do podkreslenia znaczenia odpornosci organizacji na gwattowne zmiany oraz
kryzysy, w zwiazku z czym, dla scharakteryzowania cech firmy przygotowanej na
wystagpienie przywotanych elementdw ryzyka, coraz powszechniej stosuje sie an-
glojezyczne okreslenie resilience*, w kolokacjach: organisational resilience® lub tez
resilient organisation®. Prof. David Denyer charakteryzuje odpornos¢ organizacyj-
n3 jako zdolnos¢ organizacji do przewidywania, przygotowywania, odpowiada-
nia, jak réwniez dostosowania do nagtych zmian i zaktdcen, w celu zapewnienia
nieprzerwanego funkcjonowania (przetrwania) korporacji [Denyer 2017, s. 3].

W 2017 r. 29 0séb, w tym menedzerowie znanych miedzynarodowych sieci han-
dlowych, staneto przed sadem. Wedtug prokuratury przyjmowali oni tapdwki w za-
mian za wprowadzenie do sprzedazy i lepsza ekspozycje towardw, m.in. alkoholi,

+Ang. sprezystos¢.
5Ang. sprezystos¢ (odpornosc) organizacyjna.
© Ang. sprezysta (odporna) organizacja.
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wody mineralnej oraz napojéw (facznie 49 firm). Rekordzista, pracownik niemie-
ckiej sieci handlowej, miat przyjac 4,1 min zt. Do przestepstw dochodzi¢ miato w la-
tach 2005-2010. Siedmiu przedstawicieli dostawcéw (producentéw) miato tworzy¢
zorganizowang grupe przestepcza, ktdrej celem byto korumpowanie pracownikéw
jednej z niemieckich i francuskich sieci handlowych?.

Koszty, jakie banki ponoszg z tytutu strat wynikajacych z ryzyka operacyjne-
go, siegaja kilku, a nawet kilkunastu milionéw ztotych rocznie, ale s3 oczywiscie
znacznie nizsze niz odpisy kredytowe wynoszace od kilkudziesieciu do kilkuset
milionédw w skali roku. Po ekspozycji na ryzyko wida¢, ze to operacyjne nie jest
problemem pomijalnym — na koniec 2017 r. kwota ekspozycji na ryzyko operacyjne
w polskim sektorze bankowym szacowana byta na 79 mld zt. Ryzyko operacyjne
wyraznie wiec doktada sie do wymogdéw dotyczacych wielkosci kapitatu, ktdre
banki muszg utrzymywac (co obniza jednak ich rentownos¢)®.

Firma spedycyjna, dziatajgca w Tréjmiescie, utrate pierwszych szesciu najwaz-
niejszych klientédw i pét miliona ztotych szybko skojarzyta z odejsciem czterech
pracownikdw, ktdrzy zatrudnili sie w przedstawicielstwie szwedzkiej konkuren-
cji. Postugiwali sie oni szczegdtami dotyczacymi kontraktdw, jakie ich byty praco-
dawca zawart z kontrahentami, tras przejazddw itd., mimo ze podpisali wczesniej
umowy o zakazie konkurencji i zachowaniu poufnosci informacji przez trzy lata
od ustania stosunku pracy. Prokuratura odmdéwita wszczecia dochodzenia, gdyz
firma nie mogta przedstawic¢,,twardych dowoddéw”. Jej pliki, znalezione przez po-
licie w komputerach konkurencji, nie miaty znaczenia, bo podejrzani po prostu
zaprzeczyli, ze je wykradli [https://mycompanypolska.pl/artykul/518/zarzadzanie-
zlodzieje-firmowych-tajemnic].

Barings Bank to jeden z najstarszych i najbardziej powazanych bankéw han-
dlowych w Wielkiej Brytanii. Za jego spektakularny upadek odpowiada wytgcznie
jeden makler — Nick Leeson, zatrudniony w jego singapurskim oddziale [https://
mfiles.pl/pl/index.php/Upadek Barings Bank]. W lutym 1995 roku Barings Bank
upadt na skutek gigantycznych strat, ktére opiewaty na 1,4 mld dolaréw. Przyczy-
na upadku byta dziatalnos¢ spekulacyjna Lessona, mozliwa ze wzgledu na fakt, iz
byt on odpowiedzialny za kontrole transakcji zawieranych przez maklerdw, w tym

7 Kulisy afery korupcyjnej: 50-70 menadzerdw sieci decyduje o zakupach Polakéw [http://www.por-
talspozywczy.pl/handel/wiadomosci/kulisy-afery-korupcyjnej-50-70-menadzerow-sieci-decyduje-o-
zakupach-polakow,124373.html, dostep: 26.06.2019].

8 Oczywiscie dominuje ryzyko kredytowe wyceniane na 944 mld zt. Banki: ile tracg na oszustwach
pracownikéw i wytudzeniach? [https://www.parkiet.com/Parkiet-PLUS/306269958-Banki-ile-traca-na-
oszustwach-pracownikow-i-wyludzeniach.html, dostep: 1.07.2019].
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samego siebie. Stworzyto mu to mozliwos¢ obejscia kontroli wewnetrznej [Du-
dziak, Szpakowska 2013].

Jak wskazano powyzej, niewtasciwe funkcjonowanie organizacji w obszarze
bezpieczeristwa korporacyjnego moze wywotywad réznorodne, negatywne skut-
ki: od utraty reputacji, poprzez utrate zaufania interesariuszy oraz obnizenie war-
tosci firmy, wymierne straty finansowe, do upadku organizacji wtgcznie.

Znaczenie tadu korporacyjnego dla bezpieczeristwa organizacji

Podstawg wtasciwego zarzadzania organizacjg miedzynarodowa, w tym w obsza-
rach bezpieczeristwa korporacyjnego, jest GRC — termin ogdlny, obejmujacy po-
dejscie firmy do trzech obszaréw (governance, risk management and compliance),
ktdre pomagajg zapewni¢, ze organizacja rzetelnie osigga cele, rozwiazuje prob-
lemy niepewnosci i dziata w sposdéb uczciwy [OCEG Capability Model GRC Standar-
ds, ss. 215-224]. tad korporacyjny (corporate governance) to potaczenie proceséw
ustanowionych i realizowanych przez dyrektoréw/ zarzad, ktdre znajdujg odzwier-
ciedlenie w strukturze organizacji oraz w sposobie, w jaki jest ona zarzadzana i kie-
rowana dla osiggania okreslonych celéw. Zarzadzanie ryzykiem (risk management)
polega na przewidywaniu i zarzadzaniu ryzykiem, ktére moze utrudni¢ organizacji
osigganie zatozonych celéw, w tym podczas funkcjonowania firmy w warunkach
niepewnosci. Zgodnos¢ (compliance) odnosi sie do przestrzegania wyznaczonych
granic (przepiséw prawa, polityk i procedur firmy) [Weidenmier, Ramamoorti
2006, ss. 205-219].

Krytycznym elementem GRC jest kultura organizacji, ktéra w miedzynarodo-
wych korporacjach bardzo czesto okreslana jest terminem tone at the top?®. Klu-
czowym czynnikiem kultury korporacyjnej jest zakres, w jakim firma i jej ludzie
pojmuja uczciwos¢ i obowigzujgce wartosci etyczne. Jest to szczegdlnie istotne,

STone at the top — to pojecie, ktére powstato i poczatkowo przyjeto sie w sSrodowisku rewidentéw finan-
sowych (audytu finansowego). Polskie srodowiska, zwigzane z audytem i rewizjg finansowa, ttumacza
to pojecie jako ,,przyktad z géry”, co zaweza wiasciwe rozumienie tego pojecia. Bowiem nie chodzi
wytgcznie o sam przyktad i ustanawiane szczegétowe uregulowania dotyczace funkcjonowania jakiejs
spotecznosci, ale o klimat (kulture spoteczng), jaki tworzony jest i pielegnowany przez kierownictwa
i lideréw firm oraz instytucji. [https://www.salon24.pl/u/starywrocek/508336,tone-at-the-top-w-polsce-
wybor-nalezy-do-nas, dostep: 3.07.2019.

Wiecej: https://www.acfe.com/uploadedFiles/ACFE_Website/Content/documents/tone-at-the-top-rese-
arch.pdf.
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poniewaz firmy dziatajgce na bazie uczciwosci oraz zdefiniowanych i zaakcepto-
wanych zasad etyki rzadko wpadaja w tarapaty — dodatkowo traktujg one przed-
miotowe reguty jako podstawe swojego sukcesu. Takie firmy przyciagaja do siebie
najlepszych pracownikdw, jak réwniez najbardziej wymagajacych klientéw, do-
stawcdw, finansjere oraz partneréw biznesowych [Steinberg 2011, s. 3].

Jednym z kluczowych elementdw GRC oraz bezpieczeristwa korporacyjnego jest
zarzadzanie ryzykiem, jednakze ze wzgledu na objetos¢ oraz cel rozdziatu, autor
pominie ten element, definiujac w dalszej czesci publikacji wybrane czynnikiryzyka,
w celu lepszego przyblizenia tematyki opracowania [zob. szerzej: Neef 2003].

Wybrane determinanty wdrazania bezpieczeristwa korporacyjnego

Sposéb organizacji i wdrazania systemu bezpieczeristwa korporacyjnego, w tym
elementéw kontrwywiadu biznesowego w przedsiebiorstwie, jest zdeterminowa-
ny wieloma czynnikami, m.in.:

- rodzajem dziatalnosci,

- miejscem prowadzenia dziatalnosci,

- strukturg organizacyjna,

+ pozycja na rynku (konkurencja i konkurencyjnos¢),

- Swiadomosci interesariuszy oraz kierownictwa,

« lokalnych lub szczegdlnych przepiséw prawa - np. prawny obowigzek wdro-

zenia okreslonych procedur™ lub tez ryzyko potencjalnej odpowiedzialnosci fir-

my lub jej pracownikéw za popetnienie okreslonych czynéw zabronionych pod

grozbg kary™".

Przywotane powyzej czynniki sposobu organizowania i wdrazania systemu
bezpieczeristwa korporacyjnego sg bardzo czesto wspdtzalezne - rodzaj i miejsce
dziatalnosci wymuszajg przestrzeganie okreslonych wymogdw prawa, itp.

W tym miejscu opracowania warto podkresli¢, iz pochodng ww. determinan-
téw bezpieczeristwa jest podatnos¢ organizacji na ataki, wedtug ktdrej dzielimy je
na,,cele miekkie” — soft targets oraz ,,cele twarde” — hard targets. Przedmiotowe

' Np. regulacje (globalne, krajowe, branzowe) z obszaru przeciwdziatania praniu brudnych pieniedzy
i finansowania terroryzmu lub tez przepisy dotyczace ochrony danych osobowych GDPR (General Data
Protection Requirements), obowigzujgce na terenie Unii Europejskiej od 25 maja 2018 r.

""Np. UK bribery Act, Foreign Corrupt Practices Act.
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okreslenia maja charakter elastyczny i niekiedy (w zaleznosci od towarzyszacych
okolicznosci), ich rozréznienie moze sprawiac problemy [szerzej zob. Forest 2006].
Dla usystematyzowania tej czesci rozdziatu warto wskazag, iz typowe ,,cele miek-
kie” to w wiekszosci miejsca ogdlnodostepne — szpitale, szkoty, areny sportowe,
hotele, domy kultury, kina, kawiarnie i restauracje, centra handlowe, dworce kole-
jowe, itp. [szerzej zob. Bennett 2007]. ,,Cele twarde” stanowig kontrast dla ,,celéw
miekkich”, poniewaz zazwyczaj sg dobrze chronione i z reguty ograniczajg dostep
0s38b postronnych - budynki rzagdowe, instalacje wojskowe, misje dyplomatyczne,
obiekty infrastruktury krytycznej.

Z punktu widzenia kontrwywiadu biznesowego, pojecia soft, hard target maja
dodatkowe zastosowanie. Sg one wykorzystywane do okreslania poziomu wiedzy
(Swiadomosci) ,,kluczowych” oséb (pracownicy, dostawcy towardw i ustug, itp.)
o zagrozeniach (z kontrwywiadowczego punktu widzenia) dla firmy oraz sposo-
bie postepowania wskazanych osdb, w przypadku ich zidentyfikowania, w celu
zabezpieczenia interesdw pracodawcy oraz interesariuszy, jak réwniez realizacji
ich celédw biznesowych.

Na podkreslenie zastuguje fakt, iz sposdb realizacji dziatari kontrwywiadow-
czych w organizacjach wolnorynkowych, szczegdlnie zas, funkcjonowanie kontr-
wywiadu biznesowego moze by¢ uwarunkowane obszarem dziatalnosci firmy,
ktdra ze wzgledu na rodzaj produkgcji, np. zamdwienia rzadowe musi spetniac
wymogi okreslone w przepisach dot. ochrony informacji niejawnych®. Kolejnym
czynnikiem determinujgcym funkcjonowanie ,,stuzb” kontrwywiadu biznesowe-
go w takich przedsiebiorstwach jest udziat zamdwier rzadowych w ogdélnym wo-
lumenie zamdwien.

Uwzgledniajgc wyzej przytoczone okolicznosci, z punktu widzenia bezpie-
czeristwa korporacyjnego organizacje wolnorynkowe mozna podzieli¢ na dwie
grupy®:

> Obowigzek wdrozenia rozwigzan okreslonych w regulacjach krajowych lub organizacji miedzynaro-
dowych np. NATO.

3 Podziat organizacji wolnorynkowych z uwzglednieniem przepiséw regulujacych ochrone informacji
niejawnych jest kluczowy ze wzgledu na fakt, iz jest to jedyny czynnik ,,wymuszajacy” zadania i obo-
wigzki przedsiebiorstwa z zakresu bezpieczeristwa, poniewaz pozostate regulacje ustawowe musza
by¢ solidarnie stosowane przez wszystkich uczestnikéw rynku.
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- podmioty spetniajgce wymogi ochrony obiektdw, informacji, oséb, itp. ze

wzgledu na koniecznos¢ wdrozenia przepisdw regulujacych ochrone informaciji

niejawnych',

- przedsiebiorstwa organizujgce przedsiewziecia z zakresu kontrwywiadu bizne-

sowego, z wytaczeniem przepiséw regulujgcych ochrone informacji niejawnych.

Przedsiewziecia kontrwywiadu biznesowego/ bezpieczeristwa korporacyjne-

g0, opisane w niniejszym rozdziale, s3 dziataniami, ktére w przypadku przedsie-
biorstw pierwszej grupy powinny zostac¢ przez nie wdrozone (niezaleznie od dzia-
tan wynikajacych z przepiséw ochrony informacji niejawnych), dla zapewnienia
realizacji podstawowych celéw biznesowych firmy, jak réwniez ochrony istotnych
intereséw korporacji'.

Zagrozenia zewnetrzne i wewnetrzne dla organizacji

Celem kazdej firmy jest uzyskanie przewagi konkurencyjnej, ktdra firma powinna utrzy-
mywac - moze to by¢ m.in. wytworzenie wiekszego zysku od sredniego w branzy czy
posiadanie znaczacego udziatu w rynku. Przewaga konkurencyjna jest to osiggniecie
przez przedsiebiorstwo nadrzednej pozycji wobec wiekszej liczby konkurentéw. Jest
ona relatywng miarg jej funkcjonowania na rynku — pozwala na zaoferowanie klientowi
ustug lub produktéw odpowiadajgcych jego oczekiwaniom, a lepszych niz oferty kon-
kurencji. Wyraza sie to w wyzszej jakosci produktu, nizszej cenie i lepszej obstudze lub
bardziej kompleksowym zaspokojeniu potrzeb klienta [Encyklopedia zarzadzania, htt-
ps://mfiles.pl/pl/index.php/Przewaga_konkurencyjna].

Majac na uwadze tematyke rozdziatu, stwierdzi¢ nalezy, iz oprécz formalnych
(zgodnych z zasadami prawa i regutami rynkowymi) sposobdw osiagania przewa-
gi konkurencyjnej [szerzej zob. Godlewska-Majkowska, Skrzypek, Ptonka 2016],
istnieje ryzyko osiggania takiej przewagi dzieki popetnieniu czyndw nieetycznych
lub zabronionych pod grozba kary [Jak szpieguje sie w korporacjach. 10 najwiek-
szych skandali w historii biznesu]. Zagrozenia dla organizacji biznesowych moga
pojawia¢ sie w rezultacie proceséw makroekonomicznych - niezaleznych od

4 Przyktadem takiego przedsiebiorstwa jest PKP Energetyka, ktdra w 2015 r. zostata kupiona przez Fundusz
CVC za pomocg Sp. z 0.0. Caryville Investments [Zakoriczono Prywatyzacje PKP Energetyka, https://www.
bankier.pl/wiadomosc/Zakonczono-prywatyzacje-PKP-Energetyka-3414252.html, dostep: 10.07.2019 r.

s W kontaktach z uczciwg, a szczegdlnie nieuczciwg konkurencjg rynkowa.
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przedsiebiorstwa, jednakze wiele z nich jest wynikiem zorganizowanych dziatan
konkurencji, Srodowisk przestepczych, nieuczciwych dostawcdw i odbiorcéw, nie-
lojalnego personelu oraz organdéw wtadzy krajowej®.

M. Kwieciniski oraz K. Pasella opracowali liste zagrozen wewnetrznych i ze-
wnetrznych dla organizacji biznesowej, ktére moga stanowi¢ podstawe do pro-
jektowania struktury i dziatan kontrwywiadu biznesowego w innowacyjnym, no-
woczesnym przedsiebiorstwie [Pasella, Kwiecirski 2015]:

- sprzeniewierzenie aktywow,

- celowe dziatanie na szkode firmy, m.in. w kooperacji z konkurencja,

- szpiegostwo przemystowe, w tym przy wykorzystaniu cyberprzestepczosci,

- naruszenie (zabdr) wartosci intelektualnych,

- manipulacje i oszustwa ksiegowe na szkode lub z zyskiem dla wtascicieli czy
grup interesu,

- oszustwa i naduzycia podatkowe,

- czyny nieuczciwej konkurencji,

- wspieranie dziatalnosci przestepczej, w szczegdlnosci prania brudnych pienie-
dzy i finansowanie terroryzmu,

- korupgja,

- handel informacjami poufnymi przedsiebiorstwa,

- kradzieze, wymuszenia, zastraszanie, porwania dla okupu, przekupstwo, szantaz,
- mobbing oraz molestowanie seksualne,

« nepotyzm.

Przedmiotowa lista jest zbiorem ,,uniwersalnych” zagrozen, ktére moga in-
dywidualnie lub tgcznie wystapi¢ w kazdej organizacji biznesowej, a swiadomos¢
ryzyka ich wystapienia, jak réwniez sposobu przeciwdziatania, wykrywania i pro-
cedowania, uzalezniona jest od ,,dojrzatosci” firmy™.

'® Zob. wybrane opracowania i raporty: Report to the nations on occupational fraud and abuse: 2014 global
fraud study 2014 oraz Nogacki, Ciecierski 2013.

7 Szefowie krakowskiej firmy regularnie byli informowani przez ksiegowa, ze trzeba uisci¢ kolejne ra-
chunki: na rzecz kontrahentéw, wierzycieli czy kolejne podatki. W konsekwenc;ji ksiegowa okradta pra-
codawcéw na kwote 5 min ztotych [https://www.tvn24.pl/krakow,50/prokuratura-ksiegowa-wyprowa-
dzila-ponad-piec-milionow,929774.html, dostep: 1.072019].

155



Janusz Liber

156

Kontrwywiad biznesowy w korporacji

Problematyka ostony kontrwywiadowczej w biznesie nadal zajmuje mato miejsca
w literaturze dotyczacej zarzadzania organizacjami, ktdra w wiekszosci traktuje o te-
oretycznym i praktycznym podejsciu do budowania oraz utrzymywania przewagi
konkurencyjnej. Autorzy poswiecajg wiele miejsca opisowi metod i sposobdw eks-
pansji na rynku, zapominajac przy tym o podejmowaniu koniecznych dziatari w imie
ochrony dziatari ekspansywnych. Tymczasem bezpieczeristwo prowadzonego bizne-
su stato sie juz czescig koncepcji biznesowej [Pasella, Kwieciriski 2015, s. 1]. Zmiane
wspdtzaleznosci bezpieczeristwa korporacyjnego oraz biznesu obrazuje rys 1.

Rysunek 1. Poréwnanie ,,starego” i ,,nowego” modelu bezpieczeristwa
korporacyjnego

Bezpieczeiistwo

X Bezpieczefistwo
korporacyjne

korporacyjne

Business Business

stary model wspolczesny model

Zrédto: opracowanie wiasne na podstawie: Crump 2015, s. 18.

Podstawa wtasciwego przygotowania programu ochrony kontrwywiadowczej
przedsiebiorstwa jest swiadomos¢ mozliwosci wystapienia okreslonych, nega-
tywnych zdarzert majacych wptyw na funkcjonowanie organizacji, identyfikacja
obszaréw podwyzszonego | najwiekszego ryzyka oraz wdrozenia przedsiewziec
majacych na celu ochrone przedsiebiorstwa przed skutkami zdefiniowanych za-
grozen. Uwzgledniajac przedstawione w niniejszym rozdziale zadania bezpieczen-
stwa korporacyjnego, jak rowniez liste zagrozert wewnetrznych i zewnetrznych
przedsiebiorstwa, stwierdzi¢ nalezy, iz stuzby kontrwywiadu biznesowego w mie-
dzynarodowej organizacji skupiajg swoje dziatania na kilku gtéwnych obszarach,
obejmujacych ,,powigzane” zagadnienia™:

'8 Autor proponuje obszary odpowiedzialnosci stuzb kontrwywiadu biznesowego z punktu widzenia
menedzera ds. bezpieczeristwa korporacyjnego oraz odpornosci organizacji — Corporate Security and
Resilience Manager, usytuowanego w miedzynarodowej korporacji.
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- zapewnienie bezpieczeristwa informacji,

- przeciwdziatanie naduzyciom,

« przeciwdziatanie korupgji,

« przeciwdziataniu nieuczciwej konkurencji,

- przeciwdziatanie zaktdceniom w funkcjonowaniu organizacji, jako rezultatu
naruszenia przepiséw prawa lub regulacji wewnetrznych,

- przeciwdziatanie zachowaniem nieetycznym,

- prowadzenie postepowan wyjasniajacych (dochodzer wewnetrznych).

Wewngtrzkorporacyjne regulacje z obszaru kontrwywiadu biznesowego
W celu wdrozenia wyzej opisanych dziatari, miedzynarodowe podmioty gospodar-
cze okreslaja zasady funkcjonowania firmy, jej pracownikéw oraz kontrahentéw
poprzez realizacje nastepujace czynnosci:
- opracowanie odpowiednich regulacji wewnetrznych (polityki, procedury), np.:
- polityka bezpieczeristwa informacji,
- polityka przeciwdziatania naduzyciom,
- polityka antykorupcyjna,
- polityka konfliktu intereséw,
- polityka przeciwdziatania nieuczciwej konkurencji,
- polityka due dilligence,
- polityka prowadzenia czynnosci wyjasniajacych,
- polityka informowania o nieprawidfowosciach,
+ powotanie stosownych struktur organizacyjnych, np. dziatéw:
- bezpieczenstwa korporacyjnego,
zapobiegania stratom,
audytu,

prawnego,

zarzadzania zasobami ludzkimi,
- okreslenie obowigzkdw, zadan oraz kompetencji poszczegdlnych jednostek
organizacyjnych, jak réwniez ich pracownikdw:

9 Np. w jednej z najwiekszych sieci handlowych na swiecie pion zapobiegania stratom oraz komar-
ka bezpieczeristwa korporacyjnego raportowaty do Dyrektora Bezpieczeristwa Korporacji, jednakze
w ramach kompetencji okreslonych przez kierownictwo firmy, komdrka zapobiegania stratom od-
powiadata za przeciwdziatanie i wykrywanie przestepczosci na poziomie sklepéw (drobne sprawy),
natomiast pion bezpieczeristwa korporacyjnego zajmowat sie globalnym zabezpieczeniem interesu
firmy, gdy zidentyfikowane zagrozenie miato wptyw na ryzyko funkcjonowania organizacji.
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- wramach biezgcej dziatalnosci przedsiebiorstwa,
- w czasie kryzysu,
- w przypadku uruchomienia proceséw zarzadzania ciggtoscig dziatania
oraz odtwarzania awaryjnego,
+ zdefiniowanie zasad wspdtpracy poszczegdlnych komdrek organizacyjnych
wewnatrz organizacji:
- wramach biezacej dziatalnosci przedsiebiorstwa,
- w przypadku wystapienia sytuacji kryzysowej,
- w przypadku uruchomienia procesdw zarzadzania ciggtoscig dziatania
oraz odtwarzania awaryjnego,
- zdefiniowanie zasad wspdtpracy organizacji z dostawcami towardéw i ustug
oraz innych instytucji:
- w ramach biezgcej dziatalnosci przedsigbiorstwa,
- w przypadku wystapienia sytuacji kryzysowej,
- w przypadku uruchomienia procesdéw zarzadzania ciggtoscig dziatania
oraz odtwarzania awaryjnego,
+ zapoznanie z opisanymi regulacjami wszystkich pracownikéw firmy, a w nie-
ktdrych organizacjach takze dostawcdw towardéw i ustug?.

Cele i zadania stuzb kontrwywiadu biznesowego s3 sktadowa celéw i zadan
bezpieczenistwa biznesowego, ktdre stanowig czes¢ zadan i obowigzkdw wszyst-
kich jednostek organizacyjnych firmy, realizowanych dla zapewnienia realizacji
podstawowych celéw biznesowych firmy [szerzej zob. Certo, Peter 1989].

Funkcje i zasady dziatania kontrwywiadu biznesowego
Majac na uwadze fakt, iz dziatania prewencyjne nie zapewniaja petnej ochrony or-
ganizacji przed przestepczoscig, zachwianiom nieetycznym oraz innym dziataniom
na jej szkode, system ostony kontrwywiadowczej powinien spetnia¢ nastepujace
funkcje (deterrence, detection, defence, defeat) [FM 3-19.30 Physical Security 2001,
ss. 16-17] co oznacza ze:
- system ostony kontrwywiadowczej powinien by¢ zorganizowany w taki spo-
sob, aby ,,odstraszat” agresoréw zewnetrznych i wewnetrznych od podejmo-
wania dziatan na szkode chronionej organizacji. Jesli sprawca ma alternatywny
wybér celu, najprawdopodobniej skieruje swoja aktywnos¢ przeciwko organiza-
cji, ktérg postrzega jako tatwiejszy ,,kasek”,

2 Wiecej w dalszej czesci rozdziatu.
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- w przypadku podjecia przez agresora dziatan przeciwko organizacji, w syste-
mie ochrony kontrwywiadowczej biznesu powinny zosta¢ uruchomione elemen-
ty odpowiedzialne za wykrywanie poczynan potencjalnego sprawcy, lub tez, do-
starczenie stosownym jednostkom organizacyjnym przedsiebiorstwa informacji
o wystapieniu czynnikdw ryzyka (pozostajacych w ich zainteresowaniu), np. red
flags [szerzej zob. Pasella, Kwiecirki 2015, ss. 58-60],
- ochrona aktywdw organizacji przed atakiem, realizowana w ramach systemu
ostony kontrwywiadowczej - ich celem jest opdznienie lub zapobiezenie dziata-
niom agresora. Moga to by¢ elementy utrudniajgce fizyczny dostep sprawcéw
do obiektéw organizacji (ogrodzenia, bariery, telewizja przemystowa, kontrola
dostepu) lub do jej zasobdw informacyjnych zgromadzonych np. w sieciach kom-
puterowych. Definiuje sie je jako systemy zarzadzania tozsamoscia i dostepem
[szerzej zob. Bertino, Takathasi 2010],
- systemy bezpieczenstwa, w tym ostony kontrwywiadowczej biznesu, w duzej
mierze zaleza od dziatari dedykowanego personelu (operatorzy systemow, oso-
by prowadzace postepowania wyjasniajace, itp.), ktérego celem jest ,,pokona-
nie” potencjalnego agresora. W zwigzku z tym, systemy detekcji oraz ochrony
aktywdw musza by¢ zaprojektowane w taki sposdb, aby uwzgledni¢ (nie utrud-
niac) dziatania pracownikdéw realizujgcych zadania ostony kontrwywiadowczej.
Majgc powyzsze na uwadze, stuzby kontrwywiadu biznesowego miedzyna-
rodowych organizacji, podobnie jak ich rzgdowe, odpowiedniki organizuja swoje
dziatania w oparciu na tzw. cyklu wywiadowczym?"

ukierunkowywaniu (direction),

gromadzeniu informacji (collection),

przetwarzaniu informacji (processing),

analizowaniu informacji (analysis),

raportowaniu (dissemination),

informacji zwrotnej (feedback).

Ukierunkowanie aktywnosci jednostek organizacyjnych odpowiedzialnych za

kontrwywiad biznesowy wynika z wielu przestanek — do gtéwnych przestanek naleza:
- koniecznos¢ zapewnienia realizacji strategicznych i doraznych celdw organizacji,
- strategiczne i dorazne potrzeby informacyjne kierownictwa biznesowego,
- dorazne potrzeby informacyjne wtascicieli ryzyka,

*'Wiecej: FM 34-3 Intelligence Analysis, Headquarters, Department of the Army, Washington, DC, 15 March
1990 r. Ze wzgledu na objetos¢ opracowania autor rozdziatu pokrétce przyblizy zasady gromadzenia
oraz raportowania informacji przez stuzby kontrwywiadu biznesowego.
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- informacje uzyskane w wyniku uprzednio podjetych dziatan lub przekazane
przez wewnetrzne struktury firmy lub organizacje zewnetrzne.

W celu realizacji zadan z zakresu ostony kontrwywiadu biznesowego, dedyko-
wane jednostki organizacyjne przedsiebiorstwa realizujg czynnosci dtugoplanowe
oraz dorazne, ktdére w wiekszosci przypadkdéw sg pochodng rezultatu analizy oraz
oceny ryzyka w organizacji?. Warto nadmieni¢, iz w ramach globalnego rejestru
ryzyka przygotowuje sie indywidualne oceny ryzyka dla kazdego z kluczowych za-
grozen, np. naduzy¢, korupcji, we wszystkich jednostkach organizacyjnych firmy
np. dziat zakupdw, sprzedazy, operacyjny, itp. W przedmiotowym dokumencie
uwzglednia sie®:

- przyczyny wystapienia ryzyka,

- konsekwencje wystapienia ryzyka,

- elementy biezacej kontroli,

- biezaca ocene poziomu ryzyka,

- planowane dziatania majace na celu redukcje ryzyka (jesli konieczne),
- okreslenie wiasciciela ryzyka.

Opisane powyzej dziatania sg istotne z punktu widzenia strategicznego zarza-
dzania ryzykiem oraz budowy systemu dtugoterminowej ostony kontrwywiadow-
czej, jednakze wykazujg one ograniczong przydatnos¢ w operacyjnym zarzadzaniu
bezpieczeristwem, w tym planowaniu biezgcych dziatar ostony kontrwywiadow-
czej. Wynika to m.in. z faktu, iz w zaleznosci od kultury organizacyjnej firmy, jej
rejestr ryzyka®* jest najczesciej aktualizowany w cyklu rocznym lub dwuletnim, na-
tomiast zarzadzanie operacyjne bezpieczeristwem wymaga permanentnego uzy-
skiwania informacji o zagrozeniach, ich ocenie oraz podejmowaniu odpowiednich
dziatan dla zapewnienia realizacji podstawowych celéw biznesowych firmy oraz
ochrony istotnych intereséw korporacji.

Kontrwywiad biznesowy — Zrédta i analiza informacji
Zrédta informacji wykorzystywanych w ramach dziatalnosci kontrwywiadu bizne-
sowego w miedzynarodowych organizacjach mozna podzieli¢ na*:

2W przedmiotowych dziataniach stosuje sie metodyke oceny oraz analizy ryzyka dedykowana dla
okreslonej organizacji, natomiast reszta dziatar odbywa sie na bazie cyklu Deminga.

» W zaleznosci od przyjetej metodologii oceny i prezentowania ryzyka.

24 Ryzyka dla korporacji przeanalizowane oraz ocenione przez stosowne jednostki organizacyjne (de-
dykowane osoby), zgromadzone w jednym dokumencie.

5 Autor celowo unika uzywania okreslen zréddet informacji wykorzystywanych przez stuzby specjalne.
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- osobowe:
- pracownicy korporacji,
- dostawcy towardw i ustug,
- odbiorcy instytucjonalni,
- klienci indywidualni,
- osoby trzecie,
- techniczne:
- firmowa sie¢ komputerowa,
- urzadzenia IT,
- telefony stuzbowe,
- systemy GPS w samochodach stuzbowych,
- telewizja przemystowa,
- kontrola dostepu,
- pozostate,
- dokumenty oraz bazy danych posiadane oraz pozyskane przez organizacje,
- Zrédta ogdlnodostepne:
- Internet,
- rejestry,
- bazy danych,
- media spotecznosciowe,
- fora dyskusyjne,
- instytucjonalne:
- administracja rzgdowa - organy scigania, sady, administracja rzado-
wej, itp.
- prywatne - firmy detektywistyczne, podmioty realizujgce zadania z ob-
szaru due dilligence, itp.
- media - prasa, radio, telewizja, Internet.

Strukture kontrwywiadowczej sieci informacyjnej (2rédet informacji) mie-
dzynarodowej organizacji ukazuje rys. 2. Analizujgc przedmiotowa strukture in-
formacyjna, warto zauwazy¢, iz kluczowym czynnikiem jej funkcjonalnosci jest
dostepnos¢ zasobdw informacyjnych poszczegdlnych Zrédet informacji dla stuzb
kontrwywiadu biznesowego organizacji. Uwzgledniajac wskazany czynnik, zrédta
informacji kontrwywiadu biznesowego dzielimy na:

- wewnetrzne — catkowicie dostepne (Zrédta i zasoby korporacyjne),

- zewnetrzne — dostepnos¢ regulowana wzajemnymi umowami oraz regulacja-

mi (Zrédta i zasoby dostawcéw towaréw i ustug, odbiorcéw instytucjonalnych oraz
indywidualnych), 161
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- zewnetrzne — dostepnos¢ limitowana regulacjami ustawowymi (sqdy, organa
scigania, prokuratury, administracja),
- zewnetrzne ogdlnodostepne (media — prasa, telewizja, radio, itp.),
+ zewnetrzne - dostepnos¢ limitowana wiedzg, narzedziami oraz umiejetnoscia-
mi pracownikéw kontrwywiadu biznesowego (Internet, dark Internet, ogélnodo-
stepne rejestry i bazy danych, media spotecznosciowe, fora dyskusyjne, itp.).
Korporacyjne metody pozyskiwania informacji o zjawiskach, mogacych stano-
wic zagrozenie dla realizacji podstawowych celéw biznesowych firmy, jak réwniez
ochrony istotnych intereséw organizacji, to:
- dedykowane kanaty dla przekazywania informacji o potencjalnych nieprawid-
towosciach przez:
- pracownikdw organizacji’,
- dostawcdw towardw i ustug,
- klientéw instytucjonalnych oraz indywidualnych,
- dedykowane kanaty informacyjne komdrek kontrwywiadu biznesowego,
- dorazna i planowa wymiana informacji pomiedzy jednostkami organizacyjny-
mi korporacji, w tym z departamentami odpowiedzialnymi za rozpoznanie ryn-
ku, konkurencji, itp.

26 Polityka informowania o nieprawidtowosciach. W niektdrych paristwach istnieje ustawowy obowia-
zek zapewnienia mozliwosci raportowania nieprawidtowosci w firmie, jak réwniez obowigzek ochro-
ny sygnalistow.
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Rysunek 2. Struktura kontrwywiadowczej sieci informacyjnej (Zrédet informacii)
miedzynarodowej organizacji

“Powigzane” zrodla zewngtrzne z wlasng siecig kontaktow oraz zasobami informacyjnymi

Dostawcy towarow
(ustug)
Uczestnicy przelargé
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Zewngtrzne osobowe oraz instytucjonalne zrédta informacji kontrwywiadu biznesowego korporacji
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Zrédto: opracowanie wiasne.

+ specjalistyczne oprogramowania monitorujgce sieci firmowe, oprogramowa-
nie analizujace dane gromadzone w komputerach firmowych, analiza potaczen
telefonicznych oraz danych z systemdw zabezpieczen,

- analiza dokumentdéw oraz baz danych znajdujacych sie w zasobach organizacji,
- eksploatacja i analiza ogdélnodostepnych Zrédet informacji,

- analiza informacji lub zapytan otrzymanych z sagddéw, organdéw scigania oraz
administracji rzadowe;j,

- analiza raportdw od podmiotédw swiadczacych specjalistyczne ustugi dostar-
czania informacji na rzecz korporacji,

- awarie, wypadki i zdarzenia nadzwyczajne,
- czynnosci kontrolne,
+ dochodzenia wewnetrzne.

Narzedziem, wykorzystywanym przez stuzby kontrwywiadu biznesowego pod-
czas planowania, procesowania oraz analiz przedsiewzie¢ na poziomie zarzadzania
operacyjnego (codzienne rutyny), jest tzw. the hot koncept [Beck, Chapman 2003,

s. 16]. Stosujac przedmiotowe rozwiazanie, zaktada sie, iz jego niektdre elementy 163
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organizacji (miejsca, produkty, procesy oraz osoby, itp.) sa bardziej podatne na wy-
stapienie czynnikéw ryzyka (zagrozen) niz inne. Przedmiotowe podejscie pozwala
na komplementarng ochrone biznesu, poniewaz w przypadku zidentyfikowania jed-
nego elementu, np. rutyny¥, ktérej naruszenie moze wywotaé negatywne skutkidla
organizacji, automatycznie wigzemy jg z konkretnymi osobami, miejscem oraz cza-
sem realizacji czynnosci. W podobny sposdb analizujemy inne elementy wysokiego
ryzyka - czas®®, produkty?®, osoby3° oraz miejsca’'. Uzyskane dane objete sg dalszg
analiza, m.in. dla ustalenia potencjalnych przyczyn (modus operandi) oraz mozliwo-
sci wystgpienia powigzanych czynnikdw ryzyka. Dziatanie takie daje podstawe do
zaplanowania i wdrozenia najskuteczniejszych srodkdw ostony kontrwywiadowczej
organizacji. Zatozenia the hot concept przedstawia rys. 3.

Rysunek 3. ,,The Hot Concept”

MIEISCA 0SOBY

PROCESY
PRODUKTY

CZAS

Zrédto: opracowanie wtasne na podstawie Beck, Chapman 2003, s. 16.

27 W przypadku sieci handlowych moze to by¢ np. proces kontroli sprzedazy alkoholu. Jesli nieuczciwa
konkurencja spowoduje i udokumentuje sprzedaz alkoholu nieletniemu, to w teorii rezultatem takie-
go dziatania moze byc¢ odebranie wszystkim placéwkom tej sieci koncesji na sprzedaz alkoholu, co
w przypadku branzy handlowej moze skutkowac upadkiem firmy.

28 Np. jakie procesy i przez kogo sa realizowane w czasie najwyzszego ryzyka — w godzinach nocnych,
w dni wolne od pracy, itp.

> Np. w przypadku firmy produkcyjnej moga to by¢ produkty (informacje o produktach) znajdujace
sie w sferze badar naukowych - nowy model samochodu, lek przetomowy w leczeniu HIV, itp., co
umozliwi nieuczciwej konkurencji uzyskanie przewagi rynkowej oraz oszczedzenie budzetu na po-
dobne badania naukowe.

3% Np. jakie osoby majg dostep do kluczowych informacji o organizacji lub tez, czy osoby pozostajace
w zainteresowaniu kontrwywiadu biznesowego podejmujg dziatania w celu uzyskania dostepu do
okreslonych miejsc, np. dziatu badan w organizacji,

3" Np. czy miejsca kluczowe dla firmy (istotne procesy, produkty, itp.) s3 odpowiednio zabezpieczone
i jakie osoby maja, chca mie¢ do nich dostep.
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Wykorzystanie informacji kontrwywiadowczych w organizacji
Koricowymi stadiami cyklu informacyjnego sg rozpowszechnianie informacji (ra-
portéw, analiz) oraz informacja zwrotna od adresatédw. We wszystkich stadiach za-
rzadzania informacja, a w szczegdlnosci podczas rozpowszechniania dokumentdw
majacych istotne znaczenie dla korporacji, nalezy przestrzegac zasady niezbednej
wiedzy (need to know principle)®*. W organizacjach miedzynarodowych o duzej
i zhierarchizowanej strukturze organizacyjnej, wiele oséb, w tym zajmujgcych wyso-
kie stanowiska w korporacji, bardzo czesto wystepuje do komdrki odpowiedzialnej
za kontrwywiadowcza ochrone organizacji o dostarczenie okreslonych informacji.
W zwigzku z tym, iz duza czes¢ opisanych zapytari spowodowana jest wytacznie
checia zdobycia informacji - bez szczegdlnego powodu (nice know principle), obo-
wigzkiem administratora informacji (osoby odpowiedzialnej za dystrybucje) jest
powiadomi¢ o takim zapotrzebowaniu okreslone osoby funkcyjne w korporaciji.
Ze wzgledu na czestotliwosc rozpowszechniania, informacje mozemy podzieli¢ na
nw. grupy:
- informacje rozpowszechniane doraznie, ze wzgledu na potrzebe natychmia-
stowego zabezpieczenia interesu firmy — w celu podjecia pilnych dziatar pre-
wencyjnych,
- informacje rozpowszechniane doraznie, ze wzgledu na ich strategiczne zna-
czenie (skutki, osoby zaangazowane, ryzyko reputacyjne firmy, itp.) raportowa-
nego zdarzenia,
- informacje (raporty) rozpowszechniane doraznie, po zakoriczeniu dochodzen
wewnetrznych — w celu podjecia decyzji personalnych oraz organizacyjnych, ma-
jacych istotne znaczenie dla biezgcego funkcjonowania korporacji,
- informacje (raporty) rozpowszechniane doraznie, po zakoriczeniu czynnosci
kontrolnych — w celu podjecia decyzji personalnych oraz organizacyjnych maja-
cych istotne znaczenie dla biezgcego funkcjonowania korporacji,
- informacje zbierane doraznie lub planowo ,,na zgdanie” uprawnionych oséb, or-
gandw firmy - dla podjecia okreslonych decyzji zwigzanych z ,,badana” tematyka,
- informacje (analizy, raporty) przesytane cyklicznie do kluczowych oséb, struk-
tur korporacji (komitety, grupy robocze) - dla podejmowania doraznych i strate-
gicznych decyzji personalnych i organizacyjnych na bazie dostarczonej wiedzy,
raportdéw, statystyk oraz trenddw, itp.

3 Zasada niezbednej wiedzy - informacje, raporty, analizy otrzymujg wytacznie osoby, wewnetrzne
jednostki organizacyjne oraz podmioty zewnetrzne, ktdre z uzasadnionych powoddéw (posiadaja inte-
res) powinny zapoznac sie z ich trescia.
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Struktury organizacyjne firmy oraz podmioty zewnetrzne otrzymujace infor-
macje (raporty, analizy) stuzb kontrwywiadu biznesowego:
- struktury macierzystej organizacji:

- zarzad, dyrektorzy departamentdw, menedzerowie zajmujacy kluczowe

stanowiska,

- istotne komorki organizacyjne,

- komitety o charakterze statym,

- komitety o charakterze doraznym

- grupy robocze,

« instytucje zewnetrzne:

- organy scigania, prokuratura, sady,

- dostawcy towardw i ustug,

- odbiorcy instytucjonalni i indywidualni.

Jak wspomniano na poczatku niniejszego opracowania, czynnikami kluczowy-

mi dla zapewnienia bezpieczeristwa korporacyjnego miedzynarodowej organiza-
cji s3: GRC governance, risk management, compliance). Majac powyzsze na uwadze,
zarzady (kluczowe osoby) korporacji chcg otrzymywac dorazng i cykliczng wie-
dze z interesujacej ich tematyki, w tym z obszaru przestrzegania regulacji we-
wnetrznych oraz przepiséw ustawowych w organizacji. W tym celu organizuje sie
cykliczne (najczesciej kwartalne) zebrania tzw. komitetu zgodnosci (compliance
comittee), w sktad ktérego wchodzg najwazniejsze osoby w korporacji (CEO, CFO,
ClO, COO, €SO3, dyrektorzy departamentdw oraz kierownicy najwazniejszych ko-
morek organizacyjnych). Pochodna dziatalnosci komitetu zgodnosci s operacyj-
ne i strategiczne decyzje (feedback) dotyczace obszaréw bedacych przedmiotem
obrad cztonkéw komitetu.

Zakonczenie

Rozwazania zawarte w niniejszym rozdziale stanowig jedynie ogdlny zarys funk-
cjonowania kontrwywiadu biznesowego w ramach bezpieczeristwa korporacyjne-
go w miedzynarodowych organizacjach. Gtdwnym zadaniem stuzb kontrwywiadu
jest identyfikowanie informacji o istotnych zagrozeniach dla firmy, jak réwniez ich

33 Chief Executive Officer, Chief Financial Officer, Chief Security Officer, Chief Information Officer, Chief
Operations Officer.
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dystrybucja do odpowiednich komdrek organizacyjnych/ oséb dla wsparcia po-
dejmowania kluczowych decyzji menedzerskich w korporacji. Organizujgc ostone
kontrwywiadowczg przedsiebiorstwa, nalezy mie¢ na uwadze nie tylko relacje we-
wnatrz organizacji, lecz takze wspdtdziatanie z organizacjami zewnetrznymi, taki-
mi jak dostawcy i odbiorcy oraz instytucje rzadowe. Zgodnie z trescig opracowania,
dziatania kontrwywiadowcze stanowig istotny wktad w realizacje podstawowych
celéw biznesowych firmy, jak réwniez ochrone istotnych intereséw korporacji.
Uzyskanie petnego obrazu zadan, sposobu dziatania, jak réwniez wymiernych skut-
kéw funkcjonowania kontrwywiadu biznesowego w miedzynarodowej organizacji,
jest mozliwe, na przyktadzie pojedynczejinstytucji lub kilku organizacji funkcjonuja-
cych w podobnych obszarach rynku, m.in. ze wzgledu na mozliwos¢ indywidualnej
oceny poziomu ryzyka wynikajgcego ze specyfiki zagrozen, na jakie przedmiotowe
przedsiebiorstwa s3 narazone.
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Bariery i czynniki wspierajace w realizacji
wybranych programoéw profilaktycznych w ocenie
ich beneficjentéw na przyktadzie miasta £6dz

Wprowadzenie

Programy profilaktyczne s3 czescig dziatari podejmowanych przez samorzady te-
rytorialne w celu zapewnienia nie tylko bezpieczeristwa i porzadku publicznego,
ale réwniez wsparcia i pomocniczosci. Celem rozdziatu jest przedstawienie procesu
realizacji programdw profilaktycznych w zakresie przeciwdziatania alkoholizmowi,
narkomanii i przemocy w rodzinie na terenie miasta £ddz, zwtaszcza w odniesie-
niu do oceny realizacji tych programdw przez ich beneficjentéw. Kolejno zostang
zaprezentowane kwestie zwigzane z miastem i z zagrozeniami, profilaktyka. Na-
stepnie podstawowe i zarazem wazne zadania z zakresu profilaktyki na szczeblu
miasta, podjete przez odpowiedzialne za ich realizacje podmioty oraz wybrane or-
ganizacje. Przedstawione zostang ogdlne wnioski z badania ewaluacyjnego oraz
refleksje beneficjentdw w zakresie barier i czynnikdw wspierajacych realizacje pro-
gramow.
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Miasto

Miasto jest terenem zainteresowania zaréwno praktykdw, jak i badaczy. Badacze
dokonuja poszukiwan naukowych, prébujac odpowiedzie¢ na postawione pytania
badawcze. Praktycy natomiast podejmujg czesto trud wprowadzenia w zycie wy-
pracowanych rozwiagzan. Korzystajac z bogatego dorobku naukowego, dotyczace-
go badan nad miastem, warto wskazac¢ dorobek szkoty chicagowskiej. Szczegdlnie
dotyczy to czterech gtdwnych jej nurtéw: urbanizacyjno-ekologicznego, prezento-
wanego w potaczeniu z jej liderami R. Parkiem i E.W. Burgessem, kryminologiczne-
go z jej liderem C.R. Shawem, psychologii spotecznej taczonej z E. Farisem w roli
lidera oraz prognozowania spotecznego, ktdrej liderem jest W.F. Ogburn. Prezen-
towane nurty majg swoje odzwierciedlenie w szeregu prac istotnych dla rozwoju
socjologii [Czekaj 2007, s. 238].

Nurt ekologiczny skupia sie na opisie réznych swiatéw spotecznych funkcjo-
nujacych w rzeczywistosci spotecznej, takze na analizie réznych nieopisywanych
kwestii spotecznych, jak réwniez formy organizacji i instytucji spotecznej [Cze-
kaj 2007, ss. 240-268].

Nurt kryminologiczny dotyczy gtédwnie przestepczosci i dezorganizacji spo-
tecznej z jednoczesnym sporzadzaniem map jej przestrzennej dystrybucji. To
z kolei skutkowato podejmowaniem aktywnosci w zakresie budowy programdw
przeciwdziatajgcych przestepczosci z uwzglednieniem wskaznikéw przestepczo-
$ciisrodkdw, ktdére miaty spowodowacd osiggniecie zatozonych celdw (organizacja
spotecznosci, badania diagnostyczne, wykorzystanie zasobdw instytucji). Efek-
tem byty takie dziatania, jak systematyczne wdrazanie programodw zapobiegania
dezorganizacji spotecznej, tworzenie nowych agend, jesli zajdzie taka potrzeba,
kontynuacje programdéw edukacyjnych. Nurt ten wskazywat réwniez stabos¢ sy-
stemu kontroli spotecznej [Czekaj 2007, ss. 270-285].

W nurcie psychologii spotecznej szkoty chicagowskiej wskazuje sie gtdwnie na
korzenie w twdrczosci H. Meada oraz zainteresowanie psychiatrig [Czekaj 2007,
s.306]. Natomiast nurt prognozowania spotecznego odnosi sie przede wszystkim
do dziatani zwigzanych z raportowaniem o problemach spotecznych i skupia wo-
kot planowania spotecznego [Czekaj 2007, ss. 308-309]. Zaproponowane w tym
rozdziale rozwazania, dotyczgce programoéw profilaktycznych miasta £odzi, kon-
centruja sie gtdwnie wokdt problemdw podejmowanych w nurcie kryminologicz-
nym szkoty chicagowskiej.

Biorac pod uwage kwestie miejskie, mozna réwniez wskaza¢ samo miasto jako
miejsce sktadajace sie z czterech sfer, mianowicie srodowiska geograficznego
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(przyrodniczego), srodowiska technicznego, zespotu ludzi (zbiorowosci) uzyt-
kujgcych to srodowisko, systemu organizacji spotecznosci miejskiej [Pidro 1964,
ss. 211-240, za: Rykiel 1999, s. 15]. Poszukiwac odniesienia do prowadzonych roz-
wazant mozna wokdt zespotu ludzif zbiorowosci, ktéry uzytkuje to srodowisko, jak
i systemu organizacji spotecznosci miejskiej. Z kolei w rozwazaniach innego ba-
dacza, W. Piotrowskiego, mozna wytoni¢ organizacje, w ktdrych jednostka moze
odgrywac role spotecznego dziatacza. Wyrdznia on umownie organizacje lokalne
i ponadlokalne, gdzie ,,wyznacznikiem tego podziatu bedzie przestrzenny zasieg
bezposredniej dziatalnosci danej organizacji” [Piotrowski 1965, ss. 5-6]. Taki ro-
dzaj dziatalnosci terenowej mozna odnies¢ w tym wypadku do dziatari zwigzanych
z realizacja zadan z zakresu profilaktyki, prowadzonych przez organizacje, ktérym
je zlecono.

Nalezy réwniez w tym miejscu nadmieni¢, ze miasto £ddz jest miejscem ba-
dani i refleksji naukowych od wielu dekad. W. Piotrowski, odnoszac sie do szkoty
chicagowskiej, prowadzac badania dotyczgce spoteczno-przestrzennej struktury
miasta todzi, poruszat kwestie zwigzane z integracjg funkcjonalna dzielnic i zani-
kania podstaw spotecznych zwigzanych z wyrdznianiem obszaréw naturalnych.
Ponadto wedtug jego opinii, nowa zabudowa na poczatku lat szes¢dziesigtych
i powstawanie nowych struktur osiedlowych miaty tez wptyw na ksztattowanie
éwczesnych stosunkéw spotecznych [Piotrowski 1966]. Z kolei Z. Rykiel, w ana-
lizie dotyczacej przemiany struktury spoteczno-przestrzennej miasta polskiego
a Swiadomosci terytorialnej jego mieszkaricéw, zwraca uwage na ,,staba swiado-
mos¢ terytorialng mieszkaricdw osiedli mieszkaniowych, w tym zwtaszcza bloko-
wisk. Stabos¢ ta wynikata z niedostatkdw zwigzkédw swojskosci w blokowiskach”
[Rykiel 1999, s. 21]. Mozna przypuszczad, ze poczucie anonimowosci, obcosci, brak
zwigzku z miejscem zamieszkania posrednio wptywaty na procesy dezorganizacji
i pojawianie sie sytuacji klasyfikowanych jako zagrozenia.

Zagrozenia

Zapobieganie negatywnym zjawiskom wymaga najpierw poznania ich przyczyn,
nie tylko na poziomie ich powstawania, ale takze poprzez szersze spojrzenie,
obejmujgce zachodzace procesy zmian i ich skutki na poziomie zaréwno mikro-,
jak i makrospotecznym. Takie spojrzenie jest konieczne zwtaszcza w projektowa-
niu dziatania profilaktycznego, gdzie celem powinno by¢ skupianie sie najpierw na 173
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diagnozowaniu rzeczywistych zrddet zagrozen. Dopiero dogtebna diagnoza po-
zwala konstruowac takie strategie profilaktyczne, ktére dostosowane sg do kon-
kretnej lokalnej spotecznosci.

Termin zagrozenie rozumiane jest jako ,,prawdopodobienstwo utraty jakiejs
cenionej przez jednostke wartosci: bytowania na okreslonym poziomie, zdobywa-
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nia kwalifikacji i pozycji spoteczno-zawodowej”, potaczone czesto z poszukiwa-
niem pomocy w organizacjach do tego powotanych.

Proponowane przez réznych autoréw katalogi zagrozen generalnie odnosza
sie do tych ptynacych z natury (kataklizmy), jak i takich, ktérymi sprawcami sa
ludzie. Przytaczanie tych katalogéw dla potrzeb rozdziatu nie jest konieczne, war-
to jednak zaznaczy¢, ze w obecnych czasach - i nie tylko — przewazajace s3 dwa
rodzaje zagrozen. Pierwsze dotyczy zagrozenia bytu (ekonomiczne) oraz zagro-
zenia ego (czyli psychologiczne), przy czym pojecie bytu, jak i ego, rozumiane s3
dos¢ szeroko. Byt to zycie i zdrowie, jakos¢ tego zycia, natomiast ego to potrzeba
poczucia podmiotowosci, zaspokajana w réznych kontekstach spotecznych i réz-
nych okolicznosciach [zob. Ratajczak 1993, ss. 5-11]. Podejscie do bytu w rozumie-
niu poziomu i jakosci zycia ulegato zmianie na przestrzeni ostatnich trzech dekad.
Potaczone z rozbudzonymi potrzebami konsumpcyjnymi, nie jest poréwnywalne
z latami dziewiecdziesigtymi. Natomiast kwestia podmiotowosci nie zmienita sie;
potrzeba podmiotowego traktowania, z nalezytym szacunkiem, nie zmienita sie
i jest wazna zwtaszcza w sytuacji korzystania z pomocy.

Powigzane z bytem i ego jest réwniez psychologiczne pojecie mozliwosci, ktd-
re moze miec tres¢,,poznawczg (co ludzie moga przyjaé do wiadomosci) oraz tres¢
emocjonalna (co ludzie mogg wytrzymac)” [zob. Tomaszewski 1993, ss. 11-21]. Te
spojrzenia na znaczenie mozliwosci sg réwniez ze soba zwigzane przez definiowa-
nie rzeczywistosci przez jednostkii grupy. tacza sie tez z mozliwoscig kontrolowa-
nia biegu zdarzen w odniesieniu do wyznaczonych celdw.

Pojawiajace sie zagrozenia wymagaja przyjmowania strategii radzenia sobie
z nimi. Podejmowane s3 gtéwnie dwie strategie — pierwsza, bierna, polegajgca na
oczekiwaniu pomyslnego ich biegu lub prébie przeczekiwania biegu niepomysine-
go. Druga strategia — czynna — polega na prébie kontrolowania przebiegu tych zda-
rzen i wykorzystywania pojawiajacych sie mozliwosci [zob. Tomaszewski 1993, ss.
11-21]. Strategie te s3 stosowane w zaleznosci od posiadanych doswiadczer zycio-
wych, wiedzy czy innowacyjnosci w dziataniu. Kazdej z nich towarzyszy jednak stres

"Wyniki badar opinii publicznej wskazujg na zjawisko rosngcej bezradnosci ludzi w szybko zmieniajacej
sie rzeczywistosci ekonomicznej, spoteczneji politycznej. Zob. Przedmowa [Ratajczak 1993, ss. 5-11].
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i poczucie nieprzewidywalnosci zdarzen. To rédwniez sygnat do préby korzystania
z oferowanej przez innych pomocy, zaréwno ptynacej z naturalnej sieci wsparcia, ja-
kim jest rodzina, przyjaciele czy znajomi, jak i sieci wsparcia zbudowanej przez orga-
nizacje do tego powotane. Organizacje z zakresu wsparcia i pomocniczosci oferuja
obecnie spory zakres pomocy, zalezny w duzej mierze od posiadanego budzetu, ale
takze od aktywnosci 0séb korzystajgcych ze wsparcia.

Profilaktyka

Organizacje, ktdére zapewniajg wsparcie i pomoc z zakresu profilaktyki, ulega-
ty transformacjom przez ostatnie trzy dekady. Ich sprawczos¢ zalezata nie tylko
od stawianych im wyzwan, ale takze od posiadanej wiedzy. Analizujac je, mozna
stwierdzi¢, Ze sg organizacjami uczacymi sie, odpowiadajacymi na nowe wyzwania.
Po roku 1989 nowa rzeczywistos¢ spoteczna przyniosta ze sobg wiele zagrozen,
ktdre wymagaty nowych rozwigzan. Préby zaradzenia zagrozeniom rozpoczety sie
juz w ostatniej dekadzie ubiegtego wieku, a proponowane rozwigzania prewencyj-
ne i profilaktyczne nie zawsze spetniaty oczekiwania spoteczne. Wynikato to z jed-
nej strony ze specyficznej postawy roszczeniowej wobec organizacji zajmujgcych
sie tymi problemami, trudnosci radzenia sobie z zachodzgcymi zmianami czy ze sto-
sowania starych strategii radzenia sobie, niemajacych juz zastosowania w nowych
sytuacjach. Z drugiej strony byt to réwniez czas wprowadzania rozwigzan z zakresu
profilaktyki, zdobywania nowych doswiadczen, zaréwno przez twdrcdw, jak i reali-
zatoréw programdw profilaktycznych.

W dotyczacych profilaktyki rozwazaniach czesto pojawia sie ktopot z jej defi-
niowaniem. W znaczeniu ogdlnym to ,,uzycie jakiegos srodka zapobiegawczego;
(w znaczeniu Scistym) uzycie Srodkéw zapobiegajacych chorobie” [Reber 2000,
s. 551]. Natomiast wedtug A. Nowak i E. Wysockiej profilaktyka to ,,wiele przedsie-
wziec zabezpieczajacych przed powstaniem negatywnych stanéw rzeczy” [Nowak,
Wysocka 2001, s. 229]. Mozna wiec stwierdzi¢, ze ,,profilaktyka rézni sie od innych
sposobdw przeciwdziatania tym, Ze jest czynnoscig uprzedzajaca, ze podejmowana
jest, zanim takie groZzne zjawiska sie ujawnia lub rozprzestrzenia, a ich dolegliwos¢
wymusi dopiero zastosowanie bezposrednich srodkéw zaradczych” [Szymariska,
Zamecka 2002, s. 20]. Ogdlnie mozna stwierdzi¢, ze profilaktyka to takie oddziaty-
wania, ktdrych celem jest utrwalenie akceptowanych spotecznie zachowari i niedo-
puszczanie do powstania kolejnych zachowan czy zjawisk negatywnych.
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Termin profilaktyka uzywany jest czasami wymiennie z terminem prewencja.
Ta réznorodnos¢ wskazuje réwniez potrzebe formutowania definicji ogdinych,
waskich, jak i szerokich, czesto odnoszacych sie do konkretnych oddziatywan.
Jednoczesnie nalezy stwierdzi¢, ze wielos¢ definicji profilaktykii prewencji odnosi
sie do mnogosci dziedzin, w ktérych majg one zastosowanie. Stad zoperacjonali-
zowanie tego terminu jest dos¢ trudne i czesto wymaga odniesienia do konkret-
nych dziatan zapobiegajacych.

Termin prewencja, podobnie jak profilaktyka, odnosi sie ogdlnie do przeciwdzia-
fania - ,,zapobiegania czemus, zwtaszcza przestepstwom” [Stownik Jezyka Polskie-
g0 1995, s. 880]. To réwniez ,,zapobieganie, prawo — jeden z celéw stosowania kar;
prewencja ogdlna (generalna), zapobieganie popetnianiu przestepstw i wykroczen
przez ogdt spoteczeristwa — przez stosowanie kar w stosunku do sprawcéw oraz
przez samo zagrozenie karg; prewencja szczegdlna (specjalna) zapobieganie po-
petnianiu przestepstw i wykroczen przez tego samego sprawce - przez wykonanie
kary za okreslony czyn wg prawa pol. Celami wymiaru kary sa: spoteczne oddziaty-
wanie wymierzonej kary oraz zapobieganie popetnieniu przestepstwa przez spraw-
ce i wychowanie go” [Nowa encyklopedia powszechna PWN, t.5 (P-S) 1998, s. 328].
Ta definicja wskazuje powigzanie terminu prewencji z prawem i rozwigzaniami z za-
kresu prawa. Oznacza gtéwnie zapobieganie czemus, zwtaszcza naruszeniom norm
prawnych [Sobol 2002, s. 896]. Natomiast w pedagogice specjalnej termin prewen-
Cja obejmuje ,,dziatania prozdrowotne, opiekuricze i edukacyjne, a obszarem jej za-
interesowania jest zapobieganie uszkodzeniom fizycznym, dysfunkcjom intelektual-
nym, obejmuje tez dziatania zapobiegajgce trwatym uszkodzeniom funkcjonalnym
lub trwatej niepetnosprawnosci (prewencja wtdrna)”’ [Dykcik 2002, s. 88]. Pedago-
gika przyjmuje réwniez trzy rodzaje prewencji, pierwszy obejmujacy podstawowe
przyczyny zagrozen, w drugim celem jest zapobieganie wzrostowi problemdw spo-
tecznych w grupach duzego zagrozenia, a trzeci dotyczy jednostek i grup, wobec
ktorych wczesdniejsze przedsiewziecia nie przyniosty spodziewanych efektéw [Bo-
czon, Toczyriska, Zieliriska 1995, ss. 362-363].

Bez wzgledu na rozwazania definicyjne dotyczace profilaktyki czy prewencji, moz-
na zgodzic sie z J. Czapska, ze dziataniach praktycznych trudno jest ,,rozdzieli¢ pre-
wencje od represji, poniewaz reakcja na dokonane naruszenie débr prawnych moze
dziata¢ zapobiegawczo, a dziatania prewencyjne moga przeksztatcic¢ sie w okreslo-
nych warunkach w represje” [zob. Czapska 2004, s. 17]. Ponadto, oprécz rozwazan te-
oretycznych, profilaktyke stosuje sie tez w praktycznych dziataniach podejmowanych
przez podmioty odpowiedzialne za bezpieczeristwo oraz wsparcie i pomocniczos¢.
Przyktadem rozwigzan w tym zakresie sg lokalne spotecznosci, a zwtaszcza miasta.
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Profilaktyka w miescie £6dz

Trudno jest w ramach jednego rozdziatu zanalizowac wszystkie podejmowane dzia-
fania profilaktyczne w miescie. Dlatego wybrano tylko niektdre z nich, a w szczegdl-
nosci dotyczace uzaleznieri i przemocy w rodzinie, gdzie beneficjentami sg gtéwnie
osoby doroste. Nalezy jednak nadmieni¢, ze w sytuacji uzalezniers czy przemocy
w rodzinie oddziatywanie tych programdéw posrednio odnosi sie réwniez do dzieci
i mtodziezy.

Jesli chodzi o dziatania profilaktyczne Urzedu Miasta £odzi w latach 20162018
w zakresie przeciwdziatania uzaleznieniom i przemocy w rodzinie, opisane zosta-
n3a podejmowane wyzwania z tego zakresu w ramach:

1. Miejskiego Programu Profilaktyki i Rozwigzywania Problemdw Alkoholowych,

2. Miejskiego Programu Przeciwdziatania Narkomanii, Gminnego Programu,

3. Przeciwdziatania Przemocy w Rodzinie oraz Ochrony Ofiar Przemocy w Rodzinie.

Wybrane programy s3 realizowane z powodzeniem przez ostatnig dekade,
natomiast opis odnosi sie do trzech lat 2016-2018. Zdecydowano sie na ich anali-
ze, poniewaz zostaty poddane ewaluacji, a ich opis wskazuje na gtéwne kierunki
dziatania organizacji realizujgcych zadania z zakresu profilaktyki i jej skutecznosci.

Opis realizacji pozostatych programdw nie jest mozliwy ze wzgledu na obje-
tosc rozdziatu.

Opracowuijgc tego typu programy, zazwyczaj przyjmuje sie, ze ich realizowanie
umozliwi¢ ma osiggniecie zaplanowanych w nich celdw, dotyczacych najogdliniej
rzecz ujmujac zaspokojenia oczekiwar beneficjentdéw, a przez to takze podniesie-
nia ich poziomu i jakosci zycia. Ponadto zapobieganie rozpoznanym przez diagno-
zy problemom ma réwniez spetni¢ oczekiwania spotecznosci miejskiej w zakresie
poczucia bezpieczenstwa.

Typy instytucji finansowanych ze srodkéw UMt w ramach realizacji progra-
modw profilaktycznych w latach 2016-2018 to gtéwnie: klub/ stowarzyszenie o pro-
filu sportowym - 53, stowarzyszenie/ fundacja Swiadczace rézne formy wsparcia
- 29, publiczna placédwka medyczna, swietlica - 8, instytucja koscielna — 5. Osoby
kierujace realizacjg tych programdw taczyty czesto funkcje administracyjna z pra-
cg w charakterze specjalisty, majgcego bezposrednia stycznos¢ z beneficjentami
programdw. Najczesciej byli to psycholodzy, trenerzy, terapeuci, wychowawcy,
pielegniarki. Posiadali tez bardzo duze doswiadczenie w pracy w danej organizacji
- $redni staz ich pracy w organizacji w badanej grupie wynosit ponad 13 lat.

Takie zadania s3 trudne zaréwno w zakresie diagnozowania, opracowania
programow pomocy oraz realizacji. Wymagajg zaréwno pracy profesjonalistow,
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naktadéw finansowych ze strony samorzadu terytorialnego, jak i wtasciwej ko-
ordynacji podmiotdéw realizujgcych te zadania. Programy odnosity sie do takich
obszardéw dziatania, jak:
- wspieranie dziatan profilaktycznych promujgcych styl zycia wolny od alkoholu,
w tym takze aktywnosci o charakterze sportowym i kulturalnym, kierowanych
do ogdtu dzieci i mtodziezy w ramach organizacji czasu wolnego jako alternaty-
wa dla podejmowania zachowarn ryzykownych (profilaktyka uniwersalna reali-
zowana przez organizacje pozarzadowe),
- wspieranie dziatalnosci organizacji/ srodowisk samopomocowych dla oséb
uzaleznionych i wspdtuzaleznionych od alkoholu,
- wprowadzanie do podstawowej i specjalistycznej opieki zdrowotnej metod
wczesnego diagnozowania zagrozen zwigzanych z naduzywaniem alkoholu -
wykonywanie testéw przesiewowych oraz interwencji motywujgcych do zmiany
zachowania,
- wspieranie inicjatyw promujacych zdrowy styl zycia, wolny od narkotykdw,
w tym takze prowadzenie dziatari profilaktycznych o charakterze sportowym
i kulturalnym, kierowanych do ogdtu dzieci i mtodziezy w ramach organizacji
czasu wolnego jako alternatywa dla podejmowania zachowan ryzykownych
(profilaktyka uniwersalna),
- organizowanie i prowadzenie specjalistycznego poradnictwa (prawnego, psy-
chospotecznego oraz medycznego, psychologicznego, pedagogicznego, rodzin-
nego, socjalnego), a takze ustug terapeutycznych oraz grup wsparcia dla rodzin
0s6b uzaleznionych od narkotykdw i zagrozonych uzaleznieniem,
- zwiekszanie dostepnosci i skutecznosci zréznicowanych form profesjonalnej
terapii uzaleznien dla oséb z problemem narkotykowym,
- organizowanie i prowadzenie zréznicowanych form poradnictwa (m.in.: me-
dycznego, psychologicznego, psychospotecznego, pedagogicznego, rodzinne-
g0, prawnego, socjalnego), zaje¢ psychologa z rodzing w kryzysie oraz zapewnie-
nie mozliwosci wykonania obdukgji lekarskich dla oséb dotknietych przemoca,
- organizowanie i prowadzenie warsztatdw umiejetnosci radzenia sobie z agre-
sja i rozwigzywania konfliktdw w rodzinie bez stosowania jakichkolwiek form
przemocy (profilaktyka uniwersalna),
- indywidualne i grupowe dziatania korekcyjno-edukacyjne dla sprawcéw prze-
mocy (nieletnich, petnoletnich) [Dtugosz, Dzieglewski, Mazur 2019, s. 9].
Poziom realizacji zaplanowanych celdw, podziat zadari dokonany w ramach po-
szczegdlnych programdw, majg zapewniac osigganie ich zatozen. Jednym z nich
178  jest oczekiwanie, ze sposéb realizacji tych zadar zapewni uzyskanie zaktadanych
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rezultatéw dzieki wielu rodzajom podejmowanych dziatan, rekomendowanych
przez ekspertdw jako tych, ktére majg przeciwdziataé zagrozeniom. Nie bez zna-
czenia pozostaje pytanie o problemy i bariery ograniczajace lub uniemozliwiajace
prawidtowg realizacje zadan przez podmioty do tego uprawnione czy powotane
do ich realizacji.

W podejmowanych badaniach ewaluacyjnych realizowanych programéw pro-
filaktycznych zazwyczaj poddaje sie analizie wybrany obszar, jak i podmioty odpo-
wiedzialne za ich realizacje. Wsrdd nich bierze sie pod uwage dostepne wskazniki
realizacji programdw, podejmuje sie analize poréwnawczg ilosciowych wskazni-
kéw, poziom zaspokojenia potrzeb beneficjentéw instytucji prowadzacych dziata-
nia z zakresu wsparcia i pomocniczosci, a takze ilosciowe analizy potrzeb (jesli takie
sg dostepne lub mozliwe do pozyskania jako wyniki badan). Zalecane, a nawet ko-
nieczne, sg analizy sprawozdar z dotychczasowych realizacji programdw. Zrédta-
mi danych sg sprawozdania, bezposredni wykonawcy oraz beneficjenci. Metodami
i technikami stosowanymi w tych przedsiewzieciach sg analizy danych zastanych,
sondaze diagnostyczne, wywiady kwestionariuszowe i indywidualne wywiady po-
gtebione, pozwalajgce na poznanie odbioru programoéw przez beneficjentéw. Na-
rzedzia badawcze to zwykle formularze do zestawiania danych sprawozdawczych,
kwestionariusze z pytaniami otwartymi, czesciowo ustrukturyzowany scenariusz
wywiadu czy kwestionariusze ankiety. Dobdr przedstawicieli jest zazwyczaj celo-
wy, a kryterium udziatu w badaniach - status podmiotu rozumianego jako instytu-
cja korzystajaca ze wsparcia Urzedu Miasta w ramach realizacji programdw.

W realizacji programoéw profilaktycznych w todzi bierze udziat sporo podmio-
téw z zakresu wsparcia i pomocniczosci, majacych rézny status. Budzet przezna-
czony na te dziatanie wynosit okoto 16 miliondw?. Kwota ta wydaje sie wysoka,
niemniej w odniesieniu do wielkosci miasta i potrzeb w zakresie profilaktyki - jest
zadawalajgca. Nalezy przy tym wzig¢ pod uwage zaréwno dane liczbowe dotycza-
ce np. liczby oséb korzystajgcych z profesjonalnej terapii, oséb, wobec ktdrych
podjeto interwencje kryzysowga czy liczby oséb z problemem alkoholowym czy
narkotykowym (réwniez z przemoca w rodzinie), korzystajacych z réznego rodza-
ju poradnictwa, a gtdwnie porad psychologicznych, socjalnych i prawnych. Pomoc
ta — w realizacji indywidualnych sciezek zyciowych 0séb z powyzszymi problema-
mi - jest jednak nieoceniona. Ponadto nieprzeliczalna w odniesieniu do pozytyw-
nych zmian, obejmujacych nie tylko osoby indywidualne, ale takze ich rodziny.

> Budzet zrealizowany w poszczegdlnych Programach w latach 2016-2018. Zrédto: Sprawozdania z re-
alizacji MPPiRPA, MPPN, GPPWR za lata 2016-2018 UM t4dz.
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Mozna tez wskazac pozytywny trend w kierunku zwiekszenia liczby uczest-
nikdw w programach profilaktycznych oraz poszerzania obszaru oddziatywania
przez zwiekszajaca sie liczbe podmiotdw podejmujacych wyzwania w zakresie
realizacji tych dziatan. Pozytywny trend utrzymuje sie bez wzgledu na wielkos¢
budzetu przeznaczonego na te zadania.

W zakresie wyszczegdlnionych wyzej programdw, dotyczacych przeciwdziata-
nia dysfunkcjom zycia rodzinnego i spotecznego, ktérych przyczyng jest uzywanie
narkotykdw, mozna zaobserwowad coraz wyzszy poziom realizacji zadan. Z kolei
dane, dotyczace specjalistycznego poradnictwa, ustug terapeutycznych czy grup
wsparcia, wskazuja na nizsz3 liczbe swiadczonych porad, z jednoczesnym wzrostem
liczby 0séb korzystajacych z terapii. Mozna przyja¢, ze mniejsza skala problemdw
zwigzanych z zazywaniem narkotykdw niz napojéw alkoholowych swiadczy o tym,
iz osoby korzystajace z substancji psychoaktywnych sg bardziej sktonne do uczest-
nictwa w dtugiej i wymagajacej samodyscypliny terapii niz osoby uzaleznione od
alkoholu. Zwiekszyta sie réwniez liczba specjalistycznych porad swiadczonych przez
organizacje pozarzagdowe. W tym poradnictwa udzielaty tez podmioty odpowiada-
jace za porady prawne, rodzinne i psychologiczne, w dalszej kolejnosci socjalne.

Wzrosta tez liczba osdb korzystajacych z terapii uzaleznienia od narkotykdw,
w przeciwieristwie do terapii uzalezniert od alkoholu przy niezmienionej liczbie
organizacji Swiadczacych terapie oraz poréwnywalnym budzecie. Na szczegdlng
uwage zastuguje rowniez zréznicowana oferta terapeutyczna, w tym terapia in-
dywidualna, terapia rodzinna, porady diagnostyczne i terapeutyczne, interwencje
kryzysowe czy, wazne dla beneficjentéw zwtaszcza z problemem uzaleznienia od
alkoholu, grupy wsparcia. Tym bardziej, ze te ostanie maja juz dtuga tradycje, sa do-
brze zorganizowane i korzystaja ze wspdlnych doswiadczen. Kluby AA s3 réwniez
miejscem skupienia 0séb uzaleznionych (czesto takze cztonkdw ich rodzin). Jako
wspdlnoty odejmuja tez nowe wyzwania w drodze dochodzenia do trzezwosci.

Podsumowanie i wnioski

W poszukiwaniu determinantéw efektywnosci realizowanych zadari z zakresu
wsparcia i pomocniczosci Urzedu Miasta £6dz mozna wyrdznic kilka czynnikdw.
Pierwszym z nich jest jakos¢ ustug z zakresu wsparcia i pomocniczosci, ktdra
zostata oceniona przez beneficjentéw dobrze i bardzo dobrze, ze zréznicowa-
niem na poszczegdlne programy. Najlepiej zostat oceniony program z zakresu
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przeciwdziatania narkomanii, gdzie wysoka ocena wynika zaréwno z wysokiej
jakosci ustug terapeutycznych, jak i dtugosci jej trwania oraz mozliwosci wydtu-
zenia korzystania z pomocy przez pobyt w hostelu. Dodatkowym i bardzo doce-
nianym przez beneficjentdw czynnikiem byt takze wysoki profesjonalizm tych
ustug, jak i wypracowane przez dekady programy wsparcia wraz z zapleczem
materialnym.

Jako drugi mozna usytuowad program zapobiegania alkoholizmowi, gdzie
zaréwno tradycja pomocy, jak i w miare rozbudowana, chociaz niedoinwestowa-
na baza materiatowa, zapewniajag mozliwos¢ statej pomocy grupom tworzacym
wspdlnoty i zdeterminowanym do powrotu do zycia bez alkoholu. Wartoscig do-
dang jest praca stowarzyszen, bedacych jednoczesnie grupami wsparcia dla oséb
uzaleznionych i wspdtuzaleznionych.

Trzeci program, skierowany do ofiar przemocy, jest w duzej mierze niedoin-
westowany, a oferowana pomoc miesci sie w zadaniach programu zapobiegania
alkoholizmowi. Widoczne to jest réwniez w wykazach podmiotéw pomocowych,
ktdre s3 wymieniane praktycznie we wszystkich programach.

Waznymi, pozytywnie ocenianymi przez beneficjentéw aspektami realizacji,
s3: proces komunikowania miedzy nimi a pomagajacymi i podmiotami, niezawod-
nos¢ i kompetencje kadry, rozumiane jako dysponowanie wiedzga i umiejetnoscia-
mi zgodnymi z przedstawiong ofertg realizowanych programdw, oraz wiarygod-
nos¢ i zaufanie do pracownikéw organizacji.

Ocena podmiotéw i jakosci prowadzonych ustug z zakresu wsparcia i pomoc
niczosci przez beneficjentdw jest dobrai bardzo dobra. Niemniej wielos¢ podmio-
téw pracujgcych w systemie wsparcia i pomocniczosci moze z czasem prowadzi¢
do rozproszenia finansowania tych ustug, warto wiec przemysle¢ mozliwos¢
stworzenia konsorcjéw pomocowych, kumulujgcych te ustugi z uwzglednieniem
ich lokalizacji i dostepnosci dla beneficjentdw.

Mozna tez stwierdzi¢, ze inwestycja miasta w programy i podmioty je realizu-
jace jest ze wszech miar optacalna, chociaz moze nie bezposrednio widoczna, bo
trudno w jakikolwiek sposdb przeliczy¢ na finanse odrodzenie wspdlnoty, powrét
do trzezwosci, spokdj rodziny czy dazenie do zmniejszenie zakresu marginalizacji
mieszkaricéw miasta.
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System Zarzadzania Bezpieczennstwem w transporcie
kolejowym - wybrane aspekty

Wprowadzenie

Bezpieczeristwo stanowi podstawowg wartos¢ w zyciu ludzi i spoteczeristw. Zapew-
nienie poczucia bezpieczerstwa jest wartoscig nie tylko dla uzytkownikéw transpor-
tu, w tym transportu kolejowego, ale takze dla otoczenia, w ktérym transport funk-
cjonuje. Tak wiec bezpieczeristwo w transporcie kolejowym jest elementem systemu
bezpieczeristwa technicznego i publicznego panstwa. Transport kolejowy w Polsce
podlega takim samym uregulowaniom, co caty system transportowy w Unii Europej-
skiej, gdzie jednym z narzedzi jest posiadanie przez podmioty swiadczace ustugi na
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tym rynku Systemu Zarzadzania Bezpieczeristwem (SMS), ktéry to system podlega
ocenie regulatorowi krajowemu, jakim w warunkach Polski jest Urzad Transportu Ko-
lejowego (UTK). Systemy Zarzadzania Bezpieczeristwem (SMS) s3a usystematyzowa-
nym zbiorem zasad, procedur i regut postepowania przy wykonywaniu dziatalnosci
przedsiebiorstwa kolejowego, majacym zapewni¢ wysoki poziom bezpieczeristwa
swiadczonych ustug. Polscy przewoznicy kolejowi, zgodnie ze standardami Unii Eu-
ropejskiej, byli zobowigzani wdrozy¢ do swojej dziatalnosci Systemy Zarzadzania Bez-
pieczeristwem (SMS).

Celem rozdziatu jest wskazanie, ze wdrozenie i dalsze doskonalenie Systemdw
Zarzadzania Bezpieczeristwem u polskich przewoznikéw kolejowych przynosi po-
zytywne efekty w obszarze bezpieczeristwa, co ma odzwierciedlenie we wskaz-
nikach analizowanych w niniejszym rozdziale. Jednoczesnie przeprowadzone au-
torskie badania o charakterze pilotazowym, dokumentacji trzech przewoznikdw,
w obszarze szacowania ryzyka, dla ograniczonego katalogu statych zagrozen
wystepujacych u wszystkich przewoznikdw kolejowych, wskazuje potencjalne
obszary mozliwosci poprawy Systemu Zarzadzania Bezpieczeristwem, przy wy-
korzystaniu roli Urzedu Transportu Kolejowego jako regulatora tego segmentu
rynku w Polsce.

Bezpieczeristwo w transporcie kolejowym jako element systemu
bezpieczeristwa publicznego

Historycznie pojecie ,,bezpieczenstwo’” wywodzi sie wprost z czasédw Imperium
Rzymskiego, a etymologicznie z jezyka taciniskiego, gdzie stowo se cura znaczy-
to ,,wolny od troski”, a securitas — polityczng stabilnos¢. Bezpieczenstwo stano-
wi naczelna/ podstawowg potrzebe cztowieka i oznacza stan spokoju, pewno-
$ci, stan, ktdry jest wolny od zagrozen [Leszczyniski 2010, s. 33]. Wspdtczesnie
wskazuje sie szereg obszaréw bezpieczeristwa na réznych poziomach np. bez-
pieczeristwo militarne, bezpieczeristwo ekonomiczne, bezpieczeristwo finan-
sowe [Flejterski, Zioto 2015, ss. 9-31], bezpieczeristwo techniczne itd. W tym
kontekscie pojecie bezpieczeristwa jest pojeciem bardzo czesto wystepujacym
w réznych obszarach zycia, w tym w zyciu codziennym, zarédwno jesli chodzi
o organizacje, funkcjonowanie zycia spotecznego, panistwowego, jak i nauke.
Powszechnos¢ ta rodzi wieloznacznos¢ tego terminu, dlatego wspdtczesnie
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dodaje sie przymiotniki dookreslajgce obszar/dziedziny bezpieczeristwa. W lite-
raturze przedmiotu mozna wskazac¢ szereg rodzajow bezpieczenstwa, zalicza-
nych do szeroko definiowanego bezpieczerstwa publicznego tj. zabezpieczenie
przed zamachami na zycie, zdrowie i mienie obywateli, bezpieczenstwo imprez
masowych i zgromadzen, bezpieczenstwo sanitarno-epidemiologiczne, bezpie-
czenistwo prawne i obrotu prawnego, bezpieczenstwo pozarowe, bezpieczen-
stwo informacyjne, bezpieczeristwo informatyczne (cyberbezpieczeristwo),
bezpieczenstwo budowlano-architektoniczne, bezpieczeristwo srodowiskowe
(ekologiczne), bezpieczeristwo techniczno-technologiczne, czy wreszcie bez-
pieczenstwo w transporcie i komunikacji [Fehler 2009]. Bezpieczenstwo doty-
czy wiec wielu obszardéw, w konsekwencji zawiera tym samym w sobie szereg
celéw. Zagrozenie bezpieczenistwa, definiowane jako destrukcyjne oddziaty-
wanie otoczenia, moze by¢ spowodowane wieloma czynnikami. Zagrozenia
bezpieczenistwa moga miec¢ rozny charakter, skale zasiegu i site oddziatywania,
zatem mozna wyrdznic: zagrozenia potencjalne i realne, zagrozenia subiektyw-
ne i obiektywne, zagrozenia wewnetrzne i zewnetrzne, zagrozenia militarne
i pozamilitarne, zagrozenia instytucjonalne i przypadkowe [Gierszewski 2013].
Negatywne oddziatywanie otoczenia na obszar bezpieczenstwa, stwarzanie
szeregu zagrozen, w tym zagrozen wynikajgcych z dziatania sit przyrody (za-
grozenie srodowiskowe), techniki (zagrozenie techniczne) czy rozwoju cywili-
zacji (zagrozenie spoteczne), jest praktycznie nieograniczone [Sienkiewicz-Ma-
tyjurek, Niczyporuk 2010]. Stan bezpieczeristwa odzwierciedla wiec okreslong
konfiguracje relacji miedzy instytucjami paristwa, odpowiedzialnymi za ksztat-
towanie i monitorowanie stanu bezpieczeristwa w okreslonych, poszczegdl-
nych obszarach a podmiotami zbiorowymi i obywatelami (spoteczeristwem),
ktdére s3 zarédwno zainteresowane okreslonym poziomem bezpieczenistwa, jak
i wspétuczestniczg w jego kreacji przez panstwo (i jego organy), zobowigzane
do tego w ramach swoich polityk [Lis 2015]. Bezpieczeristwo na poziomie indy-
widualnym jest jedng z podstawowych potrzeb cztowieka, co ma odzwiercied-
lenie w powszechnie znanej hierarchizacji potrzeb w postaci tzw. piramidy po-
trzeb Maslowa [Encyklopedia Zarzadzania]. Bezpieczeristwo mozna zaliczy¢ do
jednych z najbardziej pozadanych wartosci, stanowi ono niejako podstawe osia-
gania kolejnych wartosci. Bezpieczenstwo jako wartos¢ jest stopniowalne, co
oznacza, ze mozna by¢ mniej lub bardziej bezpiecznym, lub przektadajac to na
system zarzadzania bezpieczeristwem, mozna osigga¢ mniejszy lub wiekszy po-
ziom bezpieczeristwa. Minimalny poziom bezpieczeristwa jest niezbedny, aby
przetrwac lub aby procesy spoteczno-gospodarcze mogty w miare prawidtowo
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przebiegad, jednak wystepuje pewien paradoks, ktéry mozna okresli¢ pra-
wem zmniejszajgcych sie zyskdw z zaangazowania zasobéw w poziom bez-
pieczeristwa, przejawiajacy sie faktem, ze im wyzszy poziom bezpieczenstwa,
osiggamy (co wymaga zaangazowania okreslonego wolumenu zasobdw), tym
mniejsza warto$¢ dla nas ma ten fakt (mniej doceniamy wyzszy poziom bezpie-
czenistwa). Tak wiec sprawne zarzgdzanie bezpieczernstwem w réznych obsza-
rach aktywnosci cztowieka, w tym takze w obszarze transportu, warunkuje/ jest
jedna z determinant rozwoju spoteczno-gospodarczego na réznych poziomach
tj. lokalnym, regionalnym, narodowym i ponadnarodowym np. na poziomie Unii
Europejskiej. W tym ujeciu bezpieczeristwo jest kategorig interdyscyplinarng
i moze by¢ rozpatrywane na réznych poziomach tj: (i) bezpieczeristwo jed-
nostki, w ujeciu subiektywnym, jak i obiektywnym, (ii)bezpieczeristwo struktur
spotecznych, w tym bezpieczefistwo wewnetrzne i zewnetrzne panstwa, (iii)
bezpieczeristwo miedzynarodowe w ujeciu regionalnym, kontynentalnym, jak
i globalnym.

Przedsiebiorstwa swiadczgce ustugi transportowe sg zobowigzane zreali-
zowac je z uwzglednieniem szeregu zagrozen wynikajacych z przestrzennego
charakteru produkcji ustug transportowych [Niedzielski 2013, ss. 143-157]. Bez-
pieczeristwo transportu okreslajg nastepujace podstawowe determinanty — (1)
czynnik ludzki, (2) srodek transportu, (3) Srodowisko. Ogdlny poziom bezpieczeri-
stwa transportu jest sktadowa tych trzech podsystemdw. Kazdy z nich wptywa na
nie w sposéb pozytywny lub negatywny. Poprawa (wzrost) poziomu bezpieczeri-
stwa jest wiec mozliwa dzieki podnoszeniu jakosci wszystkich trzech sktadnikdw,
z jednoczesng optymalizacjg wzajemnych powigzari miedzy nimi, co prezentuje
ponizszy rysunek:
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Rysunek 1. Wzajemne relacje cztowiek-technika-srodowisko w ksztattowaniu
bezpieczeristwa

Cztowiek

Technika Srodowisko

Zrédto: opracowanie wiasne.

Przejawem negatywnych zdarzert nadzwyczajnych w transporcie jest btad
cztowieka, naruszenie funkcjonowania srodkdw transportu, systemdéw transpor-
tu, uszkodzenie lub zniszczenie drég transportu i budowli transportowych. W wy-
niku tego dochodzi do zagrozenia dla Zzycia i zdrowia ludzi, zagrozenia dla wartosci
materialnych lub srodowiska naturalnego. Bezpieczeristwo i ryzyko majg charak-
ter prawdopodobieristwa. Ich wartosci mieszcza sie w przedziale od o do 1, przy
czym ich suma jest zawsze réwna 1. Bezpieczeristwa absolutnego, ktérego war-
tos¢ wynosi 1, w praktyce nie mozna zapewnié. Tak wiec bezpieczeristwo mozna
okresli¢ jako stan, w ktérym mozliwos¢ wystapienia szkody wsrdéd osdb lub mie-
nia jest zminimalizowana i utrzymuje sie w ramach ciagtego procesu identyfika-
cji zagrozen i zarzadzania ryzykiem bezpieczenstwa na dopuszczalnym poziomie
lub ponizej tego dopuszczalnego poziomu [Podrecznik Zarzgdzania Bezpieczen-
stwem ULC 2009]. Tak wiec bezpieczeristwo transportu i systeméw transporto-
wych wyraza stan, w ktédrym ryzyko uszkodzenia zdrowia oséb lub powstania
szkéd materialnych zostato zminimalizowane do akceptowalnego poziomu.
Transport, w tym takze transport kolejowy, ze wzgledu na przestrzenny charak-
ter i ztozonos¢ produkcji ustug transportowych, nalezy do dziedzin o najwiekszej
czestotliwosci wystepowania zdarzen nadzwyczajnych.

Zapewnienie poczucia bezpieczeristwa jest wartoscia nie tylko dla uzytkow-
nikéw transportu, w tym transportu kolejowego, ale takze dla otoczenia, w kto-
rym transport funkcjonuje. Tak wiec istotnymi aspektami, zwigzanymi ze spraw-
nym systemem zarzadzania bezpieczeristwem, s3: poczucie braku zagrozenia
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i poczucie bezpieczenstwa, zaréwno dla klientdw transportu, w tym transportu
kolejowego, jak i jego otoczenia.

System Zarzadzania Bezpieczeristwem w transporcie kolejowym
jako element zasad Unii Europejskiej

System zarzadzania bezpieczeristwem (Safety Management System, potocznie SMS)
wedtug dyrektywy 2004/49/WE Parlamentu Europejskiego i Rady z 29.04.2004 roku
oznacza: ,,organizacje i srodki przyjete przez zarzadce infrastruktury lub przedsie-
biorstwo kolejowe w celu zapewnienia bezpiecznego zarzadzania jego dziataniem”
[Dyrektywa 2004/49/UE].

Z powyzszej definicji oraz tresci dyrektywy 2004/49/WE wynika, ze systemy
zarzadzania bezpieczeristwem s3 usystematyzowanym zbiorem zasad, procedur
i regut postepowania przy wykonywaniu dziatalnosci przedsiebiorstwa kolejowe-
g0, majgcym zapewni¢ wysoki poziom bezpieczeristwa swiadczonych ustug. Tak
wiec, uogdlniajac, na system bezpieczeristwa w transporcie kolejowym sktadaja
sie: geneza zagrozen, diagnoza stanu i systemu bezpieczeristwa, programowanie
dziatan zapobiegawczych, srodki poprawy, monitoring podejmowanych dziatan
oraz ocena ich efektywnosci.

System zarzadzania bezpieczeristwem ma by¢ zgodny z wymaganiami krajo-
wych przepiséw bezpieczeristwa, wymaganiami bezpieczenstwa ustanowionymi
w technicznych specyfikacjach interoperacyjnosci (TSI) przy stosowaniu wspdl-
nych metod oceny bezpieczeristwa (CSM). Na podstawie rozporzadzenia Mini-
stra Transportu z dnia 19 marca 2007 roku, Prezes Urzedu Transportu Kolejowego
(UTK), wydajac certyfikat lub autoryzacje bezpieczenstwa, dokonuje akceptacji
systemu zarzadzania bezpieczeristwem, czym potwierdza spetnienie przez niego
wymagan prawnych [Dz. U. z 2007 r. nr 60, poz. 407].

W ogdlnym ujeciu system zarzadzania bezpieczeristwem powinien sktadac sie
z elementdw takich, jak [Dz.U. z 2007 . nr 60, poz. 407, Rozporzadzenie Komisji UE
1158/2010, Rozporzgdzenie Komisji UE 1169/2010]:

a) programy poprawy bezpieczeristwa,

b) opisy procedur dla osiggniecia celéw z programdw bezpieczeristwa,

c) opisy procedur dla utrzymania infrastruktury, urzadzen do prowadzenia ru-
chu kolejowego oraz pojazddéw kolejowych,
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d) opisy procedur i metod oceny ryzyka powstatego w wyniku prowadzonej
dziatalnosci,
e) sposdb sprawowania nadzoru nad oceng ryzyka,
f) systemy i programy szkolenia pracownikdw,
g) stosowane rozwigzania, umozliwiajace dostep oraz wymiane informacji zwig-
zanych z bezpieczeristwem,
h) procedury zgtaszania i dokumentowania wypadkdw i incydentdw,
i) postanowienia o czestotliwosci i trybie audytéw wewnetrznych oraz kontroli
systemu bezpieczenstwa,
j) inne postanowienia np. w sprawie systemdw alarmowania.
Ponadto systemy zarzadzania bezpieczeristwem powinny by¢ tworzone
w oparciu o regulacje wewnetrzne [Dz. U. z 2007 . nr 60, poz. 407]:
1. dla zarzadcy infrastruktury, dotyczace:
a) prowadzenia ruchu pociggdw i techniki manewrowej oraz sygnalizacji,
b) radiotacznosci pociggowej,
c) obstugi ruchowych posterunkéw technicznych,
d) regulamindw technicznych,
e) obstugi przejazdéw kolejowych,
f) urzadzen sterowania ruchem kolejowym oraz detekcji stanéw awaryj-
nych taboru,
g) nawierzchni kolejowej, rozjazdéw i obiektdw inzynieryjnych,
h) przesytek nadzwyczajnych,
i) wypadkdw iincydentdw.
2. Dla przewoznikdw, dotyczace:
a) eksploatacji i utrzymania pojazddéw kolejowych,
b) prowadzenia pojazddéw trakcyjnych,
€) zestawiania pociggdw, rozmieszczania taboru i tadunku,
d) organizacji pracy manewrowej,
e) przewozu przesytek nadzwyczajnych i towardw niebezpiecznych,
f) wypadkdw i incydentdw.
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Wdrozenie i uzytkowanie Systemoéw Zarzadzania Bezpieczeristwem
na kolei w Polsce

W 2006 roku, na mocy Ustawy o transporcie kolejowym z 22 lipca 2006 r., wpro-
wadzono koniecznos¢ posiadania przez przewoznika oraz zarzadce infrastruktury
systemu zarzadzania bezpieczeristwem w przypadku ubiegania sie o wydanie cer-
tyfikatu lub autoryzacji bezpieczenstwa [Dz. U. 22007 . nr 60, poz. 407]. Brak certy-
fikatu lub autoryzacji bezpieczenstwa, w swietle obowigzujacego prawa oznaczat
brak mozliwosci prowadzenia dziatalnosci na rynku ustug transportu kolejowego.

Wydane do lipca 2006 r. swiadectwa bezpieczeristwa utracity waznos¢ najpdz-
niej 31 grudnia 2010 r. Zarzadcy infrastruktury oraz przewoznicy kolejowi zostali
zobowigzani do wystapienia o certyfikat lub autoryzacje bezpieczeristwa do 30
czerwca 2010 r. [Rozporzadzenie Komisji UE 1158/2010].

Zmiany legislacyjne spowodowaty koniecznos¢ wprowadzenia i wdrozenia do
uzytkowania przez przedsiebiorstwa kolejowe ich wtasnych systemdéw zarzadza-
nia bezpieczeristwem, zgodnych z Dyrektywa 2004/49/WE oraz krajowymi przepi-
sami bezpieczeristwa.

W przypadku przewoznikdw kolejowych, posiadanie systemu zarzgdzania bez-
pieczeristwem polega na rozpoznawaniu, ocenie i analizie dziatari zapobiegaw-
czych odnosnie zagrozer zwigzanych z prowadzong dziatalnoscig. W praktyce
sprowadza sie to do:

« przeprowadzania audytéw wewnetrznych (np. w obszarze utrzymania pojaz-
déw kolejowych),

« opracowywania rocznych planéw poprawy bezpieczeristwa,

« opracowywania raportéw bezpieczeristwa za dany rok,

- analizy i oceny ryzyka dla prowadzonej dziatalnosci,

+ propozycji dziatan zapobiegawczych dla wystepujgcych zagrozen.

Ksztattowanie sie wskaznikdw bezpieczeristwa w transporcie
kolejowym w Polsce

Publikowane przez Paristwowa Komisje Badania Wypadkdéw Kolejowych od Il po-
tfowy 2007 raporty roczne z prac Komisji pozwalajg na zebranie szczegétowych
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danych odnosnie wszystkich zdarzen, wypadkdw i incydentdw, jakie wystapity na
kolei w Polsce. Dodatkowo opracowywane przez Urzad Transportu Kolejowego —
Oceny funkcjonowania rynku transportu Kolejowego i Stanu Bezpieczeristwa Ru-
chu Kolejowego w Polsce oraz dane statystyczne odnosnie wykonanej pracy prze-
wozowej pozwalajg oceni¢ wptyw SMS na bezpieczeristwo transportu kolejowego.

Tabela 1. Liczba zdarzen na sieci PKP PLK w stosunku do wykonywanej pracy

.
pPrzewozowej
Zdarzenia Przewozy towaréw Przewozy pasazerskie
Liczba . . Liczba Liczba
5 Praca Masa " Liczba Praca Liczba A
Rok | Powazne N . |zdarzeri/Praca . ~ ", | zdarzen/Praca |zdarzef/Liczba
. | Wypadki | Incydenty | SUMA | przewozowa | towaréw zdarzenn/Masa |przewozowa |pasazeréw o
wypadki i ) preewozowa | o]l T ey e przewozowa pasazeréw
[tys tkm] [tys pkm] [min]
2008 149 771 419 1339 51570 276,2 25,965 4,848 20255 292,2 66,11 4,58
2009 82 788 244 1114 43601 242,8 25,550 4,588 18679 2833 59,64 3,93
2010 65 809 245 1119 48842 2353 22,911 4,756 17907 261,8 62,49 4,27
2011 62 815 294 1171 53974 249,2 21,6% 4,69 18164 264,1 64,47 4,43
2012 1 709 244 954 48903 231,3 19,508 4,125 17860 2739 5342 3,48
2013 1 690 200 891 50881 2332 17,511 3,821 16797 270,4 53,05 3,30
2014 1 670 345 1016 50007 228,9 20,317 4,439 16071 269,1 63,22 3,78
2015 2 629 521 1152 50603 224,8 22,765 5,125 17443 280,3 66,04 4,11
2016 2 688 853 1543 50620 222,2 30,482 6,944 19181 292,6 80,44 5,27
2017] 4 743 72 2019 54829 239,9 36,824 8,416 20321 303,6 99,36 6,65

Zrédto: opracowanie wiasne na podstawie: GUS 2019, UTK 2019.

W tabeli 1 zestawiono dane dotyczgce wykonanej pracy przewozowej przez
przewoznikdw pasazerskich i towarowych oraz liczby odnotowanych w danym
roku zdarzen (powaznych wypadkdw, wypadkdw, incydentdw). Ich poréwnanie
jednoznacznie wskazuje, ze w latach 2008-2014 miat miejsce systematyczny spa-
dek zdarzeni na kolei, co mozna uznad za pozytywny wptyw stosowania SMS przez
przewoznikdw. Znaczace zmniejszenie liczby powaznych wypadkdéw kolejowych
od 2012 1. jest efektem zmiany definicji tego zdarzenia. Jednakze od roku 2015 ma
miejsce regularny wzrost zdarzen niebezpiecznych w stosunku do przewozonej
masy. Jest to widoczne nawet po zmianie zasad prowadzenia statystykii uwzgled-
nieniu w niej od marca 2016 roku zdarzen, ktére miaty miejsce na bocznicach ko-
lejowych. Prawdopodobna przyczyna tej negatywnej tendencji jest brak zmian
legislacyjnych majacych na celu zlikwidowanie stabych punktdw Systemdw Zarza-
dzania Bezpieczeristwem.
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Zasady wyznaczania wartosci ryzyka dla potencjalnych zagrozern jako
determinanta systemu - studium przypadku

Dyrektywy oraz krajowe przepisy bezpieczeristwa nie narzucajg przewoznikom
i zarzgdcom infrastruktury metody oceny ryzyka wystepujacego dla prowadzonej
dziatalnosci. Urzad Transportu Kolejowego (UTK), jako regulator rynku kolejowego
w Polsce, jest m.in. odpowiedzialny za monitorowanie bezpieczenstwa transportu
kolejowego oraz nadzorowanie wykonywania obowigzkéw w tym obszarze przez
podmioty/ przedsiebiorstwa uczestniczace w procesie swiadczenia ustug przewo-
zowych przez te gataz transportu [Sitarz, Chruzik, Marika 2012], co wyrazone jest
w misji urzedu: ,,Kreowanie bezpiecznych i konkurencyjnych warunkdw swiadcze-
nia ustug transportu kolejowego” [www.utk.gov.pl]. Jednoczesnie UTK, oprdcz re-
alizacji ustawowych obowigzkdéw regulacji i nadzoru nad funkcjonowaniem rynku
kolejowego w Polsce, podejmuje szereg inicjatyw majgcych zwiekszy¢ poziom wie-
dzy w zakresie ksztattowania bezpieczeristwa przez firmy — uczestnikdw tego ryn-
ku ,co przejawia sie w wizji UTK: ,,Nowoczesny i otwarty urzad dbajacy o wysokie
standardy wykonywania ustug na rynku transportu kolejowego” [www.utk.gov.
pl]. Jedna z takich inicjatyw jest Akademia Bezpieczeristwa UTK, ktéra dziata od
24 pazdziernika 2019 r, to projekt wspdéfinansowany przez Unie Europejska ze srod-
kéw Funduszu Spéjnosci w ramach Programu Operacyjnego Infrastruktura i Sro-
dowisko 2014-2020, oS priorytetowa: V Rozwdj transportu kolejowego w Polsce,
dziatanie: 5.2 Rozwdj transportu kolejowego poza TEN. Celem projektu jest ksztat-
towanie bezpiecznego i konkurencyjnego oraz sprawnie funkcjonujgcego systemu
kolejowego przez wyrdwnywanie poziomu wiedzy i kompetencji uczestnikdw sek-
tora transportu kolejowego. Akademia Bezpieczeristwa Kolejowego (ABK) stano-
wi takze platforme upowszechniajgca i wspomagajaca wymiane dobrych praktyk,
co daje szanse na ujednolicenie podejscia réznych uczestnikdw rynku ustug kolejo-
wych w zakresie systemu zarzgdzania bezpieczeristwem.

Proces oceny ryzyka w transporcie kolejowym zasadniczo sktada sie z naste-
pujacych elementéw: (i) identyfikacji ryzyka, (ii) szacowania ryzyka, ktére mozna
okresli¢ jako przypisanie ,,wagi” poszczegdlnym parametrom ryzyka, np. praw-
dopodobieristwu, skutkom, wykrywalnosci, a nastepnie na ich podstawie okre-
Slenia poziomu ryzyka, (iii) wyceny ryzyka, czyli dokonania oceny, czy okreslony
poziom ryzyka w konkretnym funkcjonujacym systemie jest dopuszczalny, czy
poziom ten zostat przekroczony (przyréwnujac osiggnieta wartos¢ ryzyka do
wartosci ryzyka, jaka uznana zostata za progowa) oraz (iii) okreslenia srodkow
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bezpieczeristwa, ktdre nalezy rozumiec jako okreslone konkretne dziatania, jakie
nalezy podja¢ w przypadku zidentyfikowanego zagrozenia w celu utrzymania ry-
zyka na poziomie dopuszczalnym. W sytuacji, gdy poziom ryzyka przekracza po-
ziom dopuszczalny, podmiot odpowiedzialny za bezpieczeristwo (przewoznik, za-
rzadca infrastruktury) powinien okresli¢ dodatkowe srodki bezpieczeristwa, czyli
takie, ktére przyczynia sie do obnizenia wartosci ryzyka. Srodki bezpieczerstwa
okreslane s3 dla kazdego zidentyfikowanego zagrozenia. Srodki bezpieczerstwa
to dziatania podejmowane w codziennej pracy podmiotu realizujgcego ustugi na
rynku ustug ustugowych, stale utrzymujace ryzyko na poziomie dopuszczalnym.
Nalezy je formutowac w taki sposéb, aby okreslaty konkretne dziatania, ktdrych
wynik w sposdéb ilosciowy mozna wykorzystaé w trakcie procesu monitorowania
ich efektow.

Identyfikacje zagrozen oraz szacowanie ryzyka mozna okresli¢ jako analize
ryzyka, rozumiang jako systematyczne wykorzystywanie wszystkich dostepnych
informacji stuzaca realizacji tych dwdch wyzej wymienionych celdw.

Proces oceny ryzyka prezentuje ponizszy rysunek.

Rysunek 2. Proces oceny ryzyka

Srodki
Identyfik: z
Lt gn e g
enstwa
J
I

Analiza ryzyka

Zrédto: https://utk.gov.pl/pl/bezpieczenstwo-systemy/praktyczne-stosowanie-w/14060,Praktyczne
-stosowanie-wspolnej-metody-oceny-bezpieczenstwa.html, dostep: 20.12.2019.

W praktyce dostepne s3 rézne metody oceny ryzyka - delficka, FMEA, 635
iinne. Ze wzgledu na skutecznos¢, prostote i przejrzystos¢, najczesciej stosowana
metodg oceny ryzyka jest metoda FMEA. Metoda FMEA, czyli Failure Mode and
Effect Analysis (Analiza bteddw i skutkdw) [Soliriski 2020] polega na wyznaczeniu
wartosci w skali od 1-10 dla 3 parametréw: prawdopodobieristwo wystapienia
(W), prawdopodobieristwo wykrycia (Z), skutki (S). Wartos¢ 1 przyjmuje sie dla
minimalnego prawdopodobieristwa, a wartos¢ 10 dla maksymalnego. Nastepnie,
wykonujgc iloczyn tych 3 wskaznikdéw (R):
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R=W*Z*S
wyznacza sie wartos¢ ryzyka R. W zaleznosci od wartosci R ryzyka, uznaje sie, ze:

Tabela 2. Wartos$¢ ryzyka R

R<120 Nie ma ryzyka wystgpienia niebezpieczeristwa
120<R<150 Nalezy podja¢ kroki eliminujace ryzyko
R>150 Zagrozenie krytyczne — nalezy podja¢ kroki eliminujgce

Zrédto: opracowanie wlasne na podstawie: System Zarzadzania Bezpieczeristwem jednego z podmiotéw

dziatajgcego na rynku polskim transportu kolejowego.

Zasady wyznaczania wskaznika ryzyka metoda FMEA s3 opisane w normie
PN-EN IEC 60812:2018-12. Jednakze nie ma okreslonych wartosci, jakie nalezy
przyja¢ dla sktadowych iloczynu R. Réwniez rozporzadzenie wykonawcze Ko-
misji UE nr 402/2013 w sprawie wspdlnej metody oceny bezpieczeristwa w za-
kresie wyceny i oceny ryzyka, Dyrektywa 2004/49/WE ani krajowe przepisy bez-
pieczeristwa nie regulujg doktadnie zasad oceny ryzyka. Ustawodawca zostawia
przewoznikom i zarzgdcom infrastruktury swobode w kwestii oceny ryzyka, na-
rzucajac jedynie koniecznos¢ przeprowadzenia fachowego osadu z wykorzysta-
niem specjalistycznej wiedzy kompetentnego zespotu [Rozporzadzenie Komisji
UE 402/2013]. Bazujac na obowiazujacym prawie, kazdy przewoznik/ zarzadca
infrastruktury dokonuje indywidualnej oceny ryzyka. Ta subiektywna ocena kaz-
dego uzytkownika SMS-a jest czesto przedmiotem spordw z krajowymi organa-
mi bezpieczenistwa.

W tabeli 3 zawarto wartosci prawdopodobienstwa wystgpienia zagrozenia,
przyjete przez podmioty posiadajgce certyfikaty/autoryzacje bezpieczeristwa:

Tabela 3. Prawdopodobieristwa wystapienia zagrozenia

Prawdopodobieristwo wysta- Czestotliwos¢ [1 btad/ 1[poc. km] Punktacja
pienia zagrozenia (W) Podmiot 1 Podmiot 2 Podmiot 3 W)
Niebezpieczeristwo prawie 1/1.000.000 1/25.000 1/50.000 1
wykluczone
Przyczyna zagrozenia wyste- 1/900.000 1/15.000 1/45.000 2
puje bardzo rzadko 1/800.000 1112.500 1/40.000 3
Duze prawdopodobieristwo 1/700.000 1/10.000 1/35.000 4
wystapienia, ale bez duzego 1/600.000 1/7.500 1/30.000 5
wptywu na proces 1/500.000 1/5.000 1/25.000 6
V\i/é';%kfams)zilg’;’]gcp\;vzysctf'na 1/400.000 1/4.000 1/20.000 7
P! g - Frzyczy 1/300.000 1/2.500 1/15.000 8
wystepuje regularnie
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Prawdopodobierstwo wysta- Czestotliwos¢ [1btad/ 1[poc. km] Punktacja
pienia zagrozenia (W) Podmiot 1 Podmiot 2 Podmiot 3 W)
Bardzo wysoka mozliwos¢
ISRt 1/200.000 11.500 1/10.000 9
wystgpienia. Niemal pewne
wystapienie zagrozenia 1/100.000 11.000 1/5.000 10

Zrédto: opracowanie wasne na podstawie: Systemy Zarzadzania Bezpieczeristwem podmiotéw dziatajgcych

na polskim rynku transportu kolejowego.

Widoczne w tabeli 3 wartosci punktdw (sktadnik iloczynu R) réznia sie dla pod-
miotéw dziatajacych na tym samym rynku. Czynnikiem, majgcym wptyw na przed-
stawione tutaj wartosci, jest wielkos¢ wykonywanej przez dany podmiot pracy
przewozowej — jednakze zadne regulacje prawne nie regulujg tych wartosci. Po-
woduje to, ze w tym obszarze panuje dowolnos¢ przyjmowanych wartosci.

W przypadku wartosci punktacji (2) dla prawdopodobieristwa wykrycia za-
grozenia oraz (S) skutkdw zagrozenia, wszystkie trzy analizowane podmioty
przyjety identyczne wartosci - w tabelach 4 i 5 zamieszczono wartosci dla pa-
rametréw prawdopodobieristwa wykrycia zagrozenia (Z) i skutkéw wystgpie-
nia zagrozenia (S).

Tabela 4. Prawdopodobieristwo wykrycia zagrozenia (Z)

Prawdopodobieristwo wykrycia zagrozenia (Z)

Bardzo duze prawdopodobienistwo wykrycia zagrozenia. Ustalenie przy-
czyn btedu jest pewne.

Duze prawdopodobieristwo wykrycia zagrozenia. Ustalenie przyczyn
btedu nastepuje w oparciu o znane czynniki.

Punktacja

1

Normalne prawdopodobieristwo wykrycia zagrozenia. Ustalenie przyczy-
ny btedu opiera sie na wiecej wymiernych charakterystykach.

Nieznaczne prawdopodobieristwo wykrycia zagrozenia. Ustalenie przy-
czyny btedu jest bardzo trudne.

Bardzo mate prawdopodobieristwo wykrycia zagrozenia. Niemozliwe
jest wykrycie przyczyn btedu.

20 [N (o (W N

Zrédto: opracowanie wiasne na podstawie: Systemy Zarzadzania Bezpieczeristwem jednego z podmiotéw

dziatajgcych na polskim rynku transportu kolejowego.
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Tabela 5. Skutek zagrozenia (S)

Skutek zagrozenia Punktacja

Skutki wystapienia zagrozenia nie majg znaczenia dla poziomu bezpie-
czeristwa. Bez kosztéw

Skutki wystgpienia zagrozenia mogg by¢ niewielkie i doprowadzi¢
jedynie do nieznacznego obnizenia poziomu bezpieczenstwa oraz
osztéw do 10.000 EUR (2) i do 50.000 EUR (3)

Skutki wystgpienia zagrozenia moga by¢ dos¢ znaczne i doprowadzic
do obnizenia poziomu bezpieczeristwa (np. incydent, ranni) oraz kosz-
téw do 100.000 EUR (4), do 250.000 EUR (5) i do 500.000 EUR (6)

Skutki wystapienia zagrozenia moga by¢ powazne i doprowadzi¢ do
obnizenia poziomu bezpieczeristwa (np. wypadek kolejowy, ciezko
ranni) oraz kosztéw do 750.000 EUR (7) i do 1.000.000 EUR (8)

Skutki wystgpienia zagrozenia moga by¢ bardzo powazne i doprowa-
dzi¢ do obnizenia poziomu bezpieczeristwa (np. powazny wypadek, 9
oﬁar)(/ s’r)niertelne) oraz kosztéw do 200.000 EUR (9) i do 2.000.000 10
EUR (10

Zrédto: opracowanie wiasne na podstawie: Systemy Zarzadzania Bezpieczeristwem jednego z podmiotéw

1

oo~ owVvih | W

dziatajgcych na polskim rynku transportu kolejowego.

Najwieksze rdznice widoczne sg w wartosciach oceny dla poszczegdlnych ry-
zyk. Kazdy podmiot na potrzeby certyfikatu/ autoryzacji bezpieczeristwa ma obo-
wigzek zdefiniowad zagrozenia, jakie moga wystapi¢ w zwiazku z prowadzona
dziatalnoscig i wiekszos¢ z nich dokonuje oceny ryzyka dla tych samych zdarzen.
Mimo Ze korzystaja z podobnego sprzetu, tej samej infrastruktury, specjalistéw
wyszkolonych na tym samym poziomie — majg rézne wyniki. Dla zobrazowania
tego zjawiska ponizej przywotano przyktady 1-4, ktdre zaprezentowano w kolej-
nych tabelach od 6 do 9.

Przyktad 1 - Brak lub nieprawidtowe wykonanie préby hamulca

Tabela 6. Wartos¢ ryzyka dla braku lub niewtasciwego wykonania préby hamulca

Podmiot Ew. konsekwencje | W | Z | S R Zalelggrr:tergll’iodkl

Podmiot 1 | Wykolejenie 1 2| 8| 16 Sg%ﬁffgxfcl)hy;tgglggvvsnia
Udziat w zdarzeniu 1 kontrola w miesigcu. Dodat-

Podmiot 2 | kolejowym, zagroze- | 3 | 4| 5| 60 | kowe omdwienie nieprawid-
nie w ruchu towosci na pouczeniach
Zwiekszone ryzyko .

Podmiot 3 | zaistnieniawypadku/| 2 | 2| 4| 16 i(aobng;'gle stanu technicznego
uszkodzenia pojazdu

Zrédto: opracowanie witasne na podstawie: Systemy Zarzadzania Bezpieczeristwem pod-
miotdw dziatajgcych na polskim rynku transportu kolejowego.
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Ryzyko zwigzane z brakiem lub nieprawidtowym wykonaniem préby hamulca
polega na przeoczeniu przez pracownika uszkodzenia uktadu hamulcowego lub
niewtasciwego nastawienia hamulca pojazdu. Préba hamulca jest podstawowa
czynnoscia wykonywang przez wykwalifikowanych pracownikéw (rewidenci ta-
boru/ maszynisci). Najczestszym skutkiem niedopetnienia obowiazkdéw jest zda-
rzenie kolejowe (np. wykolejenie) oraz uszkodzenie pojazdu, co stanowi zagro-
zenie w ruchu. Dane zawarte w tabeli 6 uwidoczniajg duze rozbieznosci w ocenie
prawdopodobieristwa wystgpienia, wykrycia oraz skutkdw zagrozenia. Podmioty
113 ocenity ryzyko na bardzo niskim poziomie (R=16), podczas gdy podmiot 2 wy-
znaczyt wartos¢ ryzyka prawie 4 razy wieksza (R=60). Uwidacznia sie tutaj brak
ograniczern prawnych, uniemozliwiajagcych dowolne przyjmowanie sktadnikéw
iloczynu R.

Przyktad 2 — Niestosowanie sie do wskazan urzqdzen sygnalizacyjnych

Tabela 7. Wartos¢ ryzyka dla niestosowania sie do wskazan urzadzen
sygnalizacyjnych

: : Zalecane srodki
Podmiot Ew. konsekwencje w z S R Kontroli
Brak potrzeby sto-
Podmiot 1 Wykolejenie/ kolizja 1 2 8 16 sowania dodatko-
wych srodkéw
Udziat w zdarzeniu Pouczenia okreso-
Podmiot 2 kolejowym, zagrozenie 3 5 5 75 we i biezacy nadzdr
w ruchu przetozonego
; Uszkodzenie pojazddéw o
Podmiot 3 nawierzchni oraz oﬁary’ 5 3 7 105 Szkolenia i kontrole

Zrédto: opracowanie witasne na podstawie: Systemy Zarzadzania Bezpieczeristwem pod-

miotdéw dziatajacych na polskim rynku transportu kolejowego.

Ryzyko zwigzane z niezastosowaniem sie do wskazan urzadzen sygnalizacyj-
nych przez druzyne trakcyjng polega tutaj na przeoczeniu lub niezrozumieniu
podanego sygnatu. Konsekwencje wystapienia tego zagrozenia moga by¢ bardzo
powazne i nies¢ za sobga spore szkody. W tabeli 7 zawarto wyniki oceny wykona-
nych przez badane podmioty. Podmiot 1 wyznaczyt wartos¢ ryzyka R=16, podmiot
2 R=75, a pomiot 3 R=105. Widoczny tutaj rozrzut wartosci ryzyka dla tego samego
zagrozenia pokazuje, jak brak odgdrnie narzuconych wartosci wspdtczynnikdw
wptywa na ocene ryzyka i w skrajnym przypadku moze doprowadzi¢ do zanizenia
jego wartosci. W tym wypadku taka niska wartos¢ R powoduje, ze podmiot 1 nie
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zaktada jakichkolwiek srodkdw zapobiegawczych i kontrolnych, kiedy podmiot 3
zaktada przeprowadzanie kontroli i szkolert majacych na celu zapobieganie tego
typu zdarzeniom.

Przyktad 3 — Nieprawidtowe wykonywanie prac manewrowych

Tabela 8. Wartos¢ ryzyka dla nie nieprawidtowego wykonywania prac
manewrowych

: : Zalecane srodki
Podmiot Ew. konsekwencje w z S R kontroli
Brak potrzeby stoso-
Podmiot 1 Wykolejenie 1 1 5 6 wania dodatkowych
srodkdéw
; ; Pouczenia okresowe.
Podmiot2 | Kolejowyim, sagrosenie | 3 | s |4 | 6o | Wraziepotrzeby
wruchu zwigkszenie ilosci jazd
instruktazowych
Uszkodzenia taboru, .
; S rin Sy Kontrole biezgce wy-
Podmiot 3 zg%\;‘gii%rua zycia pra- 2 6 5 60 konywanych czynnosci

Zrédto: opracowanie wiasne na podstawie: Systemy Zarzadzania Bezpieczeristwem pod-
miotdw dziatajgcych na polskim rynku transportu kolejowego.

Ryzyko zwigzane z nieprawidtowym wykonywaniem prac manewrowych pole-
ga na przestawianiu pojazdéw w sposdb niezgodny z regulacjami wewnetrznymi
przewoznikéw/ zarzadcdéw infrastruktury/ bocznic kolejowych, bez zachowania
ogdlnie przyjetych zasad bezpieczenstwa. Skutkami wystapienia tej nieprawidto-
wosci moga by¢ szkody w infrastrukturze, taborze, fadunku oraz uszczerbek na
zdrowiu lub nawet utrata zycia pracownikdw. W tabeli 8 zawarto wyniki oceny
dokonanej przez badane podmioty. Jest to kolejny przypadek, w ktérym wyzna-
czone przez podmioty wartosci ryzyka cechuje duza rdznica wartosci. Dla pod-
miotu 1 R=6, a dla podmiotdw 2 i3 R=60. Rdznica ta wynika z przeszacowania albo
niedoszacowania ryzyka przez podmioty.
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Przyktad 4 —— Skierowanie do pracy pracownikéw bez wymaganych uprawnien

Tabela 9. Wartos¢ ryzyka dla skierowania do pracy pracownikéw bez
wymaganych uprawnien

Zalecane Srodki

Podmiot Ew. konsekwencje W Z S| R kontroli

Brak potrzeby stoso-
Podmiot 1 | Wykolejenie 1 1 6 |6 wania dodatkowych
srodkéw

Biezacy nadzér nad
uprawnieniami i rejestra-
mi egzamindw pracow-
nikéw

Udziat w zdarzeniu
Podmiot 2 | kolejowym, zagrozenie | 3 3 5 | 45
w ruchu

Zwiekszone ryzyko

Podmiot 3 | wystapienia wypadku, | 4 | 2 3 | 24 | Analiza dokumentow/

awarii pojazdu uprawnien pracownlkow

Zrédto: opracowanie wiasne na podstawie: Systemy Zarzadzania Bezpieczeristwem pod-

miotdéw dziatajacych na polskim rynku transportu kolejowego.

Ryzyko zwigzane ze skierowaniem do pracy pracownikéw bez wymaganych
uprawnieri polega na niewtasciwym zaplanowaniu pracy maszynistéw lub dru-
zyn manewrowych z uzyciem okreslonego taboru. Konsekwencjami tych nie-
prawidtowosci moze by¢ zdarzenie kolejowe lub uszkodzenie taboru. W tabeli 9
zawarto wyniki oceny wykonanych przez badane podmioty. Podmioty okreslity
ryzyko na poziomach: podmiot 1 R=6, podmiot 3 R=24, podmiot 2 R=45. Najwiek-
szy wptyw na poziom tego ryzyka ma czynnik ludzki. Istnieja rézne sposoby za-
bezpieczenia sie przed wystapieniem tego zagrozenia — wewnetrzne procedu-
ry (np. z SMS), systemy zarzadzania przedsiebiorstwem itp. W tym przypadku
réznica wartosci moze wynikac z faktycznych réznic miedzy przedsiebiorstwami
w zakresie stosowanych standardéw zarzadzania. U jednego z podmiotéw decy-
zja o skierowaniu pracownikdw do pracy moze by¢ samodzielnie podejmowana
przez dyspozytora, u innego przez dyspozytora z autoryzacjg szefa dyspozytu-
ry, a u innego przez algorytm komputerowy, analizujgcy baze dostepnych pra-
cownikéw wraz z ich uprawnieniami i czasami pracy.
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Podsumowanie

Wdrozenie systemdw zarzadzania bezpieczeristwem na kolei w Polsce miato pozy-
tywny wptyw na spadek liczby zdarzeri (sumy powaznych wypadkdéw, wypadkdw
i incydentéw). Widoczne jest to w statystykach zawartych w raportach rocznych
publikowanych przez Paristwowa Komisje Badania Wypadkdw Kolejowych. Jednak-
ze w ciggu ostatnich kilku lat widzimy przyrost liczby zdarzen w stosunku do wyko-
nywanej pracy przewozowej. Przeprowadzona analiza wykonywanych w ramach
systemdéw zarzadzania bezpieczerstwem ocen ryzyka oraz obowiagzujacych w ob-
szarze bezpieczenstwa kolejowego przepiséw pozwala stwierdzi¢ prawdopodobna
przyczyne zwiekszenia liczby zdarzert w Polsce. Obowigzujgce w Polsce regulacje
prawne odnosnie systemdw zarzadzania bezpieczeristwem w niewystarczajacy spo-
séb reguluja zasady wyznaczania wartosci ryzyka dla potencjalnych zagrozen. Zadne
z obowigzujacych rozporzadzen, ustaw, dyrektyw nie reguluje szczegdtowo ogdlnie
wystepujacych zagrozen w transporcie kolejowym ani zasad ich oceny. Doprowadza
to do sytuacji, w ktérej przewozZnicy i zarzadcy infrastruktury osiggajg bardzo rézne
wyniki w poziomie ryzyka dla tych samych zagrozen w tych samych warunkach.
Celem wyeliminowania tego typu przypadkdw konieczne jest:
- Empiryczne okreslenie przez panel ekspertdw zasad okreslania prawdopodo-
bieristwa wystapienia zagrozenia (W), w zaleznosci od wielkosci pracy przewo-
zowej wykonanej przez przewoznikdw i zarzadcédw infrastruktury. Widoczne
w tabeli 2 wartosci dla 3 badanych podmiotéw nie sg w zaden sposéb regulowa-
ne, a wartosci okazuja sie bardzo rozbiezne, co nie do korica znajduje uzasadnie-
nia w doswiadczeniu eksploatacyjnym.
« Empiryczne okreslenie przez panel ekspertéw prawdopodobieristwa wykrycia
zagrozenia. Na tg chwile kazdy przewoznik lub zarzadca infrastruktury, stosujac
te same metody pracy, uzyskuje rézne wartosci wspdtczynnika wykrycia zagro-
zenia (Z) dla tych samych zagrozen.
+ Empiryczne okreslenie przez panel ekspertédw skutkéw wystapienia zagroze-
nia (S). Obecnie przewoznicy i zarzadcy infrastruktury dla tych samych zdarzen
przyjmuja rézne wartosci (S), co widoczne jest w tabelach 5, 6, 71 8.
« Stworzenie listy statych zagrozen dla przewoznikdw i zarzadcéw infrastruktu-
ry, ktére musza by¢ zawarte w systemach zarzadzania bezpieczeristwem. Obec-
nie podmioty w rézny sposéb nazywaja identyczne zagrozenia, utrudniajgc ich
ocene organom bezpieczenstwa.
Wyzej wymienione zmiany nalezy wdrozy¢ wytacznie dla zagrozer wystepu-
202 jacych dla wszystkich podmiotéw objetych obowigzkiem posiadania SMS-a oraz
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niedajgcych sie na te chwile catkowicie wyeliminowad. Doskonatym przyktadem
jest nieprawidtowe wykonanie préba hamulca. Kazdy przewoznik przeprowadza
prébe hamulca praktycznie w ten sam sposéb. W tym wypadku nalezy zapobiegad
dowolnosci w przyjmowaniu wartosci wspdétczynnikdw przy okreslaniu ryzyka.
Zagrozenia spowodowanego niewtasciwym wykonaniem préby hamulca obecnie
nie da sie catkowicie wyeliminowa¢ ze wzgledu na btedy ludzkie — préby hamulca
nie moze wykonad robot ani komputer. Z tego powodu to zagrozenie powinno zo-
sta¢ doprecyzowane w zakresie oceny ryzyka. Celem unikniecia przeregulowania
nalezy pamieta¢, ze nie kazde zagrozenie wymaga osobnych regulacji prawnych.
Przyktadem takiego zagrozenia jest skierowanie do pracy pracownikdw bez wy-
maganych uprawnienl. Kazdy podmiot moze w inny sposéb kontrolowaé waznos¢
uprawnierl pracownikéw. W tym wypadku mozna to zagrozenie catkowicie wy-
eliminowad np. zastepujac cztowieka komputerem w kwestii decyzji, ktéry pra-
cownik ma zostac¢ skierowany do danej pracy. Z tego powodu to zagrozenie nie
wymaga regulacji prawnych w zakresie oceny ryzyka.

Wdrozenie tych prostych zmian systemowych pozwoli na uzyskanie bardziej
realnych wynikéw oceny zagrozenr, a tym samym na skupienie uwagi przewozni-
kdw, zarzadcéw oraz organdéw bezpieczeristwa na wspdlnym i efektywnym roz-
wigzywaniu realnych problemdéw zwigzanych z bezpieczeristwem kolei bez two-
rzenia zbednych regulacji.
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Dziatania interesariuszy wewnetrznych
i zewnetrznych w poprawie bezpieczeristwa
drogowego transportu towaréw na terenie UE

Wprowadzenie

Celem rozdziatu jest prezentacja i analiza dziatari interesariuszy wewnetrznych i ze-
whnetrznych w celu poprawy bezpieczeristwa podczas realizacji ustug transporto-
wych na terenie UE. Dziatania, majace na celu zwiekszenie bezpieczeristwa w dro-
gowym transporcie towardw na terenie Unii Europejskiej, muszg by¢ prowadzone
kompleksowo. Istnieje koniecznos¢ podjecia szeroko zakrojonych dziatari, aby
zapewnic¢ bezpieczeristwo w transporcie drogowym, zwtaszcza biorgc pod uwage
jego udziat w PKB i liczbe zatrudnionych. Niniejszy rozdziat jest rozwinieciem opub-
likowanych badan pilotazowych odnosnie zagrozen w transporcie oraz sposobdéw
przeciwdziatania im przez polskich przedsiebiorcdw realizujacych ustugi transpor-
towe na obszarze UE [Krzywonos 2018].

Transport drogowy towaréw w Unii Europejskiej jest najpopularniejsza gatezia
transportu, a jego znaczenie stale wzrasta.
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Tabela 1. Udziat gatezi transportu w przewozie towaréw w 2015 i 2017 roku
(udziat procentowy w przewozie tonokilometréw)

Drogowy Kolejowy (s’rcglc\j/?)e%r;))(/vy) Rurociggami
Rok 2015 2017 | 2015 | 2017 | 2015 | 2017 | 2015 2017
Unia Europejska — 28 |71,7 73,3 17,4 16,5 6,1 5,8 4,8 4,5
Polska 67,0 |69,6 |23,0 |[21,9 0,1 0,0 9,9 8,4
Niemcy 69,5 |71,4 18,7 17,3 8,9 8,6 2,8 2,8
Hiszpania 89,3 90,7 5,6 4,9 - - 5,1 4,4

Zrédto: opracowanie wiasne na podstawie: EU Transport in Figures, Statistical pocketbook
2017 oraz EU Transport in Figures, Statistical pocketbook 2019, https://www.ec.europa.eu, do-
step: 10.10.2019.

W tabeli 1 zaprezentowano dane odnosnie procentowego udziatu w przewo-
zie tonokilometréw w Unii Europejskiej, jak i kilku wybranych krajach. Oprécz Pol-
ski wybrano Niemcy (nasz najwiekszy partner gospodarczy) oraz Hiszpanie (kraj
o podobnej liczbie ludnosci). Zaprezentowano dane dostepne w aktualnym rapor-
cie Transport in Figures z 2019 roku (prezentujgcym dane z 2017 roku) oraz z roku
2017 (prezentujgcym dane z 2015 roku). Zaréwno w catej Unii Europejskiej, jak
i w wybranych krajach, daje sie zauwazy¢ wzrost udziatu drogowego transportu
towardéw. Pomimo ,,szumnych” zapowiedzi (np. tiry na tory), a takze promowania
przez UE przewozdw kolejg oraz transportem srédlagdowym, ich udziat w prze-
wozie towardw zmniejszyt sie w 2017 roku w porédwnaniu do 2015. Rokrocznie
wzrasta ilos¢ przewozonych towardw na obszarze UE, najwiekszym tego bene-
ficjentem jest transport drogowy. Wiaze sie to z jego zaletami, m.in. mozliwoscia
bezposredniego przejazdu od miejsca zatadunku do odbiorcy, mozliwoscia prze-
wozu niewielkich ilosci réznorodnych towardw. W Europie Zachodniej transport
kolejowy osigga juz maksimum swojej wydajnosci, zas w Polsce jeszcze przez kil-
ka lat beda trwaty prace modernizacyjne na liniach kolejowych. W zwigzku z tym
wzrost przewozdéw kolejowych nie bedzie wzrastat w szybkim tempie. Nie nalezy
tez spodziewad sie wzrostu przewozdow w transporcie wodnym srédlgdowym.
Zmiany klimatu (susze) powodujg zmniejszenie transportu rzecznego, dato sie to
zwtaszcza zauwazy¢ w 2018 roku na rzece Ren [https://www.dw.com/pl/susza-w-
niemczech-problemy-z-transportem-rzecznym, 2018], jak i innych wykorzystywa-
nych w transporcie. W Polsce transport srédladowy ma marginalne znaczenie,
w 2015 roku stanowit 0,1% przewozdéw (w tonokilometrach), zas w 2017 roku jego
udziat spadt do poziomu niewykazywanego w danych opracowania Transport in
figures 2019. W Polsce ok. 90% towaréw transportowanych jest Odrzariska Droga
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Wodna. Postepujgca degradacja tego szlaku wodnego powoduje utrudnienia pod-
czas realizacji ustug transportowych. Transport srédladowy Wistg mozliwy jest
tylko w gérnym jej biegu (do Wtoctawka) oraz w okolicach Krakowa. Mozliwos¢
wykorzystania Wisty na dolnym jej biegu bedzie wymaga¢ budowy licznych stop-
ni wodnych [Kulczyk, Skupieri 2016]. Pomimo przeznaczania srodkdéw z funduszy
europejskich, jest to mato prawdopodobne. Dochodzi tutaj tez prawdopodobieri-
stwo protestdw organizacji ekologicznych w obronie ,,dzikiej Wisty”.

Transport drogowy jako istotny element rynku pracy w Polsce
i Unii Europejskiej

Drogowy transport towardw stanowi podstawe dziatalnosci wielu przedsie-
biorstw, zaréwno w Polsce, jak i pozostatych krajach Unii Europejskiej. Jest takze
miejscem pracy znacznej liczby oséb. W tabeli 2 przedstawiono zatrudnienie w ga-
tezi transportu drogowego oraz liczbe przedsiebiorstw prowadzacych taka dzia-
talnos¢ w 2014 i 2016 roku. Zaprezentowano dane dostepne w aktualnym raporcie
Transport in Figures z 2019 roku (prezentujgcym dane z 2016 roku) oraz z roku 2017
(prezentujacym dane z 2014 roku).

Tabela 2. Liczba przedsiebiorstw prowadzacych dziatalnos¢ w drogowym
transporcie towardéw oraz zatrudnienie w nich w 2014 i 2016 roku

Zatrudnienie (w tys.) Liczba przedsiebiorstw
Rok 2014 2016 2014 2016
Unia Europejska — 28 | 2 896,2 3235,1 553 873 589 095
Polska 303,0 356,8 79 062 86 565
Niemcy 369,7 433,5 31019 37529
Hiszpania 302,6 320,6 102 535 106 405

Zrédto: opracowanie wiasne na podstawie: EU Transport in Figures, Statistical pocketbook
2017 oraz EU Transport in Figures, Statistical pocketbook 2019, https://www.ec.europa.eu, do-
step: 10.10.2019.

Zaréwno w Unii Europejskiej, jak i w poszczegdlnych krajach, zauwazalny jest
wzrost liczby zatrudnionych i liczby przedsiebiorstw. Zwigzane to jest z zapotrze-
bowaniem na transport rozwijajgcej sie europejskiej gospodarki. Wida¢ jednak
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postepujacy brak pracownikédw. W mediach podawana jest informacja o braku
100 tysiecy kierowcdéw (Filary 2010, money.pl 2019). Rosnie tez srednia wiekdw
pracownikdéw. Nie jest to zawdd dajacy perspektywy rozwoju, mtodzi ludzie nie
s3 nim zainteresowani, zwtaszcza przy niskim bezrobociu. Kierowcy z Ukrainy tez
nie zapetniag wakatéw, pomimo Zze juz 80 tysiecy z nich zdobyto w Polsce prawo
jazdy na ciezaréwki. Praca w transporcie miedzynarodowym nie jest obecnie kon-
kurencyjna w stosunku do innych zawoddw. System pracy (np. 3/1, 4/1) wptywa
negatywnie na zycie prywatne oraz zdrowie. Takze warunki bytowe i sanitarne
maja wptyw na negatywne postrzeganie pracy jako kierowca. W stosunku do
wykonywanej pracy oraz odpowiedzialnosci, niski jest poziom wynagrodzen. Po
zakonczeniu jazdy kierowca zostaje dozorcg przewozonego tadunku podczas po-
stojow. Dochodzg takze kwestie zwigzane z bezpieczeristwem, kierowcy padaja
ofiarami przestepstw. Dziatania, majgce na celu poprawe bezpieczenstwa pracy
jako kierowca, wptyng na lepsze postrzeganie tego zawodu oraz wieksze zainte-
resowanie nim.

Zagrozenia wystepujace podczas realizacji ustug transportowych
na terenie UE

Podczas realizacji ustug transportowych nalezy bra¢ pod uwage mozliwos¢ wysta-
pienia réznorodnych zagrozen. Kompleksowe przeciwdziatanie im przez organy
paristwa jest niemozliwe ze wzgledu na ich zmiennos¢ oraz rozproszenie dziatan
firm transportowych. Zagrozenia moga wystepowac pojedynczo lub tacznie, co
utrudnia przeciwdziatanie.

Przeprowadzone w 2018 roku badania ankietowe na prdbie przedsiebiorstw
transportowych funkcjonujacych na terenie Polski potudniowo-wschodniej, re-
alizujacych przewozy na terenie UE, wykazaty, z jak réznorodnymi zagrozenia-
mi stykaja sie te firmy. Najczestszymi z nich s3: przestepczos¢ kryminalna, kra-
dzieze (lub préby kradziezy) paliwa, przewozonego tadunku, rzeczy osobistych
kierowcy. Kierowcy ankietowanych firm stykali sie takze z zagrozeniami zwiaza-
nymi z masowa migracja: uszkodzeniem naczepy i/lub przewozonego tadunku
podczas préby dostania sie do naczepy pojazdu przez nielegalnych emigrantéw;
blokadami drég, majacymi na celu wymuszenie ukrycia w naczepie nielegalnych
emigrantéw i przewiezienia ich przez granice. Wystgpienie zagrozen prowadzito
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do zaktdcen w realizacji przewozéw, m.in. uszkodzenia tadunku, nieterminowej
dostawy [Krzywonos 2018].

Dziatania interesariuszy wewnetrznych i zewnetrznych

W tabeli 3 przedstawiono zidentyfikowanych interesariuszy wewnetrznych i ze-
whnetrznych, ktérych dziatania majg wptyw na zapewnianie bezpieczeristwa w dro-
gowym transporcie towardw.

Tabela 3. Interesariusze wewnetrzni i zewnetrzni prowadzacy dziatania majace
wplyw poprawe bezpieczeristwa w drogowym transporcie towaréw

Interesariusze wewnetrzni: Interesariusze zewnetrzni:
Kierowcy Klienci
Kadra zarzadzajaca Dostawcy

Konkurenci (gtdwnie zagraniczni)
Stowarzyszenia przewoznikéw
Zwiazki zawodowe kierowcéw
Wtadze paristwowe

Stuzby mundurowe (policja, straz graniczna, inspekcja
transportu)

Zrédto: opracowanie wiasne.

Zaréwno interesariusze wewnetrzni, jak i zewnetrzni, podejmuja wiele dziatan
majacych na celu poprawe bezpieczeristwa w transporcie. Dziatania te nie s3 jed-
nak skoordynowane ze sobg, przez to nieosiggany jest efekt synergii.

Przeprowadzone w 2018 roku badania pokazujg, iz w 2/3 przedsiebiorstw pro-
wadzone s3 dziatania majace na celu poprawe bezpieczeristwa kierowcdéw, pojaz-
déw oraz przewozonych tadunkéw [Krzywonos 2018].

Kadra zarzadzajaca przedsiebiorstwami transportowymi realizuje wiele dzia-
tani w celu zapewniania bezpieczeristwa. Pierwsze z nich to korzystanie z lokaliza-
toréw GPS, dzieki nim dyspozytorzy majg mozliwos¢ okreslenia miejsca, w ktérym
znajduje sie pojazd. Dzieki temu istnieje mozliwos¢ monitorowania i przekazania
informacji o potencjalnie niebezpiecznych miejscach na trasie. Prowadzone s3
takze szkolenia dla kierowcdw odnosnie reakcji na wystapienie zagrozenia, jak
réwniez metod minimalizacji prawdopodobieristwa ich wystapienia. Podczas
szkoleri kierowcom przekazywane s3 informacje w zakresie koniecznosci wyboru
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bezpiecznych miejsc parkingowych, jednak czesto jest to tylko porada teoretycz-
na. Na terenie catej Unii Europejskiej brakuje miejsc parkingowych dla pojazdéw
ciezarowych, a rozwdj infrastruktury parkingowej nie nadaza za wzrostem licz-
by przewozdéw. Niestety tylko czes¢ przedsiebiorstw transportowych umozliwia
korzystanie z ptatnych (strzezonych) parkingéw na koszt firmy. Na szkoleniach
przekazywane s3 takze informacje dotyczace reakcji na wystapienie zagrozenia
np. zeby w trakcie préby kradziezy paliwa nie wychodzi¢ z kabiny, tylko oczeki-
wac na przyjazd wezwanej policji. Cze$¢ firm dostosowuje trasy przejazdéw w ten
sposdb, aby planowane postoje (pauzy) odbywaty sie w miejscach bezpiecznych.
Zdarzaja sie réwniez sytuacje rezygnacji z realizacji zlecenia, np. ze wzgledu na to,
ze zatadunek lub wytadunek miatby odbyc¢ sie w niebezpiecznej okolicy.

Podczas realizacji przewozdw kierowcy takze podejmujg dziatania majace na
celu zapewnianie bezpieczeristwa zaréwno im samym, jak i przewozonemu tadun-
kowi oraz pojazdowi cigzarowemu. Powszechnie stosowane sg aplikacje mobilne,
utatwiajgce wiele aspektdéw dziatani zwigzanych z zapewnianiem bezpieczenstwa.
Najpopularniejsze s3 aplikacje nawigacyjne, utatwiajace wyznaczanie tras przejaz-
ddw oraz poszukiwanie miejsc na postdj. Jednak niekiedy korzystanie z nawigacji
moze spowodowac wystgpienie zagrozenia, nie ma tam bowiem wprowadzonych
obszardéw tzw. no-go zone (okreslane we Francji jako zone urbaine sensible — wrazli-
wy obszar miejski). Sa to tereny, na ktérych policja nie ma petnej kontroli, a jesli sta-
ra sie jg odzyskac, to tylko w wiekszych grupach. Aplikacje nawigacyjne wyznaczajg
trasy przez niebezpieczne tereny, moze tez doj$¢ do koniecznosci przerwy (pauzy)
w takim miejscu. Drugg z aplikacji stosowanych powszechnie przez kierowcdw s3
aplikacje wyszukujace parkingi dla ciezaréwek, a takze rezerwacji miejsca parkin-
gowego, niektdre z nich umozliwiajg tez dokonywanie optat za parkowanie. Dzieki
takim aplikacjom kierowcy maja mozliwos¢ odpoczynku nocnego w bezpiecznym
miejscu. Kolejnymi przydatnymi z punktu widzenia zapewniania bezpieczenstwa
aplikacjami sg informujgce o zakazach ruchu pojazdéw ciezarowych. Terminy ich
obowigzywania réznig sie w poszczegdlnych panstwach UE. Zalezg m.in. od swiat
narodowych, obowigzujgcych przepiséw (np. w weekendy) [Kuczerska 2017].

Kierowcy podejmuja takze dziatania bezposrednie. W przypadku dtuzszego
postoju bez fadunku (np. w nocy) pozostawiaja tzw. okienko (otwdr w plandece),
umozliwiajgce obejrzenie wnetrza naczepy potencjalnemu przestepcy, aby nie do-
konywat zniszczen podczas préby dostania sie do pojazdu. W przypadkach braku
mozliwosci pozostawienia okienka, zostawiane s3g uchylone drzwi naczepy.

W okresie kryzysu migracyjnego w latach 2015-2016 wystepowaty przypad-
ki, gdy polscy kierowcy z réznych firm tworzyli konwoje podczas przejazddéw
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na terenie Europy Zachodniej. Byta to szczegdlna sytuacja. Poprzednio kon-
woje tworzone byty na poczatku lat dziewieddziesigtych podczas przewozdéw
towardw na obszarze krajéw Wspdlnoty Niepodlegtych Parnstw.

Nie nalezy zapomina¢, ze kierowcy sg skonsolidowang grupa zawodowa. Wy-
mieniaja sie informacjami i poradami odnosnie zapewniania bezpieczeristwa, za-
réwno na postojach, jak i poprzez CB radio oraz media spotecznosciowe.

Poprawa bezpieczeristwa w drogowym transporcie towardw na obszarze Unii
Europejskiej zainteresowani sg takze liczni interesariusze zewnetrzni. Posrdd nich
mozna wymienic: klientéw, dostawcdw, konkurentéw (gtéwnie zagranicznych),
stowarzyszenia przewoznikdw, zwiazki zawodowe kierowcdéw, wtadze panstwo-
we, stuzby mundurowe (policja, straz graniczna, inspekcja transportu). Podejmuja
oni dziatania we wspdtpracy ze sobga, czesto jednak prowadzg samodzielnie dzia-
tania nieskoordynowane.

Jednym z problemdw, z jakimi borykajg sie kierowcy, jest brak parkingdw,
a w szczegodlnosci bezpiecznych miejsc parkingowych. Brak odpowiedniej infra-
struktury wymusza parkowanie w miejscach nieoswietlonych, nieogrodzonych,
czesto nawet niedozwolonych. Problem ten w szczegdlnosci dotyczy Niemiec,
gtédwnego kraju tranzytowego dla polskich przewoznikéw. Szacuje sie, ze codzien-
nie 50 tys. kierowcéw ma problemy ze znalezieniem odpowiedniego miejsca par-
kingowego w Niemczech. Sytuacja ta nie dotyczy tylko Niemiec, ale wszystkich
krajow UE. Rodzaj miejsca parkingowego ma wptyw na odpowiedzialnos¢ finan-
sowg przewoznika w przypadku potencjalnej kradziezy. Koniecznos¢ poszukiwa-
nia miejsca parkingowego powoduje przekroczenie czasu pracy przez kierowcdéw,
narazajac ich oraz przewoznikdw na kary finansowe [Kulikowska-Wielgus i in.
2019]. Interesariusze zewnetrzni podejmujg dziatania majgce na celu zapewnie-
nie odpowiedniej liczby bezpiecznych miejsc parkingowych. Stowarzyszenia prze-
woznikéw oraz zwigzki zawodowe kierowcéw prowadza dziatania lobbingowe
w celu budowy parkingdw przez wtadze paristwowe. Postulujg zmiany prawne
zapewniajgce na parkingach odpowiednia infrastrukture, a takze wprowadzajgce
utatwienia proceduralne przy budowie nowych parkingdéw. Klienci réwniez maja
wptyw na dostepnos¢ miejsc parkingowych. Czesto kierowca spedza noc pod
miejscem zatadunku lub wytadunku, nie zawsze z mozliwoscig wjazdu na ogro-
dzony teren firmy. Taki postdj na terenie ogrodzonym, ktdry najczesciej tez jest
chroniony, znacznie ogranicza wystepowanie potencjalnych zagrozen.

Posrednio na bezpieczeristwo w transporcie wptywaja takze przepisy odnosnie
delegowania pracownikdw i ptacy minimalnej. Polscy przewozZnicy w szczegdlno-
sci musza stosowac przepisy wprowadzone w Niemczech, ,,Mindestlohngesetz”,
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okreslane jako MiLoG oraz we Francji — ,,Loi Macron” (od nazwiska prezydenta,
ktdry bytich projektodawca). Przepisy MiLoG wprowadzity zagrozenie sankcja kar-
n3 do 500 tys. euro w przypadku niezaptacenia stawki minimalnej dla pracownika
lub pracownika podwykonawcy. Zdarzaja sie przypadki, iz niemiecki zleceniodaw-
ca odmdwit zaptaty za przewdz kabotazowy polskim firmom, dopdki nie wykaza,
ze wyptata wynagrodzenia zgodna byta z przepisami MiLoG. Zas niemieckie sady
w takich przypadkach maja niespdjna linie orzecznicza. Stosowanie tych przepiséw
uderza w polskich przedsiebiorcédw transportowych, s3 to dla nich wazne rynki, jak
réwniez kraje tranzytowe. Bedzie miato tez wptyw na bezpieczeristwo. Przewoz-
nicy i kierowcy bedg mieli mniejsze zaufanie do zarzadzen i zaleceri organéw ww.
panistw [Bujak, Wieczorek 2017; Liberadzki 2015].

Whioski

Polskie firmy transportowe zaczynajg odgrywac¢ dominujgcg role na europejskim
rynku przewozowym. Jest to rynek, na ktérym corocznie zwieksza sie liczba
zlecent oraz przewozonych tadunkdéw. Dzieki dtugoletniemu rozwojowi polscy
przedsiebiorcy i kierowcy wyrobili sobie dobrg marke na rynkach krajéw UE. Jed-
nak dalszy rozwdj niesie za sobg wiele wyzwan, w tym zwigzanych z koniecz-
noscig zapewniania bezpieczenistwa. Podczas realizacji przewozdw pojawiaja
sie ciggle nowe zagrozenia, a wystepujace od lat wcale nie zmniejszajg czestosci
wystepowania. Wprowadzenie kompleksowych metod zapewniania bezpieczen-
stwa kierowcdéw, pojazddw i tadunkdw jest konieczne, aby zapewni¢ utrzymanie
pozycji rynkowej, a nawet dalszy rozwdj. Wiekszos¢ polskich przedsiebiorstw
transportowych to mate firmy, samodzielnie niebedace w stanie podota¢ temu
organizacyjnie i finansowo. Konieczna jest wspdtpraca z interesariuszami ze-
wnetrznymi. Szczegdlnie predystynowane do takich dziatan sa stowarzyszenia
przewoznikdw, zajmujace sie transportem miedzynarodowym. Stowarzyszenia
s3 zywotnie zainteresowane rozwojem przedsiebiorstw (ich cztonkdéw), a takze
posiadaja zdolnosci organizacyjne, aby podja¢ sie wypracowania kompleksowych
metod zapewnienia bezpieczeristwa. Cenna bytaby takze wspdtpraca stowarzy-
szen. W Polsce funkcjonuje juz 26 organizacji konsolidujgcych przewoZnikéw mie-
dzynarodowych [gitd.gov.pl 2019].

Przydatna bytaby tez wspdtpraca z organami paristwa polskiego. Jednak
pomimo faktu, ze przedsiebiorstwa transportowe stanowig istotny element
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gospodarki narodowej, dostarczajgc niebagatelnych wptywéw do budzetu,
wszystko zalezy od woli polityczne;j.

Takze nauka musi mie¢ swdj udziat we wspomaganiu rozwoju polskich przed-
siebiorstw transportowych. Wspdtpraca z biznesem przyniostaby korzysci oby-
dwu stronom.
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