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Ochrona danych osobowych w strazach gminnych (miejskich). "1
Praktyczny poradnik. Polityka ochrony danych

|. WSTEP

Zasadniczym celem autoréw niniejszej publikacji byta préba stworzenia
kompendium wiedzy w formie poradnika, ktére w mozliwie szeroki i zarazem
praktyczny sposéb przedstawi wymagania, w szczegélnosci te stawiane
komendantom strazy gminnych (miejskich) ulokowanych w strukturach
urzedéw, okreslone w rozdz. 5 (a zwlaszcza w art. 31-45 tego rozdziatu) ustawy
z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych

w zwiazku z zapobieganiem i zwalczaniem przestepczosci (Dz.U. 2019.125).

Nie oznacza to jednak, ze poradnik ten, pomimo nacisku potozonego na jego
wymiar praktyczny, jest jedynym zrédlem wiedzy o zmiennych, ktére musza
zosta¢ ujete i wiasciwie opisane w polityce ochrony danych osobowych,
ktéra kazdy komendant strazy gminnej (miejskiej) obowiazany jest na mocy

przywolanego przepisu opracowaé, wdrozy¢ i aktualizowac.

Autorzy maja jednak nadzieje, ze jest to opracowanie na tyle merytoryczne
iszczegbdtowe, a zarazem przystepne, iz przedstawiona w nim propozycje mozna
potraktowac jako pewnego rodzaju wzorzec w zakresie niezbednych informacji
i dokumentagji, ktére winny zosta¢ uwzglednione przez komendantéw strazy
w tworzonych przez nich, na podstawie przywotanej ustawy, politykach ochrony

danych osobowych.

Poradnik ten ze wzgledu na praktyczne ujecie i zakres tematyczny niewatpliwie
moze by¢ uzyteczny nie tylko dla administratoréw danych w strazach gminnych
(miejskich), ale réwniez dla kazdej osoby, ktdrej che¢ gruntownego poznania
opisywanej problematyki jest nastepstwem koniecznosci opracowania
dokumentacji ochrony danych osobowych lub po prostu wynika z potrzeby
zglebienia, badZ poszerzeniawiedzyna temat dziatanii ochrony danych osobowych
przetwarzanych przez straznikéw w ramach zadan realizowanych przez straze

gminne (miejskie) ulokowane przede wszystkim w strukturze urzedu gminy.
W ocenie autoréw, niniejsza publikacja moze (a nawet powinna) stanowi¢

réwniez podwaliny dla dalszych opracowan na potrzeby strazy gminnych

(miejskich) zrzeszonych w Krajowej Radzie Komendantéw Strazy
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I Dariusz Wasiak, Tomasz Soczynski, Krzysztof Wygoda

Miejskich i Gminnych. Ich celem powinno by¢ - z zalozenia - przedlozenie
odpowiednio zaprojektowanych rozwigzan, ktére obejmowalby pozostate
plaszczyzny i obszary przetwarzania danych osobowych przez komendantéw
strazy gminnych (miejskich). Optymalnym rozwiazaniem bytoby oczywi-
$cie stworzenie i zatwierdzenie (oczywiscie w odniesieniu do dziatan
podejmowanych na gruncie dyrektywy Paramentu Europejskiego i Rady (UE)
2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW (Dz.U.UE.L.2016.119.89), czyli DODO, kodeks taki miatby
charakter nieformalny, a jego ,akceptacja” wynikataby z prowadzonych
konsultacji) przez Prezesa UODO, branzowego kodeksu postepowania
w rozumieniu przepisu art. 40 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych osobowych) (Dz.U.UE.L.2016.119.1).

Nalezy zaznaczy¢, ze odwotywanie sie w politykach ochrony danych osobowych
do pozaprawnych regulacji, takich jak normy techniczne (np. ISO), jest réwnie
waznym elementem budowania kompleksowego systemu bezpieczenstwa
informacji, a nie ,tylko” systemu w zakresie zapewnienia ochrony danych
osobowych w strazach gminnych (miejskich), ktéry uksztattowaé mozna przy
wykorzystaniu m.in. nastepujacych opracowan:

« PN-ISO/IEC 29151 - Kodeks postepowania przy ochronie danych iden-

tyfikujacych osobe

+ PN-ISO/IEC 27018 - Praktyczne zasady ochrony PII w chmurach publicz-

nych dziatajacych jako przetwarzajacych PII

« PN-EN ISO/IEC 27002 - Praktyczne zasady zabezpieczenia informacji

« PN-ISO/IEC 29100 — Ramy prywatnosci

+ PN-ISO/IEC 15408-3 - Kryteria oceny zabezpieczen informacyjnych

« PN-ISO/IEC 18045 — Metodyka oceny zabezpieczen informatycznych

« PNISO/IEC 29134 - Ocena skutkéw dla prywatnosci
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« PN-ISO 31000 - Zarzadzanie ryzykiem Zasady i wytyczne
« PN-ENISO/IEC 27001 - Systemy zarzadzania bezpieczenstwem informacji*

Wskazanie modelowych rozwiazan w obszarze wdrozenia ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem
i zwalczaniem przestepczosci (Dz.U. 2019.125) nie moze by¢ traktowane jako
zwienczenie dzialan majacych na celu wsparcie strazy gminnych (miejskich)
w zakresie realizacji zasad ochrony danych osobowych. Jak kazde rozwigzanie
modelowe wymaga bowiem adaptacji do warunkéw lokalnych i uwzglednienia
funkcjonujacych w okreslonych urzedach przyjetych i obowigzujacych polityk
ochrony danych - optymalnym rozwiazaniem jest doprowadzenie do stanu jak
najwiekszej spojnosci wszystkich stosowanych w celu ochrony rozwiazan prawno-
-organizacyjnych. Potrzeba ta wynika ze skomplikowanej struktury przedmiotowej
regulacji prawnych dotyczacych ochrony danych osobowych, ktére — w mysl
zasady legalizmu — musza by¢ zastosowane w obszarze funkcjonowania tego
typu podmiotéw. Oczywistym jest bowiem, ze straze funkcjonujace w strukturze
urzedu gminy nie powinny stosowa¢ innych rozwiazan (w odniesieniu do obszaréw
regulowanych w RODO) wprowadzonych przez administratora niz sam urzad.
Juz sam ten fakt implikuje réwnolegte stosowanie co najmniej dwéch polityk
ochrony danych: pierwszej — ogélnej, wtasciwej dla catego urzedu® oraz drugiej —

szczegbtowej, ktora jest przedmiotem niniejszego opracowania.

Linia podziatu stosowania procedur i zasad wynikajacych z przyjetych polityk
w zasadzie nie bedzie jednak przebiega¢ (w ramach struktury strazy) w sposéb
uwzgledniajacy kryteria personalne (niektérzy pracownicy/funkcjonariusze
dziataja tylko w ramach RODO, a inni wylacznie w oparciu o ustawe o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (Dz.U. 2019.125) - cho¢ nie jest to wykluczone w przypadku

pracownikéw niewykonujacych jakichkolwiek czynnoéci zarezerwowanych dla

! Przywolane normy mozna zakupi¢ za posrednictwem Polskiego Komitetu Normalizacyjnego
(www.pkn.pl).

2 Oczywistym jest stosowanie rozwiazan opartych o RODO nie tylko w odniesieniu do kwestii
zwigzanych z zatrudnieniem, ale réwniez do wymiany informacji pomiedzy komoérkami

organizacyjnymi urzedu czy pomiedzy straza a innym organem.
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straznikéw), ale opiera¢ sie bedzie na koniecznosci wyraznego rozgraniczenia

zadan poddanych rygorom réznych regulacji wewnetrznych.

Koniecznoé¢ wskazania rygoréw realizacji konkretnych czynnosci podejmo-
wanych wramach dziatalno$ci strazy jest istotna réwniez w kontekscie wyltaczenia
stosowania samej ustawy o ochronie danych osobowych przetwarzanych
w zwiazku z zapobieganiem i zwalczaniem przestepczosci opisanego w jej art.
3 pkt 1 (Dz.U. 2019.125). Ustawodawca wskazuje tam na brak mozliwosci
stosowania przepiséw tej ustawy do danych znajdujacych sie w aktach spraw lub
czynnosci lub urzadzeniach ewidencyjnych, w tym tworzonych i przetwarzanych
z wykorzystaniem technik informatycznych, prowadzonych na podstawie:

+ ustawy z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach nielet-

nich (Dz.U.1982.35.228);

+ ustawy z dnia 6 czerwca 1997 r. - Kodeks karny wykonawczy (Dz.U.1997.

90.557 ze zm.);

« ustawy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego

(Dz.U.1997.88.555 ze zm.);

+ ustawy z dnia 10 wrzesnia 1999 r. - Kodeks karny skarbowy (Dz.U.1999.

83.930 ze zm.);

+ ustawy z dnia 24 sierpnia 2001 r. - Kodeks postepowania w sprawach

o wykroczenia (Dz.U.2001. 106.1148 ze zm.);

+ ustawy z dnia 22 listopada 2013 r. o postepowaniu wobec 0séb z zaburze-

niami psychicznymi stwarzajacych zagrozenie zycia, zdrowia lub wolno$ci

seksualnej innych 0séb (Dz.U.2014. 24 ze zm.);

+ ustawyzdnia 28 stycznia 2016 r. - Prawo o prokuraturze (Dz.U.2016.177

ze zm.).

Lista ta ma charakter enumeratywny, zatem wszelkie czynnosci, ktére nie sa
objete RODO i ktérych realizacja nie wymaga stosowania wymienionych ustaw,

podejmowane beda w ramach przedstawionej nizej Polityki®. Z drugiej strony,

% Nalezy podkresli¢, ze straze nie zostaly powotane do realizacji zadan zwiazanych z zapewnieniem
bezpieczeristwa narodowego, o ktérych mowa w art. 3 pkt 2 ustawy o ochronie danych
osobowych przetwarzanych w zwiagzku z zapobieganiem i zwalczaniem przestepczosci. Nie ma

zatem w praktyce mozliwo$ci zastosowania pelnego wylaczenia przepiséw tej ustawy w oparciu
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oznacza to, ze nalezy dokona¢ przegladu dziatan strazy potencjalnie opartych
na stosowaniu przepiséw wskazanych w art. 3 pkt 1 ustawy o ochronie danych
osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci (Dz.U. 2019.125), pod katem oceny rozwigzan majacych chroni¢
dane osobowe. W praktyce straze gminne (miejskie) nie bedq mialy mozliwosci
podejmowania czynnosci w oparciu o wiekszo$¢ z nich, jednak - z uwagi na brak
kryterium podmiotowego — nie jest wykluczone stosowanie przez straze czesci
ze wskazanych ustaw. Dotyczy to zwlaszcza ustawy z dnia 24 sierpnia 2001 r.
— Kodeks postepowania w sprawach o wykroczenia (Dz.U.2001.106.1148
ze zm.) 1 ustawy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego
(Dz.U.1997.88.555 ze zm.). Zaznaczy¢ nalezy, ze regulacje te, w odniesieniu do
rozwiazan chronigcych dane osobowe, nie moga by¢ oceniane jako wyczerpujace
(nie zawieraja bowiem wszystkich elementéw wymaganych przez DODO),
zatem to administrator zobowiazany bedzie do przygotowania szczegétowych
procedur pozwalajacych na dzialania godzace dotychczasowa praktyke
stosowania zawartych w nich przepiséw z ich interpretacja dokonywana
w zgodzie z dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy do celéw
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i §cigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW (Dz.U.UE.L.2016.119.89). Takie podejscie podyktowane jest
regula konstytucyjnanakazujaca tzw. przychylna interpretacje prawakrajowego,
pozwalajaca na mozliwie pelne stosowanie prawa unijnego — w tym wypadku
oznacza to konieczno$¢ takiej reinterpretacji przepiséw proceduralnych,
ktéra zapewni realizacje zasad DODO bez ingerencji w literalne brzmienie

przywotanych wyzej aktéw prawnych.

o to kryterium. Oczywiscie w przypadku pojawienia sie ustawowej podstawy dla realizacji tego
typu zadan przez straze mogtoby sie to sta¢ mozliwe, gdyz stosowanie go wytacznie do: Agencji
Bezpieczenistwa Wewnetrznego, Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby
Wywiadu Wojskowego oraz Centralnego Biura Antykorupcyjnego nie wynika z tego przepisu,

poniewaz lista instytucji nie ma charakteru enumeratywnego.
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Fundamentem wtasciwej recepcji zasad ochrony danych w strazach gminnych

(miejskich) jest zatem dokonanie pelnego przegladu proceséw przetwarzania

i wyrazne wskazanie tych czynno$ci, ktérych realizacja odbywa sie w oparciu o:
+ RODO (i ustawe o ochronie danych osobowych (Dz.U.2018.1000 ze zm.)*
- co przeklada sie na stosowanie don polityk i procedur wtasciwych dla cale-
go urzedu, w ktérego strukturze dziala konkretna straz;
« DODO (i ustawe o ochronie danych osobowych przetwarzanych w zwiaz-
ku z zapobieganiem i zwalczaniem przestepczosci (Dz.U.2019.125) - co wy-
maga przyjecia i wdrozenia polityki ochrony (ktérej modelowe ujecie stano-
wi gléwna cze$¢ niniejszej publikacji) przez komendanta strazy;
« DODO (i wylaczenia wskazane w art. 3 pkt 1 ustawy o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem prze-
stepczosci (Dz.U.2019.125) - co przeklada sie na sprawdzenie, ktére i w ja-
kim zakresie ustawy znajduja zastosowanie do dziatan realizowanych przez
straze. Jesli zidentyfikowane zostana konkretne czynnosci realizowane na
ich podstawie, wymagana bedzie analiza stosowanych praktyk pod katem
dostosowania ich do zasad wynikajacych z samego DODO.

Jedynie takie kompleksowe podejscie pozwoli na realne wdrozenie zasad
ochrony danych w zakresie wszystkich dziatan realizowanych przez straze

gminne (miejskie).

Majac na uwadze zapewnienie mozliwie szerokiego odbioru przedstawionych
ponizej propozycji modelowych, autorzy akceptuja wykorzystanie tego wzorca
przez odbiorcéw publikacji na wszelkich polach eksploatacji (w tym koniecznos¢
dokonywania przerébek i adaptacji modelowej procedury wraz z zatacznikami)
w oparciu o licencje otwartg przy uwzglednieniu klauzuli uznania autorstwa
(czyli koniecznosci wskazania autorstwa pierwotnego zrédla catosci lub

fragmentu dokumentacji).

* Nalezy pamieta¢, ze ustawa ta podobnie jak tzw. ustawa wdrozeniowa przyniosta wiele
zmian (m.in. w zwigzku ze stosowaniem kpa), zatem przyjete w urzedzie procedury musza je

uwzgledniad.
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Il. WPROWADZENIE

Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.U.2019.125),
bedaca efektem implementacji dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajacej decyzje ramowa Rady
2008/977/WSiSW (Dz.U.UE.L.2016.119.89), jak réwniez skorelowane z nia
przepisy:
1. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeplywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych osobowych) (Dz.U.UE.L.2016.119.1);
2.ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.2018.1000 ze zm.);
wskazuja na:
1. konieczno$¢ dokumentowania przez komendanta wszystkich realizowa-
nych przez Straz Gminna (Miejska) w [...] dziatan, w ramach ktérych docho-
dzi do przetwarzania danych osobowych na mocy przepiséw ustawy dnia 29
sierpnia 1997 r. o strazach gminnych (Dz.U.1997.123.779 ze zm.) wraz z ak-
tami wykonawczymi,
2. obowiazek opracowania, przyjecia i wdrozenia Polityki ochrony danych

osobowych w Strazy Gminnej (Miejskiej) w [...]

ZALACZNIKI
Zalacznik nr 1. Wzér strony tytutowej Polityki ochrony danych osobowych
w Strazy Gminnej (Miejskiej) w [...].

Zalacznik nr 1.1. Wz6r Zarzadzenia w sprawie wdrozenia polityki ochrony
danych osobowych w Strazy Gminnej (Miejskiej) w [...].
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I1l. POSTANOWIENIA OGOLNE

1. Niniejsza Polityka ochrony danych osobowych w Strazy Gminnej (Miej-
skiej) w [...] (dalej: Polityka lub Polityka ODO) zostala ustanowiona
i wdrozona przez Komendanta Strazy Gminnej (Miejskiej) w [...] (dalej: ko-
mendanta lub administratora) na mocy przepiséw:

a. Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz.U.1997.78.483 ze zm.);

b. ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.) wraz z aktami wykonawczymi;

c. ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczo$ci
(Dz.U.2019.125) stanowiacej implementacje dyrektywy Parlamentu Eu-
ropejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osé6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez wlasciwe organy do celéw zapobiegania przestepczosci, pro-
wadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu ta-
kich danych oraz uchylajacej decyzje ramowa Rady 2008/977/WSiSW
(Dz.U.UE.L.2016.119.89).

2. Niniejsza Polityka nie stoi w sprzecznosci z ustanowionymi w Urzedzie
Gminy (Miejskim) w [...] standardami ochrony i przetwarzania informagji,
w tym danych osobowych.

3. Polityka stanowi takze element zbioru zasad ochrony informacji obowia-
zujacych w Urzedzie Gminy (Miejskim) w [...] realizowanych na podstawie
Polityki ochrony danych osobowych, ktéra zostata opracowana i przyjeta
w zgodzie z dobrymi praktykami oraz przepisami:

a. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporza-
dzenie o ochronie danych) (Dz.U.UE.L.2016.119.1);

b. ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.2018.1000 ze zm.).
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4. Polityka uwzglednia wymogi wynikajace z norm ISO, takich jak np.
PN-EN ISO/IEC 27002:2017 Technika informatyczna — Technika bezpie-
czenistwa — Praktyczne zasady zabezpieczania informacji. Warto przy tym
zaznaczy¢, ze wyraznie podkreéla sie w nich fakt, ze polityka bezpieczen-
stwa informacji powinna by¢ dostepna w formie udokumentowanej infor-
macji, ogloszona wewnatrz organizacji oraz dostepna dla zainteresowanych
stron, jesli jest to wlasciwe. Jak wskazuje przywotana norma, w procesie bu-
dowy Polityki nalezy bezwzglednie uwzglednié:

a. zarzadzanie aktywami (przetwarzanymi zbiorami danych),

b. kontrole dostepu (rejestrowanie i wyrejestrowywanie uzytkownikéw, za-
rzadzanie hastami, uzycie uprzywilejowanych programéw narzedziowych),

c. srodki ochrony kryptograficznej (polityka stosowania zabezpieczen,
zarzadzanie kluczami),

d. bezpieczenstwo fizyczne i srodowiskowe oraz bezpieczenistwo eksplo-
atacji (zarzadzanie zmianami, zarzadzanie pojemnoscia, zapewnienie
ciagtosci dziatania, rejestrowanie zdarzen i monitorowanie),

e. bezpieczenistwo komunikacji (zabezpieczenie, rozdzielenie sieci),

f. pozyskiwanie, rozwéj i utrzymywanie systemoéw,

g. relacje z dostawcami (umowy, w tym umowy powierzenia przetwarzania),

h. zarzadzanie incydentami zwigzanymi z bezpieczenistwem informacjza-
rzadzanie ciggloscia dziatania,

i. zgodno$¢ z wymaganiami prawnymi i umownymi.

5. Niniejsza Polityka stanowi zbiér wymogéw, zasad i regulacji ochrony
danych osobowych obowiazujacych w strazy miejskiej, ktérych admini-
stratorem danych jest jej komendant na mocy przepiséw ustawy z dnia
29 sierpnia 1997 r. o strazach gminnych (Dz.U.1997.123.779 ze zm.)
z uwzglednieniem aktéw wykonawczych skorelowanych z przepisami
ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci
(Dz.U.2019.125).

6. Polityka zakresem swojego oddzialywania reguluje wymagania stawiane
przez przepisy ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobo-
wych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestep-
czodci (Dz.U.2019.125), a takze wymagania wylaczone spod regulacji przy-

wolanej ustawy, gdy przetwarzane dane znajduja sie w aktach sprawy lub
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czynnosci lub urzadzeniach ewidencyjnych, w tym tworzonych i przetwa-
rzanych z wykorzystaniem technik informatycznych, prowadzonych na pod-
stawie nastepujacych przepiséw:

a. ustawy z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach nie-
letnich (Dz.U. 1982.35.228);

b. ustawy z dnia 6 czerwca 1997 r. — Kodeks karny wykonawczy
(Dz.U.1997. 90.557 ze zm.);

c. ustawy z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (Dz.U.
1997. 88.555 ze zm.);

d. ustawy z dnia 10 wrzesnia 1999 r. - Kodeks karny skarbowy (Dz.U.
1999. 83.930 ze zm.);

e. ustawy z dnia 24 sierpnia 2001 r. - Kodeks postepowania w sprawach
o wykroczenia (Dz.U. 2001. 106.1148 ze zm.);

f. ustawy z dnia 22 listopada 2013 r. o postepowaniu wobec 0s6b z zabu-
rzeniami psychicznymi stwarzajacych zagrozenie zycia, zdrowia lub wol-
noéci seksualnej innych oséb (Dz.U. 2014. 24 ze zm.);

g. ustawy z dnia 28 stycznia 2016 r. - Prawo o prokuraturze (Dz.U.
2016.177 ze zm.).

7. Polityka stanowi o rozliczalno$ci prawidlowego i zgodnego z prawem
przetwarzania danych osobowych przez Straz Gminng (Miejska) w [...] wra-
mach realizowanej przez nia dziatalnosci.

8. Polityka skoncentrowana jest w szczegé6lnosci na okresleniu:

a. zasad i warunkéw ochrony danych osobowych przetwarzanych przez

straz w sposéb:
« catkowicie lub czesciowo zautomatyzowany,
«inny niz zautomatyzowany, w przypadku gdy dane te stanowia lub
maja stanowi¢ czes¢ zbioru danych,
w celu realizacji zadan okre$lonych w ustawie z dnia 29 sierpnia 1997r.
o strazach gminnych (Dz.U.1997.123.779 ze zm.) z uwzglednieniem
aktéw wykonawczych;

b. praw oséb, ktérych dane osobowe sa przetwarzane przez straz;

c. sposobdéw prowadzenia nadzoru nad ochrong danych osobowych prze-
twarzanych przez straz,

d. obowiazkéw administratoréw i podmiotéw przetwarzajacych oraz in-

spektoréw ochrony danych i tryby ich wyznaczania,

1T ., F



Ochrona danych osobowych w strazach gminnych (miejskich). "1
Praktyczny poradnik. Polityka ochrony danych

zasad wspdlpracy pomiedzy wspétadministratorami danych,
sposobéw zabezpieczenia danych osobowych,

. zasad realizowania zadan z wykorzystaniem monitoringu wizyjnego,

e S

. metod podnoszenia §wiadomos$ci wérdd straznikéw.

1. Niniejsza Polityka zostala opracowana z uwzglednieniem metod i $rod-
kéw ochrony danych, ktérych skutecznos$¢ w czasie ich zastosowania jest
powszechnie uznawana. Za priorytet uznano zagwarantowanie zgroma-
dzonym danym osobowym, przez caly okres ich przetwarzania, wlasciwej
ochrony wraz z zachowaniem ich autentycznosci, poufnosci, integralnosci
i rozliczalnosci, ze szczegblnym uwzglednieniem obowiazujacych przepi-
séw prawa dotyczacych ochrony danych osobowych oraz procedur karnych,
o ktérych mowa w przepisach ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalcza-
niem przestepczosci (Dz.U.2019.125).

2. W celu zapewnienia odpowiedniego poziomu bezpieczenstwa danych
osobowych, obowigzujace procedury, instrukcje i inne dokumenty zwigza-
ne z Polityka musza by¢ stale weryfikowane i dostosowywane w ramach za-
planowanych przegladéw lub w nastepstwie ogloszonych lub wprowadzo-
nych zmian prawnych. Przeglady dokumentacji odbywaja sie nie rzadziej niz
co sze$¢ miesiecy.

3. Pierwszy przeglad niniejszej Polityki pod katem jej aktualnosci oraz sku-
tecznoéci w zapewnieniu odpowiedniego poziomu bezpieczenstwa danych
osobowych winien zosta¢ przeprowadzony przez komendanta strazy nie
po6zniej niz w 2021 roku.”

4. W ramach realizowanych przegladéw Polityki niezbedne jest takze po-
nowne dokonanie oceny skutkéw wystepujacych operacji przetwarzania da-
nych, w ramach ktérych dochodzi¢ moze do wystapienia wysokiego ryzyka

naruszenia praw i wolnoéci oséb fizycznych.

®Nalezy przyjac, ze rok, w ktérym wprowadzono Polityke jest rokiem, w ktérym nalezy dokona¢

przegladu i ktéry nalezy wskazac.
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1. Administratorem danych osobowych przetwarzanych w ramach realiza-
cji zadan okreslonych w ustawie z dnia 29 sierpnia 1997 r. o strazach gmin-
nych (Dz.U.197.123.779 ze zm.), z uwzglednieniem aktéw wykonawczych,
jest komendant strazy.

2. Administrator nie jest pracodawca w stosunku do straznikéw w ro-
zumieniu przepiséw ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
(Dz.U.1974.24.141 ze zm.).

3. Polityka swoim zakresem obowiazywania obejmuje wszystkich odbior-
céw ustug, dostawcéw, pracownikéw strazy (w tym pracownikéow urzedu
miejskiego), ktérych dane osobowe straz w ramach wystepujacych realiza-
¢ji zadan przetwarza.

4. Kazdy pracownik strazy i urzedu miejskiego ma obowiazek zapoznania
sie z trescia niniejszej Polityki w zakresie odpowiadajacym roli, jaka pelni
w strazy lub w zwiazku z realizowanymi zadaniami. W tym celu wszystkie
osoby dopuszczone do przetwarzania danych chronionych (w tym danych
osobowych) w strazy musza zosta¢ pouczone o warunkach i zasadach prze-
twarzania danych osobowych wynikajacych z obowiazujacych w tym zakre-
sie regulacji prawnych i wewnetrznych w strazy i urzedzie, a takze zobowia-
zane do zachowania w tajemnicy wszelkich danych oraz zasad i procedur ich
przetwarzania oraz zabezpieczania.

5. Zasady okre$lone w niniejszej Polityce stosuje sie do informacji stanowiacych
dane chronione bez wzgledu na forme ich zapisu oraz sposéb ich przetwarzania.
6. Niniejsza Polityka ma zastosowanie zaréwno do danych przetwarzanych
w systemach informatycznych, za posrednictwem urzadzen koncowych,
w tym stacjach roboczych, komputerach przenosnych oraz w urzadzeniach
bezprzewodowych (w tym w urzadzeniach mobilnych) badz innych nosni-
kach danych, jak i danych przetwarzanych w sposéb tradycyjny (w formie
papierowej), z tym ze za bezpieczenistwo systeméw teleinformatycznych od-
powiada wojt przy zaangazowaniu WOP oraz komendant i IOD.

7. Stosowanie niniejszej Polityki jest istotnym elementem procesu zarza-
dzania ciagloscia dziatania w rozumieniu ISO/EOC 22301:2014, za ktéry
odpowiedzialny jest wéjt oraz komendant strazy w zdefiniowanych proce-
sach ochrony danych osobowych oraz innych informagji..
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8. Poszczegdblne zalaczniki do Polityki objete sa tajemnica i nie moga by¢
ujawniane bez dokonania przez komendanta uprzedniej analizy ich zawar-
tosci, z uwzglednieniem tego, ze ujawnienie informacji tam zawartych moze
wplynaé na bezpieczenstwo danych osobowych oraz na naruszenie praw
i wolnosci os6b, ktérych dane sa przetwarzane.

9. Nieprzestrzeganie postanowien zawartych w Polityce moze skutkowac
zastosowaniem w pelnym zakresie sankcji dopuszczonych przez stosunek
pracy oraz obowiazujace przepisy prawa.

10. Odpowiedzialny za opracowanie, wdrozenieiutrzymanie niniejszej Poli-

tyki jest komendant strazy.

IV.

1. Tlekro¢ uzywa sie w Polityce takich okreslen jak:

a. administrator — rozumie sie przez to: wlasciwy organ, ktéry samodziel-
nie lub wspélnie z innym wlasciwym organem lub wtasciwymi organami
ustala cele i sposoby przetwarzania danych osobowych; podmiot wska-
zany przez ustawe jako administrator, jezeli cele i sposoby przetwarza-
nia danych osobowych sa okreslone w ustawie albo podmiot wskazany
przez prawo Unii Europejskiej lub prawo panstwa cztonkowskiego Unii
Europejskiej, albo podmiot wyznaczony zgodnie z kryteriami okreslony-
mi w prawie tego panstwa, z tym ze:

+ administratorem danych osobowych przetwarzanych w zwiazku z re-
alizacja zadan, o ktérych mowa w ustawie z dnia 29 sierpnia 1997 r.
o strazach gminnych (Dz.U.1997.1123.779 ze zm.), z uwzglednie-
niem aktéw wykonawczych, jest komendant;

+ administratorem danych osobowych przetwarzanych w szczegdlno-
$ci w zwiazku z prowadzonymi przez Urzad Gminy (Miejski) w [...]
czynno$ciami oraz postepowaniami administracyjnymi, a takze prze-
twarzanymi na mocy rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochro-
ny 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobo-
wych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.) w celu realizacji
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czynnosci kadrowo-ptacowych i pokrewnych w stosunku do strazy
oraz samych straznikéw jest woijt;

b. autentyczno$¢ — rozumie sie przez to wtasciwoséc polegajaca na tym,
ze pochodzenie lub zawartos¢ danych opisujacych podmiot praw s3 ta-
kie jak deklarowane;

c. ABI - rozumie sie przez to administratora bezpieczeristwa informa-
¢ji odpowiedzialnego za bezpieczeristwo calosci informacji w urzedzie
(z wylaczeniem zakresu wynikajacego z odrebnosci ochrony informa-
¢ji niejawnych), ale nie jest on tutaj tozsamy z ABI funkcjonujacym na
gruncie ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(Dz.U.1997.133.883 ze zm.), ktéry zajmowat sie dziataniami zwigzany-
mi z ochrona danych osobowych;

d. ASI - rozumie sie¢ przez to administratora systeméw informatycznych
odpowiedzialnego za bezpieczenstwo danych przetwarzanych za po-
$rednictwem systemoéw informatycznych, w tym za bazy danych w rozu-
mieniu przepiséw ustawy z dnia 27 lipca 2001 r. o ochronie baz danych
(Dz.U.2018.2339), usytuowanego w strukturach WOP;

e. bezpieczenstwo danych - rozumie sie przez to cato$¢ dziatan skoncen-
trowanych na zapewnieniu przetwarzanym danym autentycznosci, po-
ufnosci, integralnosci, dostepnosci oraz rozliczalnosci, poprzez wdroze-
nie i eksploatacje niezbednych do tego celu mechanizméw technicznych
i organizacyjnych, zapewniajacych ochrone przed nieuprawnionym prze-
twarzaniem tych danych i odpowiednich do zagrozen i kategorii danych
objetych ochrona;

f. dane biometryczne - rozumie sie przez to dane osobowe, ktdére wy-
nikaja ze specjalnego przetwarzania technicznego, dotycza cech fi-
zycznych, fizjologicznych lub behawioralnych osoby fizycznej, ktére
umozliwiaja lub potwierdzaja jednoznaczna identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne. Dane osobo-
we (np. wizerunek twarzy, nagranie poruszajacej sie osoby) nie sta-
nowia jednak danych biometrycznych do czasu podjecia specjalne-
go przetwarzania technicznego pozwalajacego na osiagniecie wskaza-
nych cech osobowych.

g. dane dotyczace zdrowia — rozumie sie przez to dane osobowe doty-

czace zdrowia fizycznego lub psychicznego osoby fizycznej, w tym dane
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o korzystaniu z ustug opieki zdrowotnej, ktére ujawniaja informacje o sta-
nie jej zdrowia;

h. dane genetyczne — rozumie sie przez to dane osobowe dotyczace odzie-
dziczonych lub nabytych cech genetycznych osoby fizycznej, ktére ujaw-
niaja niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i kt6-
re wynikaja w szczeg6lnosci z analizy prébki biologicznej pochodzacej od
tej osoby;

i. dane osobowe - rozumie sie przez to dane osobowe, o ktérych mowa
w art. 4 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych osobowych) (Dz.U.UE.L.2016.119.1);

j. dane wrazliwe — rozumie sie przez to dane osobowe o ktérych mowa
w art. 14 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczo-
$ci (Dz.U.2019.125), czyli dane ujawniajace pochodzenie rasowe, etnicz-
ne, poglady polityczne, przekonania religijne, $wiatopogladowe, przyna-
leznos¢ do zwiazkéw zawodowych oraz przetwarzanie danych genetycz-
nych, danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej, danych dotyczacych zdrowia, danych dotyczacych sek-
sualnoéci i orientacji seksualnej osoby fizycznej;

k. dane oséb, w stosunku do ktérych istnieja powazne podstawy, aby
przypuszczaé, ze popelnity lub zamierzaja popelni¢ czyn zabroniony - ro-
zumie sie przez to dane, o ktérych mowa w art. 19 pkt 1 ustawy z dnia 14
grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiaz-
ku z zapobieganiem i zwalczaniem przestepczoséci (Dz.U.2019.125);

1. dane o0séb skazanych za czyn zabroniony - rozumie sie przez to dane,
o ktérych mowa w art. 19 pkt 2 ustawy z dnia 14 grudnia 2018 r. o ochro-
nie danych osobowych przetwarzanych w zwiazku z zapobieganiem
i zwalczaniem przestepczosci (Dz.U.2019.125);

m. dane pokrzywdzonych czynem zabronionym lub oséb, w przypad-
ku ktérych okreslone fakty wskazuja, ze moga stac sie ofiarami czynu
zabronionego - rozumie sie przez to dane, o ktérych mowa w art. 19

pkt 3 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych
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przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczo-
$ci (Dz.U.2019.125);

n. dane innych oséb zwiazanych z czynem zabronionym - rozumie sie
przez to dane, o ktérych mowa w art. 19 ustawy z dnia 14 grudnia 2018
r. o ochronie danych osobowych przetwarzanych w zwiazku z zapobie-
ganiem i zwalczaniem przestepczosci (Dz.U.2019.125), czyli dane oso-
bowe takich oséb, jak osoby, ktére moga zosta¢ wezwane do zlozenia ze-
znan w sprawie czynu zabronionego lub uczestniczy¢ w postepowaniu na
jego dalszych etapach , osoby, ktére moga dostarczy¢ informacji o czy-
nach zabronionych lub osoby, ktére maja kontakty lub powiazania z jed-
na z 0s6b skazanych za czyn zabroniony lub pokrzywdzonych czynem za-
bronionym lub 0s6b, w przypadku ktérych okreslone fakty wskazuja, ze
moga stac sie ofiarami czynu zabronionego;

o. dobra osobiste — rozumie sie przez to dobra osobiste cztowieka, w szcze-
golnodci takie jak: zdrowie, wolno$¢, czesé, swoboda sumienia, nazwisko
lub pseudonim, wizerunek, tajemnica korespondencdji, nietykalno$¢ miesz-
kania, twérczos¢ naukowa lub artystyczna badz wynalazcza i racjonaliza-
torska, ktére pozostaja objete ochrong prawa cywilnego niezaleznie od
ochrony przewidzianej w innych przepisach, o ktérych mowa w ustawie
z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U.1964.16.93 ze zm.);

p- dokument - rozumie sie przez to kazdy przedmiot lub inny zapisa-
ny nosnik informacji, z ktérym jest zwigzane okreslone prawo albo kté-
ry ze wzgledu na zawarta w nim tres¢ stanowi dowéd prawa badz sto-
sunku prawnego, badz okolicznoéci majacej znaczenie prawne — w zna-
czeniu art. 115 §14 ustawy z dnia 6 czerwca 1997 r — Kodeks karny
(Dz.U.1987.88.553 ze zm.);

q. dostepno$¢ — rozumie sie przez to wlasciwo$¢ gwarantujaca osobie
upowaznionej nieutrudniony dostep do danych osobowych;

r. dron - rozumie sie przez to bezzalogowe urzadzenie zdolne do uno-
szenia sie w atmosferze na skutek oddzialywania powietrza innego niz
oddzialywanie powietrza odbitego od podloza, w znaczeniu art. 2 ust
1 ustawy z dnia 3 lipca 2002 r. Prawo lotnicze (Dz.U.2002.130.1112 ze
zm.), ktére moze by¢ wyposazone w rejestrator danych lub inne urzadze-
nia rejestrujace;

s. eog - rozumie sie przez to europejski obszar gospodarczy;
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t. ewidencja os6b upowaznionych do przetwarzania danych osobowych/
wykaz 0s6b uprawnionych - rozumie sie przez to ewidencje i wykaz,
o ktérej mowa w art. 42 ustawy z dnia 14 grudnia 2018 r. o ochronie da-
nych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalcza-
niem przestepczosci (Dz.U.2019.125);

u. fotopulapka - rozumie sie przez to rejestrator danych umozlwiajacy
rejestracje i/lub przesyt informacji na odlegltosé, ktérego obudowa umoz-
liwia jego zamaskowanie;

v. hasto - rozumie sie przez to ciag znakéw alfanumerycznych znany je-
dynie uzytkownikowi;

w. identyfikator — rozumie sie przez to ciag znakéw literowych jedno-
znacznie identyfikujacy osobe upowazniona do przetwarzania danych
osobowych w systemie informatycznym;

x. incydent ochrony danych osobowych — rozumie sie przez to zdarze-
nie albo serie niepozadanych lub niespodziewanych zdarzen dotyczacych
ochrony danych osobowych stwarzajacych znaczne prawdopodobien-
stwo zaklécenia dziatant dokonywanych w ramach proceséw przetwarza-
nia danych oraz powstania zagrozenia ochrony danych osobowych;

y. informacja - rozumie sie przez to kazdy komunikat o jakims fakcie wy-
razony i utrwalony w dowolnej formie, ktéry jest mozliwy do zinterpre-
towania i odczytania zaréwno przez jego tworce, jak i odbiorce;

z. integralnos¢ - rozumie sie przez to wlasciwos¢ zapewnienia doktadno-
$ciikompletnosci posiadanych aktywéw (zasobéw);
aa. IOD - rozumie sie przez to inspektora ochrony danych:

+ IOD w Urzedzie Gminy (Miejskim) w [...] powotanego na podsta-
wie przepiséw rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych osobowych)
(Dz.U.UE.L.2016.119.1) realizujacego zadania okreslone dla IOD
w tym akcie prawnym;

+ IOD w Strazy Gminnej (Miejskiej) w [...] powolanego na podstawie
przepiséw ustawy z dnia 14 grudnia 2018 r. o ochronie danych oso-

bowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
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przestepczosci (Dz.U.2019.125) i realizujacego zadania okreslone dla
IOD w tym akcie prawnym
lub w zalezno$ci od przyjetego modelu;

« IOD powotanego na podstawie przepiséw rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeplywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych
osobowych) (Dz.U.UE.L.2016.119.1) oraz ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z za-
pobieganiem i zwalczaniem przestepczosci (Dz.U.2019.125) realizuja-
cego zadania okreslone dla IOD w tych aktach prawnych;

bb. komendant - rozumie sie przez to Komendanta Strazy Gminnej
(Miejskiej) w [...] w rozumieniu przepiséw ustawy z dnia 29 sierpnia
1997 r. o strazach gminnych (Dz.U.1997.123.779 ze zm.);

cc. kpa - rozumie sie przez to ustawe z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz.U.1960.30.168 ze zm.);

dd. KRI - rozumie sie przez to rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informa-
¢ji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2012 poz. 526);

ee. mapowanie proceséw — rozumie sie przez to ujawnienie i opisanie
oraz powiazanie wszystkich wystepujacych proceséw w celu ziden-
tyfikowania zasobéw informacyjnych i czynnosci przetwarzania da-
nych osobowych, a takze innych elementéw, ktére moga mieé wpltyw
na prawidtowo$¢ przetwarzania danych osobowych;

ff. naruszenie ochrony danych — rozumie sie przez to naruszenie bezpie-
czenistwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnie-
nia lub nieuprawnionego dostepu do danych osobowych przesyta-
nych, przechowywanych lub w inny sposéb przetwarzanych;

gg. niezaprzeczalnoé¢ — rozumie sie przez to brak mozliwosci zanegowa-
nia uczestnictwa w catosci lub w cze$ci wymiany danych przez jeden

z podmiotéw uczestniczacych w takiej wymianie;
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hh. niezawodno$¢ — rozumie sie przez to wlasciwo$é oznaczajaca spdjne,
zamierzone zachowanie i skutki;

ii. obszar przetwarzania danych — rozumie sie przez to budynki i po-
mieszczenia okreslone przez administratora danych, tworzace obszar,
w ktérym przetwarzane s dane osobowe i inne informacje prawem
chronione, a takze inne miejsce, w tym miejsce w sferze publicznej,
w ktérym dochodzi do przetwarzania danych osobowych w imieniu
administratora;

jj. odbiorca - rozumie sie przez to osobe fizyczna lub prawna, organ wia-
dzy publicznej, jednostke organizacyjna lub inny podmiot, ktéremu
ujawnia sie dane osobowe, z wylaczeniem organéw administracji pu-
blicznej, ktére moga otrzymywac dane osobowe w ramach konkret-
nego postepowania zgodnie z prawem Unii Europejskiej lub prawem
panstwa cztonkowskiego Unii Europejskiej, a przetwarzanie tych da-
nych jest zgodne z przepisami o ochronie danych majacymi zastoso-
wanie do ich celéw przetwarzania;

kk. ograniczenie przetwarzania — rozumie sie przez to oznaczenie prze-
chowywanych danych osobowych w celu ograniczenia ich przysztego
przetwarzania;

. organ nadzorczy w innych panstwach Unii Europejskiej — rozumie
sie przez to niezalezny organ publiczny ustanowiony przez inne niz
Rzeczpospolita Polska panistwo cztonkowskie Unii Europejskiej, po-
wotany dla ochrony podstawowych praw i wolnosci oséb fizycznych
w zwiazku z przetwarzaniem oraz utatwiania swobodnego przeptywu
danych osobowych w Unii Europejskiej;

mm. operacje w przestrzeni powietrznej — rozumie sie przez to lot w okre-

$lonym celu, po spelnieniu wymagan prawnych;

nn. operator systemu — rozumie sie przez to dowolna osobe prawna lub fi-
zyczna eksploatujaca lub zamierzajaca eksploatowaé co najmniej jeden
bezzalogowy system powietrzny (w sktad bezzalogowego systemu wcho-
dzi bezzalogowy statek i wyposazenie do zdalnego sterowania nim);

00. organizacja miedzynarodowa — rozumie sie przez to organizacje i or-
gany jej podlegajace dzialajace na podstawie prawa miedzynarodowe-
go publicznego lub inny organ powotany w drodze umowy miedzy co

najmniej dwoma panstwami lub na podstawie takiej umowy;
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pp-

qq.

rY.

SS.

tt.

uu.

osoba, podmiot danych - rozumie sie przez to osobe, ktérej dane do-
tycza;

organ nadzorczy - rozumie sie przez to Prezesa Urzedu Ochrony
Danych Osobowych (z siedziba przy ulicy Stawki 2, 00-193 War-
szawa);

panstwo trzecie — rozumie si¢ przez to panstwa spoza eog oraz te,
ktére nie stosuja ustalen z Schengen;

pilot systemu - rozumie sie przez to osobe fizyczna odpowiedzialng
za bezpieczne wykonanie operacji dronem;

podmiot przetwarzajacy — rozumie sie przez to osobe fizyczna lub
prawna, organ wladzy publicznej, jednostke organizacyjna lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora;
poufno$é — rozumie sie przez to wlasciwosé zapewniajaca, ze dane
osobowe nie sa udostepniane nieupowaznionym podmiotom;
profilowanie - rozumie sie przez to dowolna forme zautomatyzowa-
nego przetwarzania danych osobowych, ktéra polega na ich wyko-
rzystaniu do oceny niektdérych cech osoby fizycznej, w szczegdlno-
$ci do analizy lub prognozy aspektéw dotyczacych efektéw pracy tej
osoby, jej sytuacji ekonomicznej, zdrowia, zainteresowan, wiarygod-

nosci, zachowania, lokalizacji lub przemieszczania sie;

ww. Polityka — rozumie sie przez to niniejsza Polityke ochrony danych

XX.

yy.

ZZ.

osobowych w Strazy Gminnej (Miejskiej) w [...];

pracodawca - rozumie sie przez to Urzad Gminy (Miejski) w [...] re-
prezentowany przez wojta;

pracownik urzedu — rozumie sie przez to pracownika, o ktérym mowa
w ustawie z dnia 21 listopada 2008 r. o pracownikach samorzadowych
(Dz.U.2008.223.1458 ze zm.);

przetwarzanie — rozumie sie przez to operacje lub zestaw operacji wy-
konywanych na danych osobowych lub zestawach danych osobowych
w sposéb zautomatyzowany lub niezautomatyzowany, takich jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywa-
nie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wy-
korzystywanie, ujawnianie przez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograni-

czanie, usuwanie badz niszczenie;
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aaa. pseudonimizacja-rozumie sie przez to przetworzenie danych osobo-
wych w taki sposéb, aby nie mozna ich byto juz przypisa¢ konkretnej
osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sa przechowywane osob-
no i sa objete §rodkami technicznymi i organizacyjnymi uniemozli-
wiajacymi ich przypisanie zidentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej;

bbb. rcpd - rozumie sie przez to rejestr czynno$ci przetwarzania danych
osobowych w znaczeniu art. 30 RODO;

ccc.  rejestrator danych - rozumie sie przez to kazde urzadzenie, kté-
re umozliwia rejestracje obrazu, dzwieku lub innych informacji, na
podstawie ktérych mozna ustali¢ konkretna osobe fizyczna;

ddd. rkpd - rozumie sie przez to rejestr kategorii czynnosci przetwarza-
nia danych osobowych w znaczeniu art. 35 ustawy o ochronie;

eee. RODO - rozumie sie przez to rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych osobowych) (Dz.U.UE.L.2016.119.1);

fff. rozliczalno$¢ - rozumie sie przez to wlasciwos¢ pozwalajaca przy-
pisa¢ okreslone dzialanie konkretnej osobie fizycznej lub proceso-
wi oraz umiejscowi¢ je w czasie, a takze wlasciwos¢ zapewniajaca,
ze administrator wypelniana wszystkie obowiazki okre$lone w ka-
talogu zasad dotyczacych przetwarzania danych osobowych, w tym
przede wszystkim te zwiazane z zapewnieniem bezpieczenstwa,
ochrony i dostepu do danych osobowych wytacznie osobom upraw-
nionym i jest w stanie dana wlasciwo$¢ przypisa¢ konkretnej osobie
fizycznej;

ggg. straznik — rozumie sie przez to straznika, o ktérym mowa w ustawie
z dnia 29 sierpnia 1997 r. o strazach gminnych (Dz.U.1997.123.779
ze zm.);

hhh. straz — rozumie sie przez to Straz Gminng (Miejska) w [...], funkcjo-
nujaca w strukturach organizacyjnych Urzedu Gminy (Miejskiego)
w [...] jako wydzial;
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iii.

jil-

kkk.

111

sygnalista — rozumie sie przez to osobe dokonujaca zgltoszenia o na-
ruszeniu prawa, ktérej nalezy zapewnic szczegdlng ochrone danych
osobowych;

ustawa — rozumie sie przez to ustawe z dnia 10 maja 2018 r. o ochro-
nie danych osobowych (Dz.U.2018.1000 ze zm.);
ustawa o dostepnosci — rozumie sie przez to ustawe z dnia 4 kwiet-
nia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U 2019.848);

ustawa o ochronie — rozumie sie przez to ustawe z dnia 14 grudnia

2018 r. o ochronie danych osobowych przetwarzanych w zwiazku

z zapobieganiem i zwalczaniem przestepczosci (Dz.U.2019.125);

mmm. ustawa o informatyzacji — rozumie sie przez to ustawe z dnia 17

nnn.

000.

PPP-

q99-

YYY.

SSS.

ttt.

lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizuja-

cych zadania publiczne (Dz.U.2005.64.565 ze zm.);
udip - rozumie sie przez ten skrét ustawe z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz.U. 2001.112.1198 ze zm.)
ustawa o strazach — rozumie sie przez to ustawe z dnia 29 sierpnia
1997 r. o strazach gminnych (Dz.U.1997.123.779 ze zm.);
uwierzytelnianie — rozumie sie przez to uwiarygodnienie tozsamo-
$ci pozwalajacej na dostep do zasobdw;
urzad - rozumie sie przez to Urzad Gminy (Miejski) w [....];
urzadzenia rejestrujace dane — rozumie sie przez to w szczeg6lnosci
urzadzenia, o ktérych mowa w art. 10 ust 2a ustawy z dnia 29 sierp-
nia 1997 r. o strazach gminnych (Dz.U.1997.123.779 ze zm.) oraz
rozporzadzeniu Rady Ministréw z dnia 16 grudnia 2009 r. w sprawie
sposobu obserwowania i rejestrowania przy uzyciu $rodkéw tech-
nicznych obrazu zdarzen w miejscach publicznych przez straz gmin-
na/ miejska (Dz.U. 2009.220.1720), a takze inne urzadzenia, kté-
rych zasoby informacyjne zebrane w innym celu niz przetwarzanie
danych osobowych umozliwiaja zidentyfikowanie konkretnej osoby
fizycznej;
uzytkownik — rozumie sie przez to osobe upowazniona do przetwa-
rzania danych osobowych, ktérej nadano identyfikator;
wkep - rozumie sie przez to wykaz kategorii czynnosci przetwarza-

nia danych osobowych;
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uuu. wlasciwy organ — rozumie sie przez to organ wladzy publicznej, jed-
nostke organizacyjna lub inny podmiot uprawniony na podstawie
odrebnych przepiséw do przetwarzania danych osobowych;

vvv. WOP - rozumie sie przez to Wydzial Organizacyjno-Prawny,
w strukturach ktérego znajduje sie ASI i ABI;

www. wojt — rozumie sie przez to Wéjta Gminy [...];

xxx. wspoétadministrowanie — rozumie sie przez to co najmniej dwéch ad-
ministratoréw, ktérzy wspdélnie ustalaja cele i sposoby przetwarza-
nia danych osobowych, a w wyniku wspélnych uzgodnien w przej-
rzysty sposéb wspdlnie okreslaja odpowiednie zakresy swojej od-
powiedzialnosci dotyczace wypelniania obowiazkéw wynikajacych
z przepiséw prawa wobec podmiotu praw, ktérych dane wspdlnie
przetwarzaja;

yyy. zbidér danych — rozumie sie przez to uporzadkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteriéw, niezaleznie
od tego czy jest scentralizowany, zdecentralizowany, czy rozproszo-
ny funkcjonalnie lub geograficznie;

zzz. zgoda — rozumie sie przez to dobrowolne, konkretne, swiadome

i jednoznaczne okazanie woli przez osobe, ktérej dane dotycza,
w formie o$wiadczenia lub wyraznego dziatania potwierdzajacego,
w ramach ktérego dana osoba przyzwala na przetwarzanie dotycza-

cych jej danych osobowych.

IV. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Dopuszczalny zakres przetwarzania danych osobowych:

a. Straz moze przetwarza¢ dane osobowe wylacznie w zakresie niezbed-
nym w celu zrealizowania uprawnienia lub spelnienia obowigzku wyni-
kajacego z przepisu prawa.

b. Straz moze przetwarzaé¢ dane osobowe zebrane pierwotnie w jednym
z celéw zwigzanych z realizacja zadan, o ktérych mowa w ustawie z dnia
29 sierpnia 1997 r. o strazach gminnych (Dz.U.1997.123.779 ze zm.),
w innych nowych celach, o ktérych mowa w tej samie ustawie, o ile:

- administrator wykaze, ze wolno przetwarza¢ mu takie dane osobowe

w innym nowym celu na mocy odrebnych przepiséw;
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* przetwarzanie jest niezbedne i proporcjonalne w tym innym nowym
celu na mocy odrebnych przepiséw.

c. Straz moze przetwarza¢ dane osobowe w innych celach niz okre-
$lone w ustawie z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.), jezeli przepisy prawa wymagaja ich prze-
twarzania.

d. Straz moze przetwarzaé¢ dane osobowe zebrane do celéw, o kté-
rych mowa w ustawie z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.), w zakresie niezbednym do ich archiwiza-
¢ji w interesie publicznym oraz do celé6w naukowych, statystycznych lub
historycznych, o ile proces ten podlega odpowiednim zabezpieczeniom
praw i wolnosci oséb, ktérych dane dotycza (np. pseudonimizacja lub na-
wet anonimizacja).

2. Przetwarzanie danych wrazliwych:

a. Niedopuszczalne jest przetwarzanie danych wrazliwych, czyli danych
osobowych ujawniajacych pochodzenie rasowe, etniczne, poglady poli-
tyczne, przekonania religijne, $wiatopogladowe, przynaleznos¢ do zwiaz-
kéw zawodowych oraz przetwarzanie danych genetycznych, danych bio-
metrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej,
danych dotyczacych zdrowia, danych dotyczacych seksualnosci i orienta-
cji seksualnej osoby fizycznej.

b. Dopuszcza sie przetwarzanie danych wrazliwych jezeli:

« inne przepisy prawa wymagaja na ich przetwarzanie lub
+ jest to niezbedne dla ochrony zycia lub zdrowia lub intereséw osoby,
ktérej dane dotycza badz innej osoby, lub
+ dane takie zostaly upublicznione przez osobe, ktérej dotycza (a po-
stugiwanie sie nimi nie tamie zasady minimalizacji i niezbednosci).
3. Zautomatyzowane podejmowanie rozstrzygnie¢ w indywidualnych
przypadkach:

a. Niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej spra-
wy osoby, ktérej dane dotycza, majace dla niej niekorzystne skutki
prawne lub powaznie na nia wptywajace, wylacznie w wyniku przetwa-
rzania danych osobowych w spos6b zautomatyzowany, w tym w wyni-
ku profilowania, chyba ze dopuszczaja to przepisy prawa, ktérym pod-

lega administrator i ktére przewiduja odpowiednie zabezpieczenia praw
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i wolnosci osoby, ktérej dane dotycza, a przynajmniej prawo do uzyska-
nia interwencji ze strony administratora.

b. Rozstrzygniecia, o ktérych mowa w pkt a, nie moga opiera¢ sie na da-
nych wrazliwych, chyba ze istnieja wlasciwe srodki ochrony praw, wolno-
§ciiuzasadnionych intereséw osoby, ktdrej dane dotyczg.

c. Niedopuszczalne jest dokonywanie profilowania oséb fizycznych na
podstawie danych wrazliwych skutkujacego dyskryminacja tych oséb.

4. Weryfikacja danych osobowych:

a. Administrator przeprowadza mapowanie proceséw wedltug zalaczone-
€0 WZzOoru mapy procesow.

b. Administrator dokonuje weryfikacji danych osobowych w terminach
okreslonych przez przepisy szczegdlne, regulujace dziatania wtasciwego or-
ganu, a jezeli przepisy te nie okreslaja terminu - nie rzadziej niz co 10 lat
od dnia zebrania, uzyskania, pobrania lub aktualizacji danych, z czego spo-
rzadza protokét wedlug zataczonego wzoru protokotu przegladu zasobéw
informacyjnych. Pierwszy przeglad administrator obowiazany byl przepro-
wadzi¢ w 2020 r. Administrator prowadzi, aktualizuje, monitoruje i chroni
Rejestr przegladéw wedlug zalaczonego wzoru Rejestru przegladéw.

c. Weryfikacji dokonuje sie w celu ustalenia, czy istnieja dane, kté-
rych dalsze przechowywanie jest zbedne. Zbedne dane usuwa sie,
z zastrzezeniem zawartym w pkt 5 (ponizej) oraz przepiséw ustawy
z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach
(Dz.U.1983.38.173 ze zm.) oraz przepiséw ustawy z dnia 6 czerwca
1997 r. - Kodeks karny (Dz.U.1997.88.553 ze zm.).

5. Anonimoizacja — przeksztalcanie danych osobowych nie wymagajacych
czynnika identyfikujacego osobe, tj. tego typu dane mozna przeksztalci¢
w sposéb uniemozliwiajacy przyporzadkowanie poszczegdlnych informacji
osobowych lub rzeczowych do okreélonej lub mozliwej do zidentyfikowania
osoby fizyczne;j.

6. Anonimizacja danych osobowych przetwarzanych w zwiagzku z dokumen-
towaniem czynnosci organéw. Jest to elektroniczna kopia akt kontrolnych.
W tym przypadku dane pozostawia sie po ich zanonimizowaniu.

7. Rozrdznianie danych osobowych przy ich przetwarzaniu — administrator
zapewnia rozréznienie, o ile jest ono mozliwe lub nie jest dalece utrudnione,

na dane osobowe dotyczace:
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+ 0s6b, w stosunku do ktérych istnieja powazne podstawy, aby przy-
puszczad, ze popelnity lub zamierzaja popelni¢ czyn zabroniony;

+ 0s6b skazanych za czyn zabroniony;

« pokrzywdzonych czynem zabronionym lub oséb, w przypadku kté-
rych okreslone fakty wskazuja, ze moga sta¢ sie ofiarami czynu za-
bronionego;

+ innych os6b zwiazanych z czynem zabronionym, takich jak: osoby,
ktére moga zostaé wezwane do zlozenia zeznan w sprawie czynu za-
bronionego lub na dalszych etapach postepowania; osoby, ktére moga
dostarczy¢ informacji o czynach zabronionych lub osoby, ktére maja
kontakty lub powiazania z jedna z 0séb, o ktérych mowa powyzej.

8. Rozréznianie danych osobowych przy ich przetwarzaniu — administra-
tor zapewnia rozréznienie, o ile jest ono mozliwe lub nie jest dalece utrud-
nione, na:

+ dane osobowe majace swoje zrédto w faktach;

+ dane osobowe majace swoje zrédto w indywidualnych ocenach.

9. Przesytanie lub udostepnianie danych osobowych innym organom, pan-
stwom trzecim lub organizacjom miedzynarodowym:

a. Straz moze przesyla¢ lub udostepnia¢ dane osobowe innym wtasci-
wym organom, panstwu trzeciemu lub organizacji miedzynarodowej po
uprzednim zweryfikowaniu, w miare potrzeby i mozliwosci, prawidtowo-
$ci, kompletnosci i aktualnosci tych danych.

b. Straz przesylajac dane osobowe odbiorcy, o ktérym mowa w ppkt a,
przekazuje, w miare potrzeby i mozliwo$ci, niezbedne dodatkowe infor-
macje pozwalajace temu odbiorcy oceni¢ stopienn prawidtowosci, kom-
pletnosci oraz aktualnosci przestanych danych osobowych.

c. Straz, gdy przesle odbiorcy, o ktérym mowa w ppkt a, nieprawdziwe,
niekompletne lub nieaktualne dane osobowe lub przestat te dane z naru-
szeniem przepiséw ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci (Dz.U.2019.125), jest obowigzana bez zbednej zwloki po-
informowac o tym tego odbiorce oraz:

« sprostowac, uzupelni¢ lub uaktualni¢ te dane, a takze przestaé temu
odbiorcy dane wlasciwe, chyba ze z uwagi na uptyw czasu jest to oczy-

wiscie nieuzasadnione, albo
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+ usuna¢ lub ograniczy¢ przetwarzanie tych danych, a takze poinfor-
mowac o tym tego odbiorce w celu usuniecia lub ograniczenia przez
tego odbiorce przetwarzania tych danych.

d. Ograniczenie przetwarzania danych, o ktérym mowa w ppkt. ¢ naste-
puje w przypadku gdy:

+ osoba, ktérej dane dotycza, kwestionuje prawidtowos¢ danych oso-
bowych, a ich prawidlowosci lub nieprawidlowosci nie mozna stwier-
dzi¢, lub

+ dane osobowe musza zosta¢ zachowane do cel6w dowodowych.

e. Ograniczen przetwarzania danych okreslonych w ppkt. a-d nie stosu-
je sie w przypadku gdy przestanie lub udostepnienie danych osobowych
odbiorcy, o ktérym mowa w ppkt a, mogloby stanowi¢ zagrozenie praw
i wolnosci cztowieka i obywatela, a takze w przypadkach gdy:

+ osoba, ktérej dane dotycza, kwestionuje prawidlowos¢ danych
osobowych, a ich prawidlowosci lub nieprawidltowosci nie mozna
stwierdzié;

+ dane osobowe, ktére podlegaja usunieciu, musza zostaé¢ zachowane
do celéw dowodowych.

f. Jezeli szczegélne przepisy prawa zezwalaja, straz przesytajac dane,
jest obowigzana do poinformowania odbiorcy takich danych osobowych
o tych warunkach i obowiazku ich przestrzegania.

ZALACZNIKI
Zalacznik nr 2. Wzér Mapy proceséw w Strazy Gminnej (Miejskiej) w [...].

V.ZASADY | MECHANIZMY UTRZYMANIA MERYTORYCZNEJ
POPRAWNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator przy przetwarzaniu danych osobowych obowigzany jest do
przestrzegania okreslonych zasad, takich jak:

a. Zasada legalnosci — administrator moze przetwarza¢ dane osobowe, o ile
wykaze podstawe prawna w celu przestrzegania obowiazujacych norm
prawnych zgodnie z koncepcja zrédet prawa przyjeta w Konstytucji RP.

b. Zasada rzetelnoéci — administrator przetwarzajac dane osobowe, zobo-

wiazany jest nadzorowac procesy przetwarzania danych osobowych, tak
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aby byly one precyzyjne, dokladne i poprawne; w tym wypelnienie obo-
wigzku informacyjnego

c. Zasada niezbednosci stosowania $rodkéw ochrony danych - admini-
strator zapewniajac bezpieczenstwo danych w procesie przetwarzania
danych, zobowiazany jest wzia¢ pod uwage rodzaj, zakres i skale prze-
twarzanych danych, a takze liczbe podmiotéw danych, ktérych dotyczy
przetwarzanie.

d. Zasada celowosci — administrator moze przetwarza¢ dane osobowe,
zgodnie z pierwotnym celem ich pozyskania o ile zamierzony cel ich
przetwarzania jest konkretny i uzasadniony.

e. Zasada adekwatnosci (tzw. minimalizacja danych — dane adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
sa przetwarzane) — administrator przetwarza dane osobowe wylacznie
w minimalnym, niezbednym do osiagniecia okreslonego celu zakresie,
a okres ich przechowywania powinien by¢ nie dtuzszy niz jest to koniecz-
ne do osiggniecia tego celu. Innymi stowy, zasada minimalizmu wskazu-
je, ze zakres przetwarzanych danych musi korespondowac z celem prze-
twarzania danych bez nadmiernego gromadzenia danych (zasada tzw.
minimalizacji danych).

f. Zasada merytorycznej poprawnosci — administrator moze przetwa-
rza¢ dane osobowe tylko wtedy, gdy sa zgodne z rzeczywistoscia, czyli
stanem faktycznym. W przypadku ich nieaktualnosci obowigzany jest
do podjecia dziatant zmierzajacych do zapewnienia ich merytorycznej
poprawnosci.

g. Zasada ograniczenia czasowego przetwarzania — administrator obo-
wigzany jest przechowywac dane w formie umozliwiajacej identyfikacje
0s6b, ktérych one dotycza przez okres nie dltuzszy niz jest to niezbed-
ne do celéw przetwarzania. Czasowym wyznacznikiem przechowywa-
nia danych jest czas, w ktérym zostanie osiagniety zamierzony przez
administratora cel. Po osiagnieciu celu dane osobowe winny utracié¢ wa-
lor danych osobowych na skutek poddania ich co najmniej procesowi
pozbawienia cech identyfikacyjnych lub tez wskutek usuniecia ich ze
zbioru danych.

h. Bezpieczenistwo danych - administrator obowiazany jest zapewnic

przetwarzanym danym:
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+ poufnos¢ — czyli wlasciwosé polegajaca na tym, ze informacja nie jest
udostepniana ani ujawniana nieautoryzowanym osobom, podmio-
tom lub procesom;

+ dostepnosc - czyli wlasciwo$¢ polegajaca na tym, ze informacja jest
dostepna i uzyteczna na zadanie autoryzowanego podmiotu lub auto-
ryzowanej osoby;

« integralnos¢ - czyli wlasciwo$¢ polegajaca na tym, ze informacja jest
doktadna i kompletna;

+ autentyczno$¢ i rozliczalno$é¢ — czyli wlasciwosé polegajaca na tym, ze
informacje s3 merytorycznie poprawne oraz zapewnione zostaly od-
powiednie mechanizmy logowania zdarzen w zgodzie z rozporzadze-
niem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci (KRI). Rozliczalno$¢ rozumiana jest jako wia-
$ciwos¢ systemu pozwalajaca przypisaé okreslone dzialanie w syste-

mie do osoby fizycznej lub procesu oraz umiejscowié je w czasie.

2. Kazda operacja przetwarzania danych osobowych prowadzona w zauto-

matyzowanych systemach przetwarzania musi by¢ ewidencjonowana w co

najmniej nastepujacym zakresie:

a.
b
c.
d
e

f.

zbieranie,

. modyfikowanie,

przegladanie,

. ujawnianie wraz z przekazywaniem,

. faczenie,

usuwanie.

3. Ewidencja, o ktérej mowa w pkt 2 winna by¢ prowadzona automatycznie

oraz pozwala¢ w kazdym czasie uzyskac nastepujace zmienne:

a.

b.

date i godzine operadji,

tozsamo$¢ osoby, ktéra przegladata, ujawnita lub usuneta dane.

4. Za poprawno$c¢ i funkcjonowanie ewidencji odpowiada WOP oraz admi-

nistrator systemu.

5. Za nadzér i monitorowanie ewidencji odpowiada komendant.

6. Ewidencja winna by¢ przechowywana przez system z mozliwoscia jej wy-

generowana na zadanie osoby uprawnione;j.

7. Wygenerowana ewidencja powinna zawiera¢ poza zadanymi danymi takze:

a.

date i godzine wygenerowania,

1 33 F
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b. date i godzine wydruku,

c. oznaczenie osoby, ktéra wygenerowata ewidencje,

d. oznaczenie osoby, ktéra dokonata wydruku ewidencji.
8. Wszelkie watpliwosci z zakresu ochrony danych powstate w szczegdlno-
$ci w ramach procesu realizacji praw oséb, ktérych dane dotycza oraz obstu-
gi naruszen administrator obowiazany jest rozwigzywaé w ramach konsul-
tacjiz IOD.

VI. PRZEGLAD PROCESOW

1. Administrator obowiazany jest do:

a. ujawnienia wszystkich wystepujacych w strazy proceséw, w ramach
ktérych dochodzi do przetwarzania danych osobowych;

b. oceny wszystkich wystepujacych w strazy proceséw, w ramach ktérych
dochodzi do przetwarzania danych osobowych pod katem ich bezpie-
czenistwa i prawidtowosci;

c. statego monitorowania i aktualizowania wystepujacych w strazy proce-
séw, w ramach ktérych dochodzi do przetwarzania danych osobowych;

d. przeprowadzania co najmniej raz do roku kompleksowego przegladu
wszystkich wystepujacych w strazy proceséw, w ramach ktérych docho-
dzi do przetwarzania danych osobowych.

2. Administrator dokonuje przegladu i aktualizacji wystepujacych w strazy
proceséw, w ramach ktérych dochodzi do przetwarzania danych osobowych,
majac na uwadze w szczeg6lnosci okre$lone kompetencje (zadania), takie jak:

a. ochrona spokoju i porzadku w miejscach publicznych;

b. czuwanie nad porzadkiem i kontrola ruchu drogowego;

c. kontrola publicznego transportu zbiorowego;

d. wspoéldziatanie z wlasciwymi podmiotami w zakresie ratowania zy-
cia i zdrowia, udzielania pomocy w usuwaniu awarii, usuwaniu skutkéw
klesk zywiotowych oraz usuwaniu innych zagrozen w innych miejscach;

e. realizacja zadan zleconych przez inne organizacje w zakresie innym niz
wymienione powyzej (w pdpkt d);

f. zabezpieczenie miejsca przestepstwa, katastrofy lub innego podobne-
go zdarzenia albo miejsc zagrozonych takim zdarzeniem przed dostepem

0s6b postronnych lub zniszczeniem $ladéw i dowodéw, do momentu

T 5, F
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przybycia wilasciwych stuzb, a takze ustalenie, w miare mozliwosci,
$wiadkéw zdarzenia;

g. ochrona obiektéw komunalnych i urzadzen uzytecznosci publicznej;

h. wspétdziatanie z organizatorami i innymi stuzbami w ochronie porzad-
ku podczas zgromadzen i imprez publicznych;

i. doprowadzanie oséb nietrzezwych do izby wytrzeZwien lub miejsca
ich zamieszkania, jezeli osoby te zachowaniem swoim daja powdd do
zgorszenia w miejscu publicznym, znajduja sie w okolicznos$ciach za-
grazajacych ich zyciu lub zdrowiu albo zagrazaja zyciu i zdrowiu in-
nych oséb;

j. informowanie spotecznos$ci lokalnej o stanie i rodzajach zagrozen,
a takze inicjowanie i uczestnictwo w dziataniach majacych na celu zapo-
bieganie popelnianiu przestepstw i wykroczen oraz zjawiskom krymino-
gennym i wspétdziatanie w tym zakresie z organami panistwowymi, sa-
morzadowymi i organizacjami spotecznymi;

k. konwojowanie dokumentéw, przedmiotéw warto$ciowych lub wartosci
pienieznych na potrzeby gminy;

l. prawo do obserwowania i rejestrowania przy uzyciu §rodkéw technicz-
nych obrazu zdarzen w miejscach publicznych, w przypadku gdy czynno-
$ci te sa niezbedne do wykonywania zadan;

m. realizacja uchwatl;

n. realizacja polecent wéjta;

o. wnioski zwiazane z realizacja praw, os6b ktérych dane dotycza;

p. wnioski w zakresie innym niz powyzej;

q. skargi;

r. ewidendja;

s. sprawozdania;
t. inne.

3. Proces przetwarzania danych moze obejmowac realizacje jednego lub kil-

ku zadan strazy. W uzasadnionych przypadkach administrator decyduje

o wyodrebnieniu kilku proceséw pozwalajacych na pelng realizacje jedne-

go zadania.

4. Po przeprowadzaniu przegladu administrator dokonuje niezwlocznie

niezbednych dziatan naprawczych oraz zaradczych, o ile taka niezbednos¢

wystapi.
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5.Dane z przeprowadzonego przegladu administrator wykorzystuje
w celu zapewnienia bezpieczenstwa danych oraz do oceny zagrozen dla reali-
zowanych proceséw, w ramach ktérych dochodzi do przetwarzania danych.
6. Administrator prowadzi rejestr przegladéw zgodnie ze wzorem Reje-

stru przegladéw proceséw.

ZALACZNIKI
Zalacznik nr 3. Wzér Protokotu przegladu zasobéw informacyjnych w Strazy

Gminnej (Miejskiej) w [...].

Zalacznik nr 4 .Wzér Rejestru przegladéw zasobéw informacyjnych w Strazy

Gminnej (Miejskiej) w [...]..

VII. WYKAZ NIEZBEDNYCH SRODKOW TECHNICZNYCH
I ORGANIZACYJNYCH

1. Administrator obowigzany jest stosowa¢ odpowiednie $rodki technicz-
ne i organizacyjne przy uwzglednieniu wprowadzonych w urzedzie polityk,
procedur i regulaminéw.

2. Wykaz przyktadowych zalecenn w zakresie wymaganych $rodkéw tech-
nicznych i organizacyjnych zawiera zatacznik nr 5.

3. Wskazany niezbedny zakres srodkéw technicznych i organizacyjnych wi-
nien by¢ przez administratora wdrozony oraz sukcesywnie modyfikowany,
monitorowany i nadzorowany.

4. Wykaz winien by¢ aktualizowany nie rzadziej niz nastepuje aktualiza-
¢ja niniejszej Polityki.

5. Wzér ewidencji zmian, wdrozen, przegladéw i zalecent zawiera zalacz-
nik nr 6.

6. Wz6r ewidencji noénikéw informatycznych zawiera zatacznik nr 7.

7. Wz6r Ewidencji rejestréw, ewidencji i wykazéw zawiera zatacznik nr 8.

8. Wzdr Rejestru systemdw i aplikacji zawiera zatacznik nr 9.

9. Rejestry prowadzi i aktualizuje komendant.

10. Rejestry moga by¢ prowadzone w formie elektronicznej zapewniajacej

rozliczalnogé.
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ZALACZNIKI
Zalacznik nr 5. Wzér Wykazu przyktadowych zalecenn w zakresie wymaganych

$rodkéw technicznych i organizacyjnych w Strazy Gminnej (Miejskiej) w [...]

Zalacznik nr 6. Wz6r Rejestru ewidencji zmian, wdrozen, przegladéw i zalecenn

w Strazy Gminnej (Miejskiej) w [...].

Zalacznik nr 7. Wz6ér Rejestru no$nikéw informatycznych w Strazy Gminnej
(Miejskiej) w [...].

Zalacznik nr 8. Wzér Ewidencji rejestréw ewidencjii wykazéw w Strazy Gminnej
(Miejskiej) w [...].

Zalacznik nr 9. Wzér Rejestru systeméw i aplikacji w Strazy Gminnej (Miejskiej)

wl..].

VIII. METODY | SRODKI UWIERZYTELNIANIA

1. Nazwa i hasto uzytkownika:

a. Uwierzytelnienie uzytkownika w systemie informatycznym nastepuje
po podaniu nazwy uzytkownika i hasta.

b. Nazwa uzytkownika stanowi identyfikator, ktéry w sposéb jednoznacz-
ny przypisany zostat konkretnemu uzytkownikowi.

c. Identyfikator sktada sie z ciagu znakéw identyfikujacych osobe (propo-
nuje sie stosowanie unikalnych ciggéw znakéw trudnych do odgadniecia
dla oséb trzecich).

d. Niedopuszczalne jest funkcjonowanie kilku takich samych nazw uzyt-
kownikéw. Raz przypisana nazwa nie podlega zmianie i nie moze zosta¢
wykorzystana w przysztosci przez innego uzytkownika.

e. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem
wczedniej zarejestrowanego uzytkownika, WOP nadaje inny identyfika-
tor, odstepujac od zasady okreslonej w ppkt d.

f. Hasto powinno sktadac sie z unikalnego zestawu co najmniej 12 zna-
kéw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne, w tym

znaki o réznej charakterystyce, wielkosci i znaczeniu.
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g. Hasto nie moze:
+by¢ identyczne z identyfikatorem uzytkownika;
+by¢ identyczne z imieniem lub nazwiskiem uzytkownika;
+ odnosic¢ sie do innych cech szczegélnych uzytkownika;
+by¢ ponowieniem hasta stosowanego wczesniej, jezeli od ostatniego
zastosowania danej kombinacji nie uptynat rok.

h. Niedopuszczalne jest zapamietywanie haset przez system.

i. Pierwsze nadane hasto ulega zmianie przez uzytkownika.

j. W przypadku, gdy system umozliwia limitowanie wprowadzenia btednego
hasta, nalezy przyjac prog liczbowy wprowadzonych btednych hasel na 2-3.
Po przekroczeniu limitu powinna nastapi¢ automatyczna blokada konta.

k. Uzytkownik odpowiada za dziatania wykonywane w systemie przy uzy-
ciu jego nazwy oraz za zachowanie hasta w tajemnicy.

1. Uzytkownik ma obowigzek zmienia¢ hasto nie rzadziej niz co 90 dni.

m. W przypadku braku okresowej zmiany hasta przez uzytkownika, zmia-
na hasta winna by¢ wymuszana przez system.

2. Zasady korzystania ze stacji roboczej:

a. Przed rozpoczeciem pracy uzytkownik obowigzany jest sprawdzi¢ stan
urzadzen oraz dokona¢ ogledzin swojego stanowiska pracy w celu wy-
krycia ewentualnych nieprawidtowosci mogacych $wiadczy¢ o narusze-
niu bezpieczenstwa danych osobowych.

b. W pomieszczeniu, w ktérym przetwarzane sa dane osobowe, moga
znajdowac sie osoby postronne tylko za zgoda i w towarzystwie uzyt-
kownika lub administratora.

c. Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (usta-
wienie monitora powinno uniemozliwia¢ podglad), a takze wydruki leza-
ce na biurkach oraz w otwartych szafach.

d. Zasady rozpoczecia pracy:

« wlaczenie napiecia w listwie podtrzymujacej napiecie,
+ wlaczenie monitora i stacji roboczej,
« zalogowanie sie poprzez wprowadzenie nazwy uzytkownika i hasta,
« uruchomienie programu uzytkowego.
e. Zasady czasowego opuszczenia stanowiska pracy:
« zablokowanie sesji na stacji roboczej,

« odblokowanie sesji po podaniu hasta.
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f. W przypadku bezczynno$ci stacji roboczej przez czas przekraczajacy
1 minute automatycznie wiacza sie wygaszacz ekranu, ktéry powinien
by¢ zaopatrzony w hasto umozliwiajace ponowne podjecie pracy na sta-
¢ji roboczej.

g. Zasady zakoniczenia pracy:

« zakonczenie pracy programu zgodnie z instrukcja obstugi,
+ wylogowanie z systemu,

« wylaczenie stacji roboczej i monitora,

« wylaczenie napiecia w listwie podtrzymujacej napiecie.

h. Krétkotrwata przerwa w pracy, podczas ktérej uzytkownik nie
opuszcza stanowiska roboczego, nie wymaga zamykania aplikacji, wy-
logowania.

i. Kazdorazowa zmiane uzytkownika stacji roboczej musi poprzedzac wy-
logowanie sie uzytkownika, ktéry poprzednio z niej korzystat.

3. Zasady korzystania z komputeréw przenoénych:

a. Przetwarzanie danych poza obszarem przetwarzania na komputerze
przenosnym wymaga uzyskania uprzedniej indywidualnej zgody admi-
nistratora.

b. O ile to mozliwe, przy przetwarzaniu danych osobowych na kom-
puterach przenosnych obowigzuja zasady okreslone dla pracy na
komputerach stacjonarnych, w tym takze obowiazuja nastepujace
wymogi:

- zabezpieczenie dostepu do systemu i zasobéw oddzielnym hastem -
podwdjne uwierzytelnianie;

+ zastosowanie oprogramowania i zabezpieczenn analogicznie do roz-
wigzan przyjetych na stacjonarnych stacjach roboczych;

+ szyfrowanie dysku;

+ komputer przenosny nie moze by¢ podstawowym oraz jedynym no-
$nikiem danych na nim zgromadzonych.

c. Pliki zawierajace dane osobowe przechowywane na komputerach prze-
noénych sa opatrzone hastem dostepu.

d. Obowiazuje zakaz uzywania komputeréw przenosénych przez osoby
inne niz uzytkownicy, ktérym zostaly one powierzone.

e. Obowiazuje zakaz przetwarzania na komputerach przenosnych catych

zbioréw danych lub szerokich z nich wypiséw.
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f. Uzytkownicy przetwarzajacy dane osobowe na komputerach przeno-
$nych obowiazani sa do systematycznego wprowadzania tych danych
w okres$lone miejsca na serwerze administratora, a nastepnie do trwate-
go usuwania ich z pamieci powierzonych komputeréw przenosnych.

g. Osoba wykorzystujaca komputer przenosny obowiazana jest do:

«wykorzystywania go wylacznie do okreélonych celéw, mieszczacych
sie w zakresie upowaznienia;

» nieudostepniania komputera nieupowaznionym osobom;

- zachowania szczegélnej ochrony przed kradzieza, zwlaszcza podczas
transportu,

- zaniechania jakichkolwiek zmian oprogramowania.

h. W przypadku koniecznos$ci dokonania zmiany, aktualizacji albo napra-
wy komputera nalezy zgtosi¢ ten fakt administratorowi.

i. Nalezy zapewni¢ szyfrowane polaczenie/ tunel VPN pomiedzy mobil-
nym urzadzeniem a serwerem z jednoczesnym ograniczeniem dostepu
przez niezaufanych dostawcéw telekomunikacyjnych (zakaz korzystania
z niezaufanych access point - punktéw dostepowych do Internetu).

j. Administrator w razie potrzeby wskazuje w dokumencie powierzenia
komputera przenosnego osobie upowaznionej do przetwarzania danych
osobowych koniecznos¢ i czestotliwos¢ sporzadzania kopii zapasowych
danych przetwarzanych na komputerze przeno$nym oraz okresla zasady:

+ postepowania w razie nieobecnos$ci w pracy dtuzszej niz 30 dni - jesli
komputer przenosny nie moze by¢ zwrécony przed okresem nieobec-
noéci, to uzytkownik tego komputera powinien niezwlocznie powia-
domi¢ o tym administratora i uzgodni¢ z nim zwrot komputera;

« Zzwrotu sprzetu w razie ustania stosunku zatrudnienia.

4. Zasady korzystania z telefonéw komérkowych.

Wymagania w zakresie uzytkowania oraz ochrony i zapewnienia
bezpieczenstwa odnoszace sie do komputeréw przenosnych maja
zastosowanie réwniez do telefonéw komoérkowych, w szczegdlnosci

wyposazonych w systemy gromadzenia danych.



Ochrona danych osobowych w strazach gminnych (miejskich). "1
Praktyczny poradnik. Polityka ochrony danych

IX. BEZPIECZENSTWO SYSTEMU INFORMATYCZNEGO | DANYCH
OSOBOWYCH

1. Ochrona antywirusowa:

a. W strazy istnieje bezwzgledny wymdg instalacji oprogramowania an-
tywirusowego na kazdym stanowisku roboczym, zaré6wno na kompute-
rach stacjonarnych, jak i przeno$nych wykorzystywanych do przetwarza-
nia danych.

b. Sprawdzanie obecnosci wiruséw komputerowych w systemie informa-
tycznym oraz ich usuwanie odbywa sie przy wykorzystaniu oprogramo-
wania zainstalowanego na serwerach, stacjach roboczych oraz kompute-
rach przenoénych przez administratora za posrednictwem WOP.

c. Oprogramowanie, o ktérym mowa w ppkt b, sprawuje ciagly nadzér
(ciagta praca w tle) nad praca systemu i jego zasobami oraz serwerami
i stacjami roboczymi.

d. Niezaleznie od ciagtego nadzoru, o ktérym mowa w ppkt ¢, administra-
tor za posrednictwem WOP przeprowadza, nie rzadziej niz raz na 3 mie-
siace, pelna kontrole obecnosci wiruséw komputerowych w systemie
oraz jego zasobach, jak réwniez w serwerach i stacjach roboczych.

e. Niedopuszczalne jest wylaczanie lub zmiana ustawien oprogramowa-
nia antywirusowego przez uzytkownikdéw.

f. Uzytkownik jest obowiazany zawiadomi¢ administratora o pojawiaja-
cych sie komunikatach, wskazujacych na wystapienie zagrozenia wywo-
tanego szkodliwym oprogramowaniem.

g. Do obowiazkéw administratora za posrednictwem WOP nalezy aktu-
alizacja oprogramowania antywirusowego oraz okreslenie czestotliwosci
automatycznych aktualizacji definicji wiruséw, dokonywanych przez to
oprogramowanie.

h. Administrator za posrednictwem WOP przeprowadza cyklicznie kon-
trole antywirusowe na kazdym stanowisku komputerowym wykorzysty-
wanym do przetwarzania danych, w tym na komputerach przenosnych.

i. Uzytkownicy moga korzysta¢ z zewnetrznych nosnikéw danych tylko
na stanowisku wydzielonym z sieci komputerowej administratora wy-
tacznie po uprzednim sprawdzeniu zawartosci przypisanego im nos$nika

oprogramowaniem antywirusowym.
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j. Niedopuszczalne jest otwieranie plikéw pobranych z Internetu lub ko-
rzystania z zewnetrznych noénikéw bez uprzedniego przeskanowania
zawartoéci nosnika przez program antywirusowy.

k. Przesytanie danych osobowych poczta elektroniczna dopuszczalne jest
tylko w postaci zaszyfrowanej.

2. Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostepnia-
niem danych osobowych:

a. System informatyczny umozliwia automatycznie:

» przypisanie wprowadzanych danych uzytkownikowi (identyfikatoro-
wi uzytkownika), ktéry te dane wprowadza do systemu;
« sygnalizacje wygasniecia czasu obowiazywania hasta dostepu do sta-
cji roboczej (dotyczy to takze komputeréw przenosnych);
« sporzadzenie i wydrukowanie dla kazdej osoby, ktérej dane sa prze-
twarzane w systemie, raportu zawierajacego co najmniej:
— date pierwszego wprowadzenia danych do systemu administrato-
ra danych,
- identyfikator uzytkownika wprowadzajacego te dane,
- zrédia danych - w przypadku zbierania danych nie od osoby, kté-
rej one dotycza,
- informacje o odbiorcach danych, ktérym dane osobowe zostaly
udostepnione.

b. Odnotowanie informacji, o ktérych mowa w pkt 2a, nastepuje auto-
matycznie po zatwierdzeniu przez uzytkownika operacji wprowadze-
nia danych.

c. Rejestr uwzgledniajacy elementy, o ktérych mowa w pkt 2a , prowa-
dzony jest przez administratora w formie elektronicznej lub papierowe;j.

d. Nadzér nad prawidtowym wprowadzaniem, przetwarzaniem i udostep-
nianiem danych sprawuje administrator.

e. Nadzér wykonywany jest w sposéb niezapowiedziany lub zapowie-
dziany z jednodniowym wyprzedzeniem. Ponadto czynnosci kontrolne
przeprowadzane sa obligatoryjnie w przypadku uzasadnionego podej-
rzenia/ naruszenia bezpieczenstwa systemu.

f. Nadzér, o ktérym mowa obejmuje m.in.:

- sprawdzenie, czy wprowadzanie, przetwarzanie oraz udostepnianie da-

nych w systemie odbywa sie z poszanowaniem obowiazujacych zasad;
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« sprawdzenie, czy przetwarzanie danych w systemie odbywa sie z po-
szanowaniem niniejszych zasad;

+ sprawdzanie zabezpieczenn majacych na celu zapewnienie ochrony
danych, w tym zabezpieczen fizycznych, organizacyjnych oraz tech-
nicznych;

+ kontrole rejestréw;

+ ogledziny urzadzen stuzacych do przetwarzania danych, m.in.: ser-
werdw, stacji roboczych.

3. Bezpieczenstwo oprogramowania:

a. Oprogramowanie stosowane w strazy moze pochodzi¢ wylacznie ze
zrédet legalnych oraz posiada¢ aktualna i kompletna dokumentacje uzyt-
kownika, eksploatacyjna i techniczna, a w przypadku gdy za jego pomoca
przetwarzane sa dane osobowe — spelniajaca wymogi RODO.

b. Instalacja i deinstalacja dokonywana jest wylacznie przez administra-
tora za posrednictwem WOP.

c. Uzytkownicy obowigzani sa do powstrzymania sie od jakiejkolwiek in-
gerencji w oprogramowanie.

d. Wszelkie oprogramowanie wykorzystywane w jednostce musi by¢ uzyt-
kowane z poszanowaniem praw wilasnosci intelektualnej, a w szczegdl-
nosci zgodnie z ustawa z dnia 4 lutego 1994 r. o prawie autorskim i pra-
wach pokrewnych (Dz.U.1994.24.83 ze zm.).

e. Za okre$lanie standardéw sprzetu i oprogramowania oraz zmia-
ny w juz obowigzujacych odpowiada administrator. Standard sprze-
tu i oprogramowania powinien by¢ zgodny z potrzebami, uwzglednia¢
optacalnos¢ ekonomiczng oraz wymagania w zakresie bezpieczenistwa.
Sprzet i oprogramowanie powinny by¢ eksploatowane, serwisowane
i wycofywane z eksploatacji z zachowaniem wtasciwych procedur bez-
pieczenstwa.

f. Wszelkie dzialania zwigzane z utrzymaniem i eksploatacja systemu
informatycznego moga by¢ podejmowane wylacznie przez upowaz-
niony, wykwalifikowany personel lub upowaznione przez administra-
tora osoby.

4. Przeglad i konserwacja urzadzen:
a. Przeglad i konserwacja urzadzen systemu powinny by¢ dokonywane

zgodnie z zaleceniami producenta, lecz nie rzadziej niz raz w roku.
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b. Przegladu i konserwacji systemu dokonuje doraznie administrator za
posrednictwem WOP, ktére odpowiedzialne jest za terminowos¢ i rzetel-
noéc przegladéw i konserwacji urzadzen.

c. Przegladu pliku zawierajacego raport dotyczacy dziatalnosci aplikacji
badz systemu (log systemowy) administrator za posrednictwem WOP
dokonuje nie rzadziej niz raz na kwartat.

d. Przegladu i sprawdzenia poprawnoéci zbioréw danych zawierajacych
dane osobowe dokonuje uzytkownik przy wspétudziale WOP nie rzadziej
niz raz w roku.

e. Zapisy logéw systemowych powinny by¢ przegladane codziennie oraz
kazdorazowo po wykryciu naruszenia zasad bezpieczenstwa.

f. Kontrole i przeprowadzane testy powinny obejmowa¢ zaréwno dostep
do zasobdéw systemu, jak i profile oraz uprawnienia poszczegdlnych uzyt-
kownikéw.

g. Wszelkie nieprawidtowosci wykryte w trakcie tych dziatani powinny by¢
niezwlocznie usuniete, a ich przyczyny oraz okolicznosci sprzyjajace ich
zaistnieniu przeanalizowane. O ile to mozliwe, stosuje sie odpowiednie
$rodki w celu zapobiezenia wystepowania nieprawidtowosci w przysztosci.

h. Przeglad programéw i narzedzi przeprowadzany jest w przypadku
zmiany wersji oprogramowania lub zmiany systemu operacyjnego, chyba
ze zmiany te wynikaja z aktualizacji automatycznej.

5. Naprawy urzadzen komputerowych z chronionymi danymi osobowymi:

a. Wszelkie naprawy urzadzenr komputerowych oraz zmiany w systemie
informatycznym przeprowadzane sa - o ile to mozliwe — przez pracowni-
kéw urzedu lub podmiot zewnetrzny pod nadzorem WOP.

b. Naprawy i zmiany w systemie informatycznym przeprowadzane przez
serwisanta prowadzone sa pod nadzorem administratora, w tym os6b
przez niego upowaznionych (wyznaczonych), w siedzibie administrato-
ra — o ile to mozliwe - lub poza siedziba administratora, po uprzednim
nieodwracalnym usunieciu danych w nich przetwarzanych, a jesli wiaza-
loby sie to z nadmiernymi utrudnieniami, to po podpisaniu uméw powie-
rzenia przetwarzania danych osobowych.

c. Jesli nosnik danych (dysk plyta, pendrive lub inne) zostanie uszkodzo-
ny i nie mozna go odczytac ani usuna¢ z niego danych, nalezy go znisz-

czy¢ zgodnie ze wskazaniami zawartymi w niniejszej Polityce.
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6. Ewidencjonowanie informacji o odbiorcach danych:

a. Dla kazdej osoby, ktérej dane osobowe przetwarzane sg w systemie in-
formatycznym, w systemie powinna zosta¢ odnotowana uwaga o udo-
stepnieniach danych odbiorcom zawierajaca informacje, komu, kiedy
i w jakim zakresie dane osobowe zostaty udostepnione.

b. Szczegbétowy sposéb oraz forme odnotowania informacji, o ktérych
mowa w ppkt a, zawiera dokumentacja techniczna danego systemu in-
formatycznego.

7. Cel i zasady tworzenia kopii zapasowych:

a. W celu zwiekszenia poziomu bezpieczeristwa oraz zapewnienia ciagto-
$ci dziatania jednostki tworzy sie regularnie zgodnie z harmonogramem
kopie zapasowe danych.

b. Kopie zapasowe tworzy sie wykorzystujac narzedzia programowe oraz
narzedzia systemu.

c. W systemie informatycznym wykorzystujacym technologie klient-ser-
wer kopie zapasowe wykonuje sie po stronie serwera.

d. Dostep do kopii bezpieczeristwa maja tylko administrator oraz WOP.

e. Pozostatle kopie tworzy sie na oddzielnych nosnikach informatycznych.

f. Noséniki zawierajace kopie zapasowe nalezy oznacza¢ jako , Kopia za-
pasowa dzienna/ tygodniowa/ miesieczna” wraz z podaniem daty spo-
rzadzenia.

g. Kopie ulegaja niezwlocznie zniszczeniu w sposéb uniemozliwiajacy ich
uzycie, jezeli zostanie stwierdzona ich nieprzydatnos¢ albo pojawia sie
okolicznosci wytaczajace legalnosé¢ archiwizowania danych.

h. Administrator za posrednictwem WOP obowiazany jest do prowadze-
nia rejestru kopii zapasowych.

8. Procedura tworzenia kopii zapasowych.

a. Kopie zapasowe zbioréw danych wykonywane sg zgodnie z harmono-
gramem przez administratora za posrednictwem WOP.

b. Kopie zapasowe tworzy sie w systemach wedltug nastepujacego harmo-
nogramu:

+ codziennie - na koniec dnia tworzy sie kopie wszystkich danych, kté-
re ulegly zmianie tego dnia;
+ raz w tygodniu — na koniec tygodnia tworzy sie kopie wszystkich

aplikacji;
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+ raz w miesiacu — na koniec miesiaca tworzy sie kopie zaréwno da-
nych, jak i aplikacji, w tym takze systemu operacyjnego.

c. Administrator za posrednictwem WOP obowigzany jest do wykonywa-
nia kopii zgodnie z harmonogramem.

d. W celu zapewnienia poprawnosci wykonywanych kopii bezpieczen-
stwa nalezy co najmniej raz w tygodniu poddac testowi cyklicznie wybra-
na kopie. Préba polega na odtworzeniu danych w warunkach testowych
i sprawdzeniu, czy jest mozliwo$¢ odczytania danych.

e. Archiwizacja przeprowadzana jest automatycznie w godzinach wie-
czornych i nocnych, za pomoca wbudowanych w system funkgji.

f. Przed uruchomieniem archiwizacji wszystkie procesy (zadania) niewy-
logowanego uzytkownika sa usuwane z systemu, a administrator oraz
WOP otrzymuja informacje o tym zdarzeniu.

g. Archiwizacje wykonywane sa wedlug nastepujacego harmonogramu:

« kopie aktualnych baz danych oraz istotnych elementéw systemu ope-
racyjnego serwera sa wykonywane codziennie/ raz w tygodniu/ raz
w miesigcu;

« kopie baz archiwalnych sa wykonywane codziennie/ raz w tygodniu/
raz w miesiacu.
Uwaga:
zasadne jest, aby kopie byty przyrostowe.

9. Nosniki danych wykorzystywane do sporzadzenia kopii zapasowych:
a. Kopie zapasowe baz danych s3 nagrywane na zewnetrzne noséniki,
takie jak:
 pamiec¢ USB,
- CD/DVD,
« zewnetrzne dyski pamieci,
+ ta$my magnetyczne.

b. Nosniki zawierajace kopie zapasowe nalezy oznacza¢ jako ,Kopia zapaso-

wa dzienna/ tygodniowa/ miesieczna” wraz z podaniem daty sporzadzenia.
10. Przechowywanie kopii zapasowych.

a. Wszystkie nosniki bez wzgledu na ich rodzaj sa zabezpieczane przed
nieautoryzowang zmiana, zniszczeniem i dostepem.

b. Kopie zapasowe przechowuje sie w zamykanej szafie w siedzibie admi-

nistratora lub urzedu.
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11. Przechowywanie elektronicznych nosnikéw informacji zawierajacych
dane osobowe.

a. Zbiory danych przechowywane sa na serwerze obstugujacym system
informatyczny administratora. Wszelkie dane przetwarzane w pamieci
poszczegdlnych stacji roboczych oraz komputeréw przenosnych sa nie-
zwlocznie umieszczane w odpowiednich miejscach na serwerze, przy-
dzielonych kazdemu uzytkownikowi.

b. Zakazuje sie przetwarzania danych osobowych na zewnetrznych no-
$nikach magnetycznych, optycznych i innych oraz ich przesytania poczta
elektroniczna bez uprzedniego ich zaszyfrowania.

c. Nanosnikach, o ktérych mowa w ppkt b, dopuszczalne jest przetwarza-
nie jedynie jednostkowych danych osobowych.

d. W przypadku postugiwania sie nosnikami danych pochodzacymi od
podmiotu zewnetrznego uzytkownik jest zobowigzany do sprawdzenia
g0 za pomoca programu antywirusowego na wyznaczonym w tym celu
stanowisku komputerowym oraz do oznakowania tego nosnika.

e. Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych
nie moga by¢ wykorzystywane do innych celéw pomimo usuniecia da-
nych i podlegaja ochronie w trybie okreslonym w niniejszej Polityce.

f. Noséniki informatyczne przechowywane sa w miejscach, do ktérych
dostep maja wylacznie osoby upowaznione do przetwarzania danych
osobowych.

12. Likwidacja no$nikéw zawierajacych kopie.

a. Nosniki, ktére ulegly uszkodzeniu lub zawieraja nieaktualne kopie da-
nych powinny zosta¢ bezzwlocznie zniszczone.

b. W przypadku nosnikéw jednorazowych, takich jak ptyty CD-R, DVD-R,
likwidacja polega na ich fizycznym zniszczeniu w sposéb okreslony w ni-
niejszej Polityce, czyli tak, by nie mozna byto odczyta¢ ich zawartosci.

c. Noéniki wielorazowego uzytku, takie jak: dyski twarde, pendrive, ply-
ty CD-RW, DVD-RW, mozna wykorzysta¢ ponownie do celéw przecho-
wywania kopii bezpieczenstwa po uprzednim usunieciu ich zawartosci.

d. Noéniki wielorazowego uzytku nienadajace sie do ponownego uzycia
nalezy zniszczy¢ w sposéb okreslony w niniejszej Polityce.

e. Proces niszczenia kopii powinien zosta¢ odnotowany w rejestrze kopii

zapasowych, ktéry prowadzi WPO.
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13.

Bezpieczenistwo no$nikéw informacji.

a. Zasady ogdlne:

« Wszystkie noéniki informacji podlegaja wtasciwej ochronie stosow-
nie do klasyfikacji informacji, na wszystkich etapach ich uzywania,
od momentu zapisu informacji az do momentu ich wycofania z uzycia
lub fizycznego zniszczenia opisanego w niniejszej Polityce.

+ Za zapewnienie wtasciwej ochrony nosnikéw informacji odpowiada
ich uzytkownik.

+ Osoby korzystajace z noénikéw informacji powinny zosta¢ w ramach
szkolenia uswiadomione o skali zagrozen i zobowigzane sa do zacho-
wania nalezytej starannosci poprzez zastosowanie obowigzujacych
$rodkéw organizacyjno-technicznych i prawnych opisanych w niniej-
szej Polityce.

+ W przypadku wycofywania z uzycia nosnikéw informacji zawieraja-
cych informacje stanowiace tajemnice na osobie, ktérej nosnik prze-
kazano do uzywania, spoczywa obowiazek wykonania procedury opi-

sanej w niniejszej Polityce.

b. Zasady szczegétowe:

« Komputery przenosne nalezy przewozi¢ w stuzbowych torbach.

+ Nie nalezy pozostawia¢ bez kontroli dokumentéw, no$nikéw danych
i sprzetu. Zakaz dotyczy takze pozostawiania dokumentéw, nosnikéw
danych i sprzetu bez kontroli w samochodach.

+ Informacje przechowywane na urzadzeniach przenosnych lub kompute-
rowych noénikach danych nalezy chroni¢ przed uszkodzeniami fizyczny-
mi, a ze wzgledu na dziatanie silnego pola elektromagnetycznego nalezy
przestrzegac zalecerr producentéw dotyczacych ochrony sprzetu.

« Wykorzystywanie komputeréw przenosnych w miejscach publicz-
nych jest dozwolone, o ile otoczenie, w ktérym znajduje sie osoba
upowazniona do przetwarzania danych osobowych, stwarza warun-
ki minimalizujace ryzyko zapoznania sie z danymi przez osoby nie-
upowaznione. W konsekwencji korzystanie z komputera przenosne-
go bedzie z reguly niedozwolone w restauracjach czy srodkach komu-
nikacji publicznej.

+ W trakcie przebywania w domu niedozwolone jest udostepnianie

przez uzytkownika innym domownikom komputera przenosnego
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nalezacego do administratora lub urzedu. Uzytkownik powinien za-
chowa¢ w tajemnicy przed domownikami i innymi osobami identyfi-
kator i hasto, ktérych podanie jest konieczne do rozpoczecia pracy na

komputerze przenosnym.

X. ZASADY POSTEPOWANIA W PRZYPADKU STWIERDZENIA
NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Nie kazdy incydent jest naruszeniem danych osobowych, ale kazdy incydent
wymaga odnotowania, gdyz w przyszlo$ci mozemy uzyska¢ nowe informacje
o tym incydencie umozliwiajace stwierdzenie naruszenia danych osobowych.
Dla przyktadu zagubienie pendrive’a zawierajacego zaszyfrowane dane osobo-
we jest incydentem, dlatego ze administrator jest w stanie wykazac, iz proce-
dury oraz informacje pozyskane od pracownika gwarantuja ze osoba trzecia
nie odczyta zawartych danych osobowych. Aczkolwiek w przysztosci moze on
otrzymac informacje, ze hasto umozliwiajace odczytanie danych réwniez zosta-
1o utracone lub powstata nowa technika odszyfrowania danych umozliwiajaca
odczytanie danych osobowych i w takim przypadku bedzie mozna stwierdzi¢, ze
incydent zostat zakwalifikowany jako naruszenie danych osobowych.
2. Za naruszenie bezpieczenstwa systemu informatycznego uznawany jest
kazdy stwierdzony fakt oraz uzasadnione podejrzenie, w szczegdlnosci zaj-
$cia zdarzen, takich jak:
a. nieuprawnione ujawnienie danych, udostepnienie;
b. naruszenie hasta dostepu i identyfikatora (system nie reaguje na hasto
lub je ignoruje badz mozna przetwarza¢ dane bez wprowadzenia hasta);
c. czedciowy lub catkowity brak danych albo dostep do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnien;
d. brak dostepu do wtasciwej aplikacji lub zmiana zakresu wyznaczonego
dostepu do zasob6w serwera;
e. wykrycie wirusa komputerowego;
f. zauwazenie elektronicznych sladéw préby wlamania do systemu infor-
matycznego;
g. znaczne spowolnienie dziatania systemu informatycznego;
h. podejrzenie kradziezy sprzetu komputerowego lub dokumentéw za-

wierajacych dane osobowe;
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i. istotna zmiana potozenia sprzetu komputerowego;

j. zauwazenie §ladéw usitowania lub dokonania wtamania do pomiesz-
czen lub zamykanych szaf;

k. umozliwienie dostepu do pomieszczeni lub zamykanych szaf osobom
nieupowaznionym,

1. zabranie danych przez osobe nieupowazniona;

m. uszkodzenie lub zniszczenie danych lub jakiegokolwiek elementu sys-
temu informatycznego;

n. dzialanie wbrew postanowieniom niniejszej Polityki.

3. Do zachowan generujacych ryzyko naruszen zaliczy¢ nalezy w szczegdlnosci:

a. dopuszczenie do przetwarzania danych osobowych oséb zatrudnio-
nych (w tym na podstawie uméw cywilnoprawnych) bez odpowiednich
upowaznien i o$wiadczenia o zachowaniu poufnosci;

b. udostepnienie informacji osobie upowaznionej do przetwarzania infor-
macji w zakresie wykraczajacym poza zakres upowaznienia;

c. udostepnianie informacji osobom nieupowaznionym (np. przekazy-
wanie do naprawy sprzetu komputerowego zawierajacego dane osobo-
we firmie zewnetrznej bez ich bezpiecznego usuniecia lub zabezpiecze-
nia kryptograficznego);

d. powierzanie przetwarzania danych osobowych innym podmiotom bez
pisemnej umowy;

. przetwarzanie danych bez zgody podmiotu danych;
pozyskiwanie informacji z nielegalnych zrédet;

. przetwarzanie informacji niezgodne z uprawnionym celem i zakresem;

0 hoo

. przetwarzanie informacji w okresie dtuzszym niz uprawniony;

-

wykonanie nieuprawnionych kopii danych;

brak aktualnych kopii bezpieczeristwa danych;

—

k. niewtasciwe niszczenie noénikéw z danymi, pozwalajace na ich odczyt
osobom postronnym;

l. nieautoryzowany dostep do informacji przez polaczenie sieciowe;

m. nieautoryzowane usuniecie, modyfikacja, kopiowanie danych osobo-
wych przez osobe uprawniona/nieuprawniona na noéniku elektronicz-
nym lub papierowym;

n. nieautoryzowany dostep do pomieszczen, w ktérych przetwarza sie

dane osobowe (np. za pomoca prywatnie dorobionych kluczy);
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o. niedopelnienie obowiazku ochrony danych przez umozliwienie doste-
pu do danych osobom nieuprawnionym, w tym w szczegdlnosci:

+ pozostawienie bez nadzoru danych (np. pozostawienie dokumentéw
na biurku zaréwno trakcie pracy, jak i po godzinach pracy);

+ niezablokowanie dostepu do systemu informatycznego (np. stagji ro-
boczej podczas przerwy w pracy);

» brak nadzoru nad serwisantami i innymi osobami nieuprawniony-
mi, przebywajacymi w pomieszczeniach, gdzie przetwarza sie dane
osobowe;

« dziatanie wiruséw komputerowych lub innych programéw naruszaja-
cych integralnos¢ systemu informatycznego;

+ ujawnienie indywidualnych hasel dostepu do systemu, w ktérym
przetwarzane sa dane osobowe zaréwno osobie postronnej, jak
i wspétpracownikowi;

+ przesylanie dokumentéw papierowych z danymi podlegajacymi
ochronie bez zabezpieczenia w postaci zamknietej koperty;

« przesylanie nos$nikéw elektronicznych z danymi bez zabezpieczenia
kryptograficznego;

+ kradziez noénikéw zawierajacych dane osobowe nalezace lub powie-
rzone strazy;

+ zgubienie noénika zawierajacego dane osobowe niezabezpieczone
kryptograficznie;

« kradziez sprzetu stuzacego do przetwarzania danych osobowych;

+ wykorzystywanie wtasnego nosnika danych.

4. O mozliwosci zaistnienia przypadku naruszenia ochrony danych osobo-
wych moze $wiadczyé m.in.:
a. podejrzana praca systemu teleinformatycznego, w ktérym przetwarza
sie informacje;
b. korzystanie z zasobéw systemu teleinformatycznego poza godzinami
pracy (bez zgody przetozonego);
c. nowe, podejrzane konta uzytkownikéw;
d. wysoka aktywnos¢ kont, ktére dtugo pozostawaly niewykorzystane;
e. odnotowanie w krétkim czasie duzej liczby nieudanych préb logowania

do systemu teleinformatycznego;
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f. odnotowanie udanych logowan oraz transferéw danych odbiegajacych
od standardowych, tj. np. dokonywanych spoza terytorium RP czy tez
poza godzinami pracy itp. anomalie;

g. anomalie w pracy systemu teleinformatycznego lub programu ($wiad-
czace np. o obecnosci wirusa);

h. naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w po-
mieszczeniach, w ktérych przetwarza sie informacje (wytamane lub zaci-
najace sie zamki, naruszone plomby, niedomykajace sie okna itp.);

i. wszelkie zapisy w logach systeméw $wiadczace o naruszeniu bezpie-
czenstwa, wykonywaniu niedozwolonych operadji itp.;

j. pozostawione $lady wlamania komputerowego, np.: zmiany konfigura-
cji w systemie teleinformatycznym;

k. samodzielne akcje podejmowane przez system teleinformatyczny (na-
wigzywanie polaczen, wysylanie e-maili itp.);

l. odkrycie (znalezienie) niezniszczonych nosnikéw informacji prawnie
chronionych (wydruk, ptyta CD) w sytuacjach wskazujacych na ich zagu-
bienie lub porzucenie (np. w koszu na $mieci);

m. niewladciwe parametry srodowiska, takie jak: temperatura, wilgotnos¢
w pomieszczeniach, w ktérych sa przetwarzane dane osobowe;

n. skargi oséb, ktérych dane sa przetwarzane.

5. Do zdarzen stwarzajacych wyzsze ryzyko naruszenia praw i wolnosci oso-
by nalezy zaliczy¢ w szczegdlnosci:

a. Zdarzenia naruszajace poufnos¢ danych osobowych polegajace na:

+ udostepnieniu danych osobowych osobie dziatajacej z upowaznie-
nia administratora do przetwarzania informacji w zakresie wykra-
czajacym poza zakres polecenia przetwarzania wydanego przez ad-
ministratora lub zakres wskazany przez obowigzujacy porzadek
prawny;

+ udostepnieniu danych osobowych osobie nieuprawnionej wskutek
np. wgladu w pozostajace na biurku dokumenty lub otwarte okna
aplikacji wizualizujacych dane osobowe, przekazania danych osobo-
wych przez telefon, poczta elektroniczna;

+ zagubieniu dokumentéw zapisanych zaré6wno na noséniku klasycz-
nym, jak i no$niku teleinformatycznym (w rozumieniu ustawy

z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
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realizujacych zadania publiczne (Dz.U.2005.64.565 ze zm.) zawie-
rajacych dane osobowe bez ostony kryptograficznej;

+ wlamaniu do systemu strazy i kradziezy plikéw zawierajacych dane
osobowe;

+ udostepnieniu danych osobowych podmiotowi zewnetrznemu bez
zabezpieczent umownych zgodnie z obowiazujaca Polityka;

» realizacji nieuprawnionych kopii dokumentéw zawierajacych dane
osobowe;

« realizacji korespondencji zawierajacej dane osobowe pod btedny adres;

« realizacji dostepu do systemu teleinformatycznego strazy przez oso-
be nieuprawniona na podstawie przekazanych przez osobe uprawnio-
na danych uwierzytelniajacych;

« skopiowanie danych uwierzytelniajacych do oprogramowania, urza-
dzen stuzacych do przetwarzania danych osobowych — poprzez ich
ujawnienie osobom nieuprawnionym;

« braku realizacji obowiazkéw zwiazanych z powiadamianiem odbior-
c6w danych, o usunieciu danych, pomimo posiadania takich mozliwo-
$ci (w tym braku zwiazanego z tym niewspétmiernie duzego wysitku).

. Zdarzenia naruszajace dostepno$¢ danych osobowych polegajace na:

+ bezpowrotnym usunieciu danych osobowych z zasobéw systeméw
teleinformatycznych (ze wzgledu na brak posiadanych w tym zakre-
sie kopii zapasowych);

« dlugotrwatlej awarii infrastruktury teleinformatycznej (awaria ser-
wera, bazy danych, zasilania);

+ niedopelnieniu obowigzkéw informacyjnych podczas zbierania da-
nych osobowych;

« braku realizacji prawa do usuniecia danych pomimo istnienia przesta-
nek zapewniajacych realizacje tego uprawnienia;

« braku realizacji prawa do kopii danych osobowych, nieprzekazaniu in-
formacji zwiazanych z przetwarzaniem danych osobowych osobie, ktd-
rej dane te dotycza (m.in. dotyczacych celu i kategorii przetwarzanych
danych, odbiorcéw danych osobowych, czasu przechowywania danych
iich zrédla, jesli byty pozyskane nie od osoby, ktdrej dane dotycza);

+ braku prawa do ograniczenia przetwarzania pomimo istniejacych

przestanek uprawomocniajacych realizacje tego uprawnienia;
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C.

« braku realizacji prawa do przenoszenia danych pomimo istniejacych
przestanek uprawomocniajacych realizacje tego uprawnienia;

+ braku realizacji prawa do wniesienia sprzeciwu wobec przetwarza-
nia danych;

« braku realizacji obowiazkéw zwiazanych z powiadamianiem odbior-
c6w danych o ograniczeniu przetwarzania danych pomimo posiada-
nia takiej mozliwosci (w tym braku zwigzanego z tym niewspdéimier-
nie duzego wysitku).

Zdarzenia naruszajace integralno$¢ danych osobowych polegajace na:

+ zaistnieniu awarii baz danych powodujacych uszkodzenie, usuniecie
rekordéw w bazach;

« pozyskiwaniu i wykorzystywaniu danych niekompletnych, niepraw-
dziwych, nieaktualnych;

+ braku realizacji prawa osoby, ktdérej dane dotycza do sprostowania
danych pomimo, iz administrator danych posiadl wiedze o ich nie-
prawidtowosci w kontekscie celéw, w jakich te dane sg przetwarzane.

« braku realizacji obowiazkéw zwiazanych z powiadamianiem odbior-
c6w danych, o sprostowaniu danych pomimo posiadania takiej moz-
liwosci (w tym braku zwigzanego z tym niewspdtmiernie duzego wy-

sitku).

6. Kazdy uzytkownik systemu posiadajacy informacje o naruszeniu albo

uzasadnione podejrzenie naruszenia bezpieczenistwa systemu informatycz-

nego obowiazany jest bezzwlocznie poinformowa¢ o danym fakcie admini-
stratora, WOP lub IOD.
7. Uzytkownik do czasu przybycia na miejsce administratora, WOP lub IOD

podejmuje tylko takie czynnosci, ktére zmierzaja do:

a.
b.
C.

d.

zabezpieczenia §ladéw naruszenia,
zapobiezenia dalszym zagrozeniom,
powstrzymania skutkéw naruszenia,

ustalenia przyczyny i sprawcy naruszenia ochrony,

e. rozwazenia wstrzymania biezacej pracy w celu zabezpieczenia miejsca

zdarzenia,

f.

przygotowania opisu zdarzenia.

8. Uzytkownik nie opuszcza bez uzasadnionej przyczyny miejsca zdarzenia

do czasu przybycia administratora lub osoby przez niego wskazanej.
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9. Administrator po otrzymaniu zawiadomienia o naruszeniu bezpieczen-
stwa systemu informatycznego obowiazany jest niezwlocznie:

a. powiadomic¢ IOD i WOP,

b. przeprowadzi¢ postepowanie wyjasniajace w celu ustalenia:

« czy doszto do naruszenia ochrony danych osobowych,
« okoliczno$ci naruszenia ochrony danych osobowych,

c. podjac dziatania chroniace system przed ponownym naruszeniem.

10. W kazdym przypadku stwierdzenia naruszenia bezpieczenstwa syste-
mu administrator obowiagzany jest:

a. odnotowac¢ ten fakt w Rejestrze naruszen/ podejrzen naruszen ochro-
ny danych osobowych, ktéry obowigzany jest prowadzi¢ (zob. zatacznik
nr 10). Rejestr moze by¢ prowadzony w formie elektronicznej zapewnia-
jacej rozliczalnosc.

b. sporzadzi¢ Raport z oceny naruszenia/ podejrzen naruszenia ochrony
danych osobowych zgodnie ze wzorem zawartym w zataczniku do niniej-
szej Polityki (zob. zatacznik nr 11).

c. otrzymaé od IOD Raport z oceny naruszenia/ podejrzen naruszenia
(zob. zatacznik nr 11).

d. dokona¢ analizy, czy wystapienie naruszenn powoduje wysokie ryzyko
naruszenia praw i wolnosci osoby, ktérej dane dotycza.

11. Wynik analizy wskazujacy na istnienie ryzyka na poziomie wyzszym
niz niskie powoduje koniecznoé¢ zgloszenia naruszenia Prezesowi Urzedu
Ochrony Danych Osobowych bez zbednej zwtoki nie p6zniej jednak niz do
72 h od stwierdzenia naruszenia. Analize przeprowadza administrator przy
udziale IOD i WOP. Przekroczenie wskazanego terminu rodzi koniecznos¢
informowania w zgloszeniu o przyczynie opdznienia. Zgloszenie narusze-
nia musi zawiera¢ w minimalnym zakresie:

a. informacje o charakterze naruszenia, w tym w miare mozliwosci ka-
tegorie i przyblizona liczbe oséb, ktérych dane dotycza oraz kategorie
i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy naru-
szenie;

b. imie i nazwisko IOD oraz jego dane kontaktowe lub oznaczenie innego
punktu kontaktowego, dajacego mozliwos¢ uzyskania wiecej informacji;

c. informacje o mozliwych konsekwencjach naruszenia ochrony danych

osobowych;
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d. informacje o zastosowanych lub proponowanych przez administrato-
ra $rodkach w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym o $rodkach stuzacych zminimalizowaniu jego ewentualnych nega-
tywnych skutkéw.

12. Wynik analizy wskazujacy na istnienie wysokiego ryzyka naruszenia
praw lub wolno$ci osoby, ktérej dane dotycza powoduje dodatkowo koniecz-
no$¢ poinformowania jej o tym naruszeniu, przy tym nalezy sformulowac
ten komunikat w zrozumialy i prosty sposéb.

13. Zawiadomienie osoby, ktérej prawa lub wolnosci zostaly naruszone,
musi jako minimum zawiera¢ opis charakteru naruszenia oraz:

a. imie i nazwisko IOD oraz jego dane kontaktowe lub oznaczenie innego
punktu kontaktowego, dajacego mozliwo$¢ uzyskania wiecej informacji;

b. informacje o mozliwych konsekwencjach naruszenia ochrony danych
osobowych;

c. informacje o zastosowanych lub proponowanych przez administrato-
ra srodkach w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym o $rodkach stuzacych zminimalizowaniu jego ewentualnych nega-
tywnych skutkéw.

14. Administrator moze odstapi¢ od powiadomienia osoby, ktérej dane do-
tycza o naruszeniu w sytuacji, gdy:

a. wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony i §rod-
ki te zostaly zastosowane do danych osobowych, ktérych dotyczyto na-
ruszenie, (np. szyfrowanie);

b. zastosowat w ramach dziatan korygujacych srodki eliminujace praw-
dopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby,
ktoérej dane dotycza (zastosowanie strategii redukeji ryzyka);

c. wymagaloby ono niewspéimiernie duzego wysitku, a dotarcie do po-
szkodowanych os6b bedzie realizowane na podstawie publicznego ko-
munikatu lub $rodka réwnowaznego, za pomoca ktérego osoby, ktérych
dane dotycza, zostana poinformowane w réwnie skuteczny sposéb;

d. wskazuje na to przeprowadzona ocena ryzyka, ktéra to ocene kazdora-
zowo obowiazany jest przeprowadzi¢ komendant przy udziale IOD.

15. Komendant obowiazany jest prowadzi¢ rejestr naruszenr ochrony da-
nych, w ktérym odnotowuje wszystkie naruszenia ochrony danych niezalez-

nie od wagi szkdd, ktére moga nastapi¢ w wyniku jego wystapienia.
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16. Administrator moze zarzadzi¢, w razie potrzeby, odlaczenie czesci sys-
temu informatycznego dotknietego zdarzeniem od pozostalej jego czesci.
17. W razie odtwarzania danych z kopii zapasowych administrator obowia-
zany jest upewnic sie, ze odtwarzane dane zapisane zostaly przed wystapie-
niem zdarzenia (dotyczy to zwlaszcza przypadkéw infekeji wirusowej).

18. Administrator podejmuje decyzje o dalszym trybie postepowania, po-
wiadomieniu wlasciwych organéw oraz podjeciu innych szczegdlnych czyn-
nosci zapewniajacych bezpieczenstwo systemu informatycznego badz za-

stosowaniu srodkéw ochrony fizyczne;j.

ZALACZNIKI
Zalacznik nr 10. Wzér Rejestru naruszeny/ podejrzen naruszen ochrony danych

osobowych w Strazy Gminnej (Miejskiej) w [...].

Zalacznik nr 11. Wzdr Raportu IOD z ceny naruszenia/ podejrzenia naruszenia

ochrony danych osobowych w Strazy Gminnej (Miejskiej) w [...].

XI. ZGLASZANIE NARUSZEN

1. W przypadku wystapienia niezbednosci zgloszenia do Prezesa UODO
naruszenia ochrony danych osobowych administrator obowigzany jest
zglosi¢ ujawnione naruszenie za posrednictwem dedykowanej strony
WWW: https://www.biznes.gov.pl/pl/usluga/889 lub https://uodo.gov.pl/
pl/134/233.

2. Administrator dokonuje zgloszenia i przekazuje informacje w zakresie
okreslonym w Formularzu zgloszenia naruszenia ochrony danych osobo-
wych (zob. zatacznik nr 12).

3. Zgloszenia nalezy dokona¢ niezwtocznie, lecz nie pézniej niz w ciagu 72 h
od uzyskania informacji o naruszeniu.

4. Decyzje o klasyfikacji zagrozenia komendant podejmuje w konsultacji
z 10D i WOP.

5. Decyzje o zgloszeniu lub niezgloszeniu zagrozenia podejmuje komendant.
6. Podmiot przetwarzajacy obowiazany jest poinformowa¢ administratora
o podejrzeniu wystapienia naruszenia nie pézniej niz 24 h od uzyskania in-

formadji.
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Zalacznik nr 12. Wzér Formularza zgloszenia naruszenia ochrony danych

osobowych w Strazy Gminnej (Miejskiej) w [...].

XIl. ZASADY OBStUGI PRAW JEDNOSTKI | UDOSTEPNIEN DANYCH

1. W przypadku wystapienia incydentéw, w ramach ktérych moze dojs$¢ do
naruszenia praw i wolnoséci oséb, ktérych dane dotycza, administrator wraz
z IOD oraz WOP niezwlocznie:

a. ustala i podejmuje dzialania skoncentrowane na ochronie tych oséb
przed negatywnymi skutkami naruszen;

b. informuje osoby o zaistnialym zdarzeniu za posrednictwem dostep-
nych kanatéw przekazu oraz o przystugujacych im prawach, o ile taka
niezbednos$¢ wystapi.

2. Udostepnianie informacji dotyczacych przetwarzania.

a. Administrator obowigzany jest do udostepnienia publicznie informacji
w nastepujacym zakresie:

 nazwa, siedziba i dane kontaktowe administratora;

« dane kontaktowe IOD;

+ cele, do ktérych ma postuzyé przetwarzanie danych;

« informacje o prawie wniesienia skargi do odpowiedniego organu nad-
zorczego wraz z jego danymi kontaktowymi w przypadku naruszenia
praw osoby w wyniku przetwarzania jej danych osobowych;

« informacje o prawach przystugujacych osobie, ktérej dane dotycza;

b. Administrator jest zobowigzany udostepni¢ na stronie WWW urze-
du, BIPie lub w siedzibie strazy wzér Klauzuli informacyjnej (zob. za-
tacznik nr 13).

3. Przekazywanie informacji dotyczacych przetwarzania.

a. Administrator obowiazany jest do przekazywania dodatkowych infor-
macji, poza wskazanymi w pkt 2a osobie, ktérej dane dotycza w nastepu-
jacym zakresie:

» podstawa prawna przetwarzania;

« okres przechowywania danych osobowych lub - gdy nie jest to mozli-
we — kryteria stuzace okreslaniu tego okresu;

« informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane zo-

staly ujawnione.
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4. Udzielanie informacji dotyczacych przetwarzania na wniosek osoby, kté-
rej dane dotycza:
a. Administrator obowigzany jest do przekazania na wniosek informacji
osoby, ktdrej dane dotycza w nastepujacym zakresie:

« cel i podstawa prawna przetwarzania danych;

« kategorie danych osobowych i danych, ktére sa przetwarzane;

+ odbiorcy lub kategorie odbiorcéw, ktérym dane osobowe zostaly
ujawnione;

« okres przechowywania danych lub kryteria stuzace okresleniu tego
celu, o ile okreslenie okresu przechowywania danych nie jest mozliwe;

+ mozliwo$ci wniesienia wniosku do administratora o sprostowanie
lub usuniecie danych osobowych, lub ograniczenie przetwarzania da-
nych osobowych dotyczacych tej osoby;

+ prawa wniesienia skargi do Prezesa UODO lub innego organu nad-
zorczego sprawujacego nadzor na podstawie odrebnych przepiséw
osobowych wraz z jego danymi kontaktowymi w przypadku narusze-
nia praw osoby w wyniku przetwarzania jej danych osobowych.

5. Obowiazek informacyjny ma za zadanie zapewni¢ mozliwos$¢ kontaktu
z administratorem/ IOD, z przyczyn technicznych, np. realizowanie kontroli
z wykorzystaniem urzadzen technicznych rejestrujacych dane, nie wyklucza
przekazania klauzuli w formie papierowej czy elektronicznej, dopuszczal-
ne jest stosowanie komunikatéw glosowych informujacych o nazwie i da-
nych kontaktowych administratora oraz poinformowanie, gdzie informowa-
ny moze odnalez¢ pelna tre$¢ klauzuli informacyjne;j.
6. Realizacja prawa dostepu do danych.
a. Kazdej osobie, ktdrej dane dotycza, przystuguje prawo dostepu do jej
danych osobowych.
b. Osobie, ktdrej dane dotycza prawo, o ktérym mowa w ppkt a przystu-
guje po zlozeniu wniosku.
c. Administrator obowiazany jest do:

« przyjecia wniosku;

« rozpatrzenia wniosku;

+ udostepnienia lub przekazania kopii danych albo sporzadzonych
wyciagéw z tych danych, o ile nie wystapia przestanki uzasadniaja-

ce odmowe;
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« poinformowania osoby, ktérej dane dotycza, o przyczynach odmo-
wy lub ograniczeniu dostepu oraz o mozliwo$ci wniesienia skargi do
Prezesa UODO;

« udokumentowania prawnych i faktycznych przestanek odmo-
wy, a takze dokonania weryfikacji wniosku pod katem jego au-
tentycznoS$ci.

7. Odmowa realizacji prawa dostepu do danych osobowych:

a. Kazda osoba, ktéra wniosta o udostepnienie jej danych osobowych,
a jej prawo do udostepnienia danych osobowych nie zostato zrealizowa-
ne z uwagi na odmowe lub ograniczenie dostepu do danych, musi zosta¢
pisemnie poinformowana przez administratora o przyczynach faktycz-
nych i prawnych tej decyzji.

8. Realizacja wniosku o sprostowanie lub usuniecie danych:

a. Administrator jest zobowiazany do realizacji wnioskéw, bez zbednej
zwloki, lecz w terminie nieprzekraczajacym miesiaca, z zakresu:

« prawa zadania uzupelnienia danych;

« prawa do uaktualnienia danych;

« prawa do sprostowania danych;

« prawa do zadania usuniecia danych.

9. Ograniczenie czasowe przetwarzania danych.

a. W przypadku uznania przez administratora wniosku o czasowe ogra-
niczenie przetwarzania danych w okreslonym zakresie jest on obowiaza-
ny do nieudostepniania ich odbiorcom przez czas trwania ograniczenia.

b. Obowiazek wskazany w ppkt a dotyczy takze wspdétadministrujacego
danymi.

10. Zakaz udostepniania danych w razie zagrozenia zycia lub zdrowia.

a. Administrator nie moze przekazywac informacji lub udostepnia¢ da-
nych osobowych, jezeli ich zakres moze skutkowac¢:

« utrudnieniem lub uniemozliwieniem rozpoznania:

- czynéw zabronionych,

- wykrywania lub zwalczania czynéw zabronionych;
« utrudnieniem prowadzenia postepowania wyjasniajacego, karnego;
+ wystapieniem zagrozenia:

- zycia lub zdrowia ludzkiego,

— bezpieczenstwa i porzadku publicznego;

. | 60 [ o
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« zagrozeniem bezpieczenstwa narodowego;

« istotnym naruszeniem débr osobistych innych oséb.

11. Dane zgromadzone w postepowaniach na podstawie ustaw oraz innych
aktéw normatywnych.

a. Prawa oséb, ktérych dane sa zgromadzone i przetwarzane przez ad-
ministratora w zwiazku z realizacja postepowan okreslonych przez akty
normatywne wymienione w ppkt b moga by¢ realizowane wytacznie na
podstawie i w zakresie przewidzianym w tych aktach.

b. Do postepowan tego rodzaju zaliczy¢ nalezy:

+ postepowanie w sprawach o wykroczenia prowadzone na podstawie
przepiséw ustawy z dnia 24 sierpnia 2001 r. — Kodeks postepowania
w sprawach o wykroczenia (Dz.U.2001.106.1148 ze zm.);

+ postepowanie karne prowadzone na podstawie przepiséw usta-
wy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego
(Dz.U.1997.88.555 ze zm.);

+ postepowanie wykonawcze prowadzone na podstawie przepi-
sow ustawy z dnia 6 czerwca 1997 r. — Kodeks karny wykonawczy
(Dz.U.1997.90. 557 ze zm.);

+ postepowanie karnoskarbowe prowadzone na podstawie przepiséw
ustawy z dnia z dnia 10 wrzesnia 1999 r. Kodeks karny skarbowy
(Dz.U.1999.83.930 ze zm.);

+ postepowanie w sprawach nieletnich prowadzone na podstawie prze-
piséw ustawy z dnia 26 pazdziernika 1982 r. o postepowaniu w spra-
wach nieletnich (Dz.U.1982.35.228 ze zm.);

+ postepowanie wobec 0séb z zaburzeniami psychicznymi prowadzo-
ne na podstawie przepiséw ustawy z dnia z dnia 19 sierpnia 1994 r.
o ochronie zdrowia psychicznego (Dz.U.1994.111.535 ze zm.).

12. Zakres danych wymaganych we wniosku.

a. Wnioskodawca wystepujac z wnioskiem o realizacje przystugujacych
mu praw, obowiazany jest do podania danych, takich jak:

« imie,

« nazwisko,

+ adres korespondencyjny, ktérym moze by¢ réwniez adres poczty

elektroniczne;j.
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b. Przekroczenie wskazanego w ppkt a zakresu danych wymaga wykaza-
nia w szczegblnosci niezbednoéci jego rozszerzenia.

13. Pouczenie o mozliwos$ci wniesienia skargi do Prezesa UODO.

a. Administrator obowiazany jest pouczy¢ wnioskujacego o prawie wnie-
sienia skargi do Prezesa UODO w przypadkach, o ktérych mowa w pkt 9.

14. Komunikacja administratora z osobg zainteresowana:

a. Komunikacja prowadzona z administratorem przez osobe, ktérej dane
dotycza, a takze osobe zainteresowana, w kazdej sprawie musi charakte-
ryzowac sie tym, ze:

+ nie moze by¢ odptatna;

+ moze by¢ prowadzona z wykorzystaniem wszystkich dostepnych
i bezpiecznych srodkéw przekazu;

« musi by¢ prowadzona za pomoca prostego i jasnego jezyka, zrozu-
miatego i dostosowanego do poziomu percepcji odbiorcy.

b. Od zasady wyrazonej w ppkt a wyjatek stanowia nastepujace sytuacje:

« wniesienie przez osobg, ktérej dane dotycza, nieuzasadnionego zadania;
+ ujawnienie przez administratora nadmiernosci zadan.

c. W przypadku ziszczenia sie przestanek wskazanych w ppkt b admi-
nistrator moze naliczy¢ oplate, ktérej wysokos¢ winna by¢ ustalona na
podstawie rzeczywistych kosztéw obstugi zadania. Administrator obo-
wiazany jest dokonac realizacji zadania w ciagu 14 dni liczonych od mo-
mentu uiszczenia oplaty.

15. Administrator obowigzany jest prowadzi¢ Rejestr udostepniert danych
i informacji, w ktérym odnotowuje wszystkie udostepnienia (zob. zatacz-
nik nr 14).

ZALACZNIKI

Zalacznik nr 13 . Wz6r przyktadowej Klauzuli informacyjnej dla Strazy Gminnej
(Miejskiej) w [...].

Zalacznik nr 14. Wz6r Rejestru udostepnient danych i informacji w Strazy

Gminnej (Miejskiej) w [...].
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XIll. METODYKA OCENY RYZYKA STOPNIA NARUSZENIA®

1. Administrator przy udziale IOD i WOP ma obowiazek przeprowadzi¢ dla
kazdego odnotowanego w prowadzonym Rejestrze naruszen ochrony da-
nych osobowych ocene okreélnego ryzyka stopnia naruszenia zgodnie z me-
todyka zawartg w niniejszej Polityce.
2. Administrator uzyskane wyniki oceny wagi naruszenia dokumentuje
w Raporcie oceny naruszenia ochrony danych osobowych, ktéry dotacza sie
do Rejestru naruszen ochrony danych osobowych.
3. Decyzje o klasyfikacji wagi naruszenia podejmuje komendant po konsul-
tacji z IOD i WOP.
4. Do kategorii szkéd, ktére moga wystapi¢ w nastepstwie naruszenia zasad
ochrony danych zaliczy¢ nalezy w szczegélnosci:

a. nieuprawniona modyfikacje danych;

b. kradziez tozsamojci;

c. oszustwo w nastepstwie kradziezy tozsamosci;

d. straty finansowe;

e. naruszenie dobrego imienia oraz innych débr osobistych;

f. stygmatyzacje;

g. dyskryminacje.

5. Metodyka analizy naruszen.
W2zér na ocene ryzyka stopnia naruszenia:

W=KxP+0O,gdzieK=A+B

W=A+B)xP+0

+Kryteria oceny ryzyka stopnia naruszenia:

K (K = A + B) - kontekst przetwarzania danych, przy czym:

A - rodzaj i poziom wrazliwosci danych (zob. tabela 1),

B - poziom wrazliwosci kontekstu przetwarzania danych (zob. tabela 2);
P - prawdopodobienistwo identyfikacji osoby, ktérej dane dotycza (zob.
tabela 3);

O - okolicznosci naruszenia (zob. tabela 4, tabela 5, tabela 6, tabela 7).

5 Metodyka oparta na modelach opianych w wykorzystanej literaturze.
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Tabela 1. Zmienne oceny ryzyka stopnia naruszenia dla rodzaju
i poziomu wrazliwosci danych (A)

. Wartodd .

Lp. Zmienna a?rtosc. Uwagi
zmiennej

1. Dane podstawowe/zwykte 1

2. Daneidentyfikujace zachowania 2

3. Dane o naruszeniach prawa 3
4. Dane wrazliwe 4
Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie whasne na podstawie wykorzystanej literatury.

Tabela 2. Zmienne oceny ryzyka stopnia naruszenia dla poziomu
wrazliwosci kontekstu przetwarzania danych (B)
Wartos¢

Lp. Zmienna Zmienne] Uwagi
1. Szerokizakres danych +1lub-1
2. Charakter danych +1lub -1
3. Wielkos¢ gminy +1lub -1
" dN:r?;ctzwne skutki dla podmiotu +11ub -1
5. Publiczny dostep do danych +1lub -1
6. Aktualnos¢ danych +1lub -1

Przyjeta wartos¢:

Uzasadnienie:

Zrédto: opracowanie whasne na podstawie wykorzystanej literatury.
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Tabela 3. Poziom prawdopodobienstwa identyfikacji osoby, ktorej

dane dotycza (P):
. Poziom .
Lp. Prawdopodobienstwo (wartod) Uwagi
1. Znikome 0,25
2. Ograniczone 0,5
3. Wysokie 0,75
4. Realne 1
Przyjety poziom:

Uzasadnienie:

Zrédlo: opracowanie whasne na podstawie wykorzystanej literatury.

Tabela 4. Zmienne poziomu okolicznosci naruszenia poufnosci - dane

zostaly ujawnione (O)

. W S¢ .
Lp. Zmienna a.rtosc. Uwagi
zmiennej

Dane w posiadaniu znanych
1. N 0,25

odbiorcow

Dane w posiadaniu nieznanych
2. . . 0,5

odbiorcow

Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.
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Tabela 5. Zmienne poziomu naruszenia integralnosci danych (0)

Lp. Zmienna Wa?rtosc‘ Uwagi
zmiennej
Istnieje mozliwos¢
1. przywrdcenia/ odzyskania 0,25
danych
Nie istnieje mozliwosc
2. przywrocenia/ odzyskania 0,5
danych

Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie whasne na podstawie wykorzystanej literatury.

Tabela 6. Zmienne poziomu naruszenia dostepnosci danych - brak
dostepu do danych (0)

Lp. Zmienna Wa?rtosc. Uwagi
zmiennej
. Czasowy brak dostepu do 0,25
danych
Staty brak dostepu do danych,
2. wtym brak mozliwosciich 0,5
odzyskania

Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie whasne na podstawie wykorzystanej literatury.
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Tabela 7. Zmienne dotyczace charakteru dzialan naruszajacych
bezpieczenstwo danych (0)

. Wartos¢ .
Lp. Zmienna ) . Uwagi
zmiennej
1. Dziatanie nieswiadome 0,25
2. Dziatanie Swiadome 0,5

Przyjeta wartos¢:

Uzasadnienie:

Zrédto: opracowanie wtasne na podstawie wykorzystanej literatury.

Uzyskane wyniki (W = (A+B) x P + O) wskazuja na dzialania, ktére na
ich podstawie powinien podjaé komendant (zob. tabela 8).

Tabela 8. Wyniki i wskazania do dalszych dziatan, ktéore winien podjaé

komendant
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od 4 Bardzo TAK TAK TAK TAK TAK
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Zrédto: opracowanie whasne na podstawie wykorzystanej literatury.
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ZALACZNIKI
Zalacznik nr 15. Wzér Raportu z oceny ryzyka stopnia (wagi) naruszenia

ochrony danych osobowych w Strazy Gminnej (Miejskiej) w [...].

XIV. METODYKA OCENY RYZYKA

1. Przetwarzanie danych osobowych mozliwe jest jedynie ma poziomie ni-
skiego ryzyka co oznacza, ze jesli ryzyko jest na poziomie wysokim, to ko-
nieczne jest zastosowanie takich rozwigzan organizacyjno-technicznych,
aby znaczaco zmniejszy¢ poziom ryzyk lub zaprzestaé przetwarzania da-
nych osobowych.
2. Decyzje o klasyfikacji ryzyk podejmuje komendant w konsultacji z IOD
i WOP.
3. Dla potrzeb metodyki przyjmuje sie, ze ryzyko przetwarzania danych
osobowych ma trzy wymiary, i nalezy je rozpatrywac jednoczesnie jako:

a. ryzyko naruszenia poufnosdi,

b. ryzyko naruszenia integralnosci,

c. ryzyko niedostepnosci do danych.
4. Dla potrzeb ustalenia poziomu wystepujacych ryzyk przyjmuje sie naste-
pujace czynniki:

a. liczebno$¢ gminy (miasta);

o

. kategoria danych;
skala przetwarzanych danych;

. rodzaj noénika danych;

c.
d

e. mozliwos¢ natozenia kary;

f. mozliwo$¢ wystapienia roszczen cywilnych;
g

. mozliwo$é¢ wszczecia postepowania karnego.

I. Ustalanie poziomu poszczegélnych wymiaréw ryzyka przetwarzania
danych osobowych (zob. tabela 1, tabela 2, tabela 3).
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Tabela 1. Ryzyko utraty poufnosci danych osobowych - ustalenie

poziomu
Poufnos¢ Skutki naruszenia
Niskie Srednie Wysokie
Ryzyko naruszenia Przypisana warto$¢ = Przypisana wartos¢ = Przypisana wartosc¢
1 2 3
Niskie
1 2 3
Przypisana wartosc 1
Srednie
2 4 6
Przypisana wartosc 2
Wysokie
3 6 9

Przypisana wartos¢ 3
Przyjeta wartos¢:

Uzasadnienie:

Zrédto: opracowanie whasne na podstawie wykorzystanej literatury.

Tabela 2. Ryzyko utraty integralnosci danych osobowych - ustalenie
poziomu

Integralnos¢ Skutki naruszenia

Niskie Srednie Wysokie
Ryzyko naruszenia ) L, . L. ) ..
Przypisana wartos¢1  Przypisana wartos¢ 2 = Przypisana wartosc 3

Niskie

1 2 3
Przypisana wartosc 1
Srednie

2 4 6
Przypisana wartosc 2
Wysokie

3 6 9

Przypisana wartosc 3
Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie whasne na podstawie wykorzystanej literatury.
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Tabela 3. Ryzyko utraty dostepnosci do danych osobowych - ustalenie
poziomu
Dostepnosc Skutki naruszenia

Niskie Srednie Wysokie

Ryzyko naruszenia
Przypisana wartos¢ 1 Przypisana wartos¢ 2 Przypisana wartosc 3

Niskie

Przypisana warto$¢ 1 2 3
1

Srednie

Przypisana wartos¢ 2 & 6
2

Wysokie
Przypisana warto$¢ 3 6 9
3

Przyjeta wartosc:

Uzasadnienie:

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.

II. Ustalenie poziomu ryzyka ze wzgledu na przyjete do analizy
czynniki, tj. liczebnosé gminy (zob. tabela 4), kategoria danych,
w tym: danych podstawowych (zob. tabela 5), danych o naruszeniach
prawa (zob. tabela 6), danych wrazliwych (zob. tabela 7); skala
przetwarzania danych (zob. tabela 8); rodzaj nosnika danych, w tym:
nosniki tradycyjne (zob. tabela 9), nosniki elektroniczne (zob. tabela
10); mozliwo$é nalozenia kary (zob. tabela 11); mozliwosé roszczen
cywilnych (zob. tabela 12); mozliwosé wszczecia postepowania karnego
(zob. tabela 13).
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Tabela 4. Ryzyko liczebnosci gminy (miasta) - ustalenie poziomu

Przypisany poziom Niskie Srednie Wysokie

ryzyka S , 3

w przedziale od
powyzej 100 tys. osob  powyzej 10 tys. do ponizej 10 tys. 0sob
999 tys. 0sob

Liczba mieszkancow
gminy (miasta)

Przyjeta wartos¢:
Uzasadnienie:

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.

Tabela 5. Ryzyko kategorii danych podstawowych - ustalenie poziomu
Dane podstawowe Skutki naruszenia
Niskie Srednie Wysokie

Ryzyko naruszenia
Przypisana wartosc¢1  Przypisana wartos¢2  Przypisana wartosc 3

Niskie

Przypisana warto$¢ 1 2 3
1

Srednie

Przypisana warto$¢ 2 4 6
2

Wysokie
Przypisana wartos¢ 3 6 9
3

Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.



I Dariusz Wasiak, Tomasz Soczynski, Krzysztof Wygoda

Tabela 6. Ryzyko kategorii danych o naruszeniach prawa - ustalenie

poziomu

Dane o naruszeniach
prawa

Skutki naruszenia

Niskie Srednie Wysokie
Ryzyko naruszenia ) L. . L, . L,
Przypisana wartos¢1  Przypisana wartos¢ 2 Przypisana wartosc 3

Niskie

1 2 3
Przypisana wartosc 1
Srednie

2 4 6
Przypisana wartosc 2
Wysokie

3 6 9

Przypisana wartos¢ 3
Przyjeta wartosc:

Uzasadnienie:

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.

Tabela 7. Ryzyko kategorii danych wrazliwych - ustalenie poziomu
Dane wrazliwe Skutki naruszenia
Niskie Srednie Wysokie

Ryzyko naruszenia » » »
Przypisana wartos¢ 1 Przypisana wartosc 2 = Przypisana wartosc 3

Niskie

1 2 3
Przypisana wartosc 1
Srednie

2 4 6
Przypisana wartosc 2
Wysokie

3 6 9

Przypisana wartosc 3

Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.

T , F
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Tabela 8. Ryzyko skali przetwarzania danych osobowych - ustalenie

poziomu
Liczba posiadanych rekordow danych osobowych
Liczba osob , W prze.d.2|a|e od ponizej 50 tys.
. do1otys.osob  powyzej1o tys. .
upowaznionych Ryzyko f 0sob
d : . do 50 tys. 0séb
o przetwarzania naruszenia
d h osob h .
anych osobowyc Niskie Srednie Wysokie
Przypisana Przypisana Przypisana
wartosc 1 wartosc 2 wartosc 3
Niskie
dos Przypisana 1 2 3
wartosc 1
Srednie
od 5do 20 Przypisana 2 & 6
wartosc 2
Wysokie
powyzej 20 Przypisana 3 6 9
wartosc 3

Przyjeta wartosc:

Uzasadnienie:

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.
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Tabela 9. Ryzyko tradycyjnych/elektronicznych nosnikéw danych

osobowych - ustalenie poziomu

Nosnik tradycyjny Skutki utraty danych
Niskie Srednie Wysokie
Ryzyko utraty N o, .,
Przypisana wartos¢1 = Przypisana wartos¢ 2 Przypisana wartosc 3
Niska
1 2 3
Przypisana wartosc 1
Srednia
2 4 6
Przypisana wartosc 2
Wysoka
3 6 9

Przypisana wartosc 3
Przyjeta wartos¢:

Uzasadnienie:
Zrédlo: opracowanie whasne na podstawie wykorzystanej literatury.

Tabela 10. Ryzyko tradycyjnych/elektronicznych nosnikéw danych
osobowych - ustalenie poziomu
Nosnik elektroniczny Skutki utraty
Niskie Srednie Wysokie

Ryzyko utraty
Przypisana wartos¢ 1 Przypisana wartos¢ 2 Przypisana wartosc 3

Niska

1 2 3
Przypisana wartosc 1
Srednia

2 4 6
Przypisana wartosc 2
Wysoka

3 6 9

Przypisana wartosc 3

Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.

T, F
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Tabela 11. Ryzyko nalozenia kary - ustalenie poziomu
Mozliwosc¢ natozenia kary
Ryzyko natozenia kary Niska Srednia Wysoka

Przypisana wartos¢ 1 = Przypisana wartos¢ 2 Przypisana wartosc 3

Niskie

1 2 3
Przypisana wartosc 1
Srednie

2 4 6
Przypisana wartosc 2
Wysokie

3 6 9

Przypisana wartosc 3

Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie whasne na podstawie wykorzystanej literatury.

Tabela 12. Ryzyko roszczen cywilnych - ustalenie poziomu
Mozliwos¢ roszczen
Ryzyko roszczen Niska Srednia Wysoka

Przypisana wartos¢1 = Przypisana wartos¢ 2 Przypisana wartosc 3

Niskie

1 2 3
Przypisana wartosc 1
Srednie

2 4 6
Przypisana wartosc 2
Wysokie

3 6 9

Przypisana wartosc 3

Przyjeta wartos¢:

Uzasadnienie:

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.
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Tabela 13. Ryzyko wszczecia postepowania karnego - ustalenie poziomu
Mozliwos¢ wszczecia

Ryzyko wszczecia Niska Srednia Wysoka

Przypisana wartos¢ 1 Przypisana wartos¢ 2 = Przypisana wartos¢ 3

Niskie

1 2 3
Przypisana wartos¢ 1
Srednie

2 4 6
Przypisana wartosc 2
Wysokie

3 6 9

Przypisana wartos¢ 3

Przyjeta wartos¢:

Uzasadnienie:

Zrédto: opracowanie wtasne na podstawie wykorzystanej literatury.

Na podstawie otrzymanych wynikéw ustala sie okreslone dzialania
(zob. tabela 14).

Tabela 14. Interpretacja wynikow

Przypisana
wartos¢ Przypisany poziom ryzyka Wymagane postepowanie z ryzykiem
oceny
Dziatania mitygujgce musza
do 3 Niski Poziom ryzyka akceptowalny zostac podjgte w ustalonym

czasie przy uwzglednieniu

wymagan wiasnych i prawnych
Poziom ryzyka akceptowalny,

od4do6 Sredni  lecz wymagajacy utrzymania
wzmozonej ostroznosci.

Obowiazek podjecia dziatan
mitygujacych bez zbednej zwtoki
Obowiazek podjecia
od7 Wysoki  Poziom ryzyka nieakceptowalny  natychmiastowych dziatan
mitygujacych
Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.
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Interpretacja wynikéw zawartych w raporcie (zob. tabela 15).

Tabela 15. Interpretacja uzyskanych wynikéw

Przypisana Wymagane postepowanie
wartos¢ Przypisany poziom ryzyka ymagane postep
zryzykiem
oceny
Dziatania mitygujgce musza
do 26 Niski ~ Poziom ryzyka akceptowalny zostac podjgte w ustalonym

czasie przy uwzglednieniu
wymagan wiasnych i prawnych

Poziom ryzyka akceptowalny,
od 27 do 77 Sredni  lecz wymagajacy utrzymania
wzmozonej ostroznosci.

Obowiazek podjecia dziatan
mitygujacych bez zbednej zwtoki

Obowiazek podjecia
od 78 Wysoki Poziom ryzyka nieakceptowalny natychmiastowych dziatan
mitygujacych

Zrédlo: opracowanie wtasne na podstawie wykorzystanej literatury.

ZALACZNIKI
Zalacznik nr 16. Wzér Raportu z oceny ryzyka naruszenia ochrony danych
osobowych w Strazy Gminnej (Miejskiej) w [...].

XV. PLAN CIAGLOSCI DZIAEANIA

1. Administrator obowiazany jest do:

a. pseudonimizacji i szyfrowania danych osobowych;

b. utrzymania statej zdolnosci do ciagtego zapewnienia poufnosci, inte-
gralnoséci, dostepnosci i odpornoéci systeméw i ustug przetwarzania;

c. utrzymania statej zdolnosci do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie wystapienia incydentu fi-
zycznego lub technicznego;

d. regularnego testowania, mierzenia i oceniania skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewni¢ bezpieczenistwo
przetwarzania.

2. Plan ciaglosci dziatania winien wskazywac w szczegdlnosci:
a. procesy krytyczne, czyli procesy ktérych niedostepnos¢ bedzie miata

wplyw na poprawne funkcjonowanie strazy;

1T 5 F
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b. wiascicieli proceséw krytycznych;

c. zasoby ludzkie oraz techniczne, ktérym nalezy zapewni¢ ciaglo$¢ dziatania;

d. zasoby finansowe, ktére zagwarantuja zaplanowane dziatania;

e. dostawcéw ustug krytycznych wraz z danymi kontaktowymi;

f. maksymalne czasy reakdji i niedostepnosci aktywéw i zasobéw dla do-

stawcéw ustug;

g. umowy z dostawcami ustug krytycznych - SLA.
3. Z planem ciaglosci dziatania powinien zapoznac sie kazdy straznik zaan-
gazowany w jego realizacje.
4. Obowiazujacy w urzedzie plan ciagltosci dziatania dotyczy bezpieczen-
stwa wszystkich zasobéw informacyjnych, technicznych i ludzkich, a takze
wszystkich przydzielonych strazy aktywoéw .
5. Administrator obowiazany jest prowadzi¢ przy udziale WPO oraz strazni-
kéw aktywne przeglady skutecznosci obowiazujacego planu ciaglosci dziata-
nia dla poszczegélnych proceséw.
6. Przeglady winny by¢ przeprowadzane co najmniej 2 razy w roku.
7. Pierwszy przeglad winien zosta¢ przeprowadzony w 2021 roku.
8. Czas odtworzeniowy zasobéw informacyjnych, technicznych i organiza-
cyjnych nie moze przekraczac 24 godzin.
9. Administrator obowigzany jest prowadzi¢ rejestr zasobéw krytycznych
(zob. zatacznik nr 17)
10. Z kazdego przegladu administrator obowiazany jest sporzadzi¢ raport
z przegladu plandéw ciaglosci (zob. zatacznik nr 17.1).
11. Administrator prowadzi rejestr przegladéw planéw ciaglosci dziatania

(zob. zatacznik nr 18).

ZALACZNIKI
Zalacznik nr 17. Wzér Rejestru zasobdéw krytycznych w Strazy Gminnej
(Miejskiej) w [...].

Zalacznik nr 17.1. Wzér Raportu z przegladu planéw cigglosci dziatania
w Strazy Gminnej (Miejskiej) w [...].

Zalacznik nr 18. Wzér Rejestru przegladéw planéw ciaglosci dziatania w Strazy

Gminnej (Miejskiej) w [...].
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XVI. ZASADY WSPOLADMINISTROWANIA DANYMI

1. Komendant obowiazany jest do monitorowania wszystkich wystepuja-
cych proceséw przetwarzania danych osobowych w celu ustalenia, czy w ra-
mach danego procesu dochodzi do wspétadministrowania danymi, ze szcze-
gblnym uwzglednieniem proceséw zachodzacych pomiedzy administrato-
rem a urzedem. Dotyczy to w szczegdlnosci proceséw, w ramach ktérych
wykorzystywane sa:

a. wspdlna infrastruktura informatyczna,

b. wspdlny zas6b danych osobowych.
2. Kazdy proces, w ramach ktérego dochodzi do wspétadministrowania da-
nymi osobowymi, musi zosta¢ bezwzglednie sformalizowany a jego zakres
musi zosta¢ dookreslony w:

a. w ramach przepisu prawa,

b. uchwale,

c. zarzadzeniu lub,

d. umowie (zob. zalacznik nr 19).
3. Przed zawarciem umowy administrator obowiazany jest:

a. przeprowadzi¢ uprzednia ocene ryzyka zwarcia umowy;

b. dokona¢ oceny wdrozenia przez wspétadministratora odpowiednich

$rodkéw technicznych i organizacyjnych.

ZALACZNIKI
Zalacznik nr 19. Wz6r Umowy o wspétadministrowaniu danymi w Strazy

Gminnej (Miejskiej) w [...].7

XVIIl. ZASADY POWIERZANIA PRZETWARZANIA DANYCH
OSOBOWYCH

1. Komendant obowiazany jest do monitorowania wszystkich wystepuja-
cych proceséw przetwarzania danych osobowych w celu ustalenia, czy w ra-
mach danego procesu dochodzi do powierzenia przetwarzania, ze szczeg6l-
nym uwzglednieniem proceséw zachodzacych pomiedzy administratorem

" Wzér umowy o wspétadministrowaniu danymi powinien by¢ kazdorazowo adaptowany dla

potrzeb okreslonego w umowie procesu.

T 4 F
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a urzedem lub podmiotami zewnetrznymi, ktére dostarczaja okreslonych
ustug lub produktéw.
2. Kazdy proces, w ramach ktérego dochodzi do powierzenia przetwarzania
danych osobowych, musi zostaé bezwzglednie sformalizowany.
3. Komendant moze uregulowa¢ powierzenie przetwarzania danych:

a. w ramach zawartej umowy (zob. zalacznik nr 20),

b. wykorzystujac inne instrumenty prawne, do ktérych zaliczy¢ nalezy

uchwaly rady gminy lub zarzadzenia wéjta.

4. Przed zawarciem umowy administrator obowigzany jest:

a. przeprowadzi¢ uprzednia ocene ryzyka zwarcia umowy;

b. dokona¢ oceny wdrozenia przez podmiot przetwarzajacy odpowied-

nich $rodkéw technicznych i organizacyjnych.

ZAELACZNIKI
Zalacznik nr 20. Wzér Umowy powierzenia przetwarzania danych w Strazy

Gminnej (Miejskiej) w [...].2

XVIIl. WYKAZ KATEGORII CZYNNOSCI PRZETWARZANIA,

ZA KTORE ODPOWIADA ADMINISTRATOR ORAZ WYKAZ KATEGORII
PRZETWARZANIA DANYCH DOKONYWANYCH W IMIENIU
ADMINISTRATORA

1. Komendant obowiazany jest do prowadzenia wykazu kategorii czynno-
$ci przetwarzania (wkcp), ktéry winien by¢ traktowany przez administrato-
ra jako narzedzie pozwalajace:
a. usystematyzowac realizowane czynnosci przetwarzania;
b. dokona¢ przegladu czynno$ci przetwarzania pod katem zgodno$ci z:
« celami przetwarzania danych osobowych,
ewymaganiami prawnymi.
2. Wykaz prowadzi komendant (zob. zalacznik nr 21).

3. Wykaz moze zosta¢ udostepniony przez administratora:

8 Wz6r umowy powierzenia przetwarzania danych osobowych, powinien by¢ kazdorazowo

adaptowany dla potrzeb okreslonego w umowie procesu.

. | 80 [ o
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a. Prezesowi UODO na jego zadanie;
b. IOD.
4. Wykaz moze by¢ prowadzony w formie elektronicznej zapewniajacej roz-

liczalnosé.

ZALACZNIKI
Zalacznik nr 21. Wzér Wykazu kategorii czynnoéci przetwarzania danych, za

ktére odpowiada komendant Strazy Gminnej (Miejskiej) w [...].

Zalacznik nr 22. Wzér Wykazu kategorii przetwarzania danych w imieniu

komendanta Strazy Gminnej (Miejskiej) w [...].

XIX. ZASADY NISZCZENIA NOSNIKOW DANYCH OSOBOWYCH

1. Przepis art. 40 ustawy z dnia 14 grudnia 2018 r. o ochronie danych oso-
bowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem prze-
stepczosci (Dz.U.2019.125) naktada na komendanta nastepujace obowiaz-
kiizakazy:

a. obowiazek trwatego zniszczenia no$nikéw z danymi osobowymi,

b. zakaz ich zbywania,

c. obowiazek sporzadzania Protokotu wskazujacego na sposéb zniszcze-
nia no$nikéw z danymi osobowymi (zob. zatacznik nr 23).

2. Nosniki informacji moga by¢ niszczone wylacznie wéwczas, gdy ich spo-
s6b zniszczenia:

a. odpowiada co najmniej poziomowi P-3 wedtug normy DIN 6639 - do-
tyczy to zaréwno nosnikéw tradycyjnych, jak i informatycznych;

b. nastapi wskutek ich zdegradowania w kwasie solnym;

c. polega¢ bedzie na rozmagnesowaniu nosnika danych - co najmniej
18000 Gatuss (Gs);

d. polega¢ bedzie na nadpisaniu danych osobowych przy wykorzystaniu
specjalistycznych narzedzi programowych, ktére nadpisuja dane kilku-
krotnie ( co najmniej trzykrotnie) zgodnie z uznana specyfika.

3. Noéniki moga by¢ niszczone wytacznie w obecnoéci komisji powotanej do

zniszczenia noé$nikéw.
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4. Nie zaleca sie przekazywania nos$nikéw do zniszczenia podmiotom ze-
wnetrznym, gdy proces niszczenia noénikéw nie bedzie gwarantowat state-
go udzialu w niszczeniu no$nika osobie wyznaczonej z komisji powotanej do
zniszczenia no$nikéw, ktéra powotuje komendant lub pisemnie upowaznio-

na przez niego osoba.

ZALACZNIKI
Zalacznik nr 23. Wz6r Protokolu zniszczenia informatycznych nosnikéw

danych w Strazy Gminnej (Miejskiej) w [...].

XX.ZASADY NADAWANIA | ODBIERANIA UPRAWNIEN DO
PRZETWARZANIA DANYCH OSOBOWYCH

1. Do przetwarzania danych osobowych moze by¢ dopuszczona wytacznie:

a. osoba posiadajaca zdolno$¢ do zapewnienia bezpieczenstwa przetwa-
rzanych danych osobowych, czyli zdolno$¢ do zapewnienia poufnosddi,
dostepnosci i integralnosci tych danych;

b. osoba, ktérej nadano upowaznienie do przetwarzania danych osobo-
wych w ramach danej kategorii czynno$ci przetwarzania danych;

c. osoba, ktéra zostata przeszkolona w zakresie przestrzegania zasad bez-
pieczenstwa informacji, w tym ochrony danych osobowych oraz obowia-
zujacych zasad przetwarzania danych w strazy, a takze obstugi systeméw
i programéw wystepujacych w procesach przetwarzania okreslonych ka-
tegorii danych osobowych;

d. osoba, ktéra zobowiazala sie do zapewnienia bezpieczenstwa danych
osobowych, w tym ochrony przed niedozwolonym lub niezgodnym z pra-
wem przetwarzaniem danych osobowych oraz ich przypadkowa utrata,
zniszczeniem lub uszkodzeniem;

e. osoba, ktéra ztozyta oswiadczenie jako osoba upowazniona do prze-
twarzania danych osobowych;

f. osoba, ktéra otrzymata imienny identyfikator w systemach informa-
tycznych (o ile jest to niezbedne).

2. Zasady prowadzenia szkolenn — osoby uprawnione do prowadzenia

szkolen:



Ochrona danych osobowych w strazach gminnych (miejskich). "1
Praktyczny poradnik. Polityka ochrony danych

a. szkolenia z zakresu bezpieczeristwa informacji, w tym ochrony danych
osobowych oraz obowigzujacych zasad przetwarzania danych w strazy,
przeprowadza osobiscie IOD;

b. szkolenia z zakresu obstugi systeméw i programéw uzywanych w pro-
cesach przetwarzania okreslonych kategorii danych osobowych przepro-
wadza osobiscie WOP.

3. Dokumentacje z odbytych szkolen przechowuje IOD.
4. Z wnioskiem:

a. o przeszkolenie do IOD lub WOP;

b. o nadanie imiennego identyfikatora w systemach informatycznych do
WOP na zasadach obowiazujacych w urzedzie;

c. wystepuje komendant.

d. o nadanie upowaznienia do przetwarzania danych osobowych do ko-
mendanta

e. wystepuje zastepca komendanta.

5. Wniosek o nadanie upowaznienia do przetwarzania do danych osobo-
wych zatwierdzany jest przez komendanta bezposrednio po sprawdzeniu
jego poprawnosci i niezbednosci.

6. Zatwierdzony przez komendanta wniosek o nadanie upowaznienia do
przetwarzania danych osobowych w okreslonych kategoriach danych jest
uznawany za upowaznienie do przetwarzania danych osobowych w katego-
riach danych okreslonych we wniosku.

7. Wnioski o nadanie upowaznienia do przetwarzania danych osobowych
rejestruje i zabezpiecza komendant, ktéry prowadzi ewidencje oséb upo-
waznionych do przetwarzania danych osobowych oraz rejestr wnioskéw
o nadanie upowaznien do przetwarzania danych osobowych (zob. zatacznik
nr 24, zatacznik nr 25 i zatacznik nr 26).

8. Dokumentacja moze by¢ prowadzona w formie elektronicznej.

ZAELACZNIKI
Zaltacznik nr 24. Wz6r Wniosku o nadanie/ odebranie upowaznienia do
przetwarzania danych osobowych przetwarzanych w Strazy Gminnej (Miejskiej)

wl...].
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Zalacznik nr 25. Wzér Ewidencji oséb upowaznionych do przetwarzania danych

osobowych w Strazy Gminnej (Miejskiej) w [...].

Zatacznik nr 26. Wzér Rejestru wnioskéw o nadanie/ odebranie upowaznienia

do przetwarzania danych osobowych w Strazy Gminnej (Miejskiej) w [...].

XXI.ZASADY WYBORU |IOD ORAZ ZAKRES JEGO ZADAN

1. Komendant na podstawie przepiséw ustawy z dnia 14 grudnia 2018 r.
o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem
i zwalczaniem przestepczosci (Dz.U.2019.125) obowiazany jest do wyzna-
czenia IOD, ktéry musi spelnia¢ nastepujace warunki:

a. ma petna zdolno$¢ do czynnosci prawnych oraz korzysta z pelni praw
publicznych;

b. posiada odpowiednie kwalifikacje zawodowe, w szczegélnosci wiedze
fachowa na temat prawa i praktyki w dziedzinie ochrony danych osobo-
wych, oraz umiejetnosci niezbedne do wykonywania zadan, o ktérych
mowa w pkt 2;

c. nie byt skazany prawomocnym wyrokiem orzeczonym za przestepstwo
lub przestepstwo skarbowe popelnione z winy umyslnej.

2. Kwalifikacje IOD ocenia sie na podstawie takich zmiennych, jak:

a. okres posiadanego doswiadczenia w strukturach organizacyjnych stra-
zy gminnych lub pokrewnych;

b. okres posiadanego doswiadczenia w zarzadzaniu i ochronie danych
osobowych;

c. poziom wyksztalcenia (preferowane wyksztalcenie co najmniej wyzsze);

d. posiadanie odpowiedniego wyksztalcenia kierunkowego (preferowane
kierunki: prawo, ochrona danych osobowych, bezpieczenistwo informa-
qji, cyberbezpieczenstwo, zarzadzanie bezpieczenstwem);

e. posiadanie wyksztalcenia uzupelniajacego (preferowane kierunki wy-
ksztalcenia uzupelniajacego: prawo, ochrona danych osobowych, bezpie-
czenistwo informagji, cyberbezpieczenistwo, zarzadzanie bezpieczenstwem);

f. posiadanie uprawnien (preferowane uprawnienia audytora wiodacego
wg norm ISO w zakresie bezpieczenistwa informacji i zapewnienia ciagto-

$ci dziatania).
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3. Komendant obowigzany jest powotaé¢ IDO oraz zawiadomi¢ Prezesa
UODO o jego wyznaczeniu w terminie 14 dni od dnia powotania, a tak-
ze zaistnienia zmiany lub odwotania IOD, oraz udostepnic jego dane nie-
zwlocznie po jego wyznaczeniu na swojej stronie WWW, a jezeli nie pro-
wadzi wlasnej strony internetowej w sposéb ogdlnie dostepny w siedzi-
bie strazy.
4. Komendant zawiadamiajac Prezesa UODO o wyznaczeniu IOD w strazy,
podaje zarazem jego imie, nazwisko, adres poczty elektronicznej lub numer
telefonu. Zawiadomienie winno zosta¢ sporzadzone w postaci elektronicz-
nej i by¢ opatrzone kwalifikowanym podpisem elektronicznym albo pod-
pisem zaufanym zgodnie z wytycznymi Prezesa UODO na stronie WWW:
https://uodo.gov.pl/p/zawiadomienia-prezesa-uodo-zwiazane-z-iod. Za-
wiadomienie moze zosta¢ dokonane przez pelnomocnika. Do zawiadomie-
nia dolacza sie pelnomocnictwo udzielone w formie elektroniczne;j.
5. IOD w zakresie prowadzonych dziatani podlega komendantowi.
6. Komendant zapewnia odpowiednie i niezwloczne wilaczenie 10D we
wszystkie sprawy dotyczace ochrony danych osobowych, ktére zwigzane sa
z dziatalno$cia strazy.
7. Komendant wspiera IOD w wypelnianiu powierzonych mu zadan, zapew-
niajac srodki, pomieszczenie lub stanowisko biurowe niezbedne do wykona-
nia tych zadan oraz dostep do danych osobowych i operacji przetwarzania
oraz umozliwiajac podnoszenie wiedzy fachowej.
8. Komendant moze powierzy¢ IOD wykonywanie innych obowiazkéw, jeze-
li nie naruszy to prawidtowego wykonywania zadart IOD oraz nie spowodu-
je konfliktu intereséw, przy czym odmowa wykonania innych obowigzkéw
przez IOD nie moze wplywaé negatywnie na status IOD w nastepstwie pré-
by powierzenia mu innych obowiazkéw.
9. Do zadan IOD, wyznaczonego na mocy przepiséw ustawy z dnia 14 grud-
nia 2018 r. 0 ochronie danych osobowych przetwarzanych w zwiazku z zapo-
bieganiem i zwalczaniem przestepczosci (Dz.U.2019.125), nalezy wylacznie:
a. informowanie administratora oraz oséb zajmujacych sie przetwarza-
niem o obowiazkach spoczywajacych na nich na mocy ustawy z dnia 14
grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiaz-
ku z zapobieganiem i zwalczaniem przestepczosci (Dz.U.2019.125) oraz

innych przepiséw dotyczacych ochrony danych;
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b. prowadzenie dzialann podnoszacych $wiadomo$é oraz organizowanie
szkolen dla 0séb uczestniczacych w operacjach przetwarzania;

c. monitorowanie zgodnosci przetwarzania danych przez administrato-
ra oraz osoby zajmujace sie przetwarzaniem danych osobowych z prze-
pisami ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestep-
czodci (Dz.U.2019.125) oraz innymi przepisami dotyczacymi ochrony
danych;

d. monitorowanie realizowania polityk administratora w dziedzinie
ochrony danych osobowych, w tym przydzial na ich podstawie obowiaz-
kéw dla 0séb zajmujacych sie przetwarzaniem danych;

e. wspolpraca z Prezesem Urzedu Ochrony Danych Osobowych;

f. monitorowanie realizacji zalecen, o ktérych mowa w art. 38 ust. 4
ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczo-
$ci (Dz.U.2019.125), oraz przedstawianie Prezesowi UODO stanu ich
realizacji;

g. pelnienie funkeji punktu kontaktowego wobec Prezesa UODO w kwe-
stiach zwigzanych z przetwarzaniem danych, w tym z uprzednimi kon-
sultacjami, o ktérych mowa w art. 38 ustawy z dnia 14 grudnia 2018 r.
o ochronie danych osobowych przetwarzanych w zwiazku z zapobiega-
niem i zwalczaniem przestepczosci (Dz.U.2019.125), oraz prowadzenie
z Prezesem UODO konsultacji we wszelkich innych sprawach;

h. petnienie funkcji punktu kontaktowego wobec o0séb, ktérych dane do-
tycza w zakresie przystugujacych jej praw, o ktérych mowa w rozdz. 4
ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczo$ci
(Dz.U.2019.125);

i. przygotowywanie zalecenn co do oceny skutkéw dla ochrony danych
osobowych, w przypadku, o ktérym mowa w art. 37 ustawy z dnia 14
grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiaz-
ku z zapobieganiem i zwalczaniem przestepczosci (Dz.U.2019.125), oraz
monitorowanie wykonania tych zalecen;

j. realizowanie zdan z uwzglednieniem okreslonego ryzyka zwiazanego

z operacjami przetwarzania danych osobowych;

1 g F
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k. sporzadzanie i przekazywanie administratorowi raz na rok, do konca
I kwartatu za rok ubiegly, sprawozdania z wykonywania zadan z zakresu
ochrony i sposobu przetwarzania danych osobowych.

10. Zadania, o ktérych mowa w pkt 9 realizowane sa przez 10D zgod-
nie z przepisami rozporzadzenia Prezesa Rady Ministréw z dnia 31 maja
2019 r. w sprawie trybu i sposobu realizacji zadan przez inspektora ochro-
ny danych (Dz.U.2019.1041) oraz w sposéb uwzgledniajacy specyfike prze-
twarzania danych przez straz, ryzyka zwiazane z przetwarzaniem danych,
a takze w sposéb umozliwiajacy wykazanie prowadzonych przez niego dzia-
tan oraz ich zgodnosci z przepisami o ochronie danych osobowych. W tym
tez celu komendant oraz woéjt obowiazani sg do skutecznego informowania
IOD o planowanych decyzjach i innych wydarzeniach lub uzyskanych infor-
macjach, ktére moga mie¢ wptyw na bezpieczenstwo i przetwarzanie danych
osobowych w strazy.

a. Informacje potwierdzajace realizacje zadan, o ktérych mowa w pkt 1-2
przechowuje IOD i komendant, a takze wéjt (WOP) oraz IOD powotany
na mocy przepiséw RODO w zakresie, ktéry nie wplynie na naruszenie
zasad przetwarzania danych, a tym samym na prawa oséb, ktérych dane
dotycza, a zarazem jest niezbedny do zrealizowania okreslonego zadania
lub czynnosci.

b. Do zadan IOD wyznaczonego na mocy przepiséw RODO nalezy
w szczegdblnosci:

c. nadzorowanie zadan zwigzanych z prawidlowym i bezpiecznym prze-
twarzaniem danych osobowych, ktére wystepuja w ramach dziatal-
nosci urzedu miejskiego, poza procesami (zadaniami) wyszczeg6l-
nionymi w ustawie z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.2019.1795) z uwzglednieniem aktéw wykonawczych;

d. wypelnianie zdanh z uwzglednieniem okreslonego ryzyka zwiazanego
z operacjami przetwarzania danych osobowych;

e. wspoélpraca strazy z IOD w kazdym przypadku, a w szczegdlnosci wte-
dy, gdy wynika ona wprost z przepiséw prawa lub jest niezbedna dla za-
pewnienia bezpieczenistwa i prawidtowosci przetwarzania danych osobo-
wych w strazy — obowiazek ten dotyczy réwniez przypadkéw zwiazanych
z realizacja zadan podmiotéw praw, ktérych dane dotycza oraz zaistnia-

tych w wyniku wszczetych kontroli lub prowadzonych audytéw;
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f. nadzorowanie czynno$ci zwigzanych z zatrudnieniem, utrzymaniem,
obstuga, w tym obstuga kadrowo-ptacows a takze rozwigzaniem umowy
ze straznikiem i rozliczeniem go wlacznie.

11. IOD dokumentuje realizacje powierzonych mu zadan zgodnie z wyma-
ganiami okreslonymi w zalacznikach (zob. zalacznik nr 27, zalacznik nr 28

i zatacznik nr 29).

ZALACZNIKI
Zalacznik nr 27. Wz6r Miesiecznego sprawozdania z dziatan IOD w Strazy

Gminnej (Miejskiej) w [...].

Zalacznik nr 28. Wz6r Rocznego sprawozdania z dziatan IOD w Strazy Gminnej
(Miejskiej) w [...].

Zalacznik nr 29. Wzér Rejestru sprawozdan z dziatart IOD w Strazy Gminnej
(Miejskiej) w [...].

XXII. ARKUSZ OCENY RYZYKA PROCESOW PRZETWARZANIA
DANYCH OSOBOWYCH W ZAKRESIE WYDANYCH PRZEZ |IOD
REKOMENDACIJI

1. IOD obowiazany jest do realizowania powierzonych mu zdan z uwzgled-
nieniem okreslonego ryzyka zwigzanego z operacjami przetwarzania da-
nych osobowych.
2. Wydane przez IOD rekomendacje maja wpltyw na prawidtowosc¢ realizo-
wania operacji przetwarzania danych osobowych.
3. Od prawidlowosci wydanych przez IOD rekomendacji zalezy zgodnos¢
przetwarzania danych osobowych z przepisami prawa, a tym samym prawi-
dlowos¢ realizacji przez administratora obowiazkéw, o ktérych mowa w ak-
tach regulujacych ochrone danych osobowych.
4. Wydane przez IOD rekomendacje musza opiera¢ sie na:

a. ustalonej,

b. powtarzalnej
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c. obiektywnej metodyce oceny ryzyka proceséw przetwarzania danych,
na podstawie ktérej IOD ustali réwniez poziom istotnoéci ujawnionych
zagrozen, jak i ryzyka wydanej rekomendagji.

5. Wydanie przez IOD okreslonej rekomendacji jest mozliwe wylacznie, gdy
ustalony poziom ryzyka jest niski lub $redni.

6. Decyzje o klasyfikacji ryzyk podejmuje IOD.

7. Na potrzeby prawidlowosci arkusza przyjmuje sie, ze ryzyko przetwarza-
nia danych osobowych wymaga ustalenia zmiennych, ktérych zakres i waz-
no$¢ powinny by¢ wyznaczane procesem poddanym ocenie.

8. IOD dokonuje oceny wedtug zalaczonego arkusza, majac na uwadze przy-

jety poziom ryzyka zawodowego (zob. zalacznik nr 30, zalacznik nr 31).

ZAELACZNIKI
Zalacznik nr 30. Wz6r Arkusza oceny ryzyka proceséw przetwarzania w zakresie

wydanych rekomendacji przez IOD w Strazy Gminnej (Miejskiej) w [...].

Zalacznik nr 31. Wzér Rejestru przeprowadzonych ocen ryzyka proceséw
przetwarzania w zakresie wydanych rekomendacji przez IOD w Strazy Gminnej
(Miejskiej) w [...].

XXIIl. ZASADY | FORMY PODNOSZENIA SWIADOMOSCI

1. Gléwna forma podnoszenia §wiadomosci sa szkolenia prowadzone na te-
renie siedziby strazy.
2. Szkolenia odbywaja sie nie rzadziej niz raz na kwartat z uwzglednieniem
procesu rekrutacji oraz zmian w prawie.
3. Szkolenia prowadzi IOD.
4. Zakres szkolen:
a. cze$é I
+ Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz.U.1997.78.483 ze zm.);
» rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z prze-

twarzaniem danych osobowych i w sprawie swobodnego przeptywu
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takich danych oraz uchylenia dyrektywy 95/56/WE (ogélne rozporza-
dzenie o ochronie danych) (Dz.U.UE.L.2016.119.1);

sustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.2018.1000 ze zm.);

sustawa z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.2019.1795) z uwzglednieniem aktéw wykonawczych;

« dyrektywa Parlamentu EuropejskiegoiRady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiaz-
ku z przetwarzaniem danych osobowych przez wtasciwe organy
do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i §cigania czynéw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich da-
nych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW
(Dz.U.UE.L.2016.119.89);

« ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczo-
$ci (Dz.U.2019.125);

« inne akty prawne, w tym wewnetrzne regulacje:

b. czes¢ II:
+ administrator danych osobowych;
+ inspektor ochrony danych;
« zasady przetwarzania informacji, w tym danych osobowych;
« zasady ochrony informacji, w tym danych osobowych;
+ typowe zaniedbania podczas przetwarzania informacji, w tym da-
nych osobowych;
« incydenty;
« naruszenia zasad ochrony informacji, w tym danych osobowych;
« zasady postepowania w przypadku wystapienia incydentéw lub naru-
szen zasad ochrony informacji, w tym danych osobowych;
« realizacja praw jednostki;
c. cze$¢III:
+ odpowiedzialno$¢ materialna i niematerialna zwigzana z narusze-

niem zasad ochrony informacji, w tym danych osobowych;
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d. czes¢ IV:

« pytania oséb szkolonych;
e. cze$¢ V:

* case study;
f. czes¢ VI:

+ egzamin ustny.

ZALACZNIKI

Zalacznik nr 32. Wz6r Listy obecno$ci ze szkolenia w Strazy Gminnej (Miejskiej)

wl...].

XXIV. ZASADY PROWADZENIA DZIALAN Z WYKORZYSTANIEM
URZADZEN REJESTRUJACYCH

1. Straz na mocy obowiazujacych przepiséw:

a. posiada prawo do realizowania powierzonych jej zadan ustawowych
z wykorzystaniem $rodkéw technicznych umozliwiajacych obserwacje
i rejestracje obrazu zdarzen w miejscach publicznych bez mozliwosci na-
grywania dzwieku wylacznie:

« za posrednictwem urzadzen rejestrujacych, takich jak:

- monitoring wizyjny,

— fotoputapki,

- drony wyposazone w urzadzenia rejestrujace dane;

e wcelw:

— utrwalania dowodéw popelnienia przestepstwa lub wykroczenia;

- przeciwdziatania przypadkom naruszania spokoju i porzadku
w miejscach publicznych;

— ochrony obiektéw komunalnych i urzadzen uzytecznoéci publicz-
nej, z tym ze zadania musza by¢ dodatkowo dookreslone co do ich
zakresu i czasu, a prowadzenie obserwacji prewencyjnych przy wy-
korzystaniu monitoringu wizyjnego nie moze stanowic¢ samoistnej
przestanki legitymizujacej takie dzialania;

+ o ile komendant wykaze:
- niezbednosé¢ wspomagania powyzszych dziatan straznikéw $rod-

kami technicznymi;
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- spelnienie wymagan okreélonych, w zaleznosci od celu przetwa-
rzania oraz planowanych operacji i uzytego urzadzenia, w naste-
pujacych aktach prawnych:

- RODO;

- ustawie z dnia 14 grudnia 2018 r. o ochronie danych osobo-
wych przetwarzanych w zwiazku z zapobieganiem i zwalcza-
niem przestepczosci (Dz.U.2019.125);

- ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.2018.1000 ze zm.);

ustawie z dnia 3 lipca 2002 r. - Prawo lotnicze
(Dz.U.2002.130.1112 ze zm.) i aktach powiazanych - drony;

rozporzadzeniu wykonawczym Komisji (UE) 2019/947
z dnia 24 maja 2019 r. w sprawie przepiséw i procedur doty-
czacych eksploatacji bezzalogowych statkéw powietrznych
(Dz.U.UE.L.2019.152.45) w zakresie ochrony danych osobo-
wych - drony,

b. straz nie moze prowadzi¢ obserwacji 0os6b w miejscu zamieszkania, czy
tez wykonywania pracy podmiotu praw, ktérych dane dotycza;

c. straz nie moze naruszaé miru domowego;

d. straz nie moze ingerowa¢ w prywatno$¢ oséb;

e. administratorem danych osobowych uzyskanych za posrednictwem
urzadzen rejestrujacych w celach, o ktérych mowa w ppkt a jest komen-
dant strazy.

2. Przepisy ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.) ograniczaja strazom prawo do przetwarzania
danych osobowych zebranych bez wiedzy i zgody osoby, ktérej dane te doty-
cza dla innych celéw niz te, ktdre zostaty okreslone w tej ustawie.

3. Komendant obowiazany jest do:

a. sformalizowania relacji zachodzacych pomiedzy wspétadministrato-
rem oraz podmiotem przetwarzajacym dane w jego imieniu;

b. wyznaczenia r6l, zakresu zadan oraz obowiazkéw poszczegdlnym
wspdétadministratorom oraz podmiotom przetwarzajacym dane w jego
imieniu;

c. okreslenia celu przetwarzania danych;
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d. wykazania niezbedno$ci dzialari z wykorzystaniem urzadzen rejestru-
jacych np. obraz, inne;

e. cyklicznego potwierdzania skutecznoéci prowadzonych dziatan;

f. niezbednoéci rejestrowania utrwalonych zdarzen;

g. wykazania dopuszczenia do obstugi urzadzen rejestrujacych oraz foto-
putapek i dronéw tylko oséb spelniajacych stawiane im wymagania;

h. rozrézniania danych na:

+ dane o0séb, w stosunku do ktérych istnieja powazne podstawy, aby
przypuszczad, ze popelnily lub zamierzaja popetni¢ czyn zabroniony;

+ dane 0séb skazanych za czyn zabroniony;

+ dane 0séb pokrzywdzonych czynem zabronionym lub oséb, w przy-
padku ktérych okreslone fakty wskazuja, ze moga stac sie ofiarami
czynu zabronionego;

« dane innych 0séb zwigzanych z czynem zabronionym, takich jak oso-
by, ktére moga zosta¢ wezwane do zlozenia zeznan w sprawie czy-
nu zabronionego lub na dalszych etapach postepowania, osoby, kto6-
re moga dostarczy¢ informacji o czynach zabronionych lub osoby,
ktére maja kontakty lub powigzania z jedna z 0séb, o ktérych mowa
w dwéch pierwszych podpunktach;

i. rozrézniania danych na:

+ dane majace swoje zrédlo w faktach;

« dane majace swoje zrédto w indywidualnych ocenach;

+ dane osobowe, o ile bedzie to mozliwe lub nie bedzie to dalece utrud-
nione;

j. ewidencjonowania operacji przetwarzania danych polegajacych
w szczeg6lnosci na:

« zbieraniu danych;

+ modyfikowaniu danych;

« przegladaniu danych;

+ ujawnianiu wraz z przekazywaniem danych;

« faczeniu danych;

« usuwaniu danych;

k. ewidencjonowania operacji przetwarzania danych w oparciu o:

« date i godzine operadji;
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+ tozsamo$¢ osoby, ktéra przegladata lub ujawnita dane osobowe -
w miare mozliwoéci;
+ tozsamo$¢ odbiorcéw danych osobowych — w miare mozliwosci;
« zasadno$¢ operacji - dla ewidencji prowadzonych w sposéb niezauto-
matyzowany;
z tym, ze:
1) ewidencje winny by¢ przeznaczone wylacznie:
a. do weryfikowania zgodno$ci przetwarzania danych z prawem;
b. do monitorowania wtasnej dziatalnosci;
c. dla zapewnienia integralno$ci i bezpieczenstwa danych osobo-
wych;
d. na potrzeby prowadzonych postepowar;
2) prowadzenie rozrdéznienia oraz ewidencjonowania wymagane
jest od 6 lutego 2020 r., chyba ze straz wykaze, iz wprowadzenie ta-
kiego zautomatyzowanego systemu informatycznego, w celu dosto-
sowania go do wdrozonych i funkcjonujacych juz w strazy srodkéw
technicznych i organizacyjnych, wymaga niewspdtmiernego wysit-
ku lub naktadéw. Wéwczas obowigzek wprowadzenia automatycz-
nego rozréznienia oraz ewidencjonowania wymagany bedzie dopie-
ro od 6 maja 2023 r. Wyjatek ten nie przeklada sie na obowiazek
prowadzenia od 6 lutego 2020 r. przez straz rozréznienia oraz ewi-
dencjonowania w wersji tradycyjnej (papierowej), o ile dokonanie ta-
kiego rozréznienia bedzie mozliwe lub nie bedzie dalece utrudnione;

l. respekt,owania godnosci ludzkiej;

m. przestrzegania zasad ochrony srodowiska;

n. realizowania aktywnej ochrony praw oséb fizycznych gwarantowanych
przez Konstytucje Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz.U.1997.78.483 ze zm.);

0. wprowadzenia w porozumieniu ze wspétadministratorem regulaminu:

+ systemu monitoringu (zob. zalacznik nr 33);
« fotoputapek,
« dronéw;

p. oznaczenia rejestratoréw danych, miejsc lub stref objetych zasiegiem

urzadzen rejestrujacych dane, w zaleznosci od zastosowanego urzadze-

nia i celu przetwarzania danych, po dokonaniu oraz udokumentowaniu
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oceny i oszacowania ryzyka w zwigzku z planowanymi operacjami prze-

twarzania informacji, w tym danych osobowych.

ZALACZNIKI

Zalacznik nr 33. Wz6r Regulaminu monitoringu wizyjnego wraz z zatacznikami.

XXV.ZASADY PROWADZENIA DZIALAN Z WYKORZYSTANIEM
BEZZAtOGOWYCH STATKOW POWIETRZNYCH — DRONOW

1. Drony wyposazone w urzadzenia umozliwiajace rejestracje danych oso-
bowych moga by¢ wykorzystywane przez straze tylko i wylacznie na tere-
nie gmin, w ktérych zostaty one powolane, a takze tylko i wytacznie w miej-
scach ogélnodostepnych, czyli z wylaczeniem stref objetych zasiegiem miru
domowego lub innych stref geograficznych ustawowo oznaczonych oraz
w szczegblnosci pod warunkiem, ze:
a. rejestrator zainstalowany na dronie nie ma mozliwoéci utrwalania
dzwieku oraz temperatury ciala;
b. dron bedzie zaliczony co najmniej do kategorii szczegélnej;
c. dane osobowe nie beda przetwarzane poza EOG, w tym na terenie USA;
d. dane osobowe beda chronione adekwatnie do ustalonych zagrozen;
e. operator systemu posiada¢ bedzie wymagane uprawnienia i ubezpie-
czenie;
f. pilot systemu posiada¢ bedzie wymagane kwalifikacje i uprawnienia,
w szczegblnosci szkolenia z zakresu:
« ochrony danych;
- zapewnienia prywatnosci;
g. dokonano uprzedniej analizy zagrozen mogacych wystapi¢ podczas
operacji;
h. zgltoszono i uzgodniono z Polska Agencja Zeglugi Powietrznej planowa-
na operacje;
i. przeprowadzona analiza wskazata na niezbedno$¢ wspierania dziatan
straznikéw z wykorzystaniem drondéw.
1. Komendant, w zaleznosci od rodzaju operacji z wykorzystaniem dronéw
badz tez realizowanych proceséw w strazy, zobowigzany jest do przestrzegania
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przepiséw regulujacych bezpieczenstwo informacji, w tym ochrone danych
osobowych, a takze wymogéw okreslonych w przepisach rozporzadzenia wy-
konawczego Komisji (UE) 2019/947 z dnia 24 maja 2019 r. w sprawie przepi-
s6w i procedur dotyczacych eksploatacji bezzalogowych statkéw powietrznych
(Dz.U.UE.L.2019.152.45) w zakresie ochrony danych osobowych.

2. Kazda realizowana przez straz operacja z wykorzystaniem dronéw wy-
posazonych w rejestratory danych, w szczegélnosci w ramach realizacji za-
dan zwiazanych z ochrona $rodowiska, niesie ze soba ryzyko bezpraw-
nej ingerencji w obszary objete mirem domowym. Stanu tego nie zmie-
nia posiadanie upowaznienia wydanego przez woéjta na mocy przepisu art.
379 ust. 2 ustawy z dnia 27 kwietnia 2001 r. Prawo ochrony $rodowiska
(Dz.U. 2001.62.627 ze zm.). Obszary objete mirem domowym chronione
sa bowiem na mocy art. 50 Konstytucji RP, a takze art. 193 ustawy z dnia 6
czerwca 1997 r. — Kodeks karny (Dz.U.1997.88.553 ze zm.) oraz art. 23 usta-
wy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz.U. 1964.16.93 ze zm.).

3. Przepisy procesowe regulowane przez art. 220 ustawy z dnia 6 czerwca
1997 r. - Kodeks postepowania karnego (Dz.U.1997. 88.555 ze zm.) nie daja
strazy jakichkolwiek uprawnient do dziatania w ramach posiadanych kompe-
tencji na terenie objetym mirem domowym w godzinach 22.00-6.00 (czas
ciszy nocnej) nawet w ramach uprzednio juz podjetej kontroli.

4. Do obszaréw zastrzezonych (z uwagi na ochrone miru domowego) zali-
czy¢ nalezy kazdy teren zamieszkatej nieruchomosci oznaczonej chocby ma-
tym, nawet niewidzialnym z lotu drona, oznaczeniem, jak i inne pomiesz-
czenie lub teren, w ktérym przebywa lub moze przebywac osoba nieprzy-
zwalajaca na ingerencje w strefe, w ktérej sie znajduje oraz czuje sie bez-
piecznie. Albowiem mir domowy chroni pewna okreslona przestrzen, stre-
fe, co do ktérej osoba w niej przebywajaca ma prawo zaklada¢, ze bez jej wy-
raznej zgody lub wiedzy, nikt, w zgodzie z obowiazujacym prawem, jej nie
naruszy.

5. Do obszaréw nieobjetych mirem domowym zaliczy¢ nalezy niezamieszka-
1y teren nieruchomosci, obiektu lub ich czesci, na ktérych prowadzona jest
dziatalnos¢ gospodarcza.

6. Przestrzen objeta mirem domowym rozciaga sie nie tylko horyzontalnie,
ale réwniez wertykalnie nad obszarem okreslonej, otwartej nieruchomo-

$ci, na co komendant strazy, jako administrator danych, zobowiazany jest
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zwrdci¢ uwage w ramach projektowania kazdej operacji z udziatem dronéw
wyposazonych w rejestrator danych.

7. Planujac operacje z wykorzystaniem dronéw, straze zobowiazane sa
uwzgledni¢ w swoich analizach skuteczno$¢ respektowania zasady propor-
cjonalnosci osadzonej w art. 31 ust. 3 Konstytucji Rzeczypospolitej Polskiej
z dnia 2 kwietnia 1997 r. (Dz.U.1997.78.483 ze zm.), odczytywanej w ni-
niejszej Polityce jako norma gwarancyjna, ktérej celem jest ochrona praw
i wolnoéci kazdego podmiotu przed nadmierng ingerencja bedaca skutkiem
dzialan realizowanych przez straze, a takze zminimalizowa¢ ryzyko inge-
rencji w prywatnos¢, czyli zaplanowac lot dronem w taki sposéb, aby dzia-
tania prowadzone z jego wykorzystaniem nie przynosily szkody podmioto-
wi danych, a mozliwo$¢ gromadzenia danych o osobach wynikata bezposred-
nio z ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U.1997.88.553 ze
zm.), czego wymaga art. 51 Konstytucji RP.

8. Kazda osoba fizyczna ma prawo zakladad, ze jej prywatnosc nie jest naru-
szana, a jej dane osobowe nie s3 przetwarzane z naruszeniem prawa. Dlate-
go tez w przypadku podejrzenia wystapienia naruszenia jej praw dysponuje
ona uprawnieniem skutkujacym mozliwoscia:

a. uzyskania w kazdym czasie informacji w zakresie okreslonym przez:

. art. 15-22133 RODO;

« art. 22-30 DODO;

« art. 6 ustawy z 6 wrzesnia 2001 r. o dostepie do informacji publicznej
(Dz.U.2001.112.1198 ze zm.);

b. zgloszenia naruszenia do Prezesa UODO;

c. wniesienia wobec komendanta roszczenia o naruszenie débr osobi-
stych, o ktérych mowa w art. 23 ustawy z dnia 23 kwietnia 1964 r. — Ko-
deks cywilny (Dz.U. 1964.16.93 ze zm.);

d. zgltoszenia przekroczenia lub niedopelnienia obowiazkéw do Prokura-
tury — w tym przypadku istotne jest to, ze do zaistnienia znamion prze-
stepstwa nie jest konieczne, aby wystapil jakikolwiek uszczerbek w do-
brach chronionych prawem, gdyz przedmiotem ochrony jest prawidto-
we funkcjonowanie instytucji panstwowych i samorzadu terytorialnego,
a takze wynikajacy z tego ich autorytet. Stad tez Zrédlem naruszen moga
by¢ zaréwno normy prawne regulujace obowiazki komendanta, jak i po-

lecenia organéw kontrolnych badZ nadzorczych lub polecenia stuzbowe
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wydane przez wobjta, o ile ich zakres miesci sie w granicach posiadanych

uprawnien, a niebezpieczenstwo bedzie rzeczywiste i skonkretyzowane.
9. W przypadku wykazania przez komendanta, ze przetwarzane przez straz
dane osobowe znajduja sie wytacznie w aktach spraw lub czynnosci badz urza-
dzeniach ewidencyjnych, w tym tworzonych i przetwarzanych z wykorzysta-
niem technik informatycznych, ktére prowadzone sa na podstawie m.in. usta-
wy z dnia 24 sierpnia 2001 r. — Kodeks postepowania w sprawach o wykro-
czenia (Dz.U. 2001.106.1148 ze zm.), nie jest mozliwe uznanie, iz zwolniony
jest on z obowigzku ochrony przetwarzanych przez straz danych osobowych.
10. Wrylaczenie, o ktérym mowa w art. 3 ust.1 ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z zapobie-
ganiem i zwalczaniem przestepczosci (Dz.U.2019.125) nalezy odnosic i od-
czytywad wylacznie przez pryzmat art. 26 tej ustawy — artykut ten ogranicza
zakres dostepu do danych osobowych podmiotu praw, ale nie znosi obowigz-
ku ich ochrony. W takich okolicznosciach uprawnienia dostepowe podmio-
tu praw, ktérych dane przetwarza straz regulujg przepisy prawa procesowe-
go — wlasciwego, z uwagi na postepowanie, w ramach ktérego tworzone sa
akta lub wykorzystane przy uzyciu urzadzen ewidencyjnych. W takim przy-
padku podmiotom danych przystugiwac beda prawa zaleznie od roli, w jakiej
beda w takim postepowaniu wystepowac.
11. Straze posiadajac prawo do przetwarzania danych osobowych bez wie-
dzy i zgody osoby, ktérej one dotycza, moga realizowac je wytacznie:

« w przypadku przetwarzania danych uzyskanych w wyniku wykony-
wania czynnosci podejmowanych w postepowaniu w sprawach o wy-
kroczenia;

« w przypadku przetwarzania danych z rejestréw, ewidendji i zbio-
réw, do ktérych straze posiadaja dostep na podstawie odrebnych
przepisow;

+ w celu zidentyfikowania sprawcy naruszenia obowiazujacych przepi-
soéw, czyli wylacznie po wykazaniu podjecia przez straz czynnosci da-
jacych podstawe do tego, aby okreslony czyn, a tym samym okreslo-
ne zachowanie podmiotu danych mozna bylo uznac¢ za wykroczenie,
o ktérym mowa w art. 1 ustawy z dnia 20 maja 1971 r. Kodeks wykro-
czen (Dz.U.1971.12.114 ze zm.), dlatego tez przywolane prawo nie

przeklada sie na:
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- swobode wyznaczania celéw i zakresu przetwarzania danych oso-
bowych;
- mozliwo$¢ dziatania strazy z niejawnym wykorzystaniem dronéw.
Celem dziatan strazy z wykorzystaniem dronéw nie moze by¢ bowiem
przetwarzanie danych wrazliwych w zakresie:
- pochodzenia rasowego lub etnicznego;
- pogladéw politycznych;
- przekonan religijnych lub filozoficznych;
- przynalezno$ci wyznaniowej;
- przynalezno$ci partyjnej lub zwiazkowej;
— stanu zdrowia;
- kodu genetycznego;
- naltogéw lub zycia seksualnego,
nawet w przypadku formalnego odebrania zgody od podmiotu danych,
chyba, ze dane takie zostaly upublicznione lub straz uzyskata do nich
dostep bez intencji przetwarzania tego rodzaju danych (np. dane zostaly
zarejestrowane w zwigzku z realizacja innego celu i stanowig integralng
cze$¢ nagrania — a informacje objete zakazem ujawniaja kontekstowo).
Jednak nawet w takich okolicznosciach straz jest obwigzana wykazaé
niezbedno$¢ przetwarzania danych wrazliwych (oraz/lub brak mozliwosci
natychmiastowego usuniecia).
13. Mozliwo$¢ przetwarzania danych wrazliwych, pojawiajaca sie w sytu-
acji wspoétdziatania z wlasciwymi podmiotami, w celu:
« ochrony zycia lub zdrowia;
« intereséw osoby, ktérej dane dotycza lub innej osoby,
nalezy traktowac jako wyjatek od zasady zakazu ich przetwarzania i taka
okolicznoé¢ nie zwalnia od wykazania niezbednosci ich przetwarzania.
W ten sam sposéb nalezy traktowaé wszystkie inne sytuacje, wskazane
w art. 11 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.), ktérych zaistnienie bedzie potencjalnie
generowa¢ mozliwoé¢ pozyskania danych wrazliwych. Kazdorazowo
wymaga to przeprowadzenia oceny niezbedno$ci ich przetwarzania.
14. Przetwarzanie danych osobowych zebranych z wykorzystaniem dro-
néw po ustaniu celu gléwnego, okreslonego w ramach planowanej ope-

racji dronem, wymusza na strazach konieczno$¢ wykazania wystapienia
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niezbedno$ci ich dalszego przetwarzania lub realizacji obowigzku prawnego
ich dalszego przetwarzania z uwzglednieniem mozliwych zmiennych klasy-
fikujacych utrwalony czyn jako czyn zabroniony, do ktérych to zmiennych
zalicza sie:

a. spoleczna szkodliwos$¢ czynu, ktérej stopien uzalezniony jest od uze-
wnetrznionego zachowania czlowieka (dziatania lub zaniechania) beda-
cego przejawem jego woli — stad tez brak wykazania szkodliwosci czynu
przekresla byt wykroczenia;

b. bezprawno$¢, ktéra wiaze sie z tym, ze okreslony czyn musi by¢ za-
broniony przez ustawe obowiazujaca w czasie jego popelnienia pod
grozba kary aresztu, ograniczenia wolnosci, grzywny do 5000 zlotych
lub nagany;

c. zawinienie, ktére wymusza niezbedno$¢ przypisania dokonania czy-
nu zabronionego konkretnemu podmiotowi danych w okreslonym czasie
badz dokonania ustalen, ze mozliwo$¢ braku przypisania winy konkret-
nemu cztowiekowi w okreslonym czasie jest wykluczona z punktu widze-
nia przecietnie roztropnego czlowieka. Stad tez do katalogu tego zaliczy¢
nalezy zachowanie podmiotu danych w okreslonym stadium popelniania
czynu z uwzglednieniem:

+ zamiaru popelnienia czynu,
« przygotowania do popelnienia czynu,
« usitlowania popelnienia czynu,
« dokonania czynu,
przy czym kazda postaé stadialna objeta jest karalnoscia tylko
woéwczas, gdy ustawa tak stanowi.
15. Mozliwo$¢ wykonania operacji w przestrzeni powietrznej zalezna jest
m.in. od:

a. wykazania zgodno$ci z celami ustawowo wskazanymi;

b. wykazania niezbednosci zastosowania dronéw;

c. ustalonego poziomu i zakresu wystepujacych ryzyk w obszarze ochro-
ny danych osobowych i zapewnienia prywatnosci.

16. Wykonanie operacji w przestrzeni powietrznej nie bedzie dopuszczal-
ne, gdy:

a. ujawniony zostanie zbyt wysoki poziom zagrozen wystepujacych

w obszarze niezbedno$ci zapewnienia ochrony danych osobowych

T 100 F



Ochrona danych osobowych w strazach gminnych (miejskich). "1
Praktyczny poradnik. Polityka ochrony danych

i prywatnoéci, ktérych zakresu straz nie bedzie mogta skutecznie zmi-
nimalizowaé w ramach posiadanych aktywoéw i zasobéw;
b. brak mozliwosci wykazania zgodno$ci z celami ustawowo wskazanymi;
c. brak mozliwo$ci wykazania niezbednoéci zastosowania dronéw w celu
wspomozenia dziatan strazy.
17. Komendant zobowiazany jest do spetnienia wszystkich wymagan praw-
nych z zakresu ochrony danych przetwarzanych z uzyciem drona z chwila
jego wykorzystania.
18. Wartym podkreslenia jest réwniez to, ze kazdy komunikat kierowa-
ny w szczeg6lnosci do podmiotu praw moze by¢ kierowany takze za po-
$rednictwem strony WWW, o ile dane medium spetniaé¢ bedzie wymo-
gi stawiane przez ustawe z dnia 4 kwietnia 2019 r. o dostepnosci cyfro-
wej stron internetowych i aplikacji mobilnych podmiotéw publicznych
(Dz.U. 2019.848).

XXVI. ZASADY OCHRONY SYGNALISTOW

1. Sygnalista moze zosta¢:

a. straznik,

b. pracownik urzedu,

c. inna osoba, w tym $wiadek zdarzenia, pokrzywdzony, podejrzany, a na-
wet byty pracownik lub kandydat na okreslone stanowisko pracy.
Sygnalista moze zatem zosta¢ kazda osoba, ktéra moze i chce dokona¢
zgloszenia o naruszeniu prawa, i kazdej z tych oséb nalezy zapewni¢
szczegblng ochrone jej danych osobowych w zwigzku z dokonanym
zgloszeniem.

2. Pracodawca obowiazany jest zapewni¢ trzy kanaly dystrybucji zgloszen,
majac na uwadze:

a. mozliwo$¢ zgloszenia wewnetrznego, czyli dokonywanego w ramach
organizadji, z ktdra sygnalista jest zwigzany;

b. mozliwo$é zgloszenia zewnetrznego, czyli dokonywanego bezposred-
nio do odpowiednich organéw panstwowych, przy czym sygnalista moze
albo najpierw dokona¢ zgloszenia wewnetrznego (modelowo), albo od
razu dokonac zgtoszenia zewnetrznego (i w tym przypadku nie powinien

on straci¢ swojego statusu ani ochrony);
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c. mozliwo$¢ ujawnienia publicznego, czyli podania informacji na temat na-
ruszen prawa do wiadomosci publicznej (wyjatkowo, np. wtedy, gdy sygna-
lista dokonal uprzednio zgloszenia wewnetrznego i zewnetrznego albo sa-
mego zgloszenia zewnetrznego, ale nie doczekat sie odpowiedniej reakgji).

3. Pracodawca obowiazany bedzie umozliwi¢ sygnalistom dokonanie zglo-
szen i ujawnianie nieprawidtowosci w bezpieczny dla nich sposéb, a wérdd
wprowadzanych $rodkéw ochrony musza sie znalez¢ m.in:

a. efektywne sposoby ochrony tozsamosci sygnalisty, w tym zapewnienia
jego anonimowosci;

b. $rodki ochrony przed odwetem w ramach stosunkéw pracy (np. ochro-
na przed zwolnieniem, zawieszeniem, degradacja lub wstrzymaniem
awansu, negatywna ocena wynikéw pracy, dyskryminacja, stosowaniem
$rodkéw dyscyplinujacych lub podobnych);

c. inne $rodki ochrony przed odwetem (np. ochrona przed szkoda, nad-
szarpnieciem reputacji danej osoby, zwlaszcza w mediach spotecznoscio-
wych, ochrona przed utrata dochodéw, ochrona przed wczesniejszym
rozwigzaniem lub wypowiedzeniem umowy dotyczacej dostawy towaréw
lub umowy o $wiadczenie ustug);

d. efektywne sposoby ochrony w razie naruszenia przez sygnaliste tajem-
nicy przedsiebiorstwa,

e. objecie ochrona nie tylko samego sygnalisty, ale réwniez os6b mu po-
magajacych (np. rodzina, koledzy z pracy).

f. zapewnienie skutecznych, proporcjonalnych i odstraszajacych sankcji
wobec 0s6b fizycznych lub prawnych utrudniajacych dokonywanie zgto-
szen lub dokonujacych dziatan odwetowych wobec sygnalisty.

4. Administrator obowiazany jest nadzorowa¢ proces legislacyjny zwigzany
z implementacja dyrektywy o ochronie sygnalistéw przyjetej 7 pazdziernika
2019 r. przez Rade Europy, w celu opracowania i wdrozenia w wyznaczonym
przez ustawodawce czasie wymaganych procedur, gdy w nastepstwie implemen-
tacji zostanie wskazany jako podmiot zobowigzany do podjecia takich dziatan.
5. Na dzient wydania niniejszej publikacji w zakresie postepu prac legislacyj-
nych w przedmiocie zagadnienia wiadomo jest jedynie to, ze w:

a. zarzadzeniu nr 229 Prezesa Rady Ministréw z dnia 1 grudnia 2020 r.
w sprawie wyznaczenia ministra wlasciwego do przeprowadzenia prac

legislacyjnych majacy na celu implementacje dyrektywy Parlamentu

T .00 F



Ochrona danych osobowych w strazach gminnych (miejskich). "1

Praktyczny poradnik. Polityka ochrony danych

Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r.
w sprawie os6b zglaszajacych naruszenia prawa Unii(M.P.2020.1112)
wskazano jedynie ministra wlasciwego do przeprowadzenia prac legisla-
cyjnych;

natomiast w:

b. zarzadzeniu nr 6 Ministra Rozwoju, Pracy i Technologii z dnia 10 grud-
nia 2020 r. w sprawie powotlania Zespotu do spraw przygotowania regula-
¢ji w zwiazku z implementacja dyrektywy Parlamentu Europejskiego i Rady
(UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie 0séb zgtaszaja-
cych naruszenia prawa Unii (Urz.MRPiT.2020) wskazano jedynie czlonkéw

zespotu, ktéry sktada sie z przedstawicieli poszczegélnych departamentéw.

XXVIl. ODPOWIEDZIALNOSC KARNA

Zwiekszenie $wiadomos$ci straznikéw o zakresie odpowiedzialnosci karnej za

naruszenia prawa ma na celu zminimalizowanie ryzyka podejmowania dziatan

z premedytacja przez straznikéw.

1. Obowiazek zawiadomienia o podejrzeniu popelnienia przestepstwa.

Jak stanowi art. 304 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz.U.1997.88.553 ze zm.):

,§81. Kazdy, dowiedziawszy sie o popelnieniu przestepstwa $ciganego
zurzedu, ma spoteczny obowiazek zawiadomi¢ o tym prokuratora lub Policje.
§2. Instytucje panistwowe i samorzadowe, ktdre w zwigzku ze swa dziatalnoscia
dowiedzialy sie o popelnieniu przestepstwa $ciganego z urzedu, s3 obowiazane
niezwlocznie zawiadomi¢ o tym prokuratora lub Policje oraz przedsiewziagé
niezbedne czynnosci do czasu przybycia organu powolanego do $cigania
przestepstw lub do czasu wydania przez ten organ stosownego zarzadzenia,
aby nie dopusci¢ do zatarcia sladéw i dowoddéw przestepstwa”.
Zawiadomienie moze zosta¢ dokonane =zaréwno bezposrednio, jak
i posrednio przy wykorzystaniu dowolnych no$nikéw informacji, w tym
réwniez anonimowo.

2. Niedopuszczalne lub nieuprawnione przetwarzanie danych osobowych.
Jak stanowi art. 54 ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci (Dz.U.2019.125):
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,§81. Kto przetwarza dane osobowe, o ktérych mowa w przepisach
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczo$ci, cho¢ ich przetwarzanie nie jest dopuszczalne
albo do ktérych przetwarzania nie jest uprawniony, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat dwéch.

§2. Jezeli czyn okreslony w ust. 1 dotyczy danych wrazliwych, sprawca
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat trzech”.

3. Udaremnianie lub utrudnianie przeprowadzenia kontroli.

Jak stanowi art. 55 ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci (Dz.U.2019.125):
Ktoudaremnialubistotnieutrudniakontrolujacemuprzeprowadzeniekontroli
przestrzegania przepisow o ochronie danych osobowych przetwarzanych
w zwiazku z zapobieganiem i zwalczaniem przestepczosci, podlega grzywnie,
karze ograniczenia wolnosci albo karze pozbawienia wolnosci do lat dwdch.
Przestepstwa z art. 54 i art. 55 cytowanej ustawy moga zosta¢ popelnione
przez kazda $wiadoma i zdolna do poniesienia odpowiedzialnosci osobe.

4. Odpowiedzialno$¢ cywilna na podstawie RODO.

Jak stanowi art. 79 RODO:

Kazda osoba ma prawo do ochrony prawnej przed sadem przeciwko
administratorowi danych lub podmiotowi przetwarzajacemu.

Jak stanowi art. 82 RODO:

Kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku
naruszenia RODO ma prawo uzyska¢ od administratora danych lub
podmiotu przetwarzajacego odszkodowanie za poniesiona szkode.

5. Odpowiedzialno$¢ karna na kanwie ustawy z dnia 10 maja 2018 r. o ochro-
nie danych osobowych (Dz.U.2018.1000 ze zm.)

Jak stanowi art. 107 cytowanej ustawy:

Kto przetwarza dane osobowe cho¢ ich przetwarzanie nie jest dopuszczalne
albo do ktérych przetwarzania nie jest uprawniony podlega grzywnie,
karze ograniczenia wolnosci, albo pozbawienia wolnosci do lat 2 (jezeli
czyn dotyczy szczegblnych kategorii danych zagrozenie kara pozbawienia
wolnosci wzrasta do lat 3).

Jak stanowi art. 108 cytowanej ustawy:
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Kto udaremnia lub utrudnia kontrolujacemu prowadzenie kontroli
przestrzegania przepiséw o ochronie danych osobowych podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

6. Odpowiedzialno$¢ pracownika (dyscyplinarna) na kanwie ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018.1000 ze zm.).
Jak stanowi art. 58 cytowanej ustawy:

Jezeli Prezes Urzedu, na podstawie posiadanych informacji, uzna, ze doszto
do naruszenia przepiséw dotyczacych przetwarzania danych osobowych,
moze zadal¢ wszczecia postepowania dyscyplinarnego lub innego
przewidzianego prawem postepowania przeciwko osobom, ktére dopuscity
sie naruszen, i poinformowania go, w okreslonym terminie, o wynikach tego
postepowania i podjetych dziataniach.

7. Odpowiedzialnos¢ IOD.

W zakres odpowiedzialnosci prawnej IOD wchodzi:

a. odpowiedzialno$¢ pracownicza za niewlasciwe wykonywanie obo-
wigzkéw;

b. odpowiedzialno$¢ cywilna w zwiazku z naruszeniem débr osobistych
na mocy art. 24 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny
(Dz.U.1964.16.93 ze zm.);

c. odpowiedzialno$¢ karna - sankdje.

8. Sprzedajnos¢ pelniacego funkcje publiczna.

Jak stanowi art. 228 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz.U.1997.88.555 ze zm.):

,§1. Kto, w zwiazku z pelnieniem funkcji publicznej, przyjmuje korzys¢
majatkowa lub osobista albo jej obietnice podlega karze pozbawienia
wolnoéci od 6 miesiecy do lat 8.

§2. Wwypadku mniejszejwagi, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§3. Kto, w zwiazku z pelnieniem funkcji publicznej, przyjmuje korzysé
majatkowa lub osobista albo jej obietnice za zachowanie stanowigce
naruszenie przepiséw prawa, podlega karze pozbawienia wolnosci od roku
do lat 10.

§4. Karze okreslonej w §3 podlega takze ten, kto, w zwiazku z pelnieniem
funkgji publicznej, uzaleznia wykonanie czynnosci stuzbowej od otrzymania

korzysci majatkowej lub osobistej albo jej obietnicy lub takiej korzysci zada.
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§5. Kto, w zwiazku z pelnieniem funkcji publicznej, przyjmuje korzysé
majatkowa znacznej wartosci albo jej obietnice podlega karze pozbawienia
wolnoéci od lat 2 do 12.

§6. Karom okredlonym w §1-5 podlega odpowiednio takze ten, kto,
w zwiazku z pelnieniem funkcji publicznej w panstwie obcym lub
w organizacji miedzynarodowej, przyjmuje korzy$¢ majatkowa lub osobista
albo jej obietnice lub takiej korzysci zada, albo uzaleznia wykonanie
czynnosci stuzbowej od jej otrzymania”.

9. Naduzycie uprawnien przez funkcjonariusza.

Jak stanowi art. 231 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny
(Dz.U.1997.88.553 ze zm.):

,§ 1. Funkcjonariusz publiczny, ktéry, przekraczajac swoje uprawnienia
lub nie dopelniajac obowiazkéw, dziata na szkode interesu publicznego lub
prywatnego, podlega karze pozbawienia wolnosci do lat 3.

§2. Jezeli sprawca dopuszcza sie czynu okreslonego w §1 w celu osiagniecia
korzysci majatkowej lub osobistej, podlega karze pozbawienia wolnosci od
roku do lat 10.

§3. Jezeli sprawca czynu okre$lonego w §1 dziala nieumyslnie i wyrzadza
istotna szkode, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§4. Przepisu §2 nie stosuje sie, jezeli czyn wyczerpuje znamiona czynu
zabronionego okreslonego w art. 228.

10. Ujawnianie informacji w zwiazku z wykonywana funkdja.

Jak stanowi art. 266 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz.U.1997.88.553 ze zm.):

»§1. Kto, whrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu,
ujawnia lub wykorzystuje informacje, z ktdéra zapoznal sie w zwiazku
z pelniong funkcja, wykonywana praca, dziatalnoscia publiczna, spoteczna,
gospodarcza lub naukowa, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2”.

Przestepstwa z art. 228 i art. 231 Kodeksu karnego moga zosta¢ popelnione
przez funkcjonariusza publicznego. Natomiast przestepstwo z art. 266
Kodeksu karnego moze zosta¢ popelnione przez kazda swiadoma i zdolna
do poniesienia odpowiedzialno$ci osobe, o ile przestepstwo jest powigzane

z realizowanymi przez nia dzialaniami zawodowymi, gdzie korzyscia
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majatkowa lub osobista jest korzy$¢ zaréwno dla siebie, jak i dla kogo$
innego.

11. Bezprawne uzyskanie informacji.

Jak stanowi art. 267 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz.U.1997.88.553 ze zm.):

,Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajac zamkniete pismo, podlaczajac sie do
sieci telekomunikacyjnej lub przetamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczegélne jej zabezpieczenie,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci
lub czesci systemu informatycznego”.

Tej samej karze podlega réwniez ten, kto informacje uzyskang w sposéb
okreslony w §1-2 ujawnia innej osobie.

12. Utrudnianie zapoznania sie z informacja.

Jak stanowi art. 268 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz.U.1997.88.553 ze zm.):

»§1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub
zmienia zapis istotnej informacji albo w inny sposéb udaremnia lub znacznie
utrudnia osobie uprawnionej zapoznanie sie z nia, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§2. Jezeli czyn okreslony w §1 dotyczy zapisu na informatycznym nosniku
danych, sprawca podlega karze pozbawienia wolnoéci do lat 3.

§3. Kto, dopuszczajac sie czynu okreslonego w §1 lub §2, wyrzadza
znaczna szkode majatkowa, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.

13. Niszczenie danych informatycznych.

Jak stanowi art. 268a ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz.U.1997.88.553 ze zm.):

»§1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych informatycznych albo w istotnym
stopniu zakléca lub uniemozliwia automatyczne przetwarzanie,
gromadzenie lub przekazywanie takich danych, podlega karze

pozbawienia wolnosci do lat 3.
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§2. Kto, dopuszczajac sie czynu okreslonego w §1, wyrzadza znaczna
szkode majatkowa, podlega karze pozbawienia wolnosci od 3 miesiecy do
lat 5”.

14. Uszkodzenie danych informatycznych.

Jak stanowi art. 269 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz.U.1997.88.553 ze zm.):

,§1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne
o szczegblnym znaczeniu dla obronnosci kraju, bezpieczenstwa
w komunikacji, funkcjonowania administracji rzadowej, innego organu
panstwowego lub instytucji panstwowej albo samorzadu terytorialnego,
albo zakléca lub uniemozliwia automatyczne przetwarzanie, gromadzenie
lub przekazywanie takich danych, podlega karze pozbawienia wolnosci od 6
miesiecy do lat 8.

§2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w §1,
niszczac albo wymieniajac informatyczny nosnik danych lub niszczac
albo uszkadzajac urzadzenie stuzace do automatycznego przetwarzania,
gromadzenia lub przekazywania danych informatycznych”.

15. Zakl6cenie systemu komputerowego.

Jak stanowi art. 269a ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz.U.1997.88.553 ze zm.):

Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usunie-
cie, uszkodzenie, utrudnienie dostepu lub zmiane danych informatycznych,
w istotnym stopniu zakldca prace systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej, podlega karze pozbawienia
wolnoéci od 3 miesiecy do lat 5.

Przestepstwa moga zosta¢ popelnione przez kazda $wiadoma i zdolna do
poniesienia odpowiedzialnosci osobe, gdy korzyscia majatkowa lub osobista

jest korzysc zaréwno dla siebie, jak i dla kogo$ innego.

XXVIIl. ZASADY PROWADZENIA | UAKTUALNIANIA DOKUMENTACJI

1. Za aktualnos¢ i poprawno$éé Polityki odpowiada administrator.
2. Przegladu Polityki pod katem jej aktualnoéci oraz poprawnosci dokonuje
komendant nie rzadziej niz dwa razy w roku, z tym ze pierwszy przeglad Po-

lityki nalezy przeprowadzi¢ nie pézniej niz w 2021roku.
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3. Kazda zmiana Polityki lub tresci w niej zawartych powinna zosta¢ od-

notowana w rejestrze (zob. Zatacznik nr 34).

ZALACZNIKI
Zalacznik nr 34. Wzér Rejestru zmian w Polityce ochrony danych osobowych

w Strazy Gminnej (Miejskiej) w [...].

Zatwierdzil

Komendant Strazy Gminnej (Miejskiej) w [...]

Zapoznal sie:
Wéit [...]
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1. dr Dariusz Wasiak https://orcid.org/0000-0001-6057-7475
Adiunkt w WSB we Wroclawiu. Specjalizuje sie w bezpieczenstwie
informacji, w tym ochronie danych osobowych oraz dostepie do informacji
publicznej i prawie do prywatnosci. Autor publikacji naukowych
z zakresu prawa, w tym wykorzystywania klauzul limitacyjnych oraz
bezpieczenstwa informacji i ochrony danych osobowych. Absolwent
studiéw na kierunkach: prawo, zarzadzanie bezpieczenstwem, ekonomia
menadzerska, zarzadzanie kadrami oraz ochrona danych osobowych,

a takze cyberbezpieczenstwo i zarzadzanie bezpieczenstwem informacji.
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Audytor zintegrowanego systemu zarzadzania wedtug norm ISO 14001,
ISO 27001, ISO 45001, ISO 9001, OHSAS1800. Pelnomocnik wg ISO
9001. Compliance Officer wg normy ISO 19600 oraz ISO 37001. Audytor
wiodacy dla systeméw zarzadzania bezpieczenstwem informacji wedtug
normy ISO 27001 oraz zarzadzania ciagloscia dziatania wedlug normy
ISO 22301. Audytor wewnetrzny m.in. dla systeméw zarzadzania

prywatnoscia wg normy ISO 27701

Praktyk z zakresu efektywnego realizowania ochrony danych i innych
informacji prawnie chronionych. Doswiadczenie oparte na wspoétpracy
z administracja samorzadowa, stuzbami mundurowymi jako komendant
strazy, konsultant i IOD, a takze w spétkach kapitatowych jako doradca,
ABIiIOD oraz audytor dla podmiotéw certyfikujacych i wdrozeniowych.

Uczestnik licznych szkolen tematycznych oraz realizator kilku projektéw
wdrozeniowych z zakresu RODO, bezpieczenstwa informacji, w tym
obstugi zgloszen i zapewnienia poufno$ci sygnalistom. Prelegent na
konferencjach organizowanych przez GIODO i PREZESA UODO.

Mediator sadowy w sprawach karnych i cywilnych oraz biegly sadowy
przy Sadzie Okregowym we Wroctawiu z dziedziny bezpieczenstwo

informacji.
Wspélnik w Leximum Jabtonski i Wspdlnicy sp. z o.0. sp. k.

2. Tomasz Soczynski https://orcid.org/0000-0002-0795-5067
Doktorant na Wydziale Prawa i Administracji Uniwersytetu Gdarnskiego
oraz absolwent Uniwersytetu Slaskiego. Prelegent i panelista licznych
konferencji naukowych, a takze wieloletni praktyk w prowadzeniu
efektywnych szkolenn w zakresie bezpieczeristwa informacji, ochrony

danych osobowych oraz cyberbezpieczenistwa.

Zawodowo specjalizuje sie w bezpieczenistwie przetwarzania informacji
i danych oraz zabezpieczen systeméw informatycznych. W jego

obszarze zainteresowan zawodowych i naukowych znajduja sie réwniez
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zagadnienia zwiazane z prywatno$cia w prawie telekomunikacyjnym
oraz naruszeniami danych osobowych w kontekscie rozwijajacych sie

rozwigzan technologicznych.

Autorlicznych publikacji naukowych z obszarubezpieczenstwa informacji

oraz cyberbezpieczenistwa

3. dr Krzysztof Wygoda https://orcid.org/0000-0002-0997-5512

Adiunkt na Wydziale Prawa, Administracji i Ekonomii Uniwersytetu
Wroctawskiego. Czlonek PTPK i Czlonek Komitetu Redakcyjnego
dwumiesiecznika PPK. Autor i wspétautor ponad 100 publikacji, w tym
kilkudziesieciu monografii i artykuléw poswieconych problematyce
ochrony danych osobowych, a takze wspdtautor komentarza do
rozporzadzenia ogélnego o ochronie danych oraz do ustawy o dostepie
do informacji publicznej. Wspéttwérca opinii i ekspertyz dla GIODO
i Prezesa UODO.

Specjalista z zakresu ochrony danych osobowych i dostepu do informacji
publicznej zajmujacy sie kompleksowym doradztwem i obstuga prawna
administratoréw danych osobowych. Prelegent i panelista kilkudziesieciu

konferencji i kongreséw poswieconych ochronie danych osobowych.

Posiada ponad 25-letnie do$wiadczenie w obszarze szkolerr, doradztwa
i audytéw w zakresie ochrony danych osobowych, ochrony informacji
i dostepu do informacji publicznej. Wspéttwoérca i wieloletni wyktadowca
na studiach podyplomowych z tego obszaru. Realizator i wspétrealizator

kilku projektéw wdrozeniowych z zakresu RODO.

Wspélnik w Leximum Jabtonski i Wspdlnicy sp. z o.0. sp. k.
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UWAGA !!'! OBSZAR MONITOROWANY

ADMINISTRATOR DANYCH

i danych y w zwiazku z itoringiem wizyjnym na terenie ...
Jest 2 siedziba przy tel. e-mall:
INSPEKTOR OCHRONY DANYCH
Z Inspektorem Ochrony Danych mozna sig za i poczty i j: lub
kierujac korespondencje na adres: Inspektor Ochrony Danych , badz
WSPOLADMNISTRATOR

inis danych w zwiazku z itoringiem wizyjnym na terenie
. jest komendant strazy gminnej (miejskiej) w [...] z siedziba przy , tel. ..... . e-mail:.

CEL PRZETWARZANIA

ie dowodow ieni lub

Przeciwdziatanie przypadkom naruszania spokoju i porzadku w miejscach publicznych
Ochrona obiektow komunalnych i urzadzen uzytecznosci publicznej

Ochrona przeciwpozarowa i przeciwpowodziowa

PODSTAWA PRAWNA PRZETWARZANIA

Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.1990.16.95 zm.)
Ustawa z dnia 29 sierpnia 1997 . o strazach gminnych (Dz.U. 1997.123.779 ze zm.)

WIECEJ INFORMACJI

*  wsiedzibie
+  urzedu gminy [...] POSTANOWIENIA SPECJALNE | PRAWA 0SOB, KTORYCH DANE DOTYCZA
«  strazy gminnej

Zasiggiem monitoringu wizyjnego objete sa obszary w polu widzenia kamer

Administrator przechowuje nagrania przez okres 30 dni od dnia nagrania. Okres przechowywania nagrarn moze jednak
zostaé przediuzony, w szczegdlnosé w przypadku uznania nagrania za materiat dowodowy.

Z miejscami usytuowania kamer, procesem danych oraz prawami mozna zapozna¢ sig¢ w
sposob okreslony po lewej stronie.

(miejskiej) w [.
+  nastronie: hifpsi/...
+  poprzez kod QR.







Zatgcznik nr1 | Wersja1.0 "1
Wzdr strony tytutowej Polityki ochrony danych osobowych w Strazy Gminnej
(Miejskiej) w...]

Zaltacznik nr 1 do uchwaly / zarzadzenia z dnia 01. [...] 20[...] r.
w sprawie przyjecia i wdrozenia w Strazy Gminnej (Miejskiej) w [...]
Polityki ochrony danych osobowych w Strazy Gminnej (Miejskiej) w [...]

Polityka ochrony danych osobowych
w
Strazy Gminnej (Miejskiej) w [...]
(Polityka lub Polityka ODO)

Uwaga:
1. Niniejsza Polityka wraz z zatacznikami jest dokumentem wewnetrznym.
2. Nadz6r nad realizacja Polityki oraz dokumentacja sprawuje komendant.
3. Udostepnienie Polityki nastepuje wylacznie za wiedza Komendanta.

4. Udostepnienie Polityki wraz z zalacznikami nastepuje wylacznie za wie-

dza i zgoda Komendanta.
Siedziba
ul. [...]
kod [...]
tel. [...]
e:[...]
https:// [...]

[...],2021
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Formularz dokumentu

Wersja 1.0

Liczba stron

Data przyjecia

Data udostepnienia

Liczba kopii 1

Planowany termin przegladu

Dystrybucja i kopiowanie dokumentu ograniczone

ograniczone — komendant

Udostepnienie zatacznikow dokumentu strazy

Historia przegladéw i zmian

Wersja 1.1

Liczba stron

Data utworzenia

Data ostatniego przegladu

Data ostatniej modyfikacji

Zakres modyfikacji

Data przyjecia

Data udostepnienia

Liczba kopii 1
Planowany termin przegladu

Dystrybucja i kopiowanie dokumentu ograniczone
Udostepnienie zatacznikow dokumentu komendant strazy

Wersja 1.2

Liczba stron

Data utworzenia

Data ostatniego przegladu

Data ostatniej modyfikacji

Zakres modyfikacji

Data przyjecia

Data udostepnienia

Liczba kopii 1
Planowany termin przegladu

Dystrybucja i kopiowanie dokumentu ograniczone
Udostepnienie zatacznikow dokumentu komendant strazy
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Zatgcznik nr1.1|Wersja1.0 "1
Wzdr Zarzgdzenia w sprawie wdrozenia Polityki ochrony danych osobowych
w Strazy Gminnej (Miejskiej) w [...]

Zarzadzenie Nr [...]/[...]
Komendanta Strazy Gminnej (Miejskiej) w [...]
z dnia [...]
w sprawie przyjecia i wdrozenia Polityki ochrony danych osobowych
w Strazy Gminnej (Miejskiej) w [...]

Na podstawie art. 31 ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwiagzku z zapobieganiem i zwalczaniem
przestepczosci  (Dz.U.2019.125), przy uwzglednieniu przepiséw
rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sé6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1) oraz ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018.1000 ze
zm.), w celu wykonywania ustawowych zadan Strazy Gminnej (Miejskiej)
w [...] ustalonych w ustawie z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.) wraz z aktami wykonawczymi w zakresie
ochrony danych osobowych oséb fizycznych przetwarzanych w Strazy

Gminnej (Miejskiej) w [...],
zarzadzam co nastepuje:

§1.

Wprowadzam do stosowania Polityke ochrony danych osobowych w Strazy
Gminnej (Miejskiej) w [...], w brzmieniu okreslonym w Zataczniku nr 1 do
Zarzadzenia — w dalszej tre$ci wystepujacej, jako Polityka lub Polityka ODO.

§2.

Zobowiazuje wszystkich straznikéw Strazy Gminnej (Miejskiej) w [...] do
zapoznania sie z Polityka oraz bezwzglednego stosowania opisanych w niej

procedur.
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§3.

Zobowiazuje Inspektora ochrony danych w Strazy Gminnej (Miejskiej)
w [...] do nadzoru, monitorowania wdrazania i stosowania Polityki oraz
do niezwlocznego informowania Komendanta - administratora danych
osobowych, o wszystkich stwierdzonych incydentach, naruszeniach zasad
ochrony danych osobowych lub praw i wolosci podmiotu danych, a takze
o innych ujawnionych nieprawidtowosciach w stosowaniu ustalonych

procedur Polityki.
§4.

Zarzadzenie wchodzi w zycie z dniem podpisania

Data, pieczec i czytelny podpis
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Mapa proceséw w Strazy Gminnej (Miejskiej) w [...]

Zatgcznik nr 2 | Wersja1.0 "1
Wzdr Mapy proceséw w Strazy Gminnej (Miejskiej) w [...]

Nazwa zbioru

Systemy i oprogramowanie

Pozostate akty normatywne regulujgce proces
KPW

KPK

KPA

RODO

Dane osobowe znajdujaca sie w aktach sprawy etc.
DODO

Niezbednos¢ powigzania z innym zadaniem
Zadanie powigzane

Zakres udostepnianych danych i informacji

Podmioty i osoby, ktorym udostepniane sg dane oraz inne informacje

Uwagi

Rola 0s6b upowaznionych w tym procesie
Osoby upowaznione do przetwarzania danych
Sposdb zabezpieczenia nosnika

Nosnik danych

Strona1z10

Miejsce przechowywania danych

Przeglad mapy procesow

Miejsce przetwarzania nosnikéw danych

Miejsce, w ktérym nastepuje pierwsze przetworzenie danych
Zrédto danych

Model pozyskania danych

Kategorie izakres danych osobowych

Proces zautomatyzowany / czesciowo zautomatyzowany
Dokonano uprzedniej weryfikacji podmiotu przetwarzajacego
Forma uregulowania wspotadministrowania/ powierzenia przetwarzania
Podmiot przetwarzajacy

Wspotadministrator

Zastosowane srodki i urzadzenia

Cel wspierajacy

przegladu

Zakres czynnosci

Nazwa procesu / czynnosci (zadanie)

Data i czytelny podpis osoby dokonujacej

Lp.

T 4, F






Zatgcznik nr3 | Wersja1.0 "1
Wzdr Protokotu z przeglgdu zasobdow informacyjnych w Strazy Gminnej (Miejskiej) w [...]

[...], [...].[...]1.20[...] r.
Numer protokotu: [...].20[...]

Sktad zespotu:
1o s - imie i nazwisko / organizacja / funkcja
2. s - imie i nazwisko / organizacja / funkcja

Protokét
z przegladu zasobéw informacyjnych w Strazy Gminnej (Miejskiej) w [...]

1.  Proces/ czynnosci poddane przegladowi:

OO PP PP

2 Oznaczenie procesu / czynnosci:
PO

3 Oznaczenie zasobu informacyjnego:
OO

4.  Data utworzenia zasobu informacyjnego oraz podstawa prawna jego

utworzenia:
B et e e a e e ettt ettt e
D e
5 Forma gromadzenia zasobu informacyjnego:
Bl e ettt e

7.  Systemy ioprogramowanie biorace udziat w gromadzeniu i przechowywa-

niu zasobu informacyjnego:

B e et h et a e b ettt et
8.  Nosniki, na ktérych gromadzony jest zaséb informacyjny:

B e et h e bbb et
9 Podmiot odpowiedzialny za ochrone zasobu informacyjnego:

B e e et b e b

10. Osoba odpowiedzialna za bezpieczenstwo zasobu informacyjnego:

11. Kategoria podmiotéw i organizacji posiadajacych dostep do zasobéw infor-

macyjnych oraz podstawa prawna umozliwiajaca dostep do zasobu informacyjnego:
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12. Kategoria oséb posiadajacych dostep do zasobéw informacyjnych oraz

podstawa prawna umozliwiajaca dostep do zasobu informacyjnego:

Ustalenia w zakresie ochrony danych osobowych:
1. W ramach realizacji procesu dochodzi / nie dochodzi do przetwarzania

danych osobowych:

4.  Kategorie danych przetwarzana w ramach realizacji procesu:
a. zwykle
b. wrazliwe
c. o naruszeniach prawa

5. Zakres danych przetwarzanych w ramach realizacji procesu:

7. Systemy, oprogramowanie i noéniki biorace udziat w przetwarzaniu da-

nych osobowych:
8.  Istniejace zabezpieczenia organizacyjne:

9. Istniejace zabezpieczenie techniczne:

Na tym protokét w dniu [...] o godz. [...] zakoriczono.
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Zatgcznik nr3 | Wersja1.0 "1
Wzdr Protokotu z przeglgdu zasobdéw informacyjnych w Strazy Gminnej (Miejskiej) w [...]

Data i podpisy cztonkéw zespotu:

Data przekazania protokotu IOD: .......ooociiiiiiiiiiii e
Forma przekazania protokotu IOD: ......cccoiiiiiiiiiiiiiiiieceee e,

Data i podpis osoby, ktéra dokonata przekazania:

Rekomendacje IOD:
L e et e e ettt ettt e e as
Data przekazania protokolu komendantowi: ..........ccoooeeiiiiiiiiniiiiiceee,

Formaprzekazaniaprotokotukomendantowi: .........cccoeevviieniiiiiiiiiiiniieeeee

Data i podpis IOD Data i podpis komendanta






Zatgcznik nr 4 | Wersja 1.0 "1

(Miejskiej) w [...]

innej

Wzdr Rejestru przeglgdu zasobéw informacyjnych w Strazy Gm
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Zatgcznik nr 5| Wersja1.0 "1

Wzdr Wykazu przyktadowych zalecer w zakresie wymaganych srodkow technicznych

i organizacyjnych w Strazy Gminnej (Miejskiej) w [...]
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Zatgcznik nr 5| Wersja1.0 "

Wzdr Wykazu przyktadowych zalecer w zakresie wymaganych srodkow technicznych

i organizacyjnych w Strazy Gminnej (Miejskiej) w [...]
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Zatgcznik nr 6 |Wersja 1.0 "1

Wzdr Rejestru zmian, wdrozeni, przeglgdow i zaleceri w Strazy Gminnej (Miejskiej) w [...]
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Zatgcznik nr7 | Wersja 1.0 "1

iformatycznych w Strazy Gminnej (Miejskiej) w [...]

ow in

’

Wzdr Rejestru nosnik
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Zatgcznik nr 8 |Wersja 1.0 "1

Wzdr Ewidencji, rejestrow i wykazow w Strazy Gminnej (Miejskiej) w [...]
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Zatgcznik nr 9 |Wersja 1.0 "1

Wzdr Rejestru systemdw i aplikacji w Strazy Gminnej (Miejskiej) w [...]
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Rejestr naruszen [ podejrzen naruszen ochrony danych osobowych w Strazy Gminnej (Miejskiej) w [...]

Podjete dziatania

Zgtoszenie [ zawiadomienie o wystgpieniu
Dane dot. naruszenia/ podejrzenia naruszenia
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Zatgcznik nr11 | Wersja1.0 "1
Wzdr Raportu 10D z oceny naruszenia / podejrzenia naruszenia ochrony
danych osobowych w Strazy Gminnej (Miejskiej) w [...]

[...], [...].[...]1.20[...] r.
Numer raportu: [...].20[...]

Inspektor Ochrony Danych

Komendant

[...]

RAPORT IOD
z oceny
naruszenia / podejrzenia naruszenia ochrony danych osobowych
w Strazy Gminnej (Miejskiej) w [...]

’Informacje ogélne: ‘

1.  Data i godzina zgloszenia naruszenia / podejrzenia naruszenia ochrony

danych osobowych

3. Osoby skutecznie poinformowane o zgtoszeniu:
A et (imie i nazwisko, stanowisko,
sposéb poinformowania)
4.  Osoby skutecznie poinformowane o naruszeniu:
A e (imie i nazwisko, stanowisko,
sposéb poinformowania)
5. Osoby uczestniczace w obstudze zgtoszenia:

A et e e e et et e (imie
i nazwisko, stanowisko)

6.  Osoby uczestniczace w obstudze naruszenia:

TR (imie
i nazwisko, stanowisko)

7.  Dataigodzina zakonczenia obstugi zgtoszenia
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’Klasyﬁkacja zgloszenia:

Doszto do naruszenia ochrony danych osobowych / Nie doszilo do

naruszenia ochrony danych osobowych

Kwalifikacja obowigzku:

1.

do Prezesa UODO / Nie wystepuje obwiazek zgloszenia naruszenia ochrony da-

Wystepuje obwigzek zgloszenia naruszenia ochrony danych osobowych

nych osobowych do Prezesa UODO

2.

nych osobowych / Nie wystepuje obwiazek poinformowania 0séb o naruszeniu

Wystepuje obwiazek poinformowania 0séb o naruszeniu ochrony da-

ochrony danych osobowych

’Ustalenia:
1.  Charakter naruszenia ochrony danych osobowych
2. Przyblizona liczba 0séb, ktérych dane dotycza
3. Kategoria i zakres danych osobowych:

Bl e ettt e
4.  Podmioty wspétuczestniczace

Bt ettt ettt e e ettt e e e e (wspétadministrator/

podmiot przetwarzajacy)

5.  Przetwarzanie transgraniczne:

PP PP PP SRTPP PPN

(poza EOG/ USA)

6.  Zidentyfikowane podatnosci:

S OO OO PO U STOU PO OP SRR PPN
7.  Zidentyfikowane ryzyka dla praw i wolnosci

Bt ettt e h e bt e bt bt e bt e b et e b e e bt e bt e bt e e b e e
8.  Dziatania i §rodki zaradcze:

B ettt e b ettt e b et e b et e bbbt et et ettt e b e e
9.  Dzialania i $rodki naprawcze:

RO OO OSSOSO O PP O PP OPROTOUPOOPRPROTOPPRUPION
10. Dzialania na przysztos¢:
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Wzdr Raportu 10D z oceny naruszenia / podejrzenia naruszenia ochrony
danych osobowych w Strazy Gminnej (Miejskiej) w [...]

’ Rekomendacje: ‘
L ettt e e ettt e e et e e e e
’Inne zalecenia i uwagi: ‘
L e e e e et e e e et e e e s e e e e e

Data i podpis IOD

Data przekazania protokotu komendantowi

Forma przekazania protokotu komendantowi

Data i podpis IOD Data i podpis komendanta






Zatgcznik nr12 |Wersja1.0 "1

Wzdr Formularza zgtoszenia naruszenia ochrony danych osobowych
w Strazy Gminnej (Miejskiej) w [...]

Formularz dostepny na stronie WWW https://www.biznes.gov.pl/pl/usluga/889

lub https://uodo.gov.pl/pl/134/233

1. Typ zgloszenia

Wskaz czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez no$nika danych, przypadkowe wystanie danych
osobie nieuprawnionej), czy przygotowujesz wstepne zgtoszenie, ktére uzupetnisz pozniej, lub czy uzupetniasz lub zmieniasz wezesniejsze zgloszenie.

Podaj swojg sygnature sprawy (opcjonalnie)

(np. sygnatura w Tv

i s a Kliknij tutaj, aby wprowadzi¢ tekst.
woim wewngtrznym rejestrze naruszen)
[ zat ol I fied

g < )

[*] zgloszenie wstepne

ZO0WE
Podaj przyblizona date uzupetnienia zgtoszenia

Kliknij tutaj, aby wprowadzi¢ date.

[ Naruszenie zostalo lub zostanie zgloszone organowi

Jedli tak, podaj w jakim.
ochrony danych osobowych w innym parstwie el

[ 2atossene uupetiajce/mieniaace

Podaj date poprzedniego zgloszenia
Kliknij tutaj, aby wprowadzi¢ date

Podaj sygnature sprawy UODO
Kliknij tutaj, aby wprowadzi¢ tekst.

LI Naruszenie zostalo lub zostanie zgtoszone innym organom np. Policja, CSIRT NASK, CSIRT GOV, CSIRT MON (najed myszka na ns oy d sig wigce])

Podaj nazwy tych organéw

Kliknij tutaj, aby wprowadzi¢ tekst. Kliknij tutaj, aby wprowadzic tekst

2. Podmiot zgtaszajacy

Podaj numer/sygnature zgtoszenia do innego organu

2A. Dane administratora danych
Petna nazwa administratora Kliknij tutaj, aby wprowadzi¢ tekst

REGON (¢

Podaj numer NIP (opcjonalnie) Podaj numer.

Sektor (opcjonalnie) Dla sektora publicznego: \Wybierz element

2B. Adres siedziby administratora danych

Ulica Kliknij tutaj, aby wprowadzi¢ tekst. Numer domu
Miejscowo$¢ Kliknij tutaj, aby wprowadzi¢ tekst. Kod pocztowy
Gmina Kliknij tutaj, aby wprowadzi¢ tekst. Powiat
Wojewodztwo Kliknij tutaj, aby wprowadzi¢ tekst. Panstwo
2C. Osoby upr do repi ia administratora
1. Imig i nazwisko Kliknij tutaj, aby wprowadzi¢ tekst Stanowisko

(Aby dopisa¢ kolejne osoby, nalezy po kliknigciu na powyzsze pole kliknac przycisk , ktdry pojawi sie po prawej stronie.)

2D. Petnomocnik
[ Whniosek wypetniany przez petnomocnika (opcjonalnie)

Jesli zgtoszenie przesytane jest w formie elektronicznej, nalezy zataczyé petnomocnictwo w formie elektr

nalnie]

Podaj numer.

Dla sektora prywatnego: \\ybierz element

Podaj numer, Numer lokalu Podaj numer,
Kliknij tutaj, aby wprowadzi¢ tekst
Kliknij tutaj, aby wprowadzi¢ tekst

Kliknij tutaj, aby wprowadzi¢ tekst

Kliknij tutaj, aby wprowadzi¢ tekst

2E. Inspektor ochrony danych

Imig i nazwisko imie i nazwisko. Numer telefonu Numer telefonu

[ Inspektor nie zostat wyznaczony

j oraz dowdd uiszezenia opfaty skarbowej.

Adres e-mail E-mail.

Jesli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktdrego mozna uzyskac wigcej informacji o naruszeniu.

Kliknij tutaj, aby wprowadzi¢ tekst.
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2F. Inne podmioty uczestniczace w przetwarzaniu danych, ktorych dotyczy naruszenie (opcionainie)

Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy naruszenie (np. podmiot przetwarzajacy, wspétadministratora, operator
pocztowy itp.)

1. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzic tekst Rola Kliknij tutaj, aby wprowadzic tekst

(Aby dopisa¢ kolejne podmioty, nalezy po Kliknieciu na powyzsze pole Klikna¢ przycisk , ktdry pojawi sig po prawej stronie.)

3. Czas naruszenia

3A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia — —
Wskaz kiedy dowiedziataéles sie 0 naruszeniu. Kliknij tutaj, aby wprowadzi¢ date
Jesli nie znasz dokladnego terminu, podaj czas przyblizony

Sposob stwierdzenia naruszenia
Np. zgloszenie osoby ktorej dane dotycza czy cykliczny przeglad logow systemowych zgodnie z wdrozona polityka bezpieczeristwa,

Kliknij tutaj, aby wprowadzi¢ tekst.

Data powiadomienia przez podmiot przetwarzajacy . :
(opcjonalnie) Kliknij tutaj, aby wprowadzic tekst
Jesi nie znasz doktadnego terminu, podaj czas przyblizony,

Powody op6znienia powiadomienia organu nadzorczego o naruszeniu
Wi e$li czas od momentu stwierdzenia naruszenia do cz: Iniania formularza jest diuzszy niz 72h

Kliknij tutaj, aby wprowadzi¢ tekst.

3B. Czas naruszenia

Data i czas zaistnienia/ rozpoczecia naruszenia

Jesi nie znasz dokladnego terminu, podaj czas przyblizony. Kiiknij tutaj, aby wprowadzi¢ tekst

Data i czas zakoriczenia naruszenia -
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.
Jesli nie znasz doktadnego terminu, podaj czas przyblizony

4. Charakter naruszenia

4A. Opisz 6towo na czym polegato naruszenie

J

Kliknij tutaj, aby wprowadzi¢ tekst

4B. Na czym polegato naruszenie?

[ a) Zgubienie lub kradziez nosnikal urzadzenia [ h) Nieprawidtowa anonimizacja danych osobowych w dokumencie
[ b) Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub pozostawionaw [ i) Nieprawidiowe usunigcie/ zniszczenie danych osobowych z
niezabezpieczonej lokalizacji nos$nika/ urzadzenia elektronicznego przed jego zbyciem przez
. ) administratora
[ ¢) Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwrdceniem
jej do nadawcy [ j) Niezamierzona publikacja
[ d) Nieuprawnione uzyskanie dostepu do informacji [ k) Dane osobowe wystane do niewfasciwego odbiorcy
[ e) Nieuprawnione uzyskanie dostepu do informacji poprzez zlamanie zabezpieczen 1) Ujawnienie danych niewtasciwej osoby
[ ) Ziosliwe oprogramowanie ingerujace w poufnosé, integralnos¢ lub dostepnos¢ danych [ m) Ustne ujawnienie danych osobowych
[ g) Uzyskanie poufnych informaci przez pozornie zaufana osobe w oficialnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)
4C. Dziatanie ztosli go oprogr i (Odpowiedz na ponizsze pytania, jesli w sekcji 4B zaznaczone zostato pole f.)

a) Jesli w ocenie administratora doszto wytgcznie do naruszenia dostepnosci danych, w jaki sposob stwierdzono, ze nie doszlo do naruszenia ich poufnosci?
(W sytuacji gdy np. dane nie zostaly pobrane przez osobe nieupowazniona, a jedynie zaszyfrowane w sposéb uniemozliwiajacy uzyskanie do nich dostepu.)

Kliknij tutaj, aby wprowadzic tekst.
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Wzdr Formularza zgtoszenia naruszenia ochrony danych osobowych

w Strazy Gminnej (Miejskiej) w [...]

b) Czy, a jezeli tak, to w jakiej formie, zlosliwe oprogramowanie poinformowato o koniecznosci uiszczenia optaty w celu odzyskania dostepu do danych (Podaj nazwe zlosliwego
oprogramowania, sposob poinformowania, zadang kwote, kanat komunikacii, sposob zaptaty oraz termin.).

Kliknij tutaj, aby wprowadzi¢ tekst.

c) Jezeli doszlo do utraty dostepnosci danych, to czy administrator byt w posiadaniu kopii zapasowej, jesli tak, to w jakim czasie ja przywrocit?

Kliknij tutaj, aby wprowadzi¢ tekst.

UWAGA: Jezeli ie dotyczy

phishingu, szantazu czy dzta/ama Sl ia, rozwaz ie zdarzenia do CERT Polska pod adresem

https:/fincydent.cert.pl/. Dokonanie takiego Jjest
0 fakcie zgfoszenia incydentu do CERT Polska poi

temat incydentu otrzymane od CERT Polska.

4D. Przyczyna naruszenia

[ Wewngtrzne dziatanie niezamierzone

[ Zewnetrzne dziatanie niezamierzone

4E. Charakter

[ Naruszenie poufnosci danych
Nieuprawnione lub przypadkowe ujawnienie badz udostepnienie danych

[ Naruszenie integralnosci danych

Wprowadzenie nieuprawnionych zmian

[ Naruszenie dostgpnosci danych
Brak mozliw

4F. Dzieci

[ Naruszenie dotyczy przetwarzania danych w zwiazku ze $wi

odczytu, zapisu, transmisii lub przechowywania

vykorzystania danych na zadanie, w zalozonym czasie, przez 0sobe o tego uprawniona

i na powyzsze pytama sq utrudnione badz niemozliwe.

jedy
Prezesa UODO (pkt 1 formularza), podajac date zgloszenia, jego numer oraz ewentualnie informacje na

[ Wewnegtrzne dziafanie zamierzone

[ Zewnetrzne dziatanie zamierzone

ustug spoteczeristwa informacyjnego oferowanych bezposrednio dziecku.

Inie)

5. Liczba osob i wpisow

Przyblizona liczba 0séb, ktérych dotyczy naruszenie
Kliknij tutaj, aby wprowadzi¢ tekst

6. Kategorie danych osobowych

UWAGA: W zgtoszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy naruszenie.

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
Nie dotyczy to liczby os6b. Jednej osobie mozna przypisac kilka wpisow (np. jednej osobie mozna przypisac kilka
wykonanych transakc).

Kliknij tutaj, aby wprowadzi¢ tekst

6A. Dane podstawowe

[ Nazwiska i imiona

O Imiona rodzicow

O Data urodzenia

[ Numer rachunku bankowego
[ Adres zamieszkania lub pobytu
[ Numer ewidencyjny PESEL
[ Adres e-mail

6B. Dane szczegolInej kategorii

[ Dane o pochodzeniu rasowym lub etnicznym
[ Dane o pogladach politycznych

[ Dane o pr iach religijnych lub $wi wych

[ Dane o przynaleznosci do zwiazkéw zawodowych

[ Nazwa uzytkownika iflub hasfo

[ Dane dotyczace zarobkéw iflub posiadanego majatku
O Nazwisko rodowe matki

[0 Seria i numer dowodu osobistego

[ Numer telefonu

O Wizerunek

[T Inne, wskaz jakie

Kliknij tutaj, aby wprowadzi¢ tekst.

[ Dane dotyczace seksualnosci lub orientacji seksualnej
[ Dane dotyczace zdrowia

[ Dane genetyczne
[ Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej
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6C. Dane, o ktorych mowa w art. 10 RODO

[ Dane dotyczace wyrokow skazujacych [ Dane dotyczace czynow zabronionych O Inne
Kliknij tutaj, aby wprowadzi¢ tekst.

7. Kategorie oséb

[ Pracownicy [ Klienci (obecni i potencjalni)

[ Uzytkownicy [ Kiienci podmiotéw publicznych

[ Subskrybenci [ Pacjenci

[ Studenci O dzieci

O Uczniowie O Osoby o szczegdlnych potrzebach (np. osoby starsze, niepeinosprawne itp.)

[ Stuzby mundurowe (np. wojsko, policja)

zczegotowy opis kategorii 0sob, ktdrych dotyczy naruszenie Kliknij tutaj, aby wprowadzié tekst.
T a ] 4

Opisz kim

l;do!yczy naruszenie.

8. Mozliwe konsekwencje

8A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza

[ Utrata kontroli nad wasnymi danymi osobowymi [ Strata finansowa

[ Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO [ Naruszenie dobrego imienia

[0 Ograniczenie mozliwosci realizowania praw [ Utrata poufnoéci danych osobowych chronionych tajemnica zawodowa
O Dyskryminacja [ Nieuprawnione odwrécenie pseudonimizacji

O Kradziez lub sfatszowanie tozsamosci

ony danych osoby, kiérej d

Kliknij tutaj, aby wprowadzi¢ tekst.

8B. Czy wystapito wysokie ryzyko naruszenia praw lub wolnosci osdb fizycznych?
™ Tak % Nie

Uzasadnienie
Kliknij tutaj, aby wprowadzi¢ tekst.

9. Srodki bezpieczenstwa i $rodki zaradcze

9A. Ogélny opis technicznych i organizacyjnych srodkéw bezpieczenstwa dotychczas stosowanych
Kliknij tutaj, aby wprowadzi¢ tekst.

9B. Srodki bezpi st 1 lub propc w celu zminimalizowana ryzyka ponownego wystapienia naruszenia

Kliknij tutaj, aby wprowadzi¢ tekst.

9C. Srodki zast lub prop

Kliknij tutaj, aby wprowadzic tekst.
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Wzér przyktadowej Klauzuli informacyjnej dla Strazy Gminnej (Miejskiej) w [...]

Zgodnie z tresciag art. 22 ust. 1 i 2 ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci (Dz.U. 2019.125) w zw. z art. 10a ust. 2 ustawy z dnia 29 sierpnia
1997r. o strazach gminnych (Dz.U.z1997.123.779 ze zm.) - zwana dalej Ustawa,
informuje ze:
I. ADMINISTRATOR DANYCH
Administratorem Pani/Pana danych osobowych jest Komendant
Strazy Gminnej (Miejskiej) w [...], z ktérym mozna sie skontaktowac
w nastepujacy sposob:
1. listownie:
Komendant Strazy Gminnej (Miejskiej) w [...]
ul. [...]
kod i miejscowosé [...];
2. za posrednictwem poczty elektronicznej:
[.]Je[...];
3. telefonicznie:
+481...].

II. INSPEKTOR OCHRONY DANYCH
Inspektorem Ochrony Danych w Strazy Gminnej (Miejskiej) w [...] jest
Pani/Pan [...], zktérym/a mozna sie skontaktowad w nastepujacy sposéb:
1. listownie:
Inspektor Ochrony Danych
Straz Gminna (Miejska) w [...]
ul. [...]
kod i miejscowos¢ [...];
2. za posrednictwem poczty elektronicznej:

[...]e[...].

III. CEL PRZETWARZANIA DANYCH OSOBOWYCH
Paristwa dane osobowe beda przetwarzane w celu realizacji zadan
zwigzanych z ochrona porzadku publicznego na terenie Gminy [...],
o ktérych mowa w art. 11 Ustawy, przy wykorzystaniu podstawowych

instrumentéw prawnych regulowanych w szczegélnosci przez przepisy:
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IV.

1. ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczo$ci
(Dz.U. 2019.125);

2. art. 10a ust. 1 oraz 10b i art. 12-12a Ustawy;

3. ustawy z dnia 24 sierpnia 2001 r. - Kodeks postepowania w sprawach
o wykroczenia (Dz.U. 2001.106.1148 ze zm.);

4. ustawy z dnia 20 maja 1971 r. Kodeks wykroczen (Dz.U. 1971.12.114

ze zm.).

PRZETWARZANIE DANYCH POZA EOG
Pani/ Pana dane osobowe nie s3 przekazywane poza Europejski Obszar

Gospodarczy.

PRAWO DO WNIESIENIA SKARGI
Kazdej osobie, ktérej dane dotycza przystuguje prawo wniesienia skargi
do Prezesa Urzedu Ochrony Danych Osobowych z siedzibg w Warszawie

przy ul. Stawki 2, 00-193 Warszawa, gdy uzna ona, ze jej prawa zostaly
naruszone w wyniku przetwarzania danych osobowych przez Straz

Gminna (Miejska) w [...].

Skarge mozna sktada¢ w nastepujacy sposéb:

1. listownie:

Prezes Urzedu Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa;

2. za posrednictwem elektronicznej skrzynki podawczej dostepnej na
stronie WWW:

https://www.uodo.gov.pl/pl/p/kontakt;
a takze:

3. kierujac skarge na adres Inspektora Ochrony Danych w Strazy Gminnej
(Miejskiej) w [...] wskazany w pkt II;

4. kierujac skarge do Wéjta [...], jako organu sprawujacego na mocy art.
7 ust. 2 Ustawy nadzér nad dzialaniami Komendanta Strazy Gminnej
(Miejskiej) w [...], za posrednictwem:

a. skrzynki podawczej dostepnej na stronie WWW:
https://epuap.gov.pl/[....];
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b. poczty elektronicznej
[..]e[...];
lub
c. listownie:
Woéijt [...]
ul. [...]
kod i miejscowosé [...];
d. telefonicznie:
+481...];
e. osobiscie pod adresem wskazanym w pkt V ust. 4 lit c powyzej,
w kazdy:
o [...], wgodz. [..]-[...];
«[...], wgodz. [..]-[...].

VI. PRAWO DO ZADANIA
Osoba, ktérej dane dotycza, posiada prawo zadania od administratora danych:
1. dostepu do danych osobowych,
2. sprostowania,
3. usuniecia danych osobowych,
4. ograniczenia przetwarzania danych osobowych.

VII. Klauzula informacyjna jest dostepna:
1. na stronie WWW BIP:
https://I[....];
2. w siedzibie Strazy Gminnej (Miejskiej) w [...] pod adresem wskazanym

w pkt .
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Wzdr Raportu z oceny ryzyka stopnia (wagi) naruszenia ochrony danych osobowych

w Strazy Gminnej (Miejskiej) w[...]
[...], [...].[...].20[...] r.
Numer raportu: [...].20[...]

Inspektor Ochrony Danych

Komendant
[...]
RAPORT
z oceny ryzyka stopnia (wagi) naruszenia ochrony danych osobowych
w Strazy Gminnej (Miejskiej) w [...]

DIOTYCZY: et e e e e e e

(numer naruszenia z rejestru)

1.  Opisnaruszenia:
2. Srodki techniczne i organizacyjne przed naruszeniem:
PO
3. Kategoria danych:
Bl et e
4.  Zakres danych:

Bt ettt ettt ettt e ab e e bttt e e bttt e e bttt e s bt e e et e e et b e e e eabaeeeaatee
6 Podstawa prawna przetwarzania danych:

Bt ettt ettt ettt e a bt e e bttt e bttt e e bttt e sb et e et eeeabe e e e eabe e e e e
7 Podjete czynnosci po wystapieniu naruszenia:

Bt ettt ettt ettt e e bttt et e bttt e bttt e ettt e s b et e e s bt e e et bt e e nabeeeeanee
8.  Poziom kontekstu przetwarzania danych:
Uzasadnienie:
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9.  Prawdopodobienistwo identyfikacji:

Data i podpis IOD

Data przekazania protokotu komendantowi: .........ccoeuveeiviiiiiniiiiniiiceniecee

Forma przekazania protokotu komendantowi: ........c.ccueeeviiiiiniiiiiniieiiniicicee,
Data i podpis IOD Data i podpis komendanta

Polecenie komendanta:
L e

Data i podpis komendanta

M 60 F



Przyjety poziom ryzyka przez
komendanta

Ustalony poziom ryzyka na
podstawie dokonanej oceny

Raport z oceny ryzyka naruszenia ochrony danych osobowych w Strazy Gminnej (Miejskiej) w [...]
Przyjety poziom ryzyka wynikajgcy z:

Przyjety
poziom ryzyka
wynikajacy z
utraty:
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Wzdr Raportu z oceny ryzyka naruszenia ochrony danych osobowych
w Strazy Gminnej (Miejskiej) w [...]
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Wzdr Raportu z przeglgdu plandw ciggtosci dziatania
w Strazy Gminnej (Miejskiej) w [...]

[..1, [..]1.[...]1.20[...] .
Numer raportu: [...].20[...]

Sktad zespotu:
1o s - imie i nazwisko/ organizacja/ funkcja
2. s - imie i nazwisko/ organizacja/ funkcja

RAPORT
z przegladu planéw ciaglosci dzialania w Strazy Gminnej (Miejskiej) w [...]

Proces objety przegladem : ..........cociiiiiiiiiiiiiiii e

Oznaczenie procesu (zgodnie Z mapa ProCeSOW) .......ccceeevuveeruieeniveenieeesieeeieennene

1.  Sprawdzeniu poddano:

a. uprawnienia nadzorujacego ciaglos¢ dziatania:

) dOkumen taq ;: ..................................................................................... ;
C r-nOdEI . .(; Cen y . ryz Yka ........................................................................... ;
. r-netOdYkeplanu Odtworzenlo Weg O .................................................... ;
et ettt b ettt et et ettt sttt st ;
e. $rodki zabezpieczenia technicznego:
} S-rOdkl z ab ezpl e cze nla Organlza cy] n e go .............................................. ;
. t-erm 1 n OW OSC prz egl % dow 1 nap raw ..................................................... ;
: S-tanzabezpleczen ............................................................................. ;
1 llompletnosc za planowa HYCh dzm%an ................................................. ;
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j. adekwatno$¢ zaplanowanych dziatan i metod odtworzeniowych:

k. skutecznos¢ dziatan i metod odtworzeniowych:

l. czasy odtworzeniowe:
Ujawnione nieprawidtowosci:
1 5 ;
Osoba odpowiedzialna za nieprawidtowosci:
1 S ;
Podjete dziatania dorazne w ramach przegladu:
1 ;
Rekomendowane dziatania naprawcze:
L e et ;

Na tym raport w dniu [...] o godz. [...] zakoniczono.

Data i podpisy cztonkéw zespotu:

Data przekazania protokotu komendantowi: ............cccceciviiiiiiiiiiiiiiiniiie,
Forma przekazania protokotu komendantowi: ...........ccccociiiiiiiiiiiiininn
Data i podpis osoby, ktéra dokonata przekazania:

Polecenie komendanta:
L e et e aa e
Data i podpis komendanta

M 66 F
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Wzdr Rejestru przeglgddw plandw ciggtosci dziatania w Strazy Gminnej (Miejskiej) w [...]
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Wzdér Umowy o wspdtadministrowanie danymi w Strazy Gminnej (Miejskiej) w [...]

UMOWA O WSPOLADMINISTROWANTIE

NR[...].20[...]

(UMOWA)

zawarta dnia .....cccocevveueeee. W oteerereeeneenens , pomiedzy:
.......................................................................... z siedzibg W .ccooievciieiiieiees
AATES e UNIP o ,REGON ... ,
YEPYeZENtOWANEZO PIZEZ: ..uvuvnrerenererereererereneereneraenensenenns

(Wspétadministrator wiodacy)

a

.......................................................................... z siedziba W ...oooieiiieiei
AdTeS cooeeeeeeeeeee e UNIP e, JREGON ..o, ,

reprezentowanego S

(Wspoétadministrator)

kazda zwana takze Strona oraz lacznie zwanymi Wspdétadministratorami lub

Stronami,

Majac na uwadze, ze:
1.  Strony wspdlnie ustalaja cele oraz sposoby przetwarzania danych osobo-
wych, ktérych zakres okreslity w:
A UINOWIE Lottt
zawartej na potrzeby realizacji zadan ok,reslonych w:
b. art. 9a ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.
19901.16.95 ze zm.);
c. art. 50a ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.
19901.16.95 ze zm.);
oraz
d. art. 11 ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.) w zw. z ustawa z dnia 14 grudnia 2018 r.
o ochronie danych osobowych przetwarzanych w zwiazku z zapobiega-
niem i zwalczaniem przestepczosci (Dz.U. 2019.125) (USTAWA);

na zasadzie wsp6tadministrowania w rozumieniu:

b | 169 |
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e. art. 33 USTAWY oraz art. 26 Rozporzadzenia Parlamentu Europejskie-
go i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochro-
ny oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (RODO).

2.  Wspétadministratorzy maja $wiadomo$¢ niezbednosci wypetnienia obo-
wiazkéw prawnych ciazacych na nich na mocy RODO oraz USTAWY.

3. Celem niniejszejf UMOWY jest okreslenie odpowiedniego zakresu obo-
wiazkéw Wspétadministratoréw oraz relacji pomiedzy Wspétadministratorami
oraz Wspétadministratorami a podmiotami, ktérych dane dotycza, w tym okre-
$lenie zakresu i sposobu obstugi przez Wspétadministratoréw zadan oséb, kté-
rych dane dotycza oraz realizacji obowiazkéw, o ktérych mowa w art. 13 i art.
14 RODO oraz art. 22 USTAWY.

Strony postanowily zawrze¢ Umowe o nastepujacej tresci:

§ 1 Opis wspétadministrowania
1.  Nawarunkach okreslonych niniejsza Umowa Strony okreslaja odpowied-
ni zakres swojej odpowiedzialno$ci dotyczacej wypelniania obowigzkéw wyni-
kajacych z RODO i USTAWY.
2. Cel i sposéb przetwarzania przez Wspétadministratoréw danych osobo-
wych wynika z niniejszej Umowy oraz Umowy 0 sygnaturze ..........cc.cuee.... za-
wartej w dniu ............ na ... .
3. Strony ustalily, ze:

a. wspdlnym celem przetwarzania danych osobowych jest:

4. Rodzaje danych osobowych przetwarzanych przez Wspétadministrato-
réw okresla Zatacznik nr 1. Rodzaj przetwarzanych danych osobowych.
5. Kategorie 0séb przetwarzanych przez Wspétadministratoréw okresla Za-

tacznik nr 2. Kategoria oséb.
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§ 2 Obowiazki Wspé6tadministratoréw

1. Obowiazki wzgledem 0séb, ktérych dane dotycza, obejmujace obowiazek
informacyjny i realizacje praw jednostki (Prawa jednostki), wykonywane beda
przez Wspdtadministratora wiodacego. Jesli osoba objeta wspétadministro-
waniem skieruje swoje zadanie do Wspétadministratora, ten przekaze je nie-
zwlocznie, lecz nie pdzniej niz w ciagu 24 godzin Wspétadministratorowi wio-
dacemu, a takze niezaleznie rozpocznie czynnos$ci w celu realizacji zadania, je-
zeli taka potrzeba wynika z tre$ci wniesionego zadania.

2. Strony ustalaja role i zakres w realizowaniu obowiazkéw wynikajacych
z RODO i USTAWY w niniejszy sposéb:

a. Wspétadministratorzy os$wiadczaja, ze przetwarzaja dane osobowe
zgodnie z zasadami okres$lonymi w art. 5 RODO oraz art. 31 USTAWY.

b. Wspétadministrator wiodacy przechowuje wszelka dokumentacje doty-
czaca wspotadministrowania, dla potrzeb spelnienia wymogu rozliczalnosci.

c. Wspétadministratorzy oswiadczaja, ze przetwarzaja dane osobowe wy-
tacznie w przypadkach i zakresie, w jakim zachodzi jedna z podstaw prze-
twarzania wskazana w art. 6 lub 9 RODO badz 13-14 USTAWY.

d. Wspétadministratorzy nie przekazuja danych osobowych poza EOG.

e. Planujac dokonanie zmian w sposobie przetwarzania danych osobo-
wych, Strony maja obowiazek:

« zastosowac sie do wymogu projektowania ochrony danych, o ktérym
mowa w art. 25 RODO;

- informowac¢ z wyprzedzeniem Strony o planowanych zmianach w taki
sposéb i w takich terminach, z zastrzezeniem art. 3 iart. 26 USTAWY,
aby zapewni¢ Stronom realng mozliwo$¢ reagowania, jezeli planowa-
ne przez Strone zmiany w opinii przynajmniej jednej ze Stron gro-
za uzgodnionemu poziomowi bezpieczenstwa danych osobowych lub
zwiekszaja ryzyko naruszenia praw lub wolnosci oséb, wskutek prze-
twarzania danych osobowych przez Strone planujaca zmiane.

f. Strony zobowiazuja sie do ograniczenia dostepu do danych osobowych
wylacznie do oséb, ktérych dostep do danych osobowych jest potrzebny
dla realizacji Umowy.

g. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie
osoby, ktére posiadaja upowaznienie oraz zobowiagzane sa do zachowania

danych osobowych w tajemnicy.
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h. Kazdy Wspétadministrator zobowiazuje sie do prowadzenia i aktuali-
zowania dokumentacji opisujacej sposéb przetwarzania danych osobo-
wych, w tym Rejestru Czynnosci Przetwarzania Danych (RCPD) w ro-
zumieniu art. 30 RODO i Rejestru Kategorii Czynnosci Przetwarzania
(RKPD) w rozumieniu art. 35 USTAWY. Kazda ze Stron obowigzana jest
udostepni¢ niezwlocznie na kazde zadanie drugiej Strony prowadzony
RCPD i RKPD objetych wspétadministrowaniem.

i. Kazdy ze Wspoétadministratoréw zapewnia ochrone danych osobowych
i podejmuje $rodki ochrony danych osobowych, o ktérych mowa w art. 32
RODO i art. 32 USTAWY zgodnie z dalszymi postanowieniami Umowy.

j. Kazdy ze Wspoétadministratoréw wyznaczyt Inspektora Ochrony Da-
nych (IOD).

k. Wspétadministratorzy zapewniaja, ze osoby dopuszczone do przetwa-
rzania danych osobowych zostaty uprzednio przeszkolone z zasad i prze-
piséw o ochronie danych osobowych oraz konsekwengji ich naruszenia,
w tym w szczegblnosci z procedury zabezpieczenia danych osobowych
oraz swoich rolach w tym zakresie.

1. Wspétadministratorzy informuja osoby, ktérych dane dotycza o wspétad-
ministrowaniu oraz o zasadniczej tre$ci wspdlnych uzgodnieni okreslonych
w niniejszej Umowie, a w szczegdlnosci o relacji pomiedzy Stronami, relacji
pomiedzy Stronami a osobami, ktérych dane dotycza oraz o zakresie obo-
wiazkéw kazdej ze Stron. Ujawnienie informacji o wspétadministrowaniu
oraz o zasadniczej tresci wspdlnych uzgodnien powinno nastapic przy po-
zyskaniu danych osobowych na potrzeby wspétadministrowania. Informa-
¢ja o zasadniczej tresci wspélnych uzgodnien Wspétadministratoréw moze
stanowi¢ cze$¢ obowigzku informacyjnego realizowanego zgodnie i na pod-
stawie art. 13 i art. 14 RODO oraz art. 22 USTAWY. Informacje o wspélnej
tresci uzgodnien Wspdtadministratoréw stanowi Zatacznik nr 3.

m.Strony uzgadniaja, ze w przypadku naruszenia ochrony danych osobo-
wych, Wspétadministrator wiodacy jest odpowiedzialny za zgloszenie
naruszenia organowi nadzorczemu. Strony zobowiazuja sie do wspédtpra-
cy w zakresie wypelniania obowiazkéw zwigzanych z naruszeniem ochro-
ny danych osobowych, zgodnie z dalszymi postanowieniami UMOWY.

n. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie

ryzyko naruszenia praw lub wolnosci oséb fizycznych, Wspétadministrator
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wiodacy bez zbednej zwtoki zawiadamia osobe, ktdrej dane osobowe doty-
cza o takim naruszeniu. Strony zobowiazuja sie do wspétpracy w zakresie
wypelniania obowiazkéw zwiazanych z naruszeniem ochrony danych oso-

bowych, zgodnie z dalszymi postanowieniami UMOWY.

§ 3 Powierzenie przetwarzania

1. Kazda ze Stron moze powierzy¢ przetwarzanie danych osobowych (Po-
wierzenie) innemu podmiotowi przetwarzajacemu (Przetwarzajacy) w drodze
pisemnej umowy powierzenia przetwarzania danych osobowych (Umowa Po-
wierzenia). W takiej sytuacji Strona powierzajaca ma obowiazek przeprowadzi¢
audyt sprawdzajacy i dopilnowac realizacji obowiazkéw zwiazanych z powierze-
niem przetwarzania danych osobowych wynikajacych z RODO i USTAWY oraz
poinformowac¢ Strony o tozsamosci Przetwarzajacego w wymaganym zakresie.
2. Lista zaakceptowanych przez Wspoétadministratoréw podmiotéw prze-
twarzajacych stanowi Zatacznik nr 4. Lista zaakceptowanych Przetwarzaja-
cych.

3. Kazda ze Stron moze z uzasadnionych przyczyn zglosi¢ udokumentowa-
ny sprzeciw wzgledem powierzenia danych osobowych konkretnemu Przetwa-
rzajacemu. W razie zgloszenia sprzeciwu Strona powierzajaca nie ma prawa po-
wierzy¢ przetwarzania danych osobowych Przetwarzajacemu objetemu sprze-
ciwem. Strony moga zglosi¢ sprzeciw takze wzgledem wczesniej zaakceptowa-
nego Przetwarzajacego. Wtedy Strona powierzajaca musi niezwtocznie zakon-
czy¢ Powierzenie objete sprzeciwem. Watpliwoséci co do zasadno$ci sprzeciwu
i ewentualnych negatywnych konsekwencji Strona powierzajaca zgtosi Stronie
sprzeciwiajacej sie w czasie umozliwiajacym zapewnienie ciaglo$ci przetwarza-

nia i uzgodnienie rozwiazan alternatywnych.

§ 4 Bezpieczenstwo danych osobowych
1. Kazdy ze Wspétadministratoréw przeprowadzil wlasna analize ryzyka
przetwarzania danych osobowych i stosuje sie do jej wynikéw co do organiza-
cyjnych i technicznych $rodkéw ochrony danych osobowych odpowiadajacych
ustalonemu ryzyku naruszenia praw i wolnosci oséb, ktérych dane osobowe
dotycza. Strony aktualizuja swoja analize ryzyka przetwarzania danych osobo-
wych stosownie do potrzeb i wymogéw RODO oraz USTAWY i informuja pozo-

state Strony o wynikach aktualizacji.
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2. Strony potwierdzaja, ze poziom zabezpieczent danych osobowych stoso-
wany przez kazda ze Stron odpowiada ryzyku ustalonemu w wyniku analizy
ryzyka, o ktérej mowa w poprzednim ustepie. W szczegblnosci kazda Strona
ocenita, poinformowata Strony i zobowiazuje sie do aktualizowania informacji
o zasadnoéci i stosowanych technicznych i organizacyjnych srodkach ochrony
danych osobowych w zakresie:

a. pseudonimizacji i szyfrowania danych osobowych;

b. zdolnosci do cigglego zapewnienia poufnosci, integralnosci, dostepno-
$ciiodpornosci systeméw i ustug przetwarzania danych osobowych;

c. zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego;

d. regularnego testowania, mierzenia i oceniania skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania danych osobowych.

3. Jezeli planowany rodzaj przetwarzania danych osobowych objety wspétad-
ministrowaniem — w szczeg6lnosci z uzyciem nowych technologii - ze wzgledu na
swoj charakter, zakres, kontekst i cele z duzym prawdopodobienistwem moze powo-
dowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, Strony kaz-
dorazowo uzgodnia zasady wspéldziatania przy ocenie skutkéw planowanych ope-
racji przetwarzania dla ochrony danych osobowych w rozumieniu art. 35 RODO.

§ 5 Czasy reakeji

1. Wspétadministrator zapewnia, ze powiadomi Wspétadministratora wio-
dacego o kazdym podejrzeniu naruszenia ochrony danych osobowych w termi-
nie 12 godzin od zgloszenia podejrzenia. Jezeli prawdopodobieristwo narusze-
nia jest wysokie, umozliwia Wspétadministratorowi wiodacemu uczestnictwo
w czynno$ciach wyjasniajacych oraz, niezaleznie, Wspétadministrator infor-
muje pozostate Strony (o ile wystepuja) o stwierdzeniu lub wykluczeniu naru-
szenia w ciaggu 12 godzin od dokonania takich ustalen.

2.  Zgloszenie naruszenia organowi nadzorczemu dokonywane bedzie przez
Wspoétadministratora wiodacego. Jezeli naruszenie ochrony danych dotyczy
Strony, ktéra je stwierdzita, Strona ta bezzwlocznie opracowuje treéé¢ zgloszenia.
3. Wspétadministrator wiodacy prowadzi rejestr stwierdzonych naruszen
ochrony danych osobowych, w ktérym odnotowuje fakt powstania naruszenia,

do ktérego doszto w ramach wspétadministrowania.
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4.  Wspétadministrator powiadamia Wspétadministratora wiodacego w cig-
gu 24 godzin o kazdym zadaniu udostepnienia danych osobowych wlasciwemu
organowi panstwa, chyba, ze zakaz zawiadomienia wynika z przepiséw prawa,
a w szczeg6lnosci przepiséw postepowania karnego lub przepiséw dotyczacych
zapobiegania terroryzmowi lub praniu pieniedzy.

5. Wspétadministrator powiadamia Wspétadministratora wiodacego w cia-
gu 24 godzin o kazdym otrzymanym zadaniu wykonania Prawa jednostki oraz
przesyla w sposéb bezpieczny wszelka niezbedna dokumentacje dotyczaca wy-
konania Prawa jednostki, aby umozliwi¢ Wspétadministratorowi wiodacemu
poprawna realizacje Praw jednostki.

6.  Wspdtadministratorzy ustala sposoby komunikacji i osoby odpowiedzial-
ne u wszystkich Wspétadministratoréw w taki sposéb, aby pewne byto dotrzy-
manie termindéw, o ktérych mowa wyzej, w szczegdlnosci poprzez wymag po-
twierdzenia odbioru i redundancje kanatéw komunikacji i 0s6b wyznaczonych

do komunikacji u wszystkich Wspétadministratoréw.

§ 6 Osoby kontaktowe
1. IOD petni funkcje osoby kontaktowej dla potrzeb komunikacji dotycza-
cej naruszen ochrony danych osobowych i dla 0séb, ktérych dane osobowe do-
tycza, dla Wspétadministratoréw, jak i na potrzeby innych spraw zwiazanych
z ochrong danych osobowych.

2. 10D wyznaczonym u Wspétadministratora wiodacego jest ...............

3. IOD wyznaczonym u Wspétadministratora jest .........cccceciviicciencnnne ,
z ktérym nalezy sie skontaktowaé pod numerem telefonu: .......c.ccccecevenceennne. ,
e-mail ..o .

4.  Wszelka komunikacja Stron zwigzana z realizacja Umowy kierowana jest
do IOD.

§ 7 Odpowiedzialnogé
1. Kazdy ze Wspétadministratoréw podlega srodkom prawnym i sankcjom
okreslonym w art. 77-79 oraz art. 82-84 RODO (odpowiedzialno$¢ solidarna)
oraz art. 53-55 USTAWY. W rozliczeniach wzajemnych (regresy) Strony postu-

guja sie zasada winy. Jezeli jednak zadnej ze Stron nie mozna przypisa¢ winy
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lub stopien winy jest podobny, podzial odpowiedzialnosci bedzie dokonywany

w cze$ciach réwnych.

§ 8 Okres obowiazywania Umowy

1. Umowazostaje zawartana czasrealizacji Umowy o sygnaturze..................
zdnia ..o .
2. Umowa moze zosta¢ wypowiedziana za jednomiesiecznym wypowiedze-

niem uplywajacym na koniec ostatniego dnia nastepnego miesiaca.

§ 9 Postanowienia konicowe
1.  Umowa zawiera nastepujace zalaczniki:
a. Zalacznik nr 1
Rodzaj przetwarzanych danych osobowych;
b. Zalacznik nr 2
Kategoria oséb;
c. Zalacznik nr 3
Wspélne uzgodnienia Wspétadministratoréw;
d. Zalacznik nr 4
Lista zaakceptowanych Przetwarzajacych.
2. Umowa wchodzi w zycie z dniem jej podpisania przez Strony.
3. Wszelkie zmiany lub uzupetnienia Umowy wymagaja zachowania formy
dokumentowej pod rygorem niewazno$ci.
4.  Sadem wlasciwym dla rozstrzygania sporéw powstatych w zwiazku z re-
alizacja Umowy jest sad wtasciwy dla siedziby Wspétadministratora wiodacego.
5. Umowe sporzadzono po jednym egzemplarzu dla kazdej ze Stron.
6. Umowa podlega RODO i USTAWIE oraz prawu polskiemu, w tym w szcze-
gblnosci przepisom Kodeksu cywilnego.

Data i czytelny podpis Data i czytelny podpis

Zatacznik nr 1

. | 176 [ o



Zatgcznik nr 19 | Wersja1.0 "1
Wzdr Umowy o wspdtadministrowanie danymi w Strazy Gminnej (Miejskiej) w [...]

Rodzaj przetwarzanych danych osobowych
Np.:

Podstawowe dane identyfikacyjne;
Informacje dotyczace skazan i wyrokéwl;
Informacje dotyczace dziatan sadowych;
Dane dotyczace zamieszkania;

Dane dotyczace zdrowia fizycznego;
Dane dotyczace zdrowia psychicznego;
Zawdd i zatrudnienie;

Aktualne zatrudnienie;

Wynagrodzenie;

Nagrania wideo;

Wizerunek.

Zatacznik nr 2
Kategoria oséb
Np.:
Swiadkowie;
Podejrzani;
Pracownicy;
Obstuga;
Dostawcy;
Odwiedzajacy;

Inne.

Zatacznik nr 3

Informacja o zasadniczej tre$ci wspélnych uzgodnienn Wspétadministratoréw

Wspétadministrator wiodacy i Wspétadministrator wspélnie administruja
dane osobowe w nastepujacym celu:
1.  zawarciairealizacji umowy na .....ccceceverevceenenn ,
na potrzeby realizacji zadan okreslonych w:
a. art. 9a ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.
1990.16.95 ze zm.)

oraz
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b. art. 11 ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.) w zw. z ustawa z dnia 14 grudnia 2018 r.
o ochronie danych osobowych przetwarzanych w zwiazku z zapobiega-

niem i zwalczaniem przestepczosci (Dz.U.2019.125) (USTAWA);
2.  ustalenia, dochodzenia lub obrony ewentualnych roszczen pomiedzy Pa-
nia/Panem a Wspétadministratorem wiodacym lub Wspétadministratorem,
co jest prawnie uzasadnionym interesem Wspétadministratora wiodacego

i Wspétadministratora.

Zalacznik nr 4

Lista zaakceptowanych Przetwarzajacych

. | 178 [ o
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UMOWA POWIERZENIA PRZETWARZANIA
NR[...]20[...]
(UMOWA)

zawarta dnia .....cccocevveueeee. W ot , pomiedzy:

reprezentowanego PYZEZ! cuvvniiiiiiiiiiiiiiiiiiiiiiiiiiias

(Administrator/ Zamawiajacy)

reprezentowanego S

(Przetwarzajacy/ Wykonawca)
kazda zwana takze Strong lub Stronami

Majac na uwadze, ze:
1. Zamawiajacy oswiadcza, ze jest administratorem danych osobowych
W rozumieniu przepiséw:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadze-
nie o ochronie danych) (Dz.U.UE.L.2016.119.1) (RODO);

2) ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczo$ci
(Dz.U.2019.125) (USTAWA),

powierzonych do przetwarzania na podstawie niniejszej UMOWY

w celu realizacji umowy o $wiadczenie ustug o sygnaturze .....................

W ZaAKISIE weeeeeeiiieeeeeeeeeeee e, nr...... z dnia ...,

2.  Przetwarzajacy zapewnia, ze:
1) posiada wdrozone — po uprzedniej identyfikacji ryzyk, ich analizie

i uwzglednieniu wyznacznikéw zawartych:
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a) w ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci pod-
miotéw realizujacych zadania publiczne (Dz.U.2005.64.565 ze zm.)
oraz

b) rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w spra-
wie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicz-
nej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.2012.526)

adekwatne $rodki techniczne oraz organizacyjne, ktére zapewniaja
bezpieczenstwo powierzonym przez Administratora danym zgodnie
zwymogami art. 32 RODO i art. 34 USTAWY.

2) stosuje sie do wymogéw:

a) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.2018.1000 ze zm.);

b) ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu (Dz.U.2018.723 ze zm.);

c) ustawy z dnia 29 wrzeé$nia 1994 r. o rachunkowosci (Dz.U.
1994.121.591 ze zm.);

d) ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 1974.24.141
ze zm.);

3) powierzone dane beda przetwarzaly wylacznie osoby, ktére zostaly
przeszkolone z bezpieczenstwa informacji, w tym ochrony danych oso-
bowych, oraz zobowigzane do zachowania tajemnicy, a takze dziatajace
z pisemnego upowaznienia Administratora.

3. Celem UMOWY jest ustalenie warunkéw, na jakich Przetwarzajacy moze
wykonywac¢ operacje przetwarzania danych osobowych w imieniu Administratora.
4.  Strony, zawierajac UMOWE, maja na celu szczegétowe uregulowanie za-
sad przetwarzania danych osobowych, aby odpowiadaty wszelkim obowigzkom

przewidzianym prawem, w tym przepisom RODO i USTAWY

- Strony postanowily zawrze¢ UMOWE o nastepujacej tresci:

§1
1.  Na warunkach okreslonych niniejsza UMOWA Administrator powierza

Przetwarzajacemu przetwarzanie dalej opisanych danych osobowych wytacznie

M .30 F
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w celu realizacji Umowy o $wiadczenie ustug o sygnaturze .................. w zakre-
SI€ ciiiiiiii NF i zdnia ...............
2.  Przetwarzanie bedzie wykonywane w okresie obowiazywania Umowy

podstawowej, z uwzglednieniem pozostaltych postanowien niniejszej UMOWY
oraz przepiséw prawa, po czym przetwarzane dane zostana usuniete, chyba ze
przepisy prawa zezwalaja na dalsze ich przetwarzanie.

3. Charakter i cel przetwarzania powierzonych danych wynikaja z zawartej
Umowy, o ktérej mowa w preambule niniejszej UMOWY oraz pkt 1.

4.  Przetwarzanie obejmowa¢ bedzie wszystkie rodzaje i kategorie danych
osobowych, ktére zostaly okreslone w Zalaczniku nr 1. Rodzaje powierzo-
nych danych i Zataczniku nr 2. Kategorie powierzonych danych, a zakres kté-
rych jest niezbedny do prawidlowej realizacji zawartej Umowy o $wiadczenie

ustug o sygnaturze .........c.cccceeenene W ZaKresie ...c.ceevvieniieniiiniiciiee nr

5. Administrator w zakresie przetwarzania, o ktérym mowa w pkt 4 delegu-
je uprawnienie na Przetwarzajacego do:
1) nadawania upowaznien personelowi przetwarzajacego dane w imieniu
Przetwarzajacego;
2) wydawania wigzacych polecenr w zakresie przetwarzania danych.

§2

1.  Zasada jest, ze Przetwarzajacy moze powierzy¢ operacje przetwarzania
danych (Dalszy przetwarzajacy), w drodze pisemnej umowy dalszego przetwa-
rzania (Umowga dalszego przetwarzania), innym Przetwarzajacym (Dalsi prze-
twarzajacy).

2.  Powierzenie przetwarzania danych Dalszemu przetwarzajacemu wyma-
ga uprzedniego zgloszenia tego faktu Administratorowi w terminie 7 dni robo-
czych przed ich powierzeniem.

3. Administrator moze zgtosi¢ udokumentowany sprzeciw wzgledem powie-
rzenia danych konkretnemu Dalszemu przetwarzajacemu. W razie zgtoszenia
sprzeciwu Przetwarzajacy nie ma prawa powierzy¢ danych Dalszemu przetwa-
rzajacemu objetemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Dalsze-
go przetwarzajacego musi niezwlocznie zakonczy¢ Dalsze przetwarzanie przez

ten podmiot.

M 8. F
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4.  Watpliwoéci co do zasadno$ci sprzeciwu Administratora i ewentualnych
skutkéw, a tym samym negatywnych konsekwencji, Przetwarzajacy winien
zglosi¢ Administratorowi w czasie umozliwiajacym zapewnienie ciggtosci prze-
twarzania Stronom.
5. Dokonujac Dalszego przetwarzania, Przetwarzajacy ma obowiazek zobo-
wigzaé Dalszego przetwarzajacego do realizacji wszystkich obowiazkéw Prze-
twarzajacego wynikajacych z UMOWY, z wyjatkiem tych, ktdére nie dotycza
konkretnego Dalszego przetwarzania.
6.  Przetwarzajacy ma obowiazek zapewnic, aby Dalszy przetwarzajacy przed
rozpoczeciem przetwarzania:

a) zostal sprawdzony przez Przetwarzajacego pod katem wymagan sta-

wianych przez Administratora w zakresie ochrony danych;
b) daje gwarancje skutecznej ochrony powierzonych mu danych;
c) efektywnie realizuje w szczegélnosci obowiazki, o ktérych mowa w art.
24, art. 25, art. 30iart. 32 RODO oraz art. 31, art. 32 i art. 34 USTAWY.

7.  Przetwarzajacy niezwlocznie po sprawdzeniu, o ktérym mowa w pkt 6,
udostepnia Administratorowi kopie protokotu wraz z wnioskami koricowymi
dokonujacego sprawdzenia. Administrator przechowuje dokument z UMOWA.
8.  Liste Dalszych przetwarzajacych, uprzednio sprawdzonych przez Prze-
twarzajacego pod katem spelniania w szczegélnoséci wymagan, o ktérych mowa
wart. 31, art. 32 iart. 34 USTAWY, zaakceptowanych przez Administratora, za-
wiera Zatacznik nr 3. Lista zatwierdzonych Dalszych przetwarzajacych.
9.  Wszelkie koszty powstale z przeprowadzenia uprzedniego sprawdzenia
Dalszego przetwarzania pod katem spetniania wymagan okreslonych w UMO-
WIE z uwzglednieniem wymagan prawnych w niej wskazanych ponosi wytacz-

nie Przetwarzajacy.

§3
1.  Przetwarzajacy zobowiazany jest do:
1) przetwarzania danych zgodnie z udokumentowanymi polecenia-
mi lub instrukcjami Administratora, do ktérych zaliczy¢ nalezy za-

warta Umowe o $wiadczenie ustug o sygnaturze ............... w zakre-
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2) nieprzekazywania danych do panstwa trzeciego lub organizacji mie-
dzynarodowej, czyli poza Europejski Obszar Gospodarczy (zwany dalej
EOG), oraz niekorzystania z podwykonawcéw, ktérzy przekazuja dane
poza EOG, chyba ze wynika to z obowiazku prawnego;

3) informowania Administratora o zamiarze lub obowiazku przekazywa-
nia danych poza EOG z nalezytym wyprzedzeniem, w celu umozliwienia
Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia
zgodno$ci przetwarzania z prawem lub do zakonczenia powierzenia prze-
twarzania;
4) informowania Administratora, o ile prawo mu tego nie zabrania, przed
rozpoczeciem przetwarzania o obowiazku prawnym dotyczacym przetwa-
rzania, jezeli prawo naktada na Przetwarzajacego obowiazek ochrony da-
nych w celu realizacji tego obowiazku;
5) uzyskania od os6b, ktére zostaly upowaznione do przetwarzania danych
w wykonaniu Umowy o $wiadczenie ustug o sygnaturze ...........cccccocueeenee.
W zaKresie ......ccccoeviiiiiiiiiiiicc NE ottt
z dnia ....... , udokumentowanego zobowiazania do zachowania tajemnicy
lub ewentualnie upewnienia sie, ze te osoby podlegaja ustawowemu obo-
wiagzkowi zachowania tajemnicy;
6) zapewnienia ochrony danych i podejmowania $rodkéw ochrony da-
nych, o ktérych w szczegélnosci mowa w art. 24, art. 25, art. 30 i art. 35
RODO oraz art. art. 31, art. 32 i art. 34 USTAWY, zgodnie z dalszymi po-
stanowieniami UMOWY;
7) przestrzegania warunkéw korzystania z ustug Dalszego przetwarzajacego;
8) zapewnienia wspélpracy przy obstudze wykonywania praw podmio-
tu, ktérych dane dotycza;
9) wspdlpracy z Administratorem przy wykonywaniu przez Admini-
stratora obowiazkéw z obszaru ochrony danych, w szczegélnosci w zakre-
sie prawidlowodci zgltaszania naruszen organowi nadzorczemu, zawiada-
miania 0séb dotknietych naruszeniem ochrony danych, dokonywania oce-
ny skutkéw dla ochrony danych, a takze realizowania uprzednich konsul-
tacji z organem nadzorczym, o ile taka konieczno$¢ wystapi;

10) natychmiastowego informowania Administratora o powzieciu przez

Przetwarzajacego watpliwosci co do zgodnosci z prawem wydanych

przez Administratora polecen lub instrukeji (w sposéb udokumentowany
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iz uzasadnieniem), pod rygorem utraty mozliwo$ci dochodzenia roszczen
przeciwko Administratorowi z tego tytutu;
11) zastosowania sie do wymogu projektowania prywatnosci przy plano-
waniu zmian w sposobie przetwarzania danych oraz do informowania Ad-
ministratora z wyprzedzeniem o planowanych zmianach - w taki sposéb
i w takich terminach, aby zapewni¢ Administratorowi realna mozliwos¢
reagowania, jezeli planowane przez Przetwarzajacego zmiany w opinii Ad-
ministratora groza uzgodnionemu poziomowi bezpieczenistwa danych lub
zwiekszaja ryzyko naruszenia praw lub wolnosci os6b wskutek przetwa-
rzania danych przez Przetwarzajacego;
12) ograniczenia dostepu do danych poprzez przyznanie go wylacz-
nie tym osobom, ktérym dostep do danych jest potrzebny dla reali-
zacji Umowy o $wiadczenie ustug o sygnaturze ................ w zakresie
......................... DY coveveeeeiiieeeene 2 d0IA e, 1 ktOTE pO-
siadaja odpowiednie upowaznienie, przeszkolenie oraz zostaty zobowia-
zane do zachowania w tajemnicy informacji prawnie chronionych;
13) prowadzenia dokumentacji opisujacej sposéb przetwarzania danych,
w tym Rejestru kategorii czynnosci przetwarzania danych (Rejestr) — Prze-
twarzajacy jednoczesénie o$wiadcza, ze prowadzi Rejestr zgodnie z wymo-
gami ustawy, i udostepnia na zadanie Administratora prowadzony Rejestr,
z wylaczeniem informacji stanowiacych prawnie chroniong tajemnice in-
nych Przetwarzajacych;
14) informowania Administratora o kazdym planowanym procesie
zautomatyzowanego przetwarzania, w tym profilowania, dokonywanym
w celu realizacji Umowy o $wiadczenie ustug o sygnaturze ......................
W ZaKYeSIe .ooovviieiniiiiiiieceiec e TUE et z dnia
..................... , innym niz okreslony w tej Umowie;
15) zapewnienia, aby osoby upowaznione do przetwarzania danych
otrzymaly odpowiednie szkolenie z zakresu ochrony informacji, w tym
ochrony danych, oraz aby podpisaly zobowiazanie do zachowania w ta-
jemnicy informacji prawnie chronionych;
16) udostepnienia:

a) kopii uméw powierzenia przetwarzania danych z Dalszymi

przetwarzajacymi, ktére Przetwarzajacy zawarl w celu realizacji
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Umowy o $wiadczenie ustug o sygnaturze .........c.c....... w zakresie

b) kopii wynikéw uprzednich sprawdzen/ kontroli/ audytéw Dalszych
przetwarzajacych, przeprowadzonych pod katem spelniania wyma-
gan, o ktérych w szczegélnosci mowa w art. 24, art. 25, art. 30iart. 35
RODO oraz w art. 31, art. 32 i art. 34 USTAWY;

17) informowania, o kazdym zgloszonym lub ujawnionym przez Prze-

twarzajacego naruszeniu ochrony danych osobowych.

§4

1.  Przetwarzajacy przedklada wykaz systemoéw, programéw lub innych na-
rzedzi bioracych udzial w przetwarzaniu, za ktére odpowiada, wedtug wzoru
okreslonego w Zalaczniku nr 4. Wykaz systeméw bioracych udziat w prze-
twarzaniu.

2. W przypadku stosowania narzedzi, wobec ktérych wymagana jest ochro-
na prawna wynikajaca np. z licencji oraz innych wiazacych i zgodnych z prawem
ustalen, Przetwarzajacy zobowiazuje sie do niezwlocznego przedtozenia Admi-
nistratorowi odpowiedniego dokumentu wykazujacego uprawnienia do korzy-
stania z takiego systemu.

§5
1.  Administrator jest zobowigzany wspoétdziata¢ z Przetwarzajacym w wy-
konaniu niniejszej UMOWY, udziela¢ Przetwarzajacemu wyjasnien w razie wat-
pliwosci co do legalnosci polecert Administratora, a takze wywiazywac sie ter-

minowo ze swoich szczegétowych obowiazkéw, ktére moga by okreslone w ni-

udokumentowanych ustaleniach Stron.

2. Administrator powiadamia inspektora ochrony danych o tresci i zawarciu
Umowy powierzenia.

3.  Administrator, zawierajac niniejsza UMOWE, o$wiadcza, ze przetwarza
dane zgodnie z zasadami okreslonymi w art. 24, art. 25, art. 30 i art. 35 RODO
oraz art. 31, art. 32 i art. 34 USTAWY.
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§6
1.  Przetwarzajacy, w kazdym czasie, na wniosek Administratora, przepro-
wadza dodatkows analize ryzyka przetwarzania obejmujaca powierzone dane,
w zakresie organizacyjnych i technicznych $rodkéw ochrony danych, a nastep-
nie udostepnia ja Administratorowi na jego wniosek oraz przedstawia Admini-

stratorowi informacje o zastosowaniu sie do wynikdw tej analizy.

§7
1. Przetwarzajacy powiadamia Administratora o podejrzeniu naruszenia
ochrony danych nie pézniej niz w ciagu 12 godzin od jego stwierdzenia. Prze-
twarzajacy umozliwia Administratorowi, na jego zadanie, uczestnictwo w czyn-
nosciach wyjasniajacych i informuje Administratora o ustaleniach z chwilg ich
dokonania, w szczeg6lnosci o stwierdzeniu naruszenia.
2.  Powiadomienie o stwierdzeniu naruszenia powinno by¢ skutecznie do-
starczone wraz z wszelka niezbedna dokumentacja dotyczaca naruszenia, aby
umozliwi¢ Administratorowi spelnienie obowiazku powiadomienia organu
nadzorczego.
3.  Strony w Zalaczniku nr 6. Obszary wspélpracy przy realizacji praw jed-
nostki, wyznaczyly obszary wspétpracy przy realizacji praw jednostki.

§8

1.  Strony wyznaczyly Inspektoréw ochrony danych, ktérzy dla potrzeb za-
pewnienia komunikacji w zwiazku z realizacja UMOWY, w tym dotyczacych na-
ruszen ochrony danych, jak i innych spaw zwigzanych z ochrona danych oso-
bowych.

2.  Inspektorem ochronydanych u Administratorajest........cccccceenueee. ,zkto-
rym nalezy sie skontaktowaé pod numerem telefonu .........cccoeveeevvieienniceennne.
lub za posrednictwem adresu e-mail: .................. , hie p6zniej niz w 12 godzin
od pierwszego wystapienia podejrzenia naruszenia ochrony danych.

3.  Inspektorem ochrony danych u Przetwarzajacego jest ........c...cc...... ,
z ktérym nalezy sie skontaktowac za posrednictwem adresu e-mail ............... ,
nie pézniej niz w ciagu 12 godzin od pierwszego wystapienia podejrzenia naru-

szenia ochrony danych.
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§9

1. W przypadku zdarzenia wyjatkowego, gdy nie jest mozliwe poinfor-
mowanie inspektora ochrony danych Administratora o zdarzeniu, o kté-
rym mowa w § 8 UMOWY, Przetwarzajacy kontaktuje sie z Administratorem
za posrednictwem .........coceeenne. , z ktérym nalezy sie skontaktowaé pod nu-
merem telefonu ...........cccooiiiiiiinnn lub za posrednictwem adresu e-mail
....................................... , nie pézniej niz w 12 godzin od pierwszego wysta-
pienia podejrzenia naruszenia ochrony danych.

2. W przypadku zdarzenia wyjatkowego, gdy nie jest mozliwe poinformo-
wanie inspektora ochrony danych Przetwarzajacego o zdarzeniu, ktére moze

mie¢ wplyw na jego zasoby informacyjne, Administrator za posrednictwem

............................ kontaktuje si€ Z ......ccccccevcvieniienieennneenn. , 2 ktérym nalezy
sie skontaktowac pod numerem telefonu ............cccceeeeueen. lub za posrednic-
twem adresu e-mail .......c.occeieiiiins , nie pdzniej niz w 12 godzin od uzyska-
nia informagji.

§10

1. Zasada jest, ze Administrator kontroluje sposéb przetwarzania powie-
rzonych danych po uprzednim poinformowaniu Przetwarzajacego o planowa-
nej kontroli.

2. Administrator lub wyznaczone przez niego osoby sa uprawnione do wste-
pu do pomieszczen, w ktérych przetwarzane sa dane, oraz do wgladu do doku-
mentacji i systemoéw IT zwiazanych z przetwarzaniem danych Administratora.
3. Administrator jest uprawniony do zadania od Przetwarzajacego udziela-
nia informacji dotyczacych przebiegu przetwarzania danych oraz udostepnie-
nia Rejestru.

4.  Przetwarzajacy wspdlpracuje z organem nadzorczym, tj. Urzedem Ochro-
ny Danych Osobowych z siedziba w Warszawie przy ulicy Stawki 2, lub innym
upowaznionym organem w zakresie wykonywanych zadan.

5. Przetwarzajacy udostepnia Administratorowi wszelkie informacje nie-
zbedne do wykazania spelnienia obowiazkéw, o ktérych mowa w niniejszej
Umowie, oraz umozliwia Administratorowi lub upowaznionemu przez Admini-
stratora audytorowi/ osobie wyznaczonej (wskazanej) przeprowadzanie spraw-

dzen, kontroli, audytéw, w tym inspekgji.
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6.  Administrator jest zobowiazany uprzedzi¢ Przetwarzajacego o planowym
sprawdzeniu, kontroli lub audycie co najmniej pie¢ dni roboczych przed ich roz-
poczeciem, z wyjatkiem sytuacji gdy:
a) niezbedno$¢ przeprowadzenia czynnosci sprawdzajacych wynika z po-
trzeby niezwlocznego zabezpieczenia dowoddéw lub
b) Administrator uzyskal informacje o mozliwym naruszeniu zasad
ochrony informacji, w tym danych osobowych, przez Przetwarzajacego
lub Dalszego przetwarzajacego.
7.  Koszty zwiazane z przeprowadzeniem audytu, sprawdzenia lub kontroli
ponosi Strona, ktéra zlecila ich przeprowadzenie.
8.  Stronie kontrolujacej przystuguje prawo zadania zwrotu rzeczywistych
poniesionych kosztéw przeprowadzonego audytu, sprawdzania lub kontroli od
Strony kontrolowanej w przypadku wykazania nieprawidtowosci.
9.  Audyt, sprawdzenie lub kontrola moga zosta¢ przeprowadzone w kazdy
dzien tygodnia, w tym takze poza godzinami pracy Przetwarzajacego, o ile wy-
nika to z:
a) koniecznosci niezwlocznego zabezpieczenia dowodéw naruszenia za-
sad ochrony danych lub
b) uzyskania informacji o mozliwie wystepujacych naruszeniach zasad
ochrony informacji, w tym danych osobowych.
10. Ustalenia okreslone w pkt 1-9 odnosza sie takze do Dalszego przetwarza-
jacego, o czym Przetwarzajacy obowiazany jest go poinformowaé oraz skutecz-
nie egzekwowac.
11. Administrator w Zataczniku nr 5. Lista kontrolna, w celu uprzedniego
sprawdzenia Przetwarzajacego, okreslit warunki wstepnej weryfikacji Przetwa-
rzajacego.
12. Liste wymagan, o ktérych mowa w pkt 11 Administrator udostepnia
Przetwarzajacemu jeszcze przed zawarciem UMOWY, ktéra Przetwarzajacy ob-
wigzany jest wypelni¢ zgodnie ze stanem faktycznym na dzierr zawarcia Umo-

wy o $wiadczenie ustug o sygnaturze ............... w zakresie .......cccoveeiernnnen. nr

13. Przetwarzajacy obowiazany jest udostepni¢ Administratorowi do wgla-
du takze obowiazujaca na dzien zawarcia Umowy o $wiadczenie ustug o sy-

gnaturze .............. w zakresie .......cccccoeeennen. DT e z dnia
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........................... Polityke ochrony danych lub inny dokument okreélajacy sys-
tem wraz z zasadami ochrony danych osobowych u Przetwarzajacego jeszcze

przed podpisaniem niniejszej UMOWY.

§11

1.  Przetwarzajacy odpowiada w pelnym zakresie za szkody materialne i nie-
materialne spowodowane swoim dzialaniem lub zaniechaniem w zwigzku z nie-
dopelnieniem obowigzkéw, ktére ustawa naktada bezposrednio na Przetwarza-
jacego, albo spowodowane dzialaniem poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Przetwarzajacy odpowiada w pel-
nej wysokosci za szkody spowodowane zastosowaniem lub niezastosowaniem
wlasciwych srodkéw bezpieczenstwa.

2. Jezeli Dalszy przetwarzajacy nie wywiaze sie ze spoczywajacych na nim
obowiagzkéw ochrony danych, pelna odpowiedzialno$¢ wobec Administratora
oraz 0séb trzecich za wypelnienie obowiazkéw przez Dalszego przetwarzajace-

go spoczywa na Przetwarzajacym.

§12
1.  Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy pod-
stawowej.
2. Rozwiazanie Umowy podstawowej skutkuje rozwiagzaniem Umowy i reali-

zacja zobowiazania, o ktérym mowa w § 13.

§13
1.  Po zakoniczeniu UMOWY Przetwarzajacy nie ma prawa do dalszego prze-
twarzania powierzonych danych ijest zobowiazany do usuniecia powierzonych
danych po uptywie 14 dni od zakonczenia UMOWY, chyba ze Administrator
postanowi inaczej na podstawie obowiazujacych przepiséw prawa i jest w sta-
nie to wykazad.Sposéb bezpiecznego usuniecia danych oraz sposéb anonimi-
zacji danych po zakonczeniu UMOWY zostanie uzgodniony pomiedzy Stro-
nami przed przystapieniem do usuwania danych, o ile nie zostato to doprecy-
zowane juz w trakcie zawierania umowy w innych umowach lub porozumie-
niach zawartych miedzy Stronami w zwiazku z realizacja Umowy o $wiadczenie

ustug o sygnaturze ......... w zakresie .......c.ccoeuveennennn. DY i z dnia
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2. Powykonaniu usuniecia danych, o ktérym mowa pkt 1, Przetwarzajacy nie-
zwlocznie, nie pdézniej niz w terminie 14 od dnia usuniecia, ztozy Administrato-
rowi pisemne o$wiadczenie potwierdzajace trwate usuniecie wszystkich danych.
3. Jezeli Przetwarzajacy nie moze usuna¢ danych w wyznaczonym przez Ad-
ministratora terminie ze wzgledu na przepisy prawa, ktére nakazuja przecho-
wywanie tych danych w dluzszym okresie, informuje o tym pisemnie Admini-
stratora, wskazujac podstawy prawne to uzasadniajace.

4.  Informacja, o ktérej mowa w pkt 4, powinna zawiera¢ zakres, rodzaj i pod-
stawe prawna dalszego przetwarzania danych, a takze zobowiazanie do zapew-
nienia dalszej ochrony tychze danych oraz podejmowania skutecznych srodkéw
ochrony danych, o ktérych mowa w art. 32 RODO i art. 32 USTAWY.

§14

1.  Tres¢ Umowy, a takze wszelkie informacje przekazywane w zwiazku z jej
realizacja przez ktérakolwiek ze Stron Umowy lub oséb upowaznionych ze stro-
ny Przetwarzajacego do przetwarzania danych maja charakter poufny i z tego
wzgledu Strony zobowiazuja sie nie ujawniac tej tre$ci osobom trzecim, chy-
ba ze:

a) na ujawnienie tych informacji pozwala przepis prawa wskazany przez

Strone udostepniajaca je drugiej Stronie lub

b) Strony tak uzgodnity.
2.  Informacje zawarte w zalacznikach nr 1-5 do UMOWY stanowia tajemni-
ce prawnie chroniona i nie podlegaja upublicznieniu, poniewaz ich upublicznie-
nie moze narazi¢ Administratora oraz Przetwarzajacego na niebezpieczenstwo

utraty poufnosci przetwarzanych informacgji.

§15
1.  Umowa wchodzi w zycie z dniem jej podpisania przez Strony.
2. W razie sprzecznoéci pomiedzy postanowieniami UMOWY a posta-
nowieniami Umowy o $wiadczenie ustlug o sygnaturze ............ w zakresie
......................... DY vveeriveeenieeeeee 2 ANIA eveeeviiieeeneeenen., W zakresie regulu-

jacym przetwarzanie danych, pierwszenstwo maja postanowienia niniejszej
UMOWY. Oznacza to, ze kwestie odnoszace sie do przetwarzania danych po-
miedzy Administratorem a Przetwarzajacym nalezy regulowac poprzez zmiane

niniejszej UMOWY lub poszczegélnych jej postanowien.
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3. Wszelkie zmiany lub uzupeilnienia UMOWY wymagaja zachowania formy
pisemnej pod rygorem niewaznosci.

4.  Sadem wlasciwym dla rozstrzygania sporéw powstatych w zwiazku z re-
alizacja UMOWY jest sad wlasciwy dla siedziby Administratora.

5. Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach, po jed-
nym dla kazdej ze Stron.

6. Umowa podlega prawu polskiemu i wszystkie jej postanowienia powinny
by¢ interpretowane zgodnie z nim.

7.  Obowiazek informacyjny lub model realizacji obowigzku informa-
cyjnego, o ktérym mowa w art. 13 RODO i art. 22 USTAWY z uwzglednie-
niem prawnych wylaczen realizacji, okresla Umowa o $wiadczenie ustug o sy-
gnaturze ............... w zakresie ........ccccoeeennn. DY e z dnia
............................ (lub: Obowiazek informacyjny, o ktérym mowa w art. 13
RODO i art. 22 USTAWY, Strony dopelnily w dniu zawarcia Umowy o $wiadcze-

nie ustug o sygnaturze ............... w zakresie ... DY i,

cych w jej realizacji).
8. Integralna czes¢ Umowy stanowia nastepujace zalaczniki:
1) Zatacznik nr 1. Rodzaje powierzonych danych;
2) Zalacznik nr 2. Kategorie powierzonych danych;
3) Zalacznik nr 3. Lista zatwierdzonych Dalszych przetwarzajacych;
4) Zatacznik nr 4. Wykaz systeméw bioracych udziat w przetwarzaniu;
5) Zalacznik nr 5. Lista kontrolna w celu uprzedniego sprawdzenia Prze-
twarzajacego;

6) Zalacznik nr 6. Obszary wspotpracy przy realizacji praw jednostki.

Administrator Przetwarzajacy

Zatacznik nr 1
Rodzaje powierzonych danych
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Zalacznik nr 2

Kategorie powierzonych danych

1.

2.

Zatacznik nr 3
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Lista zatwierdzonych Dalszych przetwarza
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Zalacznik nr 5
Lista kontrolna w celu uprzedniego sprawdzenia Przetwarzajacego
Lp. Pytanie TAK/NIE Uwagi
Czy Przetwarzajacy weryfikuje, czy przetwarza
1. dane osobowe, ktore sa adekwatne, stosowne

i niezbedne do celdw, dla ktorych sg przetwarzane?
Czy Przetwarzajacy przetwarza dane osobowe
zgodnie z zasadami bezpieczenstwa danych
osobowych, w tym zapewnia ochrone przed
niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich srodkow technicznych lub
organizacyjnych i jest w stanie to wykazac?
Czy pracownicy Przetwarzajacego, ktorzy
3. uczestnicza w operacjach przetwarzania danych,
zostali zobowigzani do zachowania poufnosci?
Czy Przetwarzajacy stosuje procedury
i mechanizmy weryfikacji prawidtowosci
przetwarzanych danych, w tym umozliwia ich
aktualizacje osobom, ktore sg ich wtascicielem?
Czy Przetwarzajgcy opracowat zasady ustalania
5. granic czasowych przetwarzania danych dla
realizacji poszczegolnych celdw przetwarzania?
Czy Przetwarzajacy jest w stanie kazdorazowo
wykazac przestrzeganie zasad dotyczacych
6. przetwarzania danych osobowych, w tym czy
posiada dokumentacje zapewniajaca realizacje
zasad przetwarzania?
Czy Przetwarzajacy weryfikuje i zapewnia
7. mozliwosc¢ efektywnego wykonania Praw Jednostki
przez swoich przetwarzajgcych?
Czy Przetwarzajacy przekazuje osobom prawem

8. wymagane informacje przy zbieraniu danych
osobowych?
Czy Przetwarzajacy informuje osobe, ktorej

9. dane dotyczg, o przetwarzaniu jej danych przy

pozyskiwaniu tych danych?
Czy Przetwarzajacy informuje osobe

10. o przetwarzaniu jej danych, przy pozyskiwaniu tych
danych niebezposrednio od danej osoby?
Czy Przetwarzajgcy dokonuje okresowego
przegladu posiadanych danych pod katem czasu
ich przechowywania, w terminach i uzgodnionych
przez niego z IOD lub inng osobg odpowiedzialna?

11.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Czy Przetwarzajacy stosuje kontrole dostepu
fizycznego do pomieszczen i urzadzen, w ktdrych
przetwarzane s3 dane?

Czy Przetwarzajgcy dokonuje aktualizac;ji
uprawnien dostepowych przy zmianach w sktadzie
Pracownikow i Osob Trzecich i zmianach rol
Pracownikow i Osob Trzecich, oraz zmianach
Dalszych Przetwarzajgcych?

Czy Przetwarzajacy dokonuje okresowego
przegladu ilosci przetwarzanych danych i zakresu
ich przetwarzania?

Czy Przetwarzajacy rozpoczynajac nowa czynnosc
przetwarzania, okresla zakres danych niezbednych
do realizacji tej czynnosci?

Czy Przetwarzajgcy w zawartych umowach
powierzenia przetwarzania danych okresla

sposob usuwania danych z zasobow Dalszych
Przetwarzajacych Dane lub procedure
uzgodnienia takiego sposobu, a takze obowigzek
protokolarnego potwierdzenia usuniecia danych
przez Dalszych Przetwarzajacych dane?

Czy Przetwarzajacy korzysta z ustug tylko takich
podmiotow zewnetrznych/ podwykonawcow,
ktdrzy zostali wczesniej przez niego sprawdzeni
pod katem zapewnienia odpowiedniego poziomu
ochrony danych osobowych?

Czy osoby przetwarzajace dane osobowe zostaty
upowaznione do przetwarzania danych osobowych
i znajg zakres czynnosci przetwarzania danych, do
ktorych posiadajg upowaznienie?

Czy Przetwarzajacy stosuje procedure
zarzadzania upowaznieniami do przetwarzania
danych (nadawanie, wycofywanie nadawanych
upowaznien)?

Czy Przetwarzajacy opracowat, prowadzi

i utrzymuje Rejestr Kategorii Czynnosci
Przetwarzania jako Podmiot Przetwarzajacy?

Czy Przetwarzajacy dokonuje sprawdzen w zgodzie
z opracowanym planem sprawdzen?

Czy Przetwarzajacy zastosowat srodki kontroli
dostepu fizycznego do budynku tylko dla
autoryzowanego personelu?

Czy dostep do pomieszczen po godzinach pracy nie
jest mozliwy dla 0séb trzecich (firma sprzatajaca,
ochrona) badz dostep ten jest szczegotowo
nadzorowany?



24.

25.

26.

27.
28.

29.

30.

31.

32.

33

34.

35.

Czy zastosowano mechanizm nadawania
indywidualnych uprawnien do systemow IT?

Czy istnieje mechanizm kontroli/ zatwierdzania/
cofania/ odbioru tych uprawnien?

Czy systemy IT zapewniajg wymuszanie zmiany
hasef?

Czy istnieje kontrola nadawania indywidualnych
uprawnien do potgczen VPN i wifi?

Czy pracownicy sa zobowigzani do stosowania
polityki czystego ekranu i polityki czystego biurka?
Czy stosowane jest szyfrowanie dyskow?

Czy stosowane jest szyfrowanie urzadzen
mobilnych?

Czy Przetwarzajacy zapewnia stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia
praw i wolnosci osob wskutek przetwarzania
danych?

Czy Przetwarzajacy przeprowadza analizy ryzyka
naruszenia praw lub wolnosci osob fizycznych dla
czynnosci przetwarzania danych lub ich kategorii.
Spotka analizuje mozliwe sytuacje i scenariusze
naruszenia ochrony danych uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania,
ryzyko naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia?

Czy Przetwarzajacy szczegdlnie planujac nowe
rozwigzania informatyczne, weryfikuje mozliwos¢
wykorzystania pseudonimizacji lub anonimizacji do
ograniczenia dostepu do danych i zwigkszenia ich
bezpieczenstwa?

Czy Przetwarzajacy wprowadza zasady

ochrony danych w przesyle (dane na laptopach,
telefonach komorkowych, pendrive’ach, ptytach
CD, kartach pamieci, przesytanych e-mailem),

w tym w szczegolnosci zasady co do szyfrowania
lub rezygnacji z szyfrowania takich danych lub
nosnikow, na ktorych sie znajduja?

Czy Przetwarzajgcy tworzy kopie zapasowe danych
z uwzglednieniem podstawowych zasad takich jak:
zdolnosci przywrécenia danych z kopii zapasowych
czy okresu przydatnosci (przechowywania) kopii
zapasowych w sposob ograniczony?

Czy Przetwarzajgcy stosuje procedury
pozwalajace na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych
Organowi Nadzorczemu w terminie?

Zatgcznik nr 20 | Wersja 1.0 "1

Wzdér Umowy powierzenia przetwarzania danych w Strazy Gminnej (Miejskiej) w [...]
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36.

37

38.

39.

40.

41.

42.

43.

4.

45.

46.

Czy Przetwarzajacy przeprowadza ocene skutkow
dla ochrony danych (DPIA) w rozumieniu art. 35
RODO?

Czy Przetwarzajacy powotat |OD oraz okreslit zakres
jego odpowiedzialnosci?

Czy |OD zostat wyznaczony na podstawie
kwalifikacji zawodowych, a w szczegdlnosci wiedzy
fachowej na temat prawa i praktyk w dziedzinie
ochrony danych oraz umiejetnosci wypetniania
zadan natozonych przez RODO i USTAWE?

Czy Przetwarzajacy zapewnit, aby |OD byt wtasciwie
i niezwtocznie wiaczany we wszystkie sprawy
dotyczace ochrony danych osobowych?

Czy Przetwarzajgcy prowadzi biezacy monitoring
aktywnosci Organu Nadzorczego w zakresie
informacji dotyczacych aktualnych wymagan
prawych?

Czy Przetwarzajgcy dba o to, aby przyjety

i funkcjonujacy w ramach jego organizacji system
ochrony danych byt zgodny z obowigzujacym
prawem i ksztattujaca sie praktyka w obszarze
ochrony prywatnosci i danych i w tym celu
zapewnia odpowiednie szkolenia?

Czy Przetwarzajacy dba o biezace doskonalenie
wiedzy swoich pracownikow poprzez cykliczne
szkolenia oraz inne dziatania majace na celu
uswiadamianie pracownika w zakresie zagadnien
dotyczgcych ochrony danych osobowych?

Czy Przetwarzajacy zapewnia, aby
nowozatrudniony pracownik przed podjeciem
czynnosci zwigzanych z przetwarzaniem danych
osobowych zostat odpowiednio przeszkolony w tym
zakresie i zapoznany z obowigzujgcymi przepisami
prawa?

Czy Przetwarzajgcy stosuje zatwierdzony kodeks
postepowania, o ktorym mowa w art. 40 RODO lub
zatwierdzony mechanizm certyfikacji, o ktérym
mowa w art. 42 RODO?

Czy Przetwarzajacy rejestruje w Rejestrze przypadki
eksportu danych, czyli przekazywania danych poza
Europejski Obszar Gospodarczy (Unia Europejska,
Islandia, Lichtenstein i Norwegia) lub do organizagji
miedzynarodowej?

Czy Przetwarzajacy przekazuje dane do panstwa
trzeciego w ramach umowy powierzenia
przetwarzania danych przy zastosowaniu
standardowych klauzul umownych?

. | 196 [ o
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Zalacznik nr 6

Obszary wspélpracy przy realizacji praw jednostki

1.  Administrator i Przetwarzajacy podejmuja wspétprace w ramach realizacji
praw jednostki przy uwzglednieniu mozliwosci technicznych i organizacyjnych.
2.  Prawa jednostki, ktérych dotyczy wspdtpraca to w szczegélnosci prowa-
dzenia wspdlnych dziatann w celu zapewnienia ochrony przetwarzanym danym
oraz umozliwienia

1) sprostowania danych,

2) uzupelnienia danych,

3) usuniecia danych,

4) ograniczenia przetwarzania danych,

5) przeniesienia danych.

6) realizacji sprzeciwu wobec przetwarzania danych,

7) realizacji innych praw jednostki,

8) zapewnienia poprawnej weryfikacji i mozliwosci wykorzystania pseudo-
nimizacji lub anonimizacji do ograniczenia dostepu do danych i zwieksze-
nia ich bezpieczenistwa.

3. Administrator i Przetwarzajacy, poza osobami wskazanymi w Umo-
wie o $wiadczenie ustug o sygnaturze ............ w zakresie .....ccoocoeiinieennn nr
....................... zdnia ..........cccee.eee.ee... oraz UMOWIE, moga wyznaczy(¢ takze
inne osoby kontaktowe do wspétpracy w ramach ww. czynnosci. Wyznaczenie

innych oséb wymaga zachowania formy pisemne;j.
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Wzdr Protokotu zniszczenia informatycznych nosnikéw danych
w Strazy Gminnej (Miejskiej) w [...]
[...], [...]1.[..].20[...] r.
Numer protokotu: [...].20[...]

Sktad zespotu:
1o s - imie i nazwisko/ organizacja/ funkcja
2. s - imie i nazwisko/ organizacja/ funkcja

PROTOKOL
zniszczenia informatycznych nosnikéw danych w Strazy Gminnej
(Miejskiej) w [...]

1. Napodstawie:

2. Dokonano trwalego zniszczenia nastepujacych no$nikéw:
T PP PO PUUPPPPPPPPPPPPPROR - numer seryjny nosnika/ nu-

mer z rejestru no$nikéw;
D - numer seryjny nosnika/ nu-

mer z rejestru no$nikéw.

3. Liczba zniszczonych no$nikow: .........ccccooiiiiiiiiiiiiii .
4. Trwate zniszczenie noénikéw informatycznych nastapito poprzez:
B e et h et sttt sb e sbeeae e ;
D s
5. Liczba trwale zniszczonych no$nikOw: ........ccocceeeviieieniieiiniieceniieceen, .

Na tym protokét w dniu [...] o godz. [...] zakoniczono.
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Data i podpisy cztonkdéw zespotu:

Data przekazania protokotu komendantowi: ...........ceeeiiiiiiiiiiniiiiiieeiiiiieeeee

Forma przekazania protokotu komendantowi: .........cccueeeeiiiiiiiiiiniiiiieinniiieeee

Data i podpis osoby, ktéra dokonata przekazania

Data i podpis komendanta
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Wzdr Wniosku o nadanie/ odebranie upowaznienia do przetwarzania danych
osobowych przetwarzanych w Strazy Gminnej (Miejskiej) w [...]

[...], [...]1.[..].20[...] r.

Numer wniosku [...].20]...]

Whniosek o nadanie/ odebranie* upowaznienia

do przetwarzania danych osobowych w Strazy Gminnej (Miejskiej) w [...]

1.  Data wplyniecia wniosku: [...]1.[...].20[...] r.

Niniejszym wnosze o nadanie/ odebranie* upowaznienia do przetwarzania
danych osobowych:
L ——————————— — imie i nazwisko

osoby, ktérej wniosek dotyczy.

Kategorie czynnosci przetwarzania:
Lo — kategorie czynnosci przetwarzania w oparciu

o wykaz kategorii przetwarzania.

Zakres przetwarzania danych:

L - (art. 13 i/lub art. 14) ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobiega-
niem i zwalczaniem przestepczosci (Dz.U.2019.125).

Sposéb przetwarzania danych:

1. Informatyczny: w zakresie upowaznienia / nadanych dostepéw do syste-
moéw teleinformatycznych.

2. Manualny (papierowy): w zakresie nadanego upowaznienia.

Cel nadania/ odebrania upowaznienia: ........cccceevveieriieeiniiienniiininec e .

Okres wazno$ci UpOWAZNIENIA: «.uuvvieieiiiiiiiiieiitiee et e e .

Data i czytelny podpis osoby wnioskujacej: ......ccovvuveieriieiiniieiiniiiieniee e, .
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Oéwiadczenie osoby, ktérej wniosek dotyczy:

1. Zostalem/am przeszkolony/a oraz zapoznany/a z przepisami oraz do-
kumentacja i procedurami obowigzujacymi w Strazy Gminnej (Miejskiej)
w [...]w zakresie zapewnienia bezpieczenstwa informacji oraz ochrony da-
nych osobowych.

2. Zobowiazuje sie do zapewnienia bezpieczenstwa informacji oraz ochrony
danych osobowych, do ktérych uzyskam dostep w trakcie wykonywania obo-
wiazkéw stuzbowych, w tym takze do ich ochrony przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszcze-
niem lub uszkodzeniem.

3. Zobowiazuje sie do zachowania w poufnosci wszelkich informacji chro-
nionych, do ktérych otrzymam dostep, oraz metod i sposob6w ich zabezpiecze-
nia, takze po cofnieciu upowaznienia.

4.  Zostalem/am pouczony/a o odpowiedzialnosci za niedozwolone lub nie-
zgodne z prawem przetwarzanie danych osobowych oraz za dopuszczenie do
ich przypadkowej utraty, zniszczenia lub uszkodzenia, a takze za naruszenie

poufnosci informacji o ich zabezpieczeniu.

Data i czytelny podpis osoby, ktérej wniosek dotyczy:

Data przekazania wniosku komendantowi: .........cccocveeiriieiiniiiiiniicciice,

1.  Data rozpatrzenia wniosku: [...1.[...].20[...] r.

2. Data udzielenia upowaznienia do przetwarzania danych osobowych:
[..J.[..]1.20[...] r.

3. Okres wazno$ci UPOWAZNIENIA: ...uveieeeiiiiiieiee ettt e e e et e e e .

4.  Data odebrania upowaznienia do przetwarzania danych osobowych:
[..].[...].20[...] r.

ZaSTYZEZEIIAT ..eiiiiiiiiiiiiiiiiieii e

M 06 F
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Wzdr Wniosku o nadanie/ odebranie upowaznienia do przetwarzania danych
osobowych przetwarzanych w Strazy Gminnej (Miejskiej) w [...]

5. Data odmowy udzielenia upowaznienia do przetwarzania danych osobo-

wych: [...]1.[...]1.20[...] r.

Data i podpis komendanta
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Wzdr Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych

w Strazy Gminnej (Miejskiej) w [...]
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Wzdr Rejestru wnioskéw o nadanie/ odebranie upowaznienia

do przetwarzania danych osobowych w Strazy Gminnej (Miejskiej) w [...]
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Wzdr Miesiecznego sprawozdania z dziatari IOD w Strazy Gminnej (Miejskiej) w [...]

[...], [...]1.[..].20[...] r.

Inspektor Ochrony Danych
Straz Gminna (Miejska) w [...]

Komendant

Straz Gminna (Miejska) w [...]

Sprawozdanie
z
dziatan IOD w Strazy Gminnej (Miejskiej) w [...] za okres

Numer sprawozdania: [...].20][...]

Zakres sprawozdania:
1. Informowanie administratora oraz oséb zajmujacych sie przetwarzaniem
o obowiazkach spoczywajacych na nich na mocy niniejszej ustawy oraz innych
przepiséw dotyczacych ochrony danych:
A e data, zakres, sposéb reali-
zacji i udokumentowania.
2.  Prowadzenie dzialann podnoszacych $wiadomos$¢ oraz organizowanie
szkolen dla os6b uczestniczacych w operacjach przetwarzania:
e s T data, zakres, sposéb realiza-
¢ji i udokumentowania.
3. Monitorowanie zgodno$ci przetwarzania danych przez administratora
oraz osoby zajmujace sie przetwarzaniem danych osobowych zgodnie z obo-

wigzujacymi przepisami:

data, zakres, sposéb realizacji i udokumentowania, ujawnione nieprawi-
dtowosci, podjete dziatania.
4.  Monitorowanie realizowania polityk administratora w dziedzinie ochro-
ny danych osobowych, w tym przydziat na ich podstawie obowiazkéw dla oséb

zajmujacych sie przetwarzaniem:
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data, podjete dziatania, zakres, sposdb realizacji i udokumentowania,
ujawnione nieprawidtowosci, podjete dziatania.
5. Wspélpraca z Prezesem Urzedu Ochrony Danych Osobowych:
A e aaaa data, cel, podjete dziatania, za-
kres, sposéb realizacji i udokumentowania.
6.  Monitorowanie realizacji zalecenn wydanych przez Prezesa Urzedu Ochrony
Danych Osobowych oraz przedstawianie Prezesowi Urzedu stanu ich realizagji:
A et s data, cel, podjete dzialania, za-
kres, sposéb realizacji i udokumentowania.
7.  Pelnienie funkcji punktu kontaktowego wobec Prezesa Urzedu w kwe-
stiach zwigzanych z przetwarzaniem danych osobowych, w tym sprawach zwia-
zanych z prowadzeniem uprzednich konsultacji, gdy administrator przed roz-
poczeciem przetwarzania danych osobowych, ktére bedzie czescia majacego
powstac¢ nowego zbioru danych, wykaze, ze przetwarzanie danych osobowych
bedzie powodowalo wysokie ryzyko naruszenia praw i wolnoéci oséb fizycz-
nych w razie niepodjecia przez administratora srodkéw w celu zminimalizowa-
nia tego ryzyka, lub gdy dany rodzaj przetwarzania danych osobowych stwarza
powazne ryzyko naruszenia praw i wolnoéci oséb, ktérych dane dotycza oraz
prowadzenie z Prezesem Urzedu konsultacji we wszelkich innych sprawach:
Bl e data, podjete dzialania, za-
kres, sposéb realizacji i udokumentowania.
8.  Pelnienie funkcji punktu kontaktowego wobec oséb, ktérych dane doty-
cza w zakresie przystugujacych jej praw:
RSP SPPPRR data, podjete dziatania, za-
kres, sposéb realizacji i udokumentowania.
9.  Realizowanie zadan z uwzglednieniem okreslonego ryzyka zwiazanego
z operacjami przetwarzania danych osobowych:
Be s nazwa procesu, data oceny
i szacowania ryzyka dla operacji przetwarzania danych osobowych.
10. Przygotowywanie zalecen co do oceny skutkéw dla ochrony danych osobo-
wych, w przypadku gdy dany rodzaj przetwarzania danych osobowych, w szcze-
g6lnosci z uzyciem nowych technologii, ze wzgledu na swéj charakter, zakres,
kontekst i cele moze skutkowa¢ powstaniem wysokiego ryzyka naruszenia praw

i wolnosci 0séb fizycznych oraz monitorowanie wykonania tych zalecen:
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Bt ettt e e et e e e et ee e e data, zakres, podjete dzia-
ania, sposéb realizacji i udokumentowania.
11. Inne:
Bt ettt e e et e e e e et ee e e e data, zakres, podjete dziata-

nia, spos6b realizacji i udokumentowania.

Na tym sprawozdanie w dniu [...] o godz. [...] zakoriczono.
Dataipodpis IOD ....ccoviiiiiiiiiiiiiiiiiceeeeeeeees

Data przekazania sprawozdania komendantowi: .........cccceeveiieriiiiieniinen.

Forma przekazania sprawozdania komendantowi: ..........cccoeeeeeeniiennnieninenne.

Data i podpis komendanta: .......cccccceeeeviienieriiiieeieeee
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[...], [...]1.[..].20[...] r.

Inspektor Ochrony Danych
Straz Gminna (Miejska) w [...]

Komendant
Straz Gminna (Miejska) w [...]
Roczne sprawozdanie
z
dzialtan I0D w Strazy Gminnej (Miejskiej) w [...]
za okres od 00.00.[...] r. do 00.00.[...] r.

Numer sprawozdania: [...].R.[20...]

Zakres sprawozdania:
1. Informowanie administratora oraz oséb zajmujacych sie przetwarzaniem
o obowiazkach spoczywajacych na nich na mocy niniejszej ustawy oraz innych
przepiséw dotyczacych ochrony danych:
a. liczba podjetych dzialan: .........coooiiiiiiiiiiiiii ;
b. liczba zakoniczonych dzialan: ..........cccooouieiiiiiiiiiiiiiii, ;
c. liczba niezakoniczonych dziatan: ................cooiii .
2.  Prowadzenie dzialann podnoszacych $wiadomos$¢ oraz organizowanie

szkolen dla os6b uczestniczacych w operacjach przetwarzania:

a. liczba podjetych dzialan: .........coovviiiiiiiiiiiiiii ;
b. liczba zakoniczonych dzialan: ..........cccooieiiiiiiniiiiiniiiiii, ;
c. liczba niezakoniczonych dziatan: .........ccoocoeiiniiiiniiiiniiie ;
3. Monitorowanie zgodno$ci przetwarzania danych przez administratora

oraz osoby zajmujace sie przetwarzaniem danych osobowych zgodnie z obo-
wigzujacymi przepisami:
a. liczba podjetych dzialan: .........coovviiiniiiiiniiiii ;
b. liczba zakoniczonych dzialan: ...........ccocveiiiiiiiiniiiiiniiiicce, ;

c. liczba niezakoniczonych dzialan: ........cccocveieiiiniiiiiniiiiicc .
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4.  Monitorowanie realizowania polityk administratora w dziedzinie ochro-
ny danych osobowych, w tym przydziat na ich podstawie obowiazkéw dla os6b
zajmujacych sie przetwarzaniem:
a. liczba podjetych dzialan: ........ccoooiiiiniiiiiniii ;
b. liczba zakoniczonych dzialan: ...........ccocveiiiiiiiiiiiiinniiic, ;
c. liczba niezakoniczonych dziatan: .........ccccovviviiiiiniiiinii .
5. Wspélpraca z Prezesem Urzedu Ochrony Danych Osobowych:
a. liczba podjetych dzialan: .........ccoceeviiiiniiiniiiiii ;
b. liczba zakoniczonych dzialan: .........cccccooviviiiniiiniiiniii ;
c. liczba niezakoniczonych dziatan: ........c.cooceeviiiiiniiiniiin .
6.  Monitorowanie realizacji zalecett wydanych przez Prezesa Urzedu Ochrony
Danych Osobowych oraz przedstawianie Prezesowi Urzedu stanu ich realizacji:
a. liczba podjetych dziatan: .........ccoceeviiiiiiiiiiiii ;
b. liczba zakoniczonych dziatan: ..........cccoooiiiiiiiiiiiii ;
c. liczba niezakoriczonych dziatan: ..........cccooviiiiiiiiiiiiniii .
7.  Pelnienie funkcji punktu kontaktowego wobec Prezesa Urzedu w kwe-
stiach zwigzanych z przetwarzaniem danych osobowych, w tym sprawach zwia-
zanych z prowadzeniem uprzednich konsultacji, gdy administrator przed roz-
poczeciem przetwarzania danych osobowych, ktére bedzie czescia majacego
powstaé nowego zbioru danych, wykaze, ze przetwarzanie danych osobowych
bedzie powodowato wysokie ryzyko naruszenia praw i wolnosci oséb fizycz-
nych w razie niepodjecia przez administratora srodkéw w celu zminimalizowa-
nia tego ryzyka, lub gdy dany rodzaj przetwarzania danych osobowych stwarza
powazne ryzyko naruszenia praw i wolnoéci oséb, ktérych dane dotycza oraz
prowadzenie z Prezesem Urzedu konsultacji we wszelkich innych sprawach:
a. liczba podjetych dzialan: ........coooieiiniiiiiniii ;
b. liczba zakoniczonych dzialan: ...........ccocveiiiiiiiiiiiiniiiiic, ;
c. liczba niezakoniczonych dziatan: ..........ccccovviiiiiiiniiiiinii .
8.  Pelnienie funk¢ji punktu kontaktowego wobec 0séb, ktérych dane doty-
cza, w zakresie przystugujacych jej praw:
a. liczba podjetych dzialan: ........ccoooiiiiniiiiiniiii ;
b. liczba zakoniczonych dzialan: ...........ccoocveiiiiiiiiniiiiiiiiic e, ;
c. liczba niezakoniczonych dziatan: ........c.cooceiiiniiiniiiniin .
9.  Przygotowywanie zalecerr co do oceny skutkéw dla ochrony danych oso-

bowych, w przypadku gdy dany rodzaj przetwarzania danych osobowych,

1 .83 F
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w szczegblnosci z uzyciem nowych technologii, ze wzgledu na swéj charakter,
zakres, kontekst i cele moze skutkowaé powstaniem wysokiego ryzyka naru-

szenia praw i wolnoéci 0s6b fizycznych oraz monitorowanie wykonania tych

zalecen:
a. liczba podjetych dziatan: ........ccoccveeimiiiiiniiiii ;
b. liczba zakoniczonych dziatan: .........ccccooiiiiniiiiniiiini ;

c. liczba niezakonczonych dziatan: ..........ccociveiiinniiiinniicni, .
10. Realizowanie zadan z uwzglednieniem okreslonego ryzyka zwiazanego
z operacjami przetwarzania danych osobowych:

a. liczba dokonanych ocen i szacowan ryzyka dla operacji przetwarzania

danych osobowych ........ ;

11. Inne:
a. liczba podjetych dziatan: ..........cccoooiiiiiiniiiiiiiiie ;
b. liczba zakoniczonych dziatan: .........ccccooviiiiiiiiii ;

c. liczba niezakoniczonych dziatan: ...........cocooveiiiiniiini .

Na tym sprawozdanie w dniu [...] o godz. [...] zakoriczono.
Data i podpis IOD .....cocciiiiiiiiiiiiieiieece e

Dataprzekazaniasprawozdania komendantowi: .........ccoecueeeiviiieiniieeiiieeenne.

Forma przekazania sprawozdania komendantowi: ............ccccccevvieniiiiiinnnne.

Data i podpis komendanta .........ccoocuveienieniiienniiiennieeenans
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Wzdr Rejestru przeprowadzonych ocen ryzyka procesow przetwarzania

w zakresie wydanych rekomendacji przez IOD w Strazy Gminnej (Miejskiej) w [...]
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Regulamin okreéla zasady funkcjonowania monitoringu wizyjnego na terenie

gminy [...].

§1
Uzyte w Regulaminie okreélenia oznaczaja:
1.  ,Monitoring” lub ,system monitoringu” — system monitoringu wizyjnego
na terenie gminy [...]. W sktad systemu monitoringu wizyjnego wchodza kame-
ry, rejestratory oraz inne zasoby umozliwiajace rejestracje oraz udostepnianie
obrazu, a takze systemu umozliwiajace anonimizacje danych osobowych utrwa-
lonych na nagraniu.
2. ,Administrator” - Wéjt Gminy [...].
3. ,Wspétadministrator” — Komendant Strazy Gminnej (Miejskiej) w [...].
4.  ,Operator” — Straz Gminna (Miejska) w [...].
5. ,Nagranie” — material w formie nagrania obrazu uzyskany z wykorzysta-

niem systemu monitoringu.

6. ,Kamera” - cze$¢ systemu monitoringu.
§2
1.  Celeipodstawy prawne zastosowania monitoringu:

a. utrwalanie dowodéw popelnienia przestepstwa lub wykroczenia;

b. przeciwdziatanie przypadkom naruszania spokoju i porzadku w miej-
scach publicznych;

c. ochrona obiektéw komunalnych i urzadzen uzytecznosci publicznej;

d. ochrona przeciwpozarowa i przeciwpowodziowa.

2. Monitoring wprowadzony zostal na podstawie:

a. art. 9a ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.
1990.16.95 ze zm.);

b. art. 50 ust. 2 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U.1990.16.95 ze zm.);

c. art. 11 ust.2 ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.);

d. uchwaly nr [...] w sprawie monitoringu wizyjnego oraz okreslenia zasad

wspo6tadministrowania danymi.
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§3
1. Rejestracja zdarzen z wykorzystaniem systemu monitoringu nie moze
naruszaé w szczegélnosci godnosci osobistej oraz prawa do prywatnoéci i ta-
jemnicy korespondengji.
2. Nagrania nie sa rozpowszechniane publicznie.
3. System monitoringu rejestruje zdarzenia, do ktérych dochodzi wylacznie

w miejscach publicznych.

§4
1.  Nagrania uzyskiwane sa za posrednictwem kamer oznaczonych w miej-
scu, w ktérym sa usytuowane.
2. Systemem monitoringu objete sa nastepujace obszary:

B e .
4. W strefie objetej zasiegiem kamer znajduja sie tablice z niezbednymi in-
formacjami dotyczacymi systemu monitoringu, ktérych wzér stanowi zatacz-

nik nr 1i zaltacznik nr 1.1.

§5
1.  System monitoringu rejestruje zdarzenia w systemie 24h na dobe.
2. Rejestracji podlega tylko obraz (bez dzwieku).
3. Nagrania zawierajace dane osobowe przetwarza sie wylacznie do celéw,
dla ktérych zostaly zebrane i przechowuje przez okres wyznaczony na podsta-
wie przepis6w prawa.
4.  Rejestracja nagran z kamer dokonywana jest w tzw. ,, petli”
5. Nagrania po 30 dniach sa automatycznie i bezpowrotnie kasowane z wy-
jatkiem sytuacji, gdy w okresie poprzedzajacym ich usuniecie:

a. Operator badZz administrator powzial informacje o tym, ze nagranie
moze stanowi¢ dowdd w postepowaniu. W takim przypadkach okres
przechowywania nagrania okreélany jest czasem trwania prowadzone-
go postepowania.

b. Operator lub administrator otrzyma wniosek o zabezpieczenie nagra-
nia. W takim przypadku okres przechowywania nagrania wyniesie nie
dtuzej niz 14 dni do dnia wplyniecia wniosku.

6. Dostep do systemu monitoringu maja wylacznie osoby posiadajace pi-

semne upowaznienie wydane przez administratora oraz wspétadministratora.
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7. Administrator i wsp6tadministrator wdrozyt wymagane prawem zabez-
pieczenia organizacyjno-techniczne na podstawie uprzednio zidentyfikowa-

nych zagrozen.

§6
1. Nagrania moga zosta¢ zabezpieczone dla celéw dowodowych:

a. uprawnionym organom lub instytucjom w zakresie prowadzonych
przez nie czynnosci procesowych;

b. osobom fizycznym.

2.  Zabezpieczenie lub udostepnienie nagrania nastepuje na pisemny wnio-
sek wnioskujacego, ktérego wzér stanowi zatacznik nr 2.

3. Nagrania zabezpiecza i udostepnia wylacznie Operator.

4.  Wnioskujacy ma prawo do zapoznania sie z zabezpieczonym materia-
tem przed jego przekazaniem wylacznie w obecnosci przedstawiciela Opera-
tora w zakresie ztozonego wniosku przy uwzglednieniu zastrzezen, o ktérych
mowa w pkt 5.

5. Nagrania z systemu monitoringu moga zosta¢ udostepnione osobom
fizycznym oraz osobom trzecim na udostepnionych nosnikach, o ile nie wy-
stepuja przypadki wylaczajace prawo dostepu do danych, o ktérych mowa
w przepisach:

a. ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
(Dz.U. 2019.125 ze zm.);

b. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L.2016.119.1);

c. ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publiczne;j
(Dz.U.2001.112.1198 ze zm.).

6. O niezbednosci zabezpieczenia nagran decyduje Operator oraz admi-
nistrator.
7. Kazdorazowe umozliwienie zapoznania z zabezpieczonym nagraniem

oraz jego udostepnienie wymaga akceptacji wspétadministratora.
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1. Wspétadministrator:

§7

a. prowadzi Rejestr udostepnient nagrari z monitoringu wizyjnego z po-

dziatem na kategorie danych, ktérego wzér stanowi zatacznik nr 3

oraz

b. dokonuje corocznej analizy skutecznosci i niezbednosci prowadzenia

dziatan z wykorzystaniem monitoringu wizyjnego na podstawie danych

zawartych w Rejestrze zdarzen odnotowanych przez Operatora stano-

wiacy zalacznik nr 4.

2. Operator prowadzi Rejestr zdarzen odnotowanych za posrednictwem

systemu monitoringu wizyjnego zgodnie ze wzorem stanowiacym zalacznik.

§8

Niniejszy Regulamin wraz z zalacznikami obowiazuje od dnia jego uchwalenia.

Zatacznik nr 1
Wzér tablicy informacyjne;j

UWAGA

OBSZAR MONITOROWANY

WIECEJ INFORMACJI
w siedzibie
urzedu gminy [...]
strazy gminnej
(miejskigj) w [...]
na stronie: hiips //
poprzez kod QR.

ADMINISTRATOR DANYCH

Adminiiraorem danych osobovych W zwiadku z i WIZyinym na erenic ..overerce
zsiedzibaprzy tel ... €-mail..

INSPEKTOR OCHRONY DANYCH

Z Inspektorem Ochrony Danych mogna sig z poezty icznej lub
Kierujac korespondencje na adres: Inspektor Ochrony Danych , badz
WSPOLADNNISTRATOR
danych w zwiazku 2 wizyjnym na terenie

... jest komendant strazy gminnci (micjskici) w [...] z siedziba pray , tel. . e

CEL PRZETWARZANIA

« Utrwalanie dowodéw popetnienia przestepstwa lubwykroczenia
* Przeciwdzialanie przypadkom naruszania spokoju i porzadku w miejscach publicznych
« Ochrona obiektow komunalnych i urzadzen uzytecznosei publicznej

+ Ochrona przeciwpozarowa i przeciwpowodziowa

PODSTAWA PRAWNA PRZETWARZANIA

- Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.1990.16.95 zm.)
* Ustawa z dnia 29 sierpnia 1997 r. o strazach gminnych (Dz.U. 1997.123.779 ze zm.)

POSTANOWIENIA SPECJALNE | PRAWA 0SOB, KTORYCH DANE DOTYCZA

- Zasiegiem monitoringu wizyjnego objste sq obszary w polu widzenia kamer

* Administrator przechowuje nagrania przez okres 30 dni od dnia nagrania. Okres przechowywania nagran moze jednak
zostaé przediuzony, w szezegéinosé w przypadku uznania nagrania za material dowodowy.

+ Z miejscami usytuowania kamer, procesem przetwarzania danych oraz przystugujacymi prawami moina zapoznaé sig w
sposob okreslony po lewej stronie.
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Zalacznik nr 1.1

Wzér Klauzuli informacyjne;j

Zgodnie z tredcig art. 22 ust. 11 2 ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci (Dz.U.2019.125) w zw. z art. 10a ust. 2 ustawy z dnia 29
sierpnia 1997 r. o strazach gminnych (Dz.U.1997.123.779 ze zm.) - zwana
dalej Ustawa, informuje ze:

I. ADMINISTRATOR DANYCH
Administratorem Panstwa danych osobowych przetwarzanych
w zwiazku z prowadzonym monitoringiem wizyjnym jest Wéjt [...],
z ktérym mozna sie skontaktowaé w nastepujacy sposéb:
a. listownie:
Wit [...]
ul. [...]
00-000 [...];
b. za posrednictwem poczty elektronicznej:
[..]Je[...];
c. telefonicznie:
+48 (71) 503 031 715.

II. WSPOLADMINISTRATOR
Wspétadministratorem Panstwa danych osobowych przetwarzanych
w zwigzku z prowadzonym monitoringiem wizyjnym jest Komendant
Strazy Gminnej (Miejskiej) w [...], z ktérym mozna sie skontaktowad
w nastepujacy sposéb:
a. listownie:
Komendant Strazy Gminnej (Miejskiej) w [...]
ul. [...]
00-000 [...];
b. za posrednictwem poczty elektronicznej:
[..]e[...];
c. telefonicznie:
+48 (71) 503 031 715.
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III. OPERATOR SYSTEMU
Operatorem systemu monitoringu wizyjnego jest:
1. Straz Gminna (Miejska) w [...]
ul. [...]
00-000 [...].
1. Kontakt:
a.za posrednictwem poczty elektronicznej:
[...]e[...];
b.telefoniczny:
+48 (71) 503 031 715.

IV. INSPEKTOR OCHRONY DANYCH
W sprawach zwiazanych z ochrong danych osobowych nalezy sie
kontaktowac z:

Inspektorem Ochrony Danych w Urzedzie Gminy (Miejskim) w[...] p. [...]:
1. listownie:

Inspektor Ochrony Danych

Urzad Gminy (Miejski) w [...]

ul. [...]

00-000 [...];
2. za posrednictwem poczty elektronicznej:

[..]el[...];

lub

Inspektorem Ochrony Danych w Strazy Gminnej (Miejskiej) w [...] p.[...]:
1. listownie:

Inspektor Ochrony Danych

Straz Gminna (Miejska) w [...]

ul. [...]

00-000 [...];
2. za posrednictwem poczty elektronicznej:

[..]Je[..];

. | 238 [ o
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V. CEL PRZETWARZANIA DANYCH OSOBOWYCH
Paristwa dane osobowe beda przetwarzane w celu:
1. utrwalania dowodéw popelnienia przestepstwa lub wykroczenia;
2. przeciwdziatania przypadkom naruszania spokoju i porzadku w miej-
scach publicznych;
3. ochrony obiektéw komunalnych i urzadzen uzytecznosci publicznej;

4. ochrony przeciwpozarowej i przeciwpowodziowej.

VI. PODSTAWA PRAWNA
1. art. 9a ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U.1990.16.95 ze zm.);
2. art. 50 ust. 2 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U.1990.16.95 ze zm.);
3. art. 11 ust. 2 pkt a ustawy z dnia 29 sierpnia 1997 r. o strazach gmin-
nych (Dz.U.1997.123.779 ze zm.).

VII. PRZETWARZANIE DANYCH POZA EOG
Panistwa dane osobowe nie sa przekazywane poza Europejski Obszar
Gospodarczy.
VIII. PRAWO DO WNIESIENIA SKARGI
Kazdej osobie, ktérej dane dotycza przystuguje prawo wniesienia skargi
do Prezesa Urzedu Ochrony Danych Osobowych z siedzibg w Warszawie
przy ul. Stawki 2, 00-193 Warszawa, gdy uzna ona, ze jej prawa zostaty
naruszone w wyniku przetwarzania danych osobowych przez Straz
Gminna (Miejska) w [...]
Skarge mozna sktadaé¢ w nastepujacy sposéb:
1. listownie:
Prezes Urzedu Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa;
2. za posrednictwem elektronicznej skrzynki podawczej dostepnej na
stronie WWW:
https://www.uodo.gov.pl/pl/p/kontakt;

a takze
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3. kierujac skarge na adres Inspektora Ochrony Danych wskazany w pkt II.
4. kierujac skarge do Wojta [...], jako organu sprawujacego na mocy art.
7 ust. 2 ustawy nadzér nad dziatlaniami Komendanta Strazy Gminnej
(Miejskiej) w [...], za posrednictwem:
a.skrzynki podawczej dostepnej na stronie WWW:
https://epuap.gov.pl/[...];
b.poczty elektronicznej
[..]el.]
lub
c.listownie:
Woéijt [...]
ul. [...]
00-000 [...];
d.telefonicznie:
+48 (71) 503 031 715;
e.osobi$cie pod adresem wskazanym w pkt powyzej, w kazdy:
+[...], w godz. 00.00-00.00;
+[...], w godz. 00.00-00.00.

IX. PRAWO DO ZADANIA
Osoba, ktérej dane dotycza, posiada prawo zadania od administratora
danych:
1. dostepu do danych osobowych,
2. sprostowania,
3. usuniecia danych osobowych,

4. ograniczenia przetwarzania danych osobowych.

X.  Klauzula informacyjna jest dostepna:
1. na stronie WWW BIP:
https://[...];
2. w siedzibie Strazy Gminnej (Miejskiej) w [...] pod adresem wskazanym

w pkt IT.
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Zalacznik nr 2

Wzér Wniosku o zabezpieczenie i udostepnienie nagrania

[...], dnia[...].[...].20[...] r.

Pozycja w rejestrze udostepnien: [...]
Imie i NaZWISKO: covviiiciiie i
Dane kontaKtowe: ....cccocevveviiniiniiiiiinccesneeeee e

Whniosek

o zabezpieczenie/ udostepnienie nagrania z monitoringu wizyjnego

obszaru przy ul. .......ccccucenvininnnnnnnnn.
1. ZaKTES CZASOWY: weueeuieuiiiieieiieieete ettt ettt eae b e
2. Obszar (umiejscowienie Kamer): ........cccoeiuiiiiiiiiiniineneeeereseeeee e
3. Opis potencjalnie utrwalonego zdarzenia: .........cccceuveireineeniecnnennnne.
4. Cel uzyskania nagram: ........ccccoovirenieieineniee e
5.  Podstawa zadania: ........cceeeuieiieiieeee et
Data i czytelny podpis wnioskujacego: .........c.ccccuvevuiiinicinicncnnne

Adnotacja Operatora (straznika):

1.  Material zawiera nastepujacy zakres informacji: ......cooovveeenvieeeniiecennne.
2. Kategoriadanychi......coccceiiiiiiniiiiiiiieiicee e
3. Dokonano anonimizacji z Uwagi Na: .......cccevuveeiriieeiieieneneneeeeneseeee
4.  Nie dokonano anonimizacji z UWagi Na: ......cccecevereriecieenenenieieeneneeenees
5. Nagranie zabezpieczono na no$niku: .......cc.cccevvieiiiniiiinniceniieceniecn

Podpis straznika: ......ccceeeeeeiiiiiiiiiieiiiiiceee
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Adnotacje Komendanta:

1.  Zgoda naudostepnienie danych

2.  Brak zgody na udostepnienie danych*

Uzasadnienie

L e

Polecenie:

Data i podpis komendanta: .......c.occuveeeeeinniiiieeeinnineeen.

Adnotacja Operatora (straznika):

1.  Nagranie udostepniono na no$niku: ........ccceeviieniiieniiiiiniiiniieniceeee
2. Udostepnione nagranie zostato zabezpieczone z uwagi na: ....................
3 Udostepnione nagranie nie zostalto zabezpieczone z uwagi na: .................

Data, podpis i stanowisko udostepniajacego: .......cocovveriviiiriieeiniieeenne.
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Zalacznik nr 3

Wzér Rejestru udostepnien nagran z monitoringu
Rejestr udostepnien nagran z monitoringu
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Zalacznik nr 4

Wzébr Rejestru zdarzen odnotowanych przez Operatora
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